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Resumen
El proposito fundamental del presente trabajo de investigaciones estuvo referido a
la aplicacion de metodologias y herramientas la informatica forense para lograr
reducir la inseguridad informéatica tomando como lugar de aplicacion la Direccion
Nacional de Comunicacién y Criminalistica de la Policia Nacional del Peri —

Huaraz.

Investigacion aplicada, descriptivo, de disefio no experimental transversal , la
poblacion de estudio para el trabajo de investigacion estuvo comprendida por los
trabajadores de la Direccion Nacional de Comunicaciones y Criminalistica de la
Policia Nacional del Pert, con una muestra de 45 trabajadores , el instrumento que
se utilizd para la recoleccion de la informacion fue el cuestionario, la informacion
se proces6 mediante el programa SPSS V19, para el andlisis de datos se utilizo el

analisis estadistico, a través de la estadistica descriptiva.

El resultado de la investigacion forense estd relacionado con la seguridad
informatica en la Direccion Nacional de Comunicacion y Criminalistica de la PNP,
los conocimientos de metodologias y herramientas de la informatica forense tienen

una relacion directa con la seguridad informatica en un 89%.

Se concluy6: Que el nivel de preparacion para la informéatica forense y sus
capacidades en el departamento de Direccién Nacional de Comunicacién vy
Criminalistica de la Policia Nacional del Pert en Huaraz es bajo tan solo representa

un 20% que el personal no esta capacitado para afrontar temas forenses.

Palabras Claves: Computacion forense, Crimen cibernético, Practica de asalto
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Abstract

The fundamental purpose of this research work was to apply the methodologies and
tools forensic computer to reduce computer insecurity taking as a place of
application the National Directorate of Communication and Criminalistics of the

National Police of Peru - Huaraz.

Applied research, descriptive, non-experimental cross-sectional design, the study
population for the research was comprised of workers from the National
Communications and Criminalistics Directorate of the National Police of Peru, with
a sample of 45 workers, the instrument that Was used for the collection of the
information was the questionnaire, the information was processed using the
program SPSS V19, for the analysis of data was used statistical analysis, through
descriptive statistics.

The result of the forensic investigation is related to computer security in the
National Directorate of Communication and Criminalistics of the PNP, the
knowledge of methodologies and tools of computer forensics have a direct
relationship with computer security in 89%. It was concluded: That the level of
preparation for computer forensics and its capacities in the National Directorate of
Communication and Criminalistics of the National Police of Peru in Huaraz is low

only represents 20% that the staff is not qualified to address issues Forensics.

Key Words: Computer Forensics, Cyber Crime, Assault Practice
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I INTRODUCCION

En la actualidad se cuenta con un &rea de ingenieria forense muy precaria y no
especializada, asi mismo se encuentra centralizado en la ciudad de lima, en el

departamento de Ingenieria Forense.

La falta de un area especializada de ingenieria forense en la PNP en la Ciudad de
Huaraz no posibilita identificar el crimen cibernético al desconocer las

metodologias y herramientas de la informatica forense.

Con esta investigacion elabore y explicare la metodologia y herramientas que
seran aplicadas a la informatica forense de acuerdo a las leyes vigentes en el Per(
y disminuir el crimen cibernético, por ende, el riesgo de ataques en Seguridad

Informatica.

Los pasos que hoy en dia se dan en el campo de la tecnologia son vertiginosas,
computadoras, celulares, Internet, automatizacion de tareas mediante la
implementacién de programas, telecomunicaciones, etc., han llegado a ser parte
de la vida del ser humano, no solo en el &mbito laboral sino también personal
debido a la informacion sobre la identidad de cada persona, almacenada en las
diversas Bases de Datos, de igual manera la formalizacion las técnicas y los
procedimientos para darle valor probatorio a esas evidencias digitales. De un
delito informatico muchas veces las computadoras portatiles, de escritorio, medios
fisicos de almacenamiento como CD’s, DVD’s, memorias usbs, teléfonos

celulares, dispositivos de almacenamiento masivo son evidencias que requiere de



mecanismos para recuperar, interpretar y usarlas para que puedan servir como

pruebas.

Analizare la metodologia y herramientas para que la Policia Nacional del Peru
PNP pueda ser orientado y ayuden a manejar una escena del delito donde se vean
involucrados sistemas de informacion o redes de telecomunicaciones y posterior
recuperacion de las evidencias digitales. Transacciones de compra, venta, pagos,

depdsitos, etc., se realiza a través de Internet.

Lo que engloba esta era tecnoldgica trae interrogantes como, ¢Qué tan protegida
esta la informacion?, ¢ Como se puede reaccionar a ataques contra la integridad del
individuo o de las empresas?, ;De qué, si las leyes y medios existentes en nuestro

pais pueden descubrir como, ¢quién cometio el delito y que sentencia recibira?

En el Perd se han manifestado casos de delitos informaticos que no son
divulgados o denunciados por los individuos o empresas afectadas por evitar un
caos, por resguardar su imagen o, muchas veces por desconocimiento de la ley

que incrimina ciertos delitos informaticos.

La Policia Nacional tiene como finalidad resguardar y proteger a la ciudadania,
por ello se considera que el crecimiento de la institucion debe ser permanente y en
constante actualizacion, ya que cada vez mas la tecnologia informatica se ha
convertido en un instrumento para cometer crimenes. La Policia es consciente de
que los delitos tan tradicionales como el crimen cibernético que se suscitan en
nuestro pais, demandan grandes desafios en sus investigaciones ya que se han
obtenido evidencias como computadoras, teléfonos celulares, dispositivos de

almacenamiento, programas o cualquier tipo de hardware que requieren de



conocimiento, técnicas y herramientas de Informatica Forense para que se pueda
realizar una reconstruccion, analisis y reconocimiento del delito de una manera
adecuada y llegar asi hasta el atacante. En la misma institucion se han dado casos
de extorsion mediante la tecnologia, en donde no se ha podido aplicar una
metodologia de investigacion de andlisis forense para poder obtener evidencias

contundentes y de esta manera detectar a tiempo al individuo y que sea enjuiciado.

1.1 Objetivos

Objetivo general

Determinar la relacién entre la informética forense y seguridad informatica de la

Direccién nacional de Comunicaciones y Criminalistica de la PNP - Huaraz.

Objetivos especificos

1. Conocer las caracteristicas de la informatica forense y la seguridad informatica
de la Direccién Nacional de Comunicaciones y Criminalistica de la PNP —

Huaraz.

2. Determinar el nivel de seguridad informética de la Direccion Nacional de

Comunicaciones y Criminalistica de la PNP — Huaraz.



1.2 HipOtesis

La Informética Forense esta relacionada con la Seguridad Informatica de la

Direccion nacional de Comunicaciones y Criminalistica de la PNP de Huaraz.

1.3 Variables

Variable independiente

X = Metodologia y herramientas de la informatica forense

Variable dependiente

Y = Seguridad Informética en la Direccion Nacional de Comunicacion y Criminalistica

de la Policia Nacional del Pert — Huaraz



Tabla 1.01 Operacionalizacion de variables

) ) ] ) Tipo de
Variables Dimensiones Indicadores
var
-Servidor
Hardware -Fibra 6ptica
-Terminales
-Data center
Software -Licenciamiento
; . -Software especializado
Independiente: p S
s
X i =
-Conocimiento de normas S
] . Marco Juridico o
(informética forense) _Asesoramiento
Politicas de seguridad de -Conocimiento de seguridad
la informacion de la informacion
- Deteccion de riesgos de informacion
Riesgos del manejo de la
informacion - Registro de incidencias de seguridad
por los usuarios
Dependiente: Delito, Evidencia -Deteccion de delitos informaticos. g
E
Y =
>
(@)

(Seguridad Informatica)

Reporte de trafico de
informacion mas seguro
de los sistemas de
informacion.

- Reporte formalmente comunicado

Fuente: Elaboracion propia




Il MARCO TEORICO

2.1 Antecedentes

A. Nivel nacional

Pacheco, Hugo; Moreno, Jorge (2012) “Esclarecimiento de hechos delictivos
usando informatica forense”, Universidad Nacional De Trujillo, Trujillo -

Peru

En esta tesis se tiene una revision de las herramientas mas adecuadas tanto de
hardware como de software disponible en el mercado y que son indispensables
para recolectar evidencia digital, ya que dicha evidencia debe ser idéntica a la

original y debe permanecer inalterable la escena del crimen.

Para tal fin se hizo un estudio de la metodologia CP4DF (codigo de préacticas
digitales forenses) de la informética forense en el estudio de un delito, basado en
el andlisis forense de un sistema, que involucra primeramente la recoleccion de
informacion dispersa de todo el sistema y posterior analisis de la misma; mientras
mas compleja y precisa resulte dicha informacion, méas veridico sera el analisis

realizado.

La adecuada conservacion de la informacién del sistema original cumple un rol
fundamental en la investigacién, de modo que el procesamiento de la misma
deberia llevarse a cabo una copia de los datos del sistema original. Para ello se
utilizara software libre (Open Source) para llegar a generar pruebas validas para

esclarecer hechos delictivos



Pineda, German (2015) “Efectos de la auditoria forense en la investigacion
del delito de lavado de activos en el Pert 2013-2014”, Universidad San

Martin de Porres, Lima — Peru.

El presente trabajo de investigacion titulado “Efectos de la Auditoria Forense en
la Investigacion del Delito de Lavado de Activos en el Pert 2013 - 20147, es de
mucha importancia ya que la aplicacion de la Auditoria Forense, permitira
fiscalizar, combatir, prevenir y minimizar el Delito de Lavado de Activos, a través
de la investigacion que realiza el Ministerio Publico, Policia Nacional del Pert y
la Contraloria General de la Republica. Asimismo, el efecto de la Auditoria
Forense, va a poner en consideracion de la justicia las evidencias encontradas en
el proceso de Auditoria y poder culpar a los imputados por los delitos cometidos y

en especial el Delito de Lavado de Activos.

Por consiguiente, la Auditoria Forense se vale de profesionales competentes para
poder realizar investigaciones en materia de Lavado de Activos y preparar el
informe de auditoria que realiza el Auditor Forense y que forma parte del proceso
investigatorio. Como sabemos, el Delito de Lavado de Activos es la introduccion
de dinero ilicito al mercado y hacerlo legal y transparente; es por eso, que la
implementacion de este sistema de Auditoria Forense en el Estado peruano es de
vital importancia para actuar mas rapida y eficientemente en los procesos que se

estan investigando.

La presente tesis llegd a determinar que la Auditoria Forense incide en la

investigacion del Delito de Lavado de Activos, porque existe la predisposicién de



prevenir y luchar de manera frontal este mal que distorsiona los movimientos

contables - financieros del dinero adquirido.

B. Nivel internacional

Alvarez, Maria; Guaman Veronica, (2008): “Metodologias, estrategias y
herramientas de la informatica forense aplicables para la direccion nacional
de comunicacion y criminalistica de la policia nacional”, Universidad

Politécnica Salesiana sede Cuenca — Ecuador

La Policia Nacional al tener un Proyecto de Implementacion de un Departamento
de Investigacién de delitos informaticos con una seccién de Analisis Forense, es
recomendable que se acople con herramientas Open Source ya que después de un
analisis comparativo con respecto a las comerciales, tienen algunas ventajas en
sus caracteristicas de rendimiento y la gran diferencia del costo, teniendo en
cuenta que tanto herramientas comerciales como libres tienen que ser
herramientas avaladas por instituciones autorizadas, para que de esta manera se

pueda dar credibilidad a la evidencia y pueda servir como prueba contundente.

A usar la guia de buenas practicas adjunta en el Capitulo 4, ya que esta basada en
los lineamientos de la IOCE y la RFC 3227, partiendo de una metodologia
probada como es la inspeccion ocular, la guia permite optimizar y agilizar los

pasos dependiendo del caso de la investigacion.



Forman parte de Redes Internacionales de Informéatica Forense ya que la
cooperacion de paises con experiencia sera de mucha utilidad para el Ecuador, que

estd empezando en esta area.

Villacis Viviana, (2006) “Auditoria Forense: Metodologia, Herramientas y
Técnicas Aplicadas en un siniestro informatico de una empresa del sector

comercial”, Escuela Superior Politécnica del Litoral Guayaquil — Ecuador.

La mejor forma de evitar situaciones engorrosas de fraudes, robo y siniestros
informaticos es estableciendo controles, pero por, sobre todo, promover una

cultura de seguridad en las organizaciones

Se desarrollan préacticas y procedimientos de programacion y control que busquen

disminuir los problemas de seguridad en los productos de software y hardware.

Précticas y politicas de seguridad informatica, como pruebas pre constituidas para

la organizacion.

Rodriguez Lizeth (2011) “Analisis informético forense para la recopilacion
confiable de datos y evidencias digitales”, Universidad Mayor de San Andrés

La Paz — Bolivia

La seguridad es la mayor prioridad para el equipo de seguridad y auditoria fue la
disponibilidad de procesos formales y la capacidad en cuanto a la identificacion

de vulnerabilidades analisis forense y atencién a incidentes de seguridad a la que



necesita estar capacitados y contar con los recursos necesarios para cumplir con

sus actividades diarias

El método podria utilizar en proyectos en donde se desee determinar las
vulnerabilidades y mitigaciones de riesgos a los que estan expuestos ciertos

recursos.

Arquillo José (2007), “Herramientas de apoyo para el analisis forense de
computadoras”, Universidad de Jaén, Escuela Politécnica Superior de Jaén

Andalucia — Espafia 2007.

Primeramente, se ha llevado a cabo un repaso sobre la historia y los diferentes
modelos presentados para el analisis forense de computadoras. Siguiendo el
modelo de Case se han visto las diferentes tareas que ocupa y se ha profundizado
en la méas importante y compleja: el analisis de los datos o extraccion de
informacién. Dentro de este hemos visto las distintas partes a revisar dentro de un
dispositivo y pasando por las distintas capas de un sistema de ficheros se han

revisado las técnicas usadas para recuperar datos.

A continuacién, se han recopilado todas las herramientas que se usan o se han
usado en los analisis forenses de computadoras, desde la adquisicién de datos al
examen de los mismos, pasando por herramientas especificas para una parte de un
sistema de ficheros (por ejemplo, metadatos), hasta llegar a las herramientas de

analisis de discos.
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En base a lo visto anteriormente se ha planteado una aplicacion asistente que
aparte de servir como herramienta proporcionando acceso a las herramientas, sirva
de forma didactica a un usuario que carece de conocimientos sobre esta area.
Usando herramientas de libre distribucion como Python, The Sleuth Kit, o
QEMU, se ha desarrollado una aplicacion util e intuitiva que guia al usuario sobre

el proceso de andlisis forense y sobre el manejo de la propia aplicacion.

Esta aplicacion se ha incluido en un Cd-Live auto arrancable de manera que pueda
ser probada al arrancar con este Cd. Para la creacion de este Cd se han realizado

varios scripts que automatizan en cierto modo el proceso.

Posteriormente se ha probado la aplicacién sobre varios sistemas de ficheros,
LINUX y FAT, realizando pruebas en relacion a la naturaleza de la imagen. Aqui
se comprueba que la aplicacion a pesar de ser bastante completa, esta lejos de ser
mas que una aplicacion con una mera funcion didactica y en cualquier caso, de
recuperacion de datos, ya que un andlisis forense implica el uso de todas las
técnicas y herramientas conocidas por el investigador, asi como la realizacion de

largos examenes, exhaustivos y precisos

2.2 Bases tedricas

2.2.1 Definicion informatica forense

Es la ciencia forense que se ocupa de la utilizacion de los métodos cientificos

aplicables a la investigacion de los delitos, no solo informéticos y donde se utiliza
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el anélisis forense de las evidencias digitales en toda informacion o datos que se

guarda en una computadora o sistema informético. (Acurio del Pino, 2013)

Preservacion, identificacion, extraccion, interpretacion y presentacion de la
informacion o datos que han sido procesados electrénicamente y guardados en una
computadora o sistema informético, que servira como evidencia digital. La ciencia
forense es sistemética y se basa en hechos premeditados para recabar pruebas que
luego serén analizadas. Existen mdltiples definiciones a la fecha sobre el tema

forense en informatica:

Computacion forense, digital forensics (forense digital), network forensics

(forense en redes), entre otros.

Este conjunto de términos puede generar confusion en los diferentes ambientes o
escenarios donde se utilice, pues cada uno de ellos trata de manera particular o
general temas que son de interés para las ciencias forenses aplicadas en medios
informaticos

Computer forensics, Su traduccién es computacion forense. Se interpreta de dos

maneras:

1. Disciplina de las ciencias forenses que, considerando las tareas propias

asociadas con la evidencia, procura descubrir e interpretar la informacion en los

medios informaticos para establecer los hechos.
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2. La disciplina cientifica y especializada que entendiendo los elementos propios
de tecnologias el equipo de computacién ofrece un analisis de la informacion
residente en dichos equipos.

Forense digital, Es una nueva especialidad. Semejanza con informatica forense, al
ser una forma de aplicar los conceptos, estrategias y procedimientos de la
criminalistica tradicional a los medios informaticos especializados, con el fin de
apoyar a la administracion de justicia en su lucha contra los posibles delincuentes.

(Cano, 2013)

2.2.2 Objetivo de la informética forense

La informética forense tiene 3 objetivos.

1. Crear y aplicar politicas para prevenir posibles ataques y de existir
antecedentes evitar casos similares.

2. Perseguir y procesar judicialmente a los crimenes.

3. Compensar dafios causados por los criminales o intrusos.

La informatica forense busca encontrar y reconstruir el ataque que fue realizado
con el fin de obtener que datos pudieron ser manipulados durante el mismo y
lograr identificar el origen del ataque. Con el fin de poder remediar el dafio
realizado por el atacante y poder capturarlo para poder realizar un proceso judicial
contra él. Para ello es necesario el apoyo de los gobiernos con el fin de que existan
regulaciones contra los delitos informaticos y que al momento de identificacion no

queden impunes.
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Los objetivos perseguidos pueden verse divididos en los dos papeles que puede
tomar la informética forense segin la informéatica forense preventivos y
correctivos o reactivos.

El primer objetivo entra en la parte preventiva de ella, mientras que los objetivos
restantes son cubiertos cuando se toman medidas reactivas y correctivas luego de

un ataque. (Ramirez Rivera)

2.2.3 Modelo y buenas précticas

Modelo de referencia del descubrimiento electrénico. (ERDM DUKE LAW,

2014)

El diagrama representa un EDRM conceptual vista del proceso de e-discovery, no
un modelo de cascada literal, lineal 0. Uno puede participar en algunos, pero no
todos los pasos que se indican en el diagrama, o uno puede elegir para llevar a

cabo los pasos en un orden diferente al que se muestra aqui.

El diagrama también retrata un proceso. Uno podria repetir los mismos tiempos de
las etapas numerosas, afinando en un conjunto mas preciso de los resultados. Uno
podria también pasar de nuevo por pasos anteriores, refinando el enfoque de uno
como una mejor comprension de los datos surge o como la naturaleza de los

cambios en la materia.

El diagrama pretende ser una base para la discusion y el analisis, no como una

receta para el Unico camino correcto para acercarse e-discovery.
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se presentan de la figura 2.01 explicaciones resumidas de cada etapa EDRM. Para
las guias para cada etapa del proceso de e-discovery, mueva el cursor sobre las
casillas de abajo para enlaces a guias para cada etapa del proceso de e-discovery o

seleccione una de las partidas anteriores de las explicaciones sumarias.

Figura 2.01 Modelo de referencia del descubrimiento electrénico

A

Gobierno de
R > Produccion
informacion

Volumen

Relevante

Fuente: http://www.edrm.net/resources/edrm-stages-explained.

a. Administracién de la informacién. Para que la administracién electrénica con
el fin de mitigar el riesgo y los gastos que enviar un descubrimiento convierta
en un problema, desde la creacién inicial de ESI (informacion almacenada

electronicamente) a traves de su disposicion final.

b. Identificacidn. Localizacién de las fuentes potenciales de ESI y determinar su

alcance, amplitud y profundidad.

c. Preservacion. Asegurar que ESlesta protegido contra la alteracion o

destruccion inapropiada.
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d. Coleccion. Recopilacion de ESI para su uso posterior en el proceso de e-

discovery (elaboracién, revision, etc.).

e. Tratamiento. Reducir el volumen de ESIy su conversién, si es necesario, a

formas mas adecuadas para la revision y analisis.

f. Revision. La evaluacion de ESI para relevancia y privilegio.

g. Analisis. La evaluacion de ESI para el contenido y contexto, incluidos los

patrones clave, temas, personas y discusion.

h. Produccion. Entrega de ESl a otros en formas adecuadas y utilizando los

mecanismos de entrega adecuados.

i. Presentacion. Viendo ESI antes de las audiencias (en deposiciones, audiencias,
juicios, etc.), especialmente en las formas nativas y cerca de nativos, para
obtener mas informacion, validar los hechos o las posiciones existentes, o

persuadir a una audiencia. (ERDM DUKE LAW, 2014)

2.2.4 Fases de la informatica forense

El manejo de evidencias sobre un crimen o delito informatico cometido, debera
actuar como proceso criminal, el primer paso es asegura la escena del delito
restringiendo el acceso a la misma para no modificar la evidencia. Los peritos que
manejen el caso deberan poseer conocimientos sobre las metodologias del analisis

forense informatico que se deben aplicar segun el caso.
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Figura 2.02 Metodologia del Analisis Forense

Identificar
evidencia

- Segun prioridad
-Conservacion inicial

Preservar las
evidencias

- Fase critica

- Preservar de forma
que no exista duda
de la evidencia
-Creacion de
imagenes a nivel de
bit

- Generar checksum
de original y copias

Analizar las
evidencias

- Proposito: dar
respuestas a las
preguntas.

¢ Quién, que cuando
y como?

- Analizar
requerimientos del
cliente. Busqueda de
las evidencias
acorde al caso.

Presentacién de
evidencia

- Dar un informa
claro, conciso,
estructurada y sin
ambigtiedad de las
evidencias.

- No se debe usar un
lenguaje muy técnico
- Debera contener
las evidencias
encontradas de
acuerdo al caso

Fuente: Equipo de Investigacion de Incidentes y Delitos Informaticos.

Para llevar a cabo una investigacion forense es adecuado conocer ciertos aspectos

tales como:

A.1 Conocer las condiciones bajo las cuales, la evidencia sera considerada como

Tabla 2.01 Condiciones de la evidencia

a. Admisible

b. Autentica

c. Completa

d. Confiable

e. Creible

Fuente: Equipo de Investigacion de Incidentes y Delitos Informaticos.
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Conocer el procedimiento para llevar a cabo una investigacion, cuando debe
llevarse a cabo las cuestiones legales a tener en cuenta, dependiendo del pais

donde se lleve a cabo.

A.2 Existen modos de analisis para la informatica forense

a. Anélisis post-mortem: se realiza con un equipo dedicado especificamente para
fines forenses para examinar discos duros, datos o cualquier tipo de informacion
recabada de un sistema que ha sufrido un incidente. En este caso, las herramientas
de las que se puede disponer son aquellas que existen en el laboratorio destinado

al andlisis de discos duros, archivos de logs de firewalls, etc.

b. Andlisis en caliente: se lleva a cabo cuando un sistema presume que ha sufrido
un incidente o esta sufriendo un incidente de seguridad. En este caso, se debe
emplear un CD con las herramientas de Respuesta ante Incidentes y Analisis
Forense compiladas de forma que no realicen modificaciones en el sistema. Una
vez hecho este analisis en caliente, y confirmado el incidente, se realiza el analisis

post-mortem.

A.3 Cadena de custodia

Es conjunto de pasos o procedimientos seguidos para preservar la prueba digital
que permita convertirla y usarla como evidencia digital en un proceso judicial. No

existe un estandar reconocido publicamente
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Tabla 2.02 Cadena de custodia

La cadena de custodia

La cadena de la
evidencia debe seguir
el siguiente orden

La cadena de la evidencia
muestra

Reducir al maximo la cantidad de agentes
implicados en el manejo o tratamiento de

evidencias.

Recoleccion e

identificacion de evidencia

Quién obtuvo la evidencia

Mantener la identidad de las personas
implicadas desde la obtencién hasta la

presentacion de las evidencias.

Analisis

Doénde y cuando la evidencia

fue obtenida

Asegurar la firmeza de las evidencias

Almacenamiento

Quién protegid la evidencia

Registros de tiempos, firmados por los
agentes, en los intercambios entre estos de
las evidencias. Cada uno de ellos se hara
responsable de las evidencias en cada

momento.

Preservacion

Quién ha tenido acceso a la

evidencia

Asegurar la firmeza de las evidencias
cuando las evidencias estdn almacenadas

asegurando su proteccion

Transporte.

Presentacion en el juzgado

Retorno a su duefio

Fuente: Equipo de Investigacion de Incidentes y Delitos Informaticos.

A.4 Identificacidn de la Evidencia Digital

En esta fase se debe localizar los dispositivos donde podemos encontrar

evidencias, ya que muchas veces la informacion que directa o indirectamente se

relaciona con esta conducta criminal queda almacenada de forma digital dentro de

estos Sistemas Informaticos.
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La evidencia digital Es el conjunto de datos en formato binario, comprende los
ficheros, su contenido o referencias a éstos (meta-datos = datos acerca de datos)
que se encuentren en los soportes fisicos o logicos del sistema atacado, los
mismos pueden ser recolectados y analizados con herramientas y técnicas

especiales.

A.4.1 Tipo de evidencia digital

i. Constante: evidencia almacenada en un medio informatico y que se mantiene

preservada después de que la computadora sea apagada.

ii. Volatil: evidencia que se encuentra almacenada temporalmente, en la memoria
RAM, o en el caché, y al interrumpir la alimentacion eléctrica la evidencia se
pierde. Este tipo de evidencia deber ser recuperada casi de inmediato, guardarlas a

ficheros de esta forma se convertird en evidencias no volatiles.

Es importante considerar la diferencia que hay entre la evidencia digital y
evidencia electrénica ya que estas pueden ser usadas como sindénimos, sin
embargo, la primera se refiere a los aparatos electronicos como celulares y PDAS

9y la segunda a la informacién digital que estos contengan.
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A.4.2 Clasificacion de la evidencia digital

A.l. Evidencia fisica

Tabla 2.03 Evidencia fisica

Soportes de . . - Dispositivos de
. Dispositivos electrénicos N
almacenamiento comunicaciones de red

CPU Discos Externos Router
CD ROMs, DVD Tables Switch
uUSB Organizadores electrénicos Access point

Disco externos

Cintas magnéticas

Fuente: Equipo de Investigacion de Incidentes y Delitos Informaticos.

A.2 Evidencia logica
Cualquier dato almacenado o generado en un medio magnético, este tipo de

evidencia puede ser clasificada en tres categorias:
A. Registros generados por computador. Estos registros son generados como
efecto de la programacion de un computador, y son inalterables por una

persona, los mismos son llamados registros de eventos de seguridad (logs).

B. Registros no generados sino simplemente almacenados por o en

computadores. Estos registros son generados por una persona, son
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almacenados en el computador, por ejemplo, un documento realizado con un

procesador de palabras.

. Registros hibridos. Estos registros incluyen tanto registros generados por
computador como almacenados en los mismos. Los registros hibridos son

aquellos que combinan afirmaciones humanas y logs.

Registros de cada servidor. Son aquellos registros del sistema y de cada

programa en ejecucion, como pueden ser los de un servidor Web Apache.

. Registros de trafico de red. Router: enrutador o encaminador, dispositivo de
hardware para interconexion de redes de las computadoras que opera en la capa
tres (nivel de red)

Registros de aplicacion. Son aquellos registros a los que cada aplicacion
almacena sobre el acceso de los usuarios, errores ocurridos e informacion sobre

las actividades de cada usuario en la aplicacion.
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A.3. Evidencia digital

Tabla 2.04 Evidencia digital

Sistemas de Sistemas de Sistemas Convergentes
computacion abiertos Comunicacion de Computacion
Estdn compuestos por Estdn compuestos por Formados por teléfonos
computadoras personales redes de celulares, Ilamadas
y servidores con sus telecomunicaciones, inteligentes, asistentes
periféricos (teclado, Internet y comunicacion personales  digitales,
Mouse, monitor), son una inalambrica. tarjetas inteligentes y
fuente  de  evidencia cualquier  dispositivo
digital muy importante ya electronico que posea
gue almacenan gran tendencia digital.
cantidad de informacion
en sus discos duros.

Fuente: Equipo de Investigacion de Incidentes y Delitos Informaticos.

A.4. ldentificacién de la evidencia

Para la identificacion de la evidencia dentro del proceso forense se debe:

a. Anticipar qué procedimientos serdn empleados en la practica forense al

momento de recopilar la evidencia.

b. Identificar el tipo de informacion almacenada en un dispositivo y el formato en

que se guarda, con la finalidad de usar la tecnologia apropiada para extraer la

informacion que se mantienen en el mismo.
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c. Los investigadores forenses deben estar en capacidad de reconocer qué formato
tiene determinada informacion, como extraerla y qué medio requieren para
almacenar y preservar la misma. Con la finalidad de determinar donde debe ser
ubicada y como debe ser usada la evidencia, se definen categorias para distinguir
entre un sistema informatico o hardware (evidencia electrénica) y la informacion
contenida en este (evidencia digital).

El hardware se refiere a todos los componentes fisicos de un sistema informaético,
la informacion se refiere a datos, programas almacenados, mensajes de datos

trasmitidos usando el sistema informatico.

Tabla 2.05 Identificacion de la evidencia (1)

Sistema Informatico

Hardware
Evidencia electronica
(elementos fisicos)

El hardware es mercancia | -El hardware es una mercancia ilegal cuando su posesion no esta
ilegal o fruto del delito | autorizado por la ley.
- El hardware es fruto del delito cuando es obtenido mediante robo,

fraude u otra clase de infraccion.

El hardware es un -Es un instrumento cuando del hardware cumple un papel importante
instrumento en al cometer del delito, es decir si se lo usa como una arma o

herramienta tal como pistola. (ejemplo snifers).

El hardware es evidencia | -Es un delito fisico que se constituye como prueba de la comision de

un delito

Fuentes: Alvarez y Guaman “Metodologia, Estrategias y Herramientas de la Informatica Forense
Aplicables Para la Direccién Nacional de Comunicaciones y Criminalistica de la Policia
Nacional”, Cuenca, febrero 2008
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Tabla 2.06 Identificacion de la evidencia (I1)

Sistema Informatico

Informacién Evidencia electronica

La informacién es mercancia | -La informacion es mercancia ilegal cuando su posesion
ilegal o fruto del delito. no estd autorizada por la ley. (Ejemplo, pornogréfica
infantil)

-La informacidn es fruto del delito cuando sea el resultado
de la comision de una infraccién. (Ejemplo copias piratas

de programa, secretos industriales hurtados)

La informacion es un | -La informacion es un instrumento o herramienta, cuando
instrumento es usado como medio para cometer una infraccion penal
(Ejemplo programas usados para romper seguridad de un

sistema informatico, rompiendo contrasefias.)

Fuentes: Alvarez y Guaman “Metodologia, Estrategias y Herramientas de la Informatica Forense
Aplicables Para la Direccion Nacional de Comunicaciones y Criminalistica de la Policia

Nacional”, Cuenca, febrero 2008

A.5 Descubrimiento de las sefiales del ataque.

Para descubrir algin tipo de anomalia, incidente o ataque se deberd tomar en

consideracién las siguientes tareas:

a. Interpretar comandos en modo consola (cmd, bash)

b. Enumerar puertos TCP y UDP abiertos y sus aplicaciones asociadas (fport,
Isoft)

c. Listar usuarios conectados local y remotamente al sistema

d. Obtener fecha y hora del sistema (date, time)
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e. Enumerar procesos activos, recursos que utilizan, usuarios o aplicaciones que
los lanzaron (ps, pslist).
f. Enumerar las direcciones IP del sistema y mapear la asignacion de direcciones

fisicas MAC con dichas IP (programas: ipconfig, arp, netstat, net)

A.1 Macmac times

I. Cada entrada del Sistema de Ficheros mantiene tres fechas y horas de todas las
entradas que se encuentran en este (ficheros, directorios, links, etc.).

ii. Importantes para el anélisis de maquinas comprometidas.

A.2 Los mac times

a. Modificacion: Cambios en el fichero o directorio a nivel de su contenido.

b. Acceso (Access): Acciones de lectura, escritura (puede no implica cambio), etc.
c. Cambio: Cambio a nivel de caracteristicas del fichero (permisos, usuarios,
propietarios, etc.)

d. Buscar ficheros ocultos o borrados (programas: hfind, unrm, lazarus)

e. Visualizar registros y logs del sistema (programas: reg, dumpel)

f. Visualizar la configuracion de seguridad del sistema (auditpol)

g. Generar funciones hash de ficheros (programas: sahlsum, md5sum)

h. Leer, copiar y escribir a través de la red (programas: netcat, crypcat)

I. Realizar copias bit-a-bit de discos duros y particiones (programas: dd, safeback)

j. Analizar el trafico de red (programas: tcpdump, windump)
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A.3 Opciones de busqueda

Realizar una verificacion de integridad de los ficheros del sistema, utilidades
como Tripwire o AIDE (Advance Intrusion Detection Enviroment) ayudaran a

ello.

a. Conocer los procesos que se estadn ejecutando actualmente en el equipo y ver
cuél de ellos consume mas recursos, con ubicaciones poco frecuentes en el
sistema de archivos y los que mantengan conexiones de red en puertos TCP o
UDP no habituales.

b. Listar todos los puertos TCP y UDP abierto, se deberd tomar muy en cuenta
aquellos procesos que emplean puertos altos por encima del 1024.

c. Editar los archivos de registro del sistema y logs en busca de entradas y avisos

sobre fallos de instalacion, accesos no autorizados, conexiones erréneas o fallidas.

Al momento de descubrir una evidencia, se debera
a. Conservar la evidencia, y por ningun motivo modificarla.
b. Utilizar herramientas que no modifiquen el tiempo de ejecucion de los archivos.

¢. No modificar los archivos ni borrarlos.

2.2.5 Recoleccién de evidencias

La recopilacion de evidencias permite determinar el método de entrada al sistema,

la actividad de los intrusos, su identidad y origen, para todo ello se debe poseer
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mucha precaucion para evitar alterar las evidencias durante el proceso de
recoleccion.

La recoleccion de evidencia, varia de pais en pais, y por lo tanto, un analisis
exacto y completo esti fuera de los limites. Sin embargo, se presentan guias
bésicas que pueden ayudar a cualquier investigador forense:

La IOCE (Organizacion Internacional de Evidencias en Computadora) define

cinco puntos principales para el manejo y recoleccion de evidencia digital:

1. Al recolectar evidencia digital, las acciones tomadas no deben cambiar por
ningln motivo esta evidencia.
2. La persona que tenga acceso a evidencia digital original, deberd ser un

profesional forense.

3. Toda la actividad referente a la recoleccion, el acceso, almacenamiento o a la

transferencia de la evidencia digital, debe ser documentada completamente,

preservada y disponible para la revision.

4. Un individuo es responsable de todas las acciones tomadas con respecto a la

evidencia digital mientras que ésta esté en su posesion.

5. Cualquier agencia que sea responsable de recolectar, tener acceso, almacenar

o transferir evidencia digital es responsable de cumplir con estos principios.
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A.1 Cuidados en la recoleccion de evidencias

La recoleccion de evidencia informatica es un aspecto fragil de la computacién
forense, especialmente porque requiere de précticas y cuidados adicionales que no
se tienen en la recoleccion de evidencia convencional. Es por esto que:

a. Se debe proteger los equipos del dafio.

b. Se debe proteger la informacion contenida dentro de los sistemas de
almacenamiento de informacién (muchas veces, estos pueden ser alterados

facilmente por causas ambientales, o por un simple campo magnético).

c. Algunas veces, sera imposible reconstruir la evidencia (o el equipo que la
contiene), si no se tiene cuidado de recolectar todas las piezas que se necesiten.

El hardware es uno de los elementos que se deben tener en cuenta a la hora de la
recoleccion de evidencias, es por eso que se deben tener consideraciones

especiales.

Lo primero que se debe preguntar el investigador es qué partes se deben buscar o

investigar.

A.2 Inicio de la recoleccion

Para iniciar la recoleccion de evidencias se debe:
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a. Apagar el equipo atacado

b. Anotar la fecha, hora de inicio y fin de cada uno de los pasos que se realicen

c. Anotar las caracteristicas y numeros de serie de cada equipo, de sus

componentes, de su S.O. (Sistema Operativo), etc.

d. Fotografiar los equipos del entorno.

e. Es recomendable que exista un acomparfiante durante el proceso de recopilacion
de evidencias, ésta actuaria como testigo al tomar cualquier accion en la escena, si

es un Notario es mucho mejor.

E1. Una vez que ya se realizaron las tareas anteriores se debera definir el estado

del sistema y del atacante:

E2. Elegir el tipo de analisis que se efectuara en el equipo:

E.2.1. Analisis con el equipo apagado = En frio: es véalido si se lo realiza bien,

pero no se posee toda la informacion del ataque.

E.2.2. Analisis en caliente = mientras el ataque se esta realizando: brinda mas
informacidn (procesos, conexiones de red, etc.), pero si se lo realiza de forma
inadecuada, puede perjudicar el posterior analisis en frio, esto puede conllevar a

problemas legales, disminuyendo la contundencia de la evidencia.
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E3. Mantenerse precavidos ante el estado del atacante, ya que este puede seguir
conectado y provocar borrado, modificado la informacién mediante una puerta de

entrada.

E4. Acechar al atacante evitando que evada la vigilancia en caso de que este se

mantenga conectado.

Otro de los tantos problemas que posee un investigador forense, es buscar
evidencia volatil, es decir evidencia que se encuentre alojada temporalmente en la
memoria RAM o en el CACHE, son evidencias que se pierden cuando se apaga el
computador, por ello, este tipo de informacién debe ser recuperada de forma

inmediata.

2.2.6 Preservacion de la evidencia.

La preservacion se enfoca en resguardar los objetos que tengan valor como
evidencia, de manera que estos permanezcan de forma completa, clara y
verificable, es importante que cualquier examen que se lleve a cabo no genere
cambios, en caso de suscitarse un cambio de manera inevitable, es esencial que se
presente la razon por la que se dio tal acontecimiento, explicando el suceso

detalladamente, posterior a ello debe ser registrado y justificado.

En esta fase se utiliza técnicas criptograficas como codigos de seguridad (funcién

hash, checksums).
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La fase de preservacion interviene a lo largo de todo el proceso de investigacion

forense, la misma interactda con las demas fases.

Las tareas que se deben seguir para preservar la evidencia digital son:

a. Realizar dos copias de las evidencias obtenidas.

b. Generar una suma de comprobacién de la integridad de cada copia empleando
funcién hash (MD5 o SHAL).

c. Incluir las firmas obtenidas en la etiqueta de cada copia de la evidencia en el
CD o DVD, incluir fecha, hora de la creacion de la copia y el nombre de la

misma.

d. Proteger los dispositivos de factores externos como: cambios bruscos,

temperatura o campos electromagnéticos, ya que pueden alterar la evidencia.

Si se extraen discos duros se debera seguir el mismo procedimiento. Y en caso
de que se requiera que los discos sean analizados por otras empresas

especializadas, se debe solicitar que lo aseguren.

Otro aspecto que se debe tomar en cuenta es la cadena de custodia, donde se
establecen las responsabilidades y controles de cada una de las personas que
manipulen la evidencia, se debera registrar los datos personales de todos los

implicados en el proceso de manipulacién de las copias:
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dl. Donde, cudndo y quién manejo o examinO la evidencia, incluyendo su
nombre, su cargo, nimero de identificacion, fechas y horas, etc.

d2. Quién estuvo custodiando la evidencia, durante cuanto tiempo y dénde se

almaceno.

d3. Cuando se cambie la custodia de la evidencia también deberd documentarse

cuéndo y como se produjo la transferencia y quién la transporto.

2.2.7 Andlisis de la evidencia digital

AFD (Andlisis Forense Digital), es un conjunto de principios y técnicas que
comprende el proceso de adquisicion, conservacion, documentacion, anélisis y
presentacion de evidencias digitales y que llegado el caso puedan ser aceptadas

legalmente en un proceso judicial.

Este andlisis se dara por concluido cuando se conozca cdmo se produjo el ataque,
quién o quienes lo llevaron a cabo, bajo qué circunstancias se produjo, cual era el

objetivo del ataque, qué dafios causaron, etc.

Antes de realizar un andlisis se debe tener en cuenta la siguiente informacion:

a) Sistema operativo afectado.
b) Inventario de software instalado en el equipo
¢) Tipo de hardware del equipo

d) Accesorios y/o periféricos conectados al equipo
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e) Si posee firewall

f) Si esté en el ambito del DMZ (Zona desmilitarizada)
g) Conexion a Internet.

h) Configuracion.

1) Parches y/o actualizaciones de software

j) Politicas de seguridad implementadas

k) Forma de almacenamiento de la informacion (cifrada o no)
I) Personas con permisos de acceso al equipo

m) EI computador esta dentro del DMZ

n) Existe IDS 16

0) Cuantos equipos en red se encuentran conectados.

p) Listar usuarios conectados local y remotamente al sistema.

2.2.8 Preparacion para el analisis

A.1 El entorno de trabajo
Es importante establecer estaciones de trabajo para realizar las distintas pruebas y
estudios al surgir un caso, dependiendo del ataque o crimen cometido. Para ello se

debera:

a. Clasificar el tipo de incidente
b. Seguir el proceso inter-departamental para el manejo de las evidencias
c. Identificar el tipo de dispositivo (computador, celular, memorias, etc.) y las

herramientas necesarias para su analisis.
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En las estaciones se debera operar de la siguiente manera:

a. Montar imagenes de discos duros.

b. Instalar Sistemas Operativos para realizar el estudio de evidencias.

c. Realizar copias exactas del disco duro con la finalidad de realizar pruebas y
verificaciones conforme surjan las hipétesis del ataque.

d. En caso de no disponer de recursos se puede usar de software para crear una
plataforma de trabajo con varias maquinas virtuales.

e. Se puede crear un entorno de trabajo hipotético con las copias obtenidas para

realizar la emulacion de los ataques.

A.2 Reconstruccion de la secuencia temporal del ataque

Una vez establecida la estacion de trabajo, el primer paso es crear una linea
temporal de sucesos o time line, para ello se deberd recopilar la siguiente
informacion sobre los ficheros:

a. Marcas de tiempo MACD (fecha y hora de modificacion, acceso, creacion y
borrado).

b. Ruta completa del fichero.

c.Tamafo en bytes y tipo de fichero.

d. Usuarios y grupos a quien pertenece el fichero.

e. Permisos de acceso.

f. Identificar si fue borrado o no.
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Esta informacién es la que més tiempo lleva recopilar, pero es el punto de partida
para el analisis. Es importante preparar un script con la finalidad de automatizar el

proceso de creacion del tiempo en linea (timeline).

Luego de realizar lo antes mencionado se debera:

a. Ordenar los archivos por sus fechas MAC, esto se debe realizar debido a que
los archivos tendrén la fecha de instalacion del sistema operativo, por lo que un
sistema que se instald6 hace meses y que fue comprometido recientemente
presentard en los ficheros nuevas fechas MAC muy distintas a las de los ficheros

mas antiguos.

b. Buscar ficheros y directorios que han sido creados, modificados o borrados

recientemente.

c. Buscar instalaciones de programas posteriores a la del sistema operativo y que
ademas se encuentren en rutas poco comunes.
d. Buscar en lugares donde no se suele mirar, por ejemplo, en los directorios

temporales.

e. Buscar los archivos de sistema modificados tras la instalacion del sistema

operativo, averiguar archivos ocultos donde se encuentran y que tipo son.

36



f. Buscar archivos borrados, ya que pueden ser restos de logs y registros borrados
por sus atacantes.

g. En las imagenes realizadas a los discos duros se puede acceder al espacio
residual que hay detrés de cada archivo ya que los mismos suelen almacenarse por

bloques, de tal manera que se pueda leer zonas que el sistema operativo no ve.

h. Recuperar archivos borrados, al momento de hacerlo, se deberd intentar

recuperar su contenido y fecha de borrado.

i. Examinar y las horas de manera mas detallada de los ficheros logs y registros
que ya se revisaron con la finalidad de encontrar una correlacion entre eventos.

j- Revisar el archivo de contrasefas, buscar la creacion de usuarios y cuentas
extrafias relacionar la hora de la creacién de estas cuentas en caso de que existan

con la hora en la que se inicio el ataque al sistema.

A.3 Determinacion de como se realiz6 el ataque

Una vez que se disponga de la cadena de acontecimientos que se han producido,
se deberd determinar cual fue la via de entrada al sistema, averiguando qué
vulnerabilidad o fallo de administracién caus6 el agujero de seguridad y que
herramientas utilizd el atacante para aprovecharse de tal brecha. Para ello se
debera:

a. Combinar consultas a archivos logs, registro, claves cuentas de usuarios etc.
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b. Prestar atencidn a los servicios y procesos abiertos, puertos abiertos TCP/UDP
y conexiones que ya se tomaron como evidencia volatil cuando el sistema estaba
aun vivo.

c. Examinar las circunstancias sospechosas encontradas al indicio del ataque, y
buscar con ellas si son o no vulnerabilidades a través del Internet, ejemplo:

www.google.com, www.cert.com, www.securityfocus.com.

d. Si ya esta claro cuél fue la vulnerabilidad del sistema, se deberd buscar en
Internet algin exploit 18 anterior a la fecha del ataque, que utilice esa
vulnerabilidad.

e. Reforzar cada una de las hip6tesis mediante la formula causa-efecto.

f. Utilizar la maquina “conejillo de Indias” con la finalidad de realizar las pruebas

y exploits encontrados.

g. Comprobar si la ejecucion del exploit sobre una maquina igual a la atacada,

genera los mismos eventos que se han encontrado entre las evidencias.

A.4 ldentificacién del autor o autores del incidente

Una vez que se determin6 como se infiltraron al sistema, ahora se tiene que saber

quién o quienes lo hicieron, para ello se debera consultar nuevamente algunas

evidencias volatiles que fueron recopiladas en la primera fase:
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a. Revisar las conexiones que se encontraban abiertas, que puertos y que
direcciones IP las solicitaron, a mas de ello se deberé buscar entre las entradas a
los logs de conexiones.

b. Indagar entre los archivos borrados que se han recuperado. Para Identificar a
los atacantes se debe realizar algunas averiguaciones como parte del proceso de

identificacion:

c. Averiguar la direccion IP del atacante, para ello se deberd revisar
detenidamente los registros de conexiones de red, los procesos y servicios que se
encontraban a la escucha. Esta informacion se podria encontrar en fragmentos de
las evidencias volatiles, la memoria virtual o archivos temporales y borrados,

como restos de e-mail, conexiones fallidas, etc.

d. Al adquirir la direccidn IP sospechosa, se debera comprobar en el registro RIPE
NCC (www.ripe.net) a quien pertenece, es importante considerar que no se puede
sacar conclusiones prematuras, debido a que muchos atacantes falsifican la
direcciéon IP con técnicas de spoofing. Los atacantes también pueden utilizar
ordenadores zombis, éstos son comprometidos en primera instancia por el atacante
y posteriormente son utilizados como instrumentos del ataque final sin que sus
propietarios sepan que estan siendo cémplices de tal hecho. Por ello, para

identificar a su atacante tendra que verificar y validar la direccidn IP obtenida.
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e. Se puede emplear técnicas hacker para identificar al atacante ya que el equipo
del mismo debe tener inevitablemente un puerto que se encuentre esperando

noticias o buscando victimas. Nmap

f. Averiguar el perfil del atacante, se puede encontrar con los siguientes tipos:
Hackers: personas con conocimientos en técnicas de programacion, redes, Internet

y sistemas operativos, sus ataques son en sentido ideolégico y pacifista.

ScriptKiddies: son personas nuevas que han saltado a la escena de la delincuencia
informéatica recientemente. Se trata de jovenes que con unos conocimientos
aceptables en Internet y programacién emplean herramientas ya fabricadas por

otros para realizar ataques y “ver qué pasa”.

Profesionales: son personas con muchisimos conocimientos en lenguajes de
programacion, redes y su equipamiento (routers, firewall, etc.), Internet y sistemas

operativos tipo Unix.

A.5 Evaluacién del impacto causado al sistema

El analisis forense ofrece la posibilidad de investigar qué es lo que han hecho los
atacantes una vez que accedieron al sistema. Esto permitira evaluar el ataque
cometido a los equipos y realizar una estimacion del impacto causado.

Generalmente se pueden dar dos tipos de ataques:
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a. Ataques pasivos: en los que no se altera la informacion ni la operacion normal

de los sistemas, limitdndose el atacante solo a fisgonear.

b. Ataques activos: en los que se altera la informacién, y en ocasiones
seriamente, la capacidad de operacién del sistema.

Se deberé tener en cuenta los efectos y el impacto que cause el ataque a sistemas,
servidores de Bases de Datos, servidores WEB, cortafuegos, router con la
finalidad de ser un aporte, presentando los dafios encontrados, al personal de
seguridad informatica de la institucién atacada o en ultimo de los casos a la

compafiia de seguros de la misma.

2.2.9. Presentacion de evidencia digital

Esta es la fase final de la investigacion forense informatica ya que se presentan los
resultados y hallazgos del investigador. Tan pronto como el incidente haya sido
detectado es importante tomar nota sobre las actividades que se llevan a cabo,
cada paso dado debe ser documentado y fechado desde que se descubre el
incidente hasta finalizar la presentacion, la misma debe ser entendible, creible,
confiable y convincente, es decir se debera especificar claramente los
procedimientos y las técnicas utilizadas para recolectar, preservar y filtrar la
evidencia de tal manera que sea legalmente aceptable para ser presentadas a las

entidades investigadoras y judiciales.
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A.1 Utilizacién de formularios de registro del incidente

La aplicacion de formularios ayudard a presentar una resolucion del incidente

mediante la presentacion de informes uno Técnico y otro Ejecutivo. estos

formularios deben ser llenados por departamentos o entidades afectadas o por el

equipo que gestiona el incidente, los formularios que se deben preparar son:

Vi.

Documento de custodia de la evidencia.

Formulario de identificacion de equipos y componentes.
Formulario de incidencias.

Formulario de publicacion del incidente.

Formulario de recogida de evidencias.

Formulario de discos duros.

A.2 Informe técnico

Este informe consiste en una exposicion detallada del analisis efectuado. Debera

describir en profundidad la metodologia, técnicas y hallazgos del equipo forense.

Debera contener, al menos, los siguientes puntos: (Delgado, 2007)
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Tabla 2.07 Informe técnico

Antecedentes del
incidente

Informacion del sistema
analizado

Descripcion de los
hallazgos

Recoleccidn de los datos

Caracteristicas del SO

Huellas de la intrusion

Descripcion de la evidencia Aplicaciones Herramientas usadas por el
atacante
Entorno del andlisis Servicios Alcance que ha tenido el

delito

Descripcion de

herramientas

las | Vulnerabilidades

El origen del ataque

Analisis de la evidencia

Metodologia

Cronologia del delito

Conclusiones

Recomendaciones especificas

Referencias

Fuente: Analisis forense digital, (Delgado, 2007)

A.3 Informe ejecutivo

Este informe es un resumen del andlisis efectuado a las evidencias digitales, el

mismo debera:

a. Ser redactado en un lenguaje comun que sea legible para cualquier persona.

b. No ser escrito de manera técnica.

c. Exponer los hechos mas destacables de lo ocurrido en el sistema analizado.

d. Constara de pocas paginas, entre tres y cinco,

e. Debera ser de interés para exponer lo sucedido a personal no especializado en

sistemas informaticos,

como el

Administracion e incluso algunos directivos.
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Tabla 2.08 Informe ejecutivo se debe describir

Motivos de la

intrusion.

Desarrollo de la

intrusion.

Resultados del

analisis.

Recomendaciones.

Fuente: http://velezconde.wordpress.com/844-2/

A.3.1 Caracteristicas

a. Interrumpe el proceso de recoleccion de evidencias

b. Incrementa los tiempos necesarios de dedicacién a un caso

(@]

o

[¢]

. Genera dudas sobre un proceso forense o testimonio
. Afecta la ejecucion y utilizacion de las herramientas forenses

. Evita la deteccion de alguna clase de evento ocurrido

La informética forense posee aspectos positivos y negativos tales como:

A.3.2 Positivos

a. Replantean y validan: procesos forenses, herramientas forenses y habilidades.

A.3.3 Negativos

a. Pueden exonerar a un culpable.

b. Pueden inculpa

r a un inocente.

c. Afectar al proceso forense.
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A.3.4 Nivel fisico y l4gico
Fisica: a través de campos magnéticos (Deggauser), Guardian Dog (dispositivo

magnético).

Légica: cambio de la composicion de los datos, sobrescribir datos (Metada, Data),
a mas de eliminar las referencias de los datos.

Wipe (Liberar): sobrescribir los datos mediante la utilizacion de algoritmos, a
continuacidn, se listan los métodos utilizados para esto algoritmos y su nivel de

segurida.

Tabla 2.09 Nivel de seguridad de métodos anti-forenses

Método Nivel de seguridad
Borrado rapido Bajo
RCMP TSSIT OPS-11 Medio
DoD Simple Medio
DoD 5220 M Medio
Gutman Alto
PRNG Stream Medio - Alto

Fuentes: Alvarez y Guaman “Metodologia, Estrategias y Herramientas de la Informatica Forense
Aplicables Para la Direccion Nacional de Comunicaciones y Criminalistica de la Policia
Nacional”, Cuenca, Febrero 2008

El nivel de complejidad al usar estas herramientas es sencillo, y la recuperacion de
estos datos es casi imposible, una de las posibles soluciones ante este tipo de

ciencia Anti — Forense es Analisis Magnético.
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2.2.10 Sintaxis de un ataque informatico o vector de ataque

A.1 Seguridad

Es una practica orientada a la eliminacion de las vulnerabilidades para evitar o
reducir la posibilidad que las potenciales amenazas se concreten se presenta el

flujo de los atacantes en la Figura 2.03 (Esteban Vélez, 2014)

Figura 2.03 Flujo de ataque
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vulnerabilidades
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activos

confidencialidad,
integridad
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impacto

Fuente: http://velezconde.wordpress.com/844-2/

A.2 Amenazas

Entrada: informacién sobre las amenazas obtenida de los propietarios de los
activos, de los usuarios, de la revision de incidentes, y de otras fuentes, incluidos

los catalogos de amenazas externas.
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Accion: se deberian identificar las amenazas y sus origenes (se relaciona con la

norma ISO/IEC 27001, numeral 4.2.1 d) 2)).

A.2.1 Guia para la implementacion

Una amenaza tiene el potencial de causar dafios a activos tales como informacion,
procesos y sistemas, por lo tanto, a las organizaciones. Las amenazas pueden ser
de origen natural o humano y podrian ser accidentales o deliberadas. Es
recomendable identificar tanto los origenes de las amenazas accidentales como de
las deliberadas. Una amenaza puede tener su origen dentro o fuera de la
organizacion. Las amenazas se deberian identificar genéricamente y por tipo (por
ejemplo, acciones no autorizadas, dafio fisico, fallas técnicas) y, cuando sea
adecuado, las amenazas individuales dentro de la clase genérica identificada. Esto
significa que ninguna amenaza se pasa por alto, incluidas las inesperadas, pero

teniendo en cuenta que el volumen de trabajo requerido es limitado.

Algunas amenazas pueden afectar a mas de un activo. En tales casos pueden

causar diferentes impactos dependiendo de los activos que se vean afectados.

La entrada para la identificaciobn de las amenazas y la estimacion de la
probabilidad de ocurrencia se puede obtener de los propietarios o los usuarios del
activo, del personal de recursos humanos, del administrador de las instalaciones y
de especialistas en seguridad de la informacion, expertos en seguridad fisica, area
juridica y otras organizaciones que incluyen organismos legales, bien sea

autoridades, compafiias de seguros y autoridades del gobierno nacional. Los
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aspectos ambientales y culturales se deberan tener en cuenta cuando se consideran

las amenazas.

La experiencia interna obtenida de los incidentes y las valoraciones anteriores de
las amenazas, se deberian tomar en consideracion en la valoracion actual. Podria
ser valioso consultar otros catalogos de amenazas (pueden ser especificas para una
organizacién o un negocio) para completar la lista de amenazas genéricas, cuando
sea pertinente. Los catdlogos y las estadisticas sobre las amenazas estan
disponibles en organismos industriales, del gobierno nacional, organizaciones

legales, compariias de seguros, etc.

Cuando se utilizan catdlogos de amenazas o los resultados de valoraciones
anteriores delas amenazas, es conveniente ser consciente de que existe un cambio
continuo de las amenazas importantes, en especial si cambia el ambiente del

negocio o los sistemas de informacion.

Salida: una lista de las amenazas con la identificacion del tipo y el origen de la

amenaza. (SS-1SO / IEC 27005: 2013, 2011)Se muestra en la figura 2.04
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Figura 2.04 Amenaza
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Fuente: http://velezconde.wordpress.com/844-2/

A.3 Vulnerabilidades

Entrada: lista de las amenazas conocidas, lista de los activos y los controles
existentes.

Accion: se deberian identificar las vulnerabilidades que pueden ser explotadas por
las amenazas para causar dafios a los activos o la organizacion (se relaciona con

ISO/IEC27001, numeral 4.2.1 d) 3)).

A3.1 Guia para la implementacién

Se pueden identificar vulnerabilidades en las siguientes areas
a. organizacion;
b. procesos y procedimientos;

c. rutinas de gestion;
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d. personal,

e. ambiente fisico;

f. configuracion del sistema de informacion;

g. hardware, software o equipo de comunicaciones;

h. dependencia de partes externas.

La sola presencia de una vulnerabilidad no causa dafio por si misma, dado que es
necesario que haya una amenaza presente para explotarla. Una vulnerabilidad que
no tiene una amenaza correspondiente puede no requerir de la implementacion de
un control, pero es recomendable reconocerla y monitorearla para determinar los
cambios. Conviene anotar que un control implementado de manera incorrecta o
que funciona mal, o un control que se utiliza de modo incorrecto podrian por si
solo constituir una vulnerabilidad. Un control puede ser eficaz o ineficaz
dependiendo del ambiente en el cual funciona. Por el contrario, una amenaza que

no tiene una vulnerabilidad correspondiente puede no resultar en un riesgo.

Las vulnerabilidades pueden estar relacionadas con las propiedades de los activos
gue se pueden usar de una manera, 0 para un proposito, diferente del previsto
cuando se adquirié o se elaboré el activo. Las vulnerabilidades que se originan
desde fuentes diferentes se deben considerar, por ejemplo, aquellas intrinsecas o
extrinsecas al activo. Ejemplos de vulnerabilidades y métodos para la valoracion
de la vulnerabilidad.

Salida: una lista de las vulnerabilidades con relacion a los activos, las amenazas y

los controles; una lista de las vulnerabilidades que no se relacionen con ninguna
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amenaza identificada para revision. (SS-1SO / IEC 27005: 2013, 2011) Se muestra
en la figura 2.05

Figura 2.05 Vulnerabilidades
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Fuente: http://velezconde.wordpress.com/844-2/

A.3.1 Disponibilidad

La informacion llega en el momento oportuno. Se muestra en la figura 2.06

Figura 2.06 Activos
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Fuente: http://velezconde.wordpress.com/844-2/

los equipos
que la
soportan
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a. Informacion

b. Equipo que la soportan, Software, Hardware, Organizacion

c. Personas que los utilizan o usuarios:

Figura 2.07 Riesgos

RIESGO

Fuente: http://velezconde.wordpress.com/844-2/

A.4 Riesgo
Es la probabilidad que las amenazas exploten los puntos débiles, causando
pérdidas a dafios en los activos e impactos afectando la confidencialidad, la

integridad y la disponibilidad de la informacion. Se muestra en la figura 2.07, figura

2.08
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Figura 2.08 Ataque

Fuente: http://velezconde.wordpress.com/844-2/

Figura 2.09 Planteamiento de la situacion
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Fuente: http://velezconde.wordpress.com/844-2/
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A.5 Reconocimiento

Fase preliminar con la informacion, busca un vector de ataque. Se muestra en la

figura 2.10

Figura 2.10 Reconocimiento
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Fuente: http://velezconde.wordpress.com/844-2/

Recursos para obtener esta informacion

Ingenieria social:
Localizar conversacion con personas que estdn en interaccion con el objetivo
recursos que se pueden utilizar:

Tabla:2.10 Objetivo recursos

teléfono correo electrénico fisicamente internet

Fuente: http://velezconde.wordpress.com/844-2/

Obtener
1. NUmeros de teléfono secretos

2. Contrasefnas
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3. Cuentas de usuarios
4. Encargados de recursos humanos.
Dumpster drive: revisar en la basura del objetivo en busca de informacién

sensible, que de una u otra forma se descartd de manera incorrecta localizar.

1. Informacion sobre un objetivo

2. Listas de empleados y sus correos electronicos.
3. Tecnologia que emplean, software, hardware.
4. Rangos de direcciones IP

5. Servicios disponibles

6. Nombre de dominio

Las técnicas de reconocimiento de forma general se clasifican:

Pasivas: En esta forma no se interacciona de forma directa con el sistema.

Tabla: 2.11 Las técnicas de reconocimiento

Activas Seguridad
Mapa de la red Politicas para proteger los activos
Equipo accesible Guia para conocer el wuso de
las politicas
Sistemas operativos Responsabilidades a cada usuario
Puertos abiertos

Fuente http://velezconde.wordpress.com/844-2/
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A.6 Exploracion

Fase donde se va utiliza la informacion recogida en la fase de reconocimiento Se

muestra en la figura 2.11

Figura 2.11 Exploracion

Fase pasiva fase activa

Fuente: http://velezconde.wordpress.com/844-2/

1. Escaner de red, trazado de rutas

2. Escéner de host

3. Escaner de puertos y servicios (ejecucion, escucha)
4. Escaneo de manera sigilosa

5. Comandos del sistema operativo

6. Vulnerabilidades

7. Base de datos (whois ripe)
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Obtener

1. Software utilizado

2. Versiones del sistema
3. Infraestructura en la red

4. Routers y cortafuegos

Ping, Fping, Hping, Xprobe, POf, Nmap, analisis metadatos, OSINT, traceroute,

descubrimiento con DNS, dig

Seguridad
1. Ejecutar los servicios y aplicaciones necesarias.
2. IDS, si el escaneo se realiza muy rapido puede ser detectado

3. Aplicar las actualizaciones a todos los paquetes que tenga disponibles

A.7 Enumeracion

Obtener mas informacién sobre el objetivo ya identificado y escoger las mas
apropiadas para el acceso, en esta fase es donde el atacante ya esta en el objetivo.

Se muestra en la figura 2.12
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Figura 2.12 Enumeracion

Obtener

1. Conexiones activas al sistema

Fuente: http://velezconde.wordpress.com/844-2/

2. Peticiones directas (sistemas de seguridad) enumeracion

Recursos de red, Recursos compartidos. Usuarios, Nombres de grupos acceso.

El medio de ataque:

Tabla: 2.12 Recursos de red

Red inaldmbrica

Internet

Lan

Fuente: http://velezconde.wordpress.com/844-2/

Obtener el acceso en el objetivo. Recursos
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Tabla: 2.13 Recursos vulnerabilidad

Vulnerabilidad Exploit Acceso Secuestro de sesion

Fuente: http://velezconde.wordpress.com/844-2/

A.8 Escalamiento

Figura 2.13 Escalamiento

p~

Fuente: http://velezconde.wordpress.com/844-2/

Lo que el atacante realizara después de obtener acceso a un sistema:

« privilegios y derechos en caso de que no sea administrador

En esta fase el intruso intentara obtener otras formas de acceso.

Obtener

1. agregar usuarios con altos privilegios

2. robar contrasefias de otros usuarios
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Recursos

Tabla: 2.14 Fase del intruso

Sniffers

Keyloggers Rootkits Troyanos

Fuente: http://velezconde.wordpress.com/844-2/

Un rootkit es un conjunto de herramientas que le permite al atacante ocultar

procesos, sesiones y conexiones.

A.9 Eliminacion del rastro

Fase a todas las acciones que realizara el atacante para cubrir su rastro y poder

incrementar el mal uso del sistema sin ser detectado. Eliminacion de evidencia del

ataque

Una fase opcional en la que puede incurrir el atacante es colocar puertas traseras.

Se muestra en la figura 2.14

Figura 2.14 Puerta Trasera

Fuente: http://velezconde.wordpress.com/844-2/
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Las puertas traseras son un método utilizado para regresar al sistema sin volverlo
a explotar.
1. Estenografia

2. Tuneles en TCP. (Esteban Vélez, 2014)

A.10 Vector de ataque web con social-engineer toolkit (SET)

Social-Engineer Toolkit (SET) es un conjunto de coleccion de scripts en Python
especialmente disefiadas para realizar ataques de ingenieria social en procesos de
auditorias de seguridad. Esta herramienta fue creada por David Kennedy
(ReL1K), el mismo creador de otra herramienta muy popular llamada Fast-Track,
que también es una herramienta que automatiza algunos ataques mas comunes y
mas usados en las pruebas de penetracion (penetration test) mediante algunos

scripts hechos en Python.

Social-Engineer Toolkit (SET) nos permite crear archivos PDF, sitios web falsos
y enviar correos electronicos con cddigo malicioso incrustado, por cierto, también

se integra con el Metasploit Framework.

Como bien sabran y se han dado cuenta, la ingenieria social no es nada nuevo, los
ataques de ingenieria social estan ahora en su punto mas alto, es decir en pleno
auge y siempre han sido un gran riesgo para muchas organizaciones. Una persona
que esta tratando de convencer a otras personas para que realicen actos que

normalmente no harian es muy antigua como la misma historia de la tierra:

Muchos creen que la ingenieria social es uno de los mayores riesgos que enfrentan
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las organizaciones actualmente, ya que es muy dificil proteger a las
organizaciones de estos ataques. Por ejemplo, puede que se acuerden del ataque a
Google, del llamado “Operacién Aurora” (también conocida como Comele o
Hydraq) en el que la técnica de ingenieria social fue utilizada para atacar a Gmail
y otras fuentes de Google.

Un vector de ataque es la via que se utiliza para obtener informacion o acceso a un
determinado sistema y la herramienta Social-Engineer Toolkit (SET) clasifica a
los ataques por vectores de ataques web, correo, electrénico y también los ataques
basados en USB. Utiliza correo electrdnico, sitios web falso y otros vectores que
tipicamente lo que hacen es engafiar a los usuarios a comprometer la informacion
sensible. Cada vector puede tener éxito o, todo lo contrario, dependiendo del
objetivo a atacar y también el tipo de comunicacion utilizada. SET también viene
con correos electronicos y plantillas de paginas web ya predefinidas que pueden
ser utilizadas para los ataques de ingenieria social, también utiliza la herramienta
Metasploit Framework. Asi que en este post se mostrara un ejemplo de vector de

ataque basado en web, manos a la obra y listos para la primera prueba.

2.2.11 Aspectos tecnoldgicos

2.2.11.1 Herramientas de adquisicion de datos

Dentro de la informatica forense existe una actividad primordial la investigacion
de los soportes de datos, la cual sigue siendo clave en las evidencias que se

presentan ante la justicia, ya que en ella se pueden hallar datos los cuales fueron
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alterados o removidos. Al ver la funcionalidad de esta actividad se piensa solo que
el soporte va dirigido a los discos duros, pero en la actualidad y con la evolucién
de los dispositivos, ya se pueden realizar estas adquisiciones a discos externos,
tabletas, teléfonos mdviles, dispositivos USB y en general todo dispositivo que
permita el almacenamiento de informacion. 4.11 procedimiento de adquisicion. El
investigador encargado trabaja con una imagen a bajo nivel la cual ya se encuentra
guardada y sellada en un deposito de pruebas, esto para tener un mejor control de
quien las utiliza, ante todo se debe tener la informacion de quien la utiliza para

evitar posibles alteraciones de informacion.

2.2.11.2 Adquisicion por hardware

Existe elementos hardware que permiten realizar estos procesos de forma comoda,
precisa y con altas garantias. Aunque no es la solucién mas econémica si es la que
ofrece mayor profesionalidad y seguridad para un analista forense. Hay que tener
presente no obstante que la diversidad de tipos de discos existentes en el mercado
y su evolucion, podria llegar a suponer que un determinado hardware pudiera no
ser valido en un proceso de copiado al no disponer de los accesorios adecuado

para copiar un tipo de disco especifico.

Para realizar esta adquisicion, se debe realizar la extracciéon del disco duro del
equipo investigado, observar si el disco presenta fallas de arranque o estad en mal
estado, viendo esto se puede utilizar un equipo alterno en el cual estan instaladas
las herramientas forenses para realizar la copia del disco duro, el disco clonado

debe ser colocado como disco esclavo. Se debe tener mucho cuidado con esta esta
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implementacion para que no se vaya a realizar escritura en el disco esclavo,

porque puede afectar la investigacion.

Existen dispositivos Firewire para la lectura de discos IDE y/o SATA Figura
2.15, Figura 2.16. Estos permiten utilizar el disco duro en modo lectura para

evitar que se afecte la informacion del disco. (Mufioz, 2015)

Figura 2.15. Disco duro sata de laptop conectado a Equipo Firewir

Fuente: Elaboracion propia
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Figura 2.16. Disco duro sata de pc conectado a Equipo Firewir

Fuente: Elaboracion propia

Pero existen equipos especializados sin necesidad de utilizar los ordenadores, son
como mini ordenadores los cuales son capaces de realizar copia de los datos a
gran velocidad y permite la extraccion de los hashes, realizan registros de
actividades y permiten la compresion, SUPERIMAGER ™ [2” Unidad con
pantalla tactil protegida e interfaces USB 3.0, SAS/SATA-3. Figura 10. Una
computadora forense completa de investigacion informatica de campo y
plataforma de unidad de andlisis, es un sistema de analisis portable de campo de
alta velocidad, siendo a su vez un equipo forense de adquisicion de datos en la
misma plataforma y, con cuatro puertos de interfaz de 6Gb / s SAS / SATA y
cuatro puertos USB 3.0. La unidad es compatible con mdltiples fuentes para el

funcionamiento simultaneo de objetivos multiples. (Mufioz, 2015)
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Figura 2.17. Superimager™ 12"

Fuente: Estudio de metodologia de andlisis forense ante incidentes de

ciberseguridad

2.2.11.3 Adquisicion por software

Este soporte también se puede realizar en el ordenador afectado sin necesidad de
retirar el disco duro, se utiliza Live CD Linux los cuales incluyen herramientas de
copiado a bajo nivel, distribuciones como Kali Linux Figura 3. Son de ayuda para
realizar esta obtencion de datos ya que tiene herramientas forenses y un modo

boot forense que pueden ser de ayuda.

Al realizar esta opcion se debe tomar muchas precauciones para evitar que se

escriba dentro del disco. (Mufioz, 2015)

i. Social-Engineer Toolkit (SET) version 2.5 (incluida en BackTack 5, Kali

Linux)

66


http://www.secmaniac.com/download/

ii. Metasploit Framework version 4.2.0 (incluida en BackTack 5, Kali Linux)
iii. VVMware Workstation version 10
iv. Windows XP SP3 (La victima o el objetivo a atacar)

v. Backtrack 5 R1 (Equipo atacante o penetration testers machine)

2.2.12 Delitos informaticos

Los delitos informaticos, son aquellos actos delictivos que en su realizacion hacen
uso de las tecnologias electronicas ya sea como método, medio o fin y los delitos
en que se dafia estos equipos, redes informaticas, o la informacion contenida en

ellos, vulnerando bienes juridicos protegidos. Los tipos de Delitos son:
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Tabla: 2.15 Delitos informéticos

Manipulac
ion de Falsificaciones | Fraudesen Propiedad | Accesos no
Seguridad Logica Otros delitos
computad informaticas Internet Intelectual | autorizados
oras
Manipulac | Cuando se alteran | Carding: uso | Sabotaje informatico Pirateria de | Acceso no | A través de
ion de | datos de los | de tarjetas de | mediante: virus, gusanos, programas autorizado a | Internet se
datos de | documentos crédito ajenas | ataques de denegacion de de servicios y | pueden comprar
entrada almacenados en | o fraudulentas | servicio, sustraccion de ordenador, sistemas drogas ilicitas,
forma datos, hacking, de musica y | informaticos | armas, productos
computarizada descubrimiento y | de productos
revelacién de secretos, cinematogra
suplantacion de | ficos
personalidades,
sustraccion de cuentas de
correo electronico.
Manipulac Cuando se usan | Ventas de | Delitos de injurias, | Robos de | Piratas farmacéuticos
ion de | las productos calumnias y amenazas a | cadigo. informaticos no regulados,
programas computadoras que nunca | través del e-mail, news, o0 hackers documentos
para efectuar | llegan a | foros, chats o SMS. falsos.
falsificaciones entregarse
de documentos
de uso
comercial.
Manipulac Estafas, Reproduccion Pornografia
ion de los subastas no autorizada infantil
datos de ficticias de programas (produccion,
salida informaticos distribucion y
de proteccion posesion).
legal.
Dafios o Phising:
modificaci redireccion
ones de mediante
programas correo
0  datos electronico a
computari falsas paginas
zados simuladas
trucadas.

Fuente: http://www.tuabogadodefensor.com/delitos-informaticos/#delitos
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2.2.13 Reglas de la informatica forense

Las reglas generales para aplicar a cualquier proceso en la informatica forense, su
cumplimiento es fundamental para asegurar la aceptacion, recepcion de cualquier
evidencia en un juzgado. Dado que la metodologia que se emplee sera
determinada por el especialista forense, el proceso escogido debe aplicarse de

forma que no se vulneren las reglas basicas de la informatica forense.

Esencialmente, las reglas de la informatica forense son:

A.1 Regla 1: Minimizar el manejo del original

La aplicacion del proceso de la informatica forense durante el examen de los datos
originales se debera reducir al minimo posible. Esto se puede considerarse como
la regla méas importante en la informaética forense. Cualquier analisis debe dirigirse
de manera tal que minimice la probabilidad de alteracién, esto se logra copiando

el original y examinando luego los datos duplicados.

La duplicacion de evidencia tiene varias ventajas:

a. Asegurar que el original no sera alterado en caso de un uso incorrecto o
inapropiado del proceso que se aplique.

b. Permitir al examinador aplicar diferentes técnicas en casos donde el mejor
resultado no estad claro. Si durante tales ensayos los datos se alteran o se

destruyen, simplemente se recurre a otra copia.
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c. Permite a varios especialistas de informética forense trabajar en los mismos
datos, o en partes de los datos, al mismo tiempo.
d. Asegurar que el original se ha preservado en el mejor estado posible para la

presentacion en un juzgado.

Aunque hay ventajas al duplicar la evidencia, hay también desventajas.

a. La duplicacion de evidencia debe realizarse de la mejor manera y con
herramientas, que aseguren que el duplicado es una copia perfecta del original. El
fracaso para autenticar el duplicado apropiadamente, producird un
cuestionamiento sobre su integridad, lo que lleva inevitablemente a preguntar por

la exactitud y fiabilidad del proceso del examen y los resultados logrados.

b. Duplicando el original, se esta agregando un paso adicional en el proceso

forense, a mas de que la recreacion de este ambiente se torna una tanto dificil.

Esto implica que se requieren mas recursos y tiempo extra para facilitar el proceso
de duplicacion, y la metodologia empleada debe extenderse para incluir el proceso

de la duplicacion.

A.2 Regla 2: Documentar los cambios. Cuando ocurren cambios ya sea en la
evidencia original o duplicados durante un examen forense, la naturaleza,
magnitud y razon para ellos debe documentarse apropiadamente, esto se aplica

tanto a nivel fisico como logico. Adicionalmente, el perito debe ser capaz de
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identificar correctamente la magnitud de cualquier cambio y dar una explicacion
detallada de por qué era necesario el mismo, este proceso depende directamente

de las habilidades y conocimiento del investigador forense.

Durante el examen forense este punto puede parecer insignificante, pero se vuelve
un problema critico cuando el examinador esta presentando sus resultados en un
juicio.

Aunque la evidencia puede ser legitima, las preguntas acerca de las habilidades
del examinador y conocimiento pueden afectar su credibilidad, asi como la
confiabilidad del proceso empleado. Con una duda razonable, los resultados del
proceso forense, en el peor de los casos, se consideraran inaceptables. Aunque la
necesidad de alterar los datos ocurre pocas veces, hay casos donde al examinador

se le exige el cambio para facilitar el proceso del examen forense.

A.3 Regla 3: Cumplir con las reglas de evidencia. Para la aplicacion o el
desarrollo de herramientas y técnicas forenses se deben tener en cuenta las normas

pertinentes de evidencia.

a. Asegurar que el uso de herramientas y técnicas no disminuye la admisibilidad

del producto

b. Presentar la informacidn de una manera que sea tan representativa del original
como sea posible. Es decir, el método de presentacion no debe alterar el

significado de la evidencia.
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A.4 Regla 4: No exceda su conocimiento El especialista en informatica forense
no debe emprender un examen mas all4 de su nivel de conocimiento y habilidad.
Es esencial que el perito sea consciente del limite de su conocimiento y habilidad.

Llegado a este punto, dispone de las siguientes opciones:

a. Detener cualquier examen y buscar la ayuda de personal méds experimentado.

b. Realizar la investigacion necesaria para mejorar su propio conocimiento, para

que le permita continuar el examen y se alcance a obtener lo que se busca.

Es indispensable que el examinador forense puede describir correctamente los
procesos empleados durante un examen y explicar de la mejor manera la
metodologia seguida para ese proceso. El fracaso para explicar competentemente
y con precision, la aplicacion de un proceso puede producir cuestionamientos
sobre el conocimiento y credibilidad del examinador.

Los andlisis complejos deben ser emprendidos por personal calificado y
experimentado que posea un apropiado nivel de entrenamiento. Adicionalmente,
dado que la tecnologia estd avanzando continuamente, es importante que el

examinador reciba entrenamiento continuo.
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2.2.14 Aspectos Normativos

De conformidad con lo establecido en el Articulo Unico de la Ley N° 26633,
corresponde al Ministerio de Justicia y Derechos Humanos editar la "Compilacion
de la Legislacion Peruana”, lo que comprende a todas las leyes, decretos
legislativos y deméas normas con rango de ley vigentes, debidamente concordadas,
asi como sus respectivos reglamentos y las disposiciones derogadas, con

indicacion del nimero y fecha de publicacion.

En concordancia con lo anterior, el Literal j) del Articulo 7° de la Ley N° 29809 -
Ley de Organizacién y Funciones del Ministerio de Justicia y Derechos Humanos
sefiala que es una funcion especifica del ministerio sistematizar la legislacién e

informacidn juridica de caracter general.

En atencion al mandato contenido en dichas normas, la Direccion Nacional de
Asuntos Juridicos del Ministerio de Justicia y Derechos Humanos pone a
disposicion de la ciudadania y la comunidad juridica nacional el Sistema Peruano
de Informacién Juridica - SPIJ, el cual contiene en formato electrénico y de
manera sistematizada la legislacién nacional, concordada y actualizada
periddicamente, con caracter de edicién oficial conforme a lo establecido en el

Decreto Supremo N° 001-2003-JUS publicado el 06 de febrero de 2003.

El SP1J esté disefiado con la finalidad de acceder facilmente a las disposiciones
constitucionales, legales y reglamentarias vigentes. Asimismo, contiene una
seccién denominada "Compendios de legislacion por materias" que permite al
lector el estudio de la normativa sobre algun tema juridico particular que sea de su

interés académico o profesional.
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De esta manera, el Ministerio de Justicia y Derechos Humanos cumple con su
funcién de promover la difusion y sistematizacion de la legislacion nacional, asi
como facilita su estudio y accesibilidad (Ministro de Justicia y Derechos

Humanos, 2014).

Lima, 2014

Daniel A. Figallo Rivadeneyra,

Ministro de Justicia y Derechos Humanos

Tommy R. Deza Sandoval,

Director General de Desarrollo y Ordenamiento Juridico
Carlos Enrique Cobefias Castillo,

Director de Sistematizacion Juridica y Difusion
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Figura: 2.18 Sistema peruano de informacion judicial,

SISTEMA PERUANO DE INFORMACION JURIDICA
SPIJ

(Actualizado al 29 de Enero de 2014)
Ministerio de Justicia bl
y Derechos Humanos e intormacién

INDICE NUMERICO

INDICE CRONOLOGICO

INDICE SECTORIAL

INDICE POR MATERIAS

INDICE DE ACTUALIZACION

Fuente: Sistema Peruano de Informacién Judicial (SPIJ) (Ministro de Justicia y

Derechos Humanos, 2014)
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Figura 2.19 Ley de firmas y certificados digitales Ley N° 27669
Ley de firmasy certificados digitales LEY N° 27669
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Fuente: SPIJ
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Figura 2.20 Ley de delitos informéticos Ley N° 30096

Ley de delitos informaticos Ley N° 30096
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2.3 Definicidn de términos

Acustica forense, imagen forense e informatica forense: En el siglo de la
informacién y las comunicaciones, no podemos obviar las nuevas formas de delito
que surgen al abrigo del progreso. Se hacen un sitio en nuestras vidas con un claro
proposito de “Sabotear”, en primera instancia el sentido de seguridad que da estar
rodeado de “Tecnologia inquebrantable” en cada una de nuestras acciones

cotidianas. (Ferro Veiga, 2015)

Por tanto, especializacion versus especializacion debe ser el caballo de batalla

frente a nuestro objetivo a batir. (Ferro Veiga, 2015)

NoScrip: que permite controlar todo lo que va ejecutar una pagina web al acceder
a ella, como cddigos JavaScript, extensiones y objetos realizados flash. (Ferro

Veiga, 2015)

Listas bancas: es decir el usuario afiade manualmente aquellos sitio web de

confianza donde esta permitida la ejecucion de estos codigos. (Ferro Veiga, 2015)

Cadena de custodia: Procedimiento mediante el cual se busca garantizar la
integridad de la evidencia digital mediante la documentacion detallada de las

interacciones y procesos a los que es sometida. (Ferro Veiga, 2015)

Ciberdelincuencia: Es una de las desventajas del uso de Internet. De la misma

manera que hay diferentes tipos de delincuencia tradicional, la delincuencia
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cibernética tiene un gran nimero de formas. Hay tres grandes categorias: delitos
contra las personas, la propiedad y el gobierno. Dentro de estas categorias, hay

varios métodos de ataque. (Ferro Veiga, 2015)

Criminologia y Criminalisticas: Que introducen a todos sus conocedores en una
actualizacién permanente en temas juridicos, tecnol6gicos, humanos vy

organizacionales. (Cano Martinez, 2015)

DDoS: siglas en inglés para Denegacion de Servicio Distribuido. Es un tipo de
ataque en el que se utilizan diferentes equipos para hacer muchas peticiones a un

recurso con el fin de bloguear las peticiones legitimas. (Ferro Veiga, 2015)

Evidencia digital: Es la materia para los investigadores donde la tecnologia

informatica es parte fundamental de proceso. (Cano Martinez, 2015)

Firma hash: cadena de longitud fija producto resultante de la aplicacién de una

funcién matematica irreversible a una cadena de longitud variable

Hactivista: grupo de personas organizadas que realiza protestas a través de

Internet, realizando ataques a sitios web de organizaciones con ideales contrarios

a los suyos.
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Man-in-the-middle: ataque en el que un intruso es capaz de leer, insertar y
modificar mensajes en una comunicacion entre dos partes sin que estas se den

cuenta de la presencia del intruso.

Phishing: Es méas que conocida por los usuarios de la red: llega a un e-mail de su
banco online solicitando al cliente que por motivos de seguridad 0 mantenimiento
confirme sus datos personales dicha web no pertenece, por supuesto a una
verdadera entidad bancaria sino que es una copia del original creada para “Pescar”

datos bancarios y despellejar a los confiados duefios (Ferro Veiga, 2015)

Script: script (VBS, JavaScript, Bat, PHP, etc.). Ellos infectan otros script, ej.
Archivos de instruccion y servicios de Windows o Linux, o forman parte de virus
multi-componentes. Los virus script pueden infectar otros formatos de archivo,
tales como HTML, si el formato de archivo permite la ejecucion de scripts. (Ferro

Veiga, 2015)

SHAZI: siglas en inglés para Algoritmo de Hash Seguro. Segunda version del
algoritmo desarrollado por la Agencia de Seguridad Nacional de Estados Unidos y

publicado por el Instituto Nacional de Estandares y Tecnologia.

Criptografia: Actualmente se encuentra resuelto mediante el uso de diversos
procedimientos de uso de claves secretas, tales como los mecanismos de clave
publica y privada, asi como los mecanismos de confianza, vigencia y revocacion

de las claves. (Ferro Veiga, 2015)
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Deggauser: Sistema de borrado de alta energia, disefiado para eliminar

informacidn residente en discos duros o cintas magnéticas.

DMZ: En la que se ubican los servidores de la organizacion que deben
permanecer accesibles desde la red exterior. Un corta fuegos correctamente
configurado afiade una proteccion necesaria a la red, pero que en ningin caso
debe considerarse suficiente. La seguridad informéatica abarca mas ambitos y mas

niveles de trabajo y proteccion. (Ferro Veiga, 2015)

Exploits y herramientas de hacker: Estas utilidades son disefiadas para penetrar
los equipos remotos para usarlos como zombies (usado puerta trasera) o para

descargar otros programas maliciosos de los equipo victima. (Ferro Veiga, 2015)

Freeware: Es un tipo de software de distribucion sin costo y por tiempo ilimitado,
suele incluir una licencia de uso, que permite su redistribucion, pero con algunas
restricciones, como no modificar la aplicacion en si, ni venderla. También puede
desautorizarse el uso en una compafiia con fines comerciales o en una entidad

gubernamental.

IDS: Monitorea las actividades a nivel de usuario o procesos Yy actividades de un
sistema (HIDS), o las actividades de una red (NIDS), Cifrado de datos, hace un
diagnostico completo del ataque y en algunos casos puede dar recomendaciones

de cémo controlar el ataque. (Cano Martinez, 2015)
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Kernel: El hacker instala el rootkit después, obteniendo un acceso similar al del
usuario: por lo general, crakeando una contrasefla 0 explotando una
vulnerabilidad, lo que permite usar otras credenciales hasta conseguir el acceso de

raiz o administrador. (Ferro Veiga, 2015)

Maquinas virtuales: Varios equipos logicos independientes funcionando sobre
un equipo fisico. El software que se puede emplear para la creacion de plataforma

es VMware.

Spoofing: Internet (web spoofing), que imitan grandes webs comerciales. Por su

parte, los bancos pueden, asimismo, comprobar la identidad del titular y del

comerciante. (Ferro Veiga, 2015)

82



111 METODOLOGIA

3.1 Tipo de investigacion

De acuerdo a la orientacion o finalidad

Es de carécter aplicada en merito a que la investigacion depende a priori de la
teoria existente en las ciencia ingenieriles y porque ademas, se tiene interés en su
aplicacion para desarrollar soluciones a problemas practicos y porque, analizara
las variables identificadas a fin de actuar en la solucion del problema mediante la
utilizacion de los conocimientos en la préactica, en la mayoria de los casos, en

provecho de la sociedad.

De acuerdo al alcance temporal

Transversal o transeccional, debido a que se mide las variables en un momento

especifico, en un punto cronoldgico.

De acuerdo al nivel o profundidad

Relacional, debido a que revelara las relaciones entre las dos variables, es decir,

entre la informatica forense y la seguridad informatica.
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Descriptiva. La investigacion responderd a descripciones, pero no de variables
individuales sino de sus relaciones midiendo la correlacion de variables en un

tiempo determinado, sin precisar su sentido de causalidad.

3.2 Disefio de la investigacion

La investigacién a realizar es de tipo no experimental y transversal en razén a
que la relacion de datos que se llevara a cabo en un momento sin manipular las

variables objeto del estudio.

Poblacion

La poblacion esta constituida por 45 trabajadores de la Direccion Nacional de
Comunicaciones y Criminalistica de la PNP, dado que fue proporcionado por la

Comandancia

Muestra

En el caso de la muestra, esti no requiere ningun célculo puesto que el nimero
sera censal, debido a que los sujetos, todos los trabajadores PNP, constituyen un
grupo reducido, asi se trabajo con la totalidad de la poblacion.

La n es 45.
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3.3. Instrumentos de recopilacién de la informacion

La técnica a emplear para esta investigacion sera la encuesta. El cuestionario, sera
el instrumento para la recoleccion de datos definida como “un conjunto de
preguntas respecto a una o mas variables a medir”, (Sampieri, 2014, pag. 285),
utilizando preguntas con escalas tipo Likert, en funcion a la naturaleza del
indicador. La fuente o informante para el caso seran los trabajadores de la citada
direccién de la PNP. Se formularan preguntas para la variable independiente y

dependiente en funcidn a los indicadores expuestos en el presente.

La fiabilidad del cuestionario se hard a traves del estadistico de medida del Alfa
de Cronbach. Su validez como instrumento se refiere al grado en que el
instrumento mide aquello que pretende medir. Y la fiabilidad de la consistencia

interna del instrumento se puede estimar con este recurso estadistico.

3.4. Plan de procesamiento y andlisis estadistico de la informacion

Para el andlisis de datos se utilizara el analisis estadistico, a través de la estadistica
descriptiva para las variables tomadas individualmente y se presentardn en una

distribucidn de frecuencias, especificamente en tablas.

Este analisis se realizara de acuerdo con la codificacién que se establecio para la
recoleccién de datos. Se efectuara el registro en una base de datos preparada para
las mediciones a través del programa SPSS v23 (Statistical Package for the Social

Sciences).

85



Interpretacion de datos

Dichos datos luego de ser analizados y procesados mediante los programas
anteriormente mencionados, seran presentados en un informe que contendra tablas
descriptivas y cruzadas que proporcionaran una vision mas amplia y sencilla sobre

los resultados de este trabajo de investigacion.
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IV RESULTADOS

4.1. Determinacion de la relacién entre la informética forense y la seguridad
informética

4.1.1. Datos Generales

Tabla 4.01 Género

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Vélido Masculino 30 66,7 66,7 66,7
Femenino 15 33,3 33,3 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

De acuerdo a esta tabla, se aprecia que el género masculino es quien lidera el
numero de trabajadores en la dependencia. Eso se muestra en los dos tercios de la
masa labora (66.7%)
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Tabla 4.02 Afios de labor en la DNCC (agrupado)

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Vélido <=3 15 333 333 333
7-9 9 20,0 20,0 53,3
4-4 8 17,8 17,8 71,1
10+ 7 15,6 15,6 86,7
5-6 6 13,3 13,3 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

La mayoria de los que laboran estan en el rango menor a los 3 afios (33%), al tanto que
los que tienen de 7 a 9 afios también representan un grueso de la masa que laboran (20%)

Tabla 4.03 Grado de instruccion

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Vilido Técnica 28 62,2 62,2 62,2
Univ Titulado 9 20,0 20,0 82,2
Univ Bachiller 5 11,1 11,1 93,3
Secundaria 3 6,7 6,7 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

La mayoria del personal que laboran tienen estudios técnicos un 62.2% y los titulados
universitarios el porcentaje es 20 %
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4.1.2. Resultados sobre las metodologias y herramientas de la informética
forense

Tabla 4.04 Se dispone de un servidor o servidores exclusivamente para el
tema de la informética forense

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Valido Nunca 23 51,1 51,1 51,1
A veces 11 24,4 24,4 75,6
Siempre 6 13,3 13,3 88,9
Casi siempre 3 6,7 6,7 95,6
Casi nunca 2 4.4 44 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

El personal que laboran con todo lo relacionado a informética forense, 51.1% no tienen
servidor o servidores y solo un 6.7 % dice que si tiene acceso.

Tabla 4.05 Se cuenta con instalaciones de fibra dptica

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Vilido No 35 77,8 77,8 77,8
Quizad no 4 8,9 8,9 86,7
Si 3 6,7 6,7 93,3
Indeciso 2 4.4 4.4 97,8
Quizasi 1 2,2 2,2 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

Los trabajadores de la PNP Huaraz no cuenta con servicio de fibra dptica y es un
porcentaje de 77,8%.

89



Tabla 4.06 Esta direccion tiene terminales para el monitoreo del trabajo
de informatica forense

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Valido Nunca 25 55,6 55,6 55,6
A veces 10 22,2 22,2 77,8
Casi nunca 6 13,3 13,3 91,1
Siempre 4 8,9 8,9 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

Los encuestados revelan gue a veces se cuenta con un terminal para monitorear el trabajo
de informética forense (22.2%), pero nunca en un 55.6%.

Tabla 4.07 A través de un Data Center se logra efectivizar la labor

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Valido Nunca 13 28,9 28,9 28,9
A veces 11 24,4 24,4 53,3
Siempre 8 17,8 17,8 711
Casi nunca 7 15,6 15,6 86,7
Casi siempre 6 13,3 13,3 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

A veces intentan efectivizar la labor con un datacenter (24.4%) y nunca hacen uso en un
28.9%
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Tabla 4.08 El uso del software se hace gracias al uso de la licencia
correspondiente.

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Valido Nada importante 18 40,0 40,0 40,0
Muy importante 14 311 311 711
Importante 6 13,3 13,3 84,4
Poco importante 5 11,1 11,1 95,6
Indeciso 2 44 44 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

Consideran nada importante usar la Licencia respectiva para el uso del software (40.0%),
pero hay un 31.1% que si lo toma muy importante usar la respectiva licencia.

Tabla 4.09 Se dispone de software especializado en el tema de la informatica
forense

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Valido En desacuerdo 15 333 333 33,3
De acuerdo 9 20,0 20,0 53,3
Casi de acuerdo 8 17,8 17,8 71,1
Indeciso 7 15,6 15,6 86,7
Casi en desacuerdo 6 13,3 13,3 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

El departamento de la PNP de Huaraz no dispone de software especializado un 33.3% y
un 13.3% tiene software especializado.
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Tabla 4.10 Conozco las normas correspondientes a las practicas de la informatica
forense

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Valido En desacuerdo 17 37,8 37,8 37,8
De acuerdo 9 20,0 20,0 57,8
Indeciso 8 17,8 17,8 75,6
Casi de acuerdo 8 17,8 17,8 93,3
Casi en desacuerdo 3 6,7 6,7 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

En cuanto al conocimiento de las normas de la practica forense se encuentran en
desacuerdo un 37.8%, y de acuerdo un 20%.

Tabla 4.11 Cuando se requiere, tenemos el asesoramiento para realizar de
manera optima nuestra labor.

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Valido Casi de acuerdo 14 311 311 31,1
En desacuerdo 10 22,2 22,2 53,3
De acuerdo 10 22,2 22,2 75,6
Indeciso 7 15,6 15,6 91,1
Casi en desacuerdo 4 8,9 8,9 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

En cuanto a la asesoria que tienen para desempefiarse mejor, estan de acuerdo y en
desacuerdo un 22,2% respectivamente, es decir el mismo tamafio muestral revela que
tienen asesoria y no tienen asesoria. Los que a veces tienen asesoria es 31.1%.
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Tabla 4.12 Constantemente me actualizo en el rubro de la seguridad de
informacion.

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Valido Casi de acuerdo 12 26,7 26,7 26,7
De acuerdo 12 26,7 26,7 53,3
En desacuerdo 11 244 24,4 77,8
Casi en desacuerdo 7 15,6 15,6 93,3
Indeciso 3 6,7 6,7 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

Constantemente se actualizan en el rubro de la seguridad informatica un 26.7%, y casi de
acuerdo 26.7%, en desacuerdo un 24.4%.

Tabla 4.13 En general la préactica de la informatica forense es:

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Vélido  Malo 18 40,0 40,0 40,0
Regular 11 244 244 64,4
Bueno 11 244 244 88,9
Pésimo 5 111 111 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

Para los encuestados la practica de la informatica forense en la PNP Huaraz, es malo en
un 40.0%, a su vez que para algunos es bueno y regular 24.4% respectivamente.
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4.1.3. Resultados sobre la seguridad informatica

Tabla 4.14 Soy capaz de detectar riesgos de informacion con mi pericia y los
equipos que dispongo.

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Valido Nunca 16 35,6 35,6 35,6
A veces 11 24,4 24,4 60,0
Casi nunca 8 17,8 17,8 77,8
Casi siempre 8 17,8 17,8 95,6
Siempre 2 44 44 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

Este dato es preocupante, un 35.6% revela que nunca es capaz de detectar riesgos
de informacion, un 24.4% a veces.

Tabla 4.15 EIl sistema que manejo es capaz de registrar las incidencias
de seguridad.

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Valido No 14 311 31,1 311
Quizd no 12 26,7 26,7 57,8
Quiza si 8 17,8 17,8 75,6
Indeciso 7 15,6 15,6 91,1
Si 4 8,9 8,9 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

Manejan un sistema que no es capaz de registrar incidencias de seguridad en un
31.1%, quiza no en un 26.7%.
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Tabla 4.16 Estoy en condiciones de detectar delitos informaticos.

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Valido En desacuerdo 16 35,6 35,6 35,6
Indeciso 11 244 24,4 60,0
Casi de acuerdo 10 22,2 22,2 82,2
Casi en desacuerdo 4 8,9 8,9 91,1
De acuerdo 4 8,9 8,9 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

El personal en un 35.6% esta en desacuerdo para revelar sus condiciones para detectar
dichos delitos.

Tabla 4.17 Mi sistema puede reportar formalmente a través de una comunicacion
algun incidente.

Porcentaje
Frecuencia Porcentaje Porcentaje valido  acumulado
Valido En desacuerdo 16 35,6 35,6 35,6
Casi en desacuerdo 10 22,2 22,2 57,8
Casi de acuerdo 8 17,8 17,8 75,6
Indeciso 6 13,3 13,3 88,9
De acuerdo 5 11,1 111 100,0

Total 45 100,0 100,0

Fuente: Elaboracion propia

Estan en 35.6% de desacuerdo en cuanto al reporte de algin incidente a través de
una comunicacion.
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4.1.4. Prueba de Hipdtesis General

A continuacién, se hard una contrastacién de cada indicador de la variable
independiente con la variable dependiente.

Tabla 4.18 Se dispone de un servidor o servidores exclusivamente para el
tema de la informéatica forense * Seguridad informatica

Tabla cruzada

En general el nivel de seguridad informética es:
Muy bajo  [Bajo Regular Alto Muy alto  [Total
Se dispone de un servidor oNunca 7 ¢ 4 3 0 3
servidores exclusivamente para
el tema de la informaticaCasi nunca 0 i 1 0 0 D
forense
A veces 1 3] 2 3 0 11
Casi siempre 0 0 0 i 2 3
Siempre 1 0 2 D 1 6
Total 9 15 9 0 3 15
Fuente: Elaboracion propia
Medidas simétricas
Error estandarizado Significacion
Valor psintotico T aproximada pproximada
Ordinal por ordinal Tau-b de Kendall ,385 1116 3,203 1001
N de casos validos 45

Fuente: Elaboracion propia
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Tabla 4.19 Se cuenta con instalaciones de fibra ¢ptica * Seguridad

informatica
En general el nivel de seguridad informatica es:
Muy bajo Bajo Regular |Alto Muy alto [Total
Se cuenta conNo 9 13 7 a1 2 35
instalaciones de fibra
6ptica Quizano 0 2 1 1 0 al
Indeciso 0O 0 1 1 0 2
Quizasi 0 0 0 1 0 1
Si 0 0 0 2 1 3
Total 9 15 9 0 3 A5
Fuente: Elaboracion propia
Medidas simétricas
Error estandarizado Significacion
Valor psintdtico T aproximada aproximada
Ordinal por ordinal Tau-b de Kendall ,394 1102 3,023 003
N de casos vélidos 45

Fuente: Elaboracion propia
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Tabla 4.20 Esta direccion tiene terminales para el monitoreo del trabajo de
informatica forense * Seguridad informatica

En general el nivel de seguridad
informatica es:

Muy Muy
bajo  |Bajo Regular |Alto alto  [Total
Esta direccion tiene terminales para elNunca 9 0 3 3 1 25
monitoreo del trabajo de informatica
forense Casi 0 P 4 0 O 6
nunca
Aveces 0 1 1 10
Siempre 0 0 1 P 1 i
Total 9 15 9 0 3 15
Fuente: Elaboracion propia
Medidas simétricas
Error estandarizado Significacion
Valor psintdtico T aproximada aproximada
Ordinal por ordinal Tau-b de Kendall ,455 4,058 000
N de casos validos 45

Fuente: Elaboracion propia
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Tabla 4.21 A través de un Data Center se logra efectivizar la labor *

Seguridad informatica

En general el nivel de seguridad informatica es:
Muy bajo  [Bajo Regular Alto Muy alto  [Total
A través de un Data Center seNunca 6 3 1 3 0 13
logra efectivizar la labor
Casi nunca 1 4 2 0 0 7
A veces 1 z 4 D 0 11
Casi siempre 0 D 1 D 1 6
Siempre 1 D 1 D 2 3
Total 9 15 9 0 3 15
Fuente: Elaboracion propia
Medidas simétricas
Error estandarizado Significacion
Valor psintotico T aproximada pproximada
Ordinal por ordinal Tau-b de Kendall ,341 1128 2,621 1009
N de casos véalidos 45

Fuente: Elaboracion propia
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Tabla 4.22 El uso del software se hace gracias al uso de la licencia
correspondiente. * Seguridad informatica

En general el nivel de seguridad informatica es:
Muy bajo  |Bajo Regular Alto Muy alto  [Total
El uso del software se haceNada importante 6 3 2 z 1 18
gracias al uso de la licencia
correspondiente. Poco importante 2 3 0 0 0 3
Indeciso 0 il 1 0 0 P
Importante 0 i 3 D 0 6
Muy importante 1 3 3 3 2 14
Total 9 15 9 0 3 15
Fuente: Elaboracion propia
Medidas simétricas
Error estandarizado Significacion
Valor psintdtico T aproximada aproximada
Ordinal por ordinal Tau-b de Kendall ,232 1129 1,786 074
N de casos vélidos 45

Fuente: Elaboracion propia
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Tabla 4.23 Se dispone de software especializado en el tema de la informatica

forense * Seguridad informatica

En general el nivel de seguridad informatica es:
Muy bajo  Bajo Regular Alto Muy alto  [Total
Se dispone de softwareEn desacuerdo 7 a 1 3 0 15
especializado en el tema de la
informética forense Casi en desacuerdo 1 i 1 0 0 6
Indeciso 0 3 2 P 0 7
Casi de acuerdo 0 3 3 P 0 8
De acuerdo 1 il 2 P 3 ¢
Total 9 15 9 0 3 15
Fuente: Elaboracion propia
Medidas simétricas
Error estandarizado Significacion
Valor psintdtico T aproximada aproximada
Ordinal por ordinal Tau-b de Kendall ,423 122 3,417 001
N de casos validos 45

Fuente: Elaboracion propia
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Tabla 4.24 Conozco las normas correspondientes a las practicas de la

informética forense * Seguridad informética

En general el nivel de seguridad informatica es:
Muy bajo  Bajo Regular Alto Muy alto  [Total
Conozco las normaskEn desacuerdo 7 6 1 3 0 17
correspondientes a las
practicas de la informaticaCasi en desacuerdo 0 3 0 0 0 3
forense
Indeciso 0 P 3 3 0 8
Casi de acuerdo 0 3 4 i 0 8
De acuerdo 2 il 1 P 3 ¢
Total 9 15 9 0 3 15
Fuente: Elaboracion propia
Medidas simétricas
Error estandarizado Significacion
Valor psintotico T aproximada pproximada
Ordinal por ordinal Tau-b de Kendall ,365 1134 2,715 007
N de casos vélidos 45

Fuente: Elaboracion propia

102



Tabla 4.25 Cuando se requiere, tenemos el asesoramiento para realizar de
manera Optima nuestra labor. * Seguridad informaética

En general el nivel de seguridad informatica es:
Muy bajo [Bajo Regular Alto Muy alto  [Total
Cuando se requiere, tenemosEn desacuerdo 6 D 0 D 0 10
el asesoramiento para realizar
de manera Optima nuestraCasi en desacuerdo 0 il 0 0 0 il
labor.
Indeciso 1 2 1 3 0 7
Casi de acuerdo 2 il 6 D 0 14
De acuerdo 0 3 2 D 3 10
Total 9 15 9 0 3 15
Fuente: Elaboracion propia
Medidas simétricas
Error estandarizado Significacion
Valor psintotico T aproximada pproximada
Ordinal por ordinal Tau-b de Kendall ,391 1120 3,184 1001

N de casos validos 45

Fuente: Elaboracion propia

103



Tabla 4.26 Constantemente me actualizo en el rubro de la seguridad de
informacion. * Seguridad informética

En general el nivel de seguridad informatica es:
Muy bajo [Bajo Regular Alto Muy alto  [Total
Constantemente me actualizoEn desacuerdo 7 3 0 1 0 11
en el rubro de la seguridad de
informacion. Casi en desacuerdo 1 3 2 i 0 7
Indeciso 0 P 0 il 0 3
Casi de acuerdo 1 3 4 D 0 12
De acuerdo 0 P 3 a 3 12
Total 9 15 9 0 3 15
Fuente: Elaboracion propia
Medidas simétricas
Error estandarizado Significacion
Valor psintdtico T aproximada aproximada
Ordinal por ordinal Tau-b de Kendall ,533 099 5,306 000
N de casos validos 45

Fuente: Elaboracion propia
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Tabla 4.27 Resumen de los indicadores de la variable independiente con la
dependiente

Indicadores gliig;/rfilficanci:e Relacion
Servidor 0.001 Si

Fibra dptica 0.003 Si
Terminales 0.000 Si

Data center 0.009 Si
Licenciamiento 0.074 No
Software especializado 0.001 Si
Conocimiento de normas 0.007 Si
Asesoramiento 0.001 Si
Conocimiento de seguridad de la informacion 0.000 Si

Fuente: Elaboracion propia

Ho: “La informatica forense no est4 relacionada con la seguridad informatica de
la Direccion Nacional de Comunicacion y Criminalistica de la PNP de Huaraz en
el 2015”.

Ha: “La informatica forense esta relacionada con la seguridad informatica de la
Direccion Nacional de Comunicacion y Criminalistica de la PNP de Huaraz en el
2015”.

Como se observa claramente que las metodologias y herramientas de la
informética forense en un 89% tienen una relacion directa con la seguridad
informética en la Direccion Nacional de Comunicacién y Criminalistica de la
Policia Nacional del Pert — Huaraz — 2015.

Por lo tanto, se rechaza la hipotesis nula, aceptandose la alterna que dice:

“La informatica forense esta relacionada con la seguridad informatica de la
Direccion Nacional de Comunicacién y Criminalistica de la PNP de Huaraz en el
2015
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4.1.5. Prueba de Fiabilidad

Tabla 4.28 Resumen de procesamiento de casos

N Do

Casos Vélido 45 100,0
Excluido 0 .0

Total 45 100,0

Fuente: Elaboracién propia

Tabla4.29 Estadisticas de fiabilidad

Alfa de Cronbach N de elementos

,923 15

Fuente: Elaboracion propia

El Alfa de Cronbach se aplicard para determinar la validez y confiabilidad de las
encuestas realizadas a la poblacion en estudio. Cuanto mas se aproxime a su valor
méaximo, 1, mayor es la fiabilidad de la escala. Ademas, en determinados
contextos y por tacito convenio, se considera que valores del alfa superiores a 0,7
0 0,8 (dependiendo de la fuente) son suficientes para garantizar la fiabilidad de la
escala.

Se aprecia la cifra de 0.923, el mismo que indica que el instrumento de
investigacion es fiable. La cifra 15 representa el nimero de preguntas formuladas
para ambas variables.
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4.2. Caracteristicas de la informatica forense de la Direccién Nacional de
Comunicacion y Criminalistica de la PNP de Huaraz en el 2015.

Tabla 4.30 Caracteristicas de la informatica forense de la Direccién
Nacional de Comunicacién y Criminalistica

Indicadores Calificativo
1. Servidor 0.001
2. Fibra optica 0.003
3. Terminales 0.000
4. Data center 0.009
5. Licenciamiento 0.074
6. Software especializado 0.001
7. Conocimiento de normas 0.007
8. Asesoramiento 0.001
9. Conocimiento de seguridad de la informacion 0.000

Fuente: Elaboracién propia

4.3. Nivel de la seguridad informética de la Direccion Nacional de
Comunicacion y Criminalistica de la PNP de Huaraz en el 2015.

Tabla 4.31 Nivel de seguridad informatica

Frecuencia Porcentaje
Véalido  Muy bajo 9 20,0
Bajo 15 333
Regular 9 20,0
Alto 9 20,0
Muy alto 3 6,7
Total 45 100,0

Fuente: Elaboracion propia
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Figura 4.01 Nivel de seguridad informatica

Nivel de seguridad informatica

16 15
14
12
10 9 9 9
8
6
4 3
2 []
0

Muy bajo Bajo Regular Alto Muy alto

Fuente: Elaboracion propia

Dentro de la seguridad informatica vemos que es muy baja la seguridad que tiene

la PNP en la ciudad de Huaraz.

Figura 4.02 Administrador de ayer y hoy

Administrador

AYER HOY
Sujeto a las instrucciones del proveedor » ¢ Comprension de las interfaces del sistema
Formalidad en el manejo de la bitdcora del sistema * Analisis de bitdcora y excepciones
Reporte de incidentes en el sisterna » s Aseguramiento del sistema segln su comportamignto
Fuerte control de acceso * Fuerte control de acceso

Fuente: (Cano Martinez, 2015)

Los procesos de la PNP — Huaraz evolucionan con las fuerzas del mercado de la
tecnologia. Para logar la reformulacién de la seguridad y el control en un entorno
como este, se requiere la seguridad en multiples variables y especialidades que
conjugadas en establezcan un cuerpo conceptual semejante a lo que existe en el
pasado, no para restringir y especializar, sino para posibilitar y diversificar el

concepto de seguridad. (Cano Martinez, 2015)
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V DISCUSION

1. La importancia de la variable x = Aplicacién de la metodologia y herramientas

de la informatica forense para reducir el riesgo.

Con la presente investigacion se busca aplicar metodologias y Herramientas de la

informatica forense se busca reducir el riesgo en el crimen cibernético.

2. Realizamos una encuesta a todo el personal de la Direccion nacional de
Comunicaciones y Criminalistica de la PNP — Huaraz. Las cual fue llenada por

orden de su comandante en su formacidn general.

En esta investigacién se han tomado como objeto de estudio la determinacion
entre la relacion de informaética forense y seguridad informatica, y si es aplicada

como indican los estandares en dicha institucion estatal.

3. Realizar la determinacion entre la relacién de informatica forense y seguridad
informatica para la Direccion nacional de Comunicaciones y Criminalistica de la
PNP - Huaraz.

Dando a Conocer las caracteristicas de la informatica forense y la seguridad
informatica de la Direccion Nacional de Comunicaciones y Criminalistica de la
PNP — Huaraz.

Determinaremos el nivel de seguridad informaética de la Direccion Nacional de

Comunicaciones y Criminalistica de la PNP — Huaraz.
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4. En este estudio se ha evidenciado que a nivel internacional especificamente en
el ecuador las autoras Alvares Maria y Huaman Veronica desarrollan una tesis en
el 2008 en la cual buscan acopar una Herramienta llamada Open Source o
(software libre) que evidencia rendimiento y gran diferencia de costo para su
proyecto implementacion de un departamento de investigacion de delitos

informaticos con una seccidn de andlisis forense.

5. Sin embargo, se han encontrado aspectos que colapsan con la que deberia ser la

propia teoria.

Los antecedentes encontrados en relacion a los resultados de las encuestas revelan que
para los trabajadores de la DININCRI — Huaraz desconocen y es poco importante la

aplicacién de métodos y herramientas de la informatica forense, asi como para los
superiores que no implementan el software y el hardware necesario para el desarrollo de

dichos métodos y herramientas.

6. Tanto los antecedentes como el personal encuestado coinciden en que la
seguridad informatica es importante conocerla para desempefiar mejor su funcién
y que ayudaria la aplicacion de teoria de la informatica forense en la solucion de

problemas cibernéticos.

En cuanto difieren que a nivel DININCRI - Huaraz no se aplica temas forenses
por ende tampoco se desarrollan, a lo que a nivel internacional estan en constante

investigacion y es aplicada y desarrollada en las entidades policiales

110



7. Gracias a estos hallazgos posiblemente se podrian hacer futuras investigaciones
que consignen el tema de (Aplicacion de la metodologia y herramientas de la
informatica forense para reducir el riesgo) debido a que es un concepto poco
investigado y desarrollado en las entidades policiales en el interior del pais, ya que

solo se desarrolla en la ciudad capital.

Los investigadores de informatica forense podrian aplicar diversos softwares y

desarrollar métodos a la necesidad de cada ciudad.

8. Reconoce las limitaciones de la investigacion en cualquier parte del proceso.

No existe implementacion de software y hardware, redes de comunicaciones ni

proyectos de investigacion tampoco financiamiento para la investigacion.

La disposion de los trabajadores siempre se coordina con un superior Comandante

0 Coronel en caso de las encuestas se coordiné con un Comandante.

Poco material bibliogréafico para realizar la investigacion en temas forenses.

La limitacion principal es presupuestal para la implementacién de laboratorios

9. La seguridad informatica esta relacionada en un nivel muy bajo con la DIRINCRI —

Huaraz ya que los trabajadores desconocen de politicas de seguridad

Asi mismo no cuentan con la preparacion adecuada la cual todo esté centralizado en la

capital no teniendo licencia de software.
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VI CONCLUSIONES

. Se evidencia que el nivel de preparacion por la informatica forense y sus
capacidades en actividades en la Policia Nacional del Perd en Huaraz el
departamento de Direccion Nacional de Comunicacion y Criminalistica, es
bajo tan solo un 20% del personal no es capacitado para afrontar temas

forenses.

. La PNP - Huaraz es débil. Esta es una conclusion que se evidencia por
practicas de baja responsabilidad, compromiso y definicion dentro de los

miembros que conforman la division

. Con la computacion forense. Con ello se evidencia que no existe una gran
diferencia de habilidades técnicas, las que serian una dificultad para cumplir
con un pedido comercial mas amplio y con plazos mas estrictos. Son pocos los
miembros de la PNP que manejan adecuadamente los procesos de la

informatica forense.

. El estudio y sus resultados apuntan a afirmar que los fortalecimientos de
capacidades en actividades forense tendrian que mejorar en la Policia Nacional

Per( — Huaraz a un nivel superior en la que se encuentra.

. La Policia nacional del PerQ. Esta es una conclusion que se evidencia por la baja

responsabilidad, compromiso y definicion dentro los efectivos policiales que
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conforman la Direccién Nacional de Comunicacién y Criminalistica. Con
ello se evidencia que no existe una gran diferencia de habilidades técnicas, las que
serian una dificultad para cumplir con un pedido de investigacion forense mas
amplio y con plazos mas estrictos. Son pocos los artesanos que manejan
adecuadamente el acabado de los productos. Tienen limitaciones para elaborar

nuevos disefios por falta de creatividad. Tienen poca vision.
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VIl RECOMENDACIONES

1. Organizar y desarrollar talleres de capacitacion para el fortalecimiento las
capacidades de la Policia Nacional del Pert - Huaraz en el area que presentan
falencias significativas a nivel de capacidades de investigacion de la informatica
forense, de acuerdo a lo encontrado en el estudio realizado.

Esto debe de ser disefiado y ejecutado por los altos mandos de la Policia Nacional
del Perl — Huaraz Para ello, generar una demanda de temas a conocer, La
demanda de capacitaciones no solo sera un elemento importante para el desarrollo
del grupo y se sugiere que estos procesos de capacitacion que se organicen sean
de corta duracién y con temas de interés para la PNP - Huaraz y se debera contar
con la colaboracidn de las instituciones publicas y privadas y organizaciones. Por

otro lado, se tiene como recurso humano.

2. Los convenios con las Universidades del medio sean privadas o publicas para

poder especializarse en los diferentes temas que lleva la informatica forense.

3. Realizar Convenios con instituciones certificadoras relacionadas a seguridad y

a la informatica forense.

4. Falta de apoyo para dotar el departamento de tecnologia de ultima generacion.

5. No hay ambientes para ejecutar pruebas y desafios relacionados a la

informatica forense.
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ANEXO

Anexo 01: Matriz de Consistencia

Problema Objetivo Hipatesis Variable Indicadores
General General General Independiente | Independiente
¢Cual es la Determinar la La informatica - Servidores
relacion que se da | relacion entre la forense esta - SV\_"tCh
entre Informatica informatica relacionada con la - \éVldthada
forense y la forense y la seguridad - Data Center
idad seguridad informética de la - Normas
__segunaa __segun o Informética | - Frecuencia de
informatica de la | informatica de la Direccion cumplir  con
. L . L . Forense
Direccion Direccion Nacional de las politicas
Nacional de Nacional de Comunicacion y de seguridad

Comunicacion y
Criminalistica de

Comunicacion y
Criminalistica de

Criminalistica de
la PNP de Huaraz.

- Beneficios de
usar politicas

la PNP? la PNP de Huaraz. de seguridad
Especificos Especificos Especificos Dependientes | Dependientes
a. ¢Cuales son las | a. Conocer las | (No se requieren) - Frecuencia
caracteristicas de | caracteristicas de de riesgo a
la informatica | la informatica los recursos
forense de la | forense de la _de [
S L informética
Direccion Direccion - Incidencia de
Nacional de | Nacional de seguridad por
Comunicacion y | Comunicacién y los usuarios
Criminalistica de | Criminalistica de - Nivel de
la PNP  de | laPNP de Huaraz. gestion de
Huaraz? seguridgd_en
los servicios

b. ¢Cual es el

nivel de la
seguridad
informatica en
Direccion
Nacional de

Comunicacion y
Criminalistica de
la PNP de
Huaraz?

b. Determinar el

nivel de la
seguridad
informéatica de la
Direccion
Nacional de

Comunicaciéon 'y
Criminalistica de
la PNP de Huaraz.

Seguridad
Informéatica

Fuente: Elaboracion propia
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Anexo 02: Instrumento de recopilacion de datos

;
;
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Universidad Nacional “Santiago Antiinez de Mayolo”
Escuela de Postgrado

“Aplicacion de metodologias y herramientas de la informdtica forense para reducir el riesgo de la
seguridad informdtica en la direccién nacional de comunicacién y criminalistica de la PNP,

Huaraz, 2015”

Presentacién e Instrucciones: Estamos realizando un estudio respecto a la aplicacion de
metodologias y herramientas de la informatica forense en el riesgo de la seguridad informdtica a
fin de mejorar la labor gracias a la investigacion.. Marque con un aspa (X} la alternativa que crea
conveniente. No hay respuestas correctas ni incorrectas. Las respuestas serdn anénimas. Gracias.

Cuestionario para especialistas

1. Datos de Identificacion

1. Género:
J Femenino 3 Masculino

2. Anos de labor en la DNCC:

3. Grado de Instruccidn :

O Sin Estudios 2 Primaria Q Secundaria O Técnica

Q Univ Bachiller Q Univ Titulado

1. Datos de Estudio: Informdtica Forense

1. Se dispone de un servidor o servidores exclusivamente para el
tema de la informatica forense

O,

nunca

ORONONO

casinunca aveces casisiempre siempre

2. Se cuenta con instalaciones de fibra éptica

®

No

> &) @ ©®

Quizdno  Indeciso Quizassi i

3. Esta direccion tiene terminales para el monitoreo del trabajo de
informatica forense

O,

nunca

ONONONO,

casinunca aveces casisiempie  Siempre

4. A través de un Data Center se logra efectivizar la labor

O,

nunca

ONONONO

casinunca aveces  casisiempre  siempre

Fuente: Elaboracion propia
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5. Eluso del software se hace gracias al uso de la licencia Uj &2\ N 3\ \4 \ kf\ \

correspondiente. an e e, Gaude d
oeskLamy  desR mendesl ENTAN

6. Se dispone de software especializado en el tema de la informatica &1W K2\ \3\ % 4\ k 5\
forense & T Tl N0 O N d
(ONLRMI0 GOSN MAnGRW  Xwno Ao

7. Conozco las normas correspondientes a las practicas de la @ Q\ Ki}\ k“ \ @\
informatica forense Ll Qe penaoend,  Gsde d
3o5aCURrd0  CRSACLTI0 MANUENN w0 ALerdo

8. Cuando se requiere. tenemos el asesoramiento para realizar de @ @\ ka k‘h ks\

manera optima nuestra labor. a0 Gauen Moo, cavde g
dosacLRndo  desanRT0  MmaAndesac w0 aerdo

9. Constantemente me actualizo en el rubro de la seguridad de @ @ ké\ k‘_ﬁ LS—\

informacion. e caven  manacerdo,  asi e J
desacuerdo  desacuemo  MendesE L0 erdo

(0 {2 (3] () (8

pésimo malo reqular  bueno excelente

10. En general la practica de la informatica forense es:

Datos de Estudio: Seguridad Informdtica

1. Soy capaz de detectar riesgos de informacion con mi pericia y los @ @ @w &D GJ\

equipos que dispongo. QUNca  casinunca  aveces  casisiempre  siempre
2. El sistema que manejo es capaz de registrar las incidencias de @ @ O O O
seguridad. No Quzano Indeciso Quizassi

@O@O@

asien  mgnacerdo,  casde
desametdo desacuendd  Miencesac  acudo acuerdo

r' ' 7
4. Misistema puede reportar formalmente a través de una @ @ @ @

3. Estoy en condiciones de detectar delitos informaticos.

comunicacion algun incidente. en (3581 Menacuerto,  caside &
desacuerdo  desacuero i enée:a» auerdo  averdo
5. Engeneral el nivel de seguridad informatica es: O O O —\ @
Muy bajo Bajo Requiar AJto May alo

Gracias por su colaboracién.

Fuente: Elaboracion propia
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Anexo 03: Instrumentos usados

Los laboratorios se realizaron con maquinas virtuales simulados con sistemas

operativos de Microsoft en sus diferentes versiones se muestra figura 3.01

Virtualizacion de la infraestructura de servicios

Fuente: http://networksandservers.blogspot.pe/2011/10/virtualization-

iii.html

Ventajas: Optimizacion de recursos tecnoldgicos, reduccion de espacio, fisico

simplicidad de administracion, mejor tolerancia a fallos. Se muestra figura 3.02
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Plataforma de una red virtualizada

————"7 yMMo Hypervisor

R

Virtual box

VMware
Servidor Hyper-V

Fuente: Informatica Forense, Jornadas de Seguridad Informatica nov. 2009

Software sistemas operativos de Microsoft

Microsoft Windows (conocido generalmente como Windows o0 MS Windows), es
el nombre de una familia de distribuciones para PC, smartphone, servidores y
sistemas desarrollados y vendidos por Microsoft, y disponibles para mdaltiples

arquitecturas, tales como x86 y x64, ARM.

Las versiones mas recientes de Windows son Windows 8.1y Windows
8 para equipos de escritorio, Windows Server 2012R2 para servidores y Windows

Phone 8 y 8.1 para dispositivos moviles.

El 30 de septiembre de 2014, Microsoft presenté Windows 10, la nueva version
del sistema operativo que llegara de forma oficial a finales del 2015, siendo la

primera version que se integrara a todos los dispositivos Windows, eliminando de
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http://es.wikipedia.org/wiki/Distribucion_de_software
http://es.wikipedia.org/wiki/Microsoft
http://es.wikipedia.org/wiki/X86
http://es.wikipedia.org/wiki/ARM
http://es.wikipedia.org/wiki/Windows_8.1
http://es.wikipedia.org/wiki/Windows_8
http://es.wikipedia.org/wiki/Windows_8
http://es.wikipedia.org/wiki/Computadora_de_escritorio
http://es.wikipedia.org/wiki/Windows_Server_2012
http://es.wikipedia.org/wiki/Servidor
http://es.wikipedia.org/wiki/Windows_Phone
http://es.wikipedia.org/wiki/Windows_Phone
http://es.wikipedia.org/wiki/Dispositivos_m%C3%B3viles

esta forma todas las variantes del mismo. Siendo un Unico sistema operativo para
equipos de escritorio, portatiles, smartphones y tablets se espera ofrecer una mejor
experiencia eliminando algunos problemas que se presentaron con Windows 8/
8.1. Se indicd que durante la conferencia build 2015 se daran a conocer méas
detalles. (Wikipedia la enciclopedia libre, 2001) Se detalla en las tablas 3.01 y

tabla 3.02 siguientes.

Windows server 2012R2, Windows server 2012
Windows server 2008R2, Windows server 2008
Windows 10

Windows 8.1

Windows 7

Windows XP SP3
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Software sistema operativo de Microsoft

Windows server 2012 R2

Windows server 2012 R2

Datacenter 64 Bist
Windows server 2012 R2 Standard 64 Bist
Windows server 2012 R2 Essentials 64 Bist
Windows server 2012 R2 Foundation 64 Bist
Windows server 2012 Windows server 2012 Datacenter 64 Bist
Windows server 2012 Standard 64 Bist
Windows server 2012 Essentials 64 Bist
Windows server 2012 Foundation 64 Bist
Windows server 2008 B2 |Windows server 2008 R2 Standard x86 v 86 - 64 Bist
Windows server 2008 B2 Enterprise x86 v 86 - 64 Bist
Windows server 2008 R2 Datacenter x86 v 86 - 64 Bist
Windows server 2008 B2 Web Server x86 v 86 - 64 Bist
Windows server 2008 R2 Storage x86 v 86 - 64 Bist
Windows server 2008 R2 Small Businnes server | x86 v 86 - 64 Bist
Windows server 2008 R2 Essential Businnes server| x86 y 86 - 64 Bist
Windows server 2008 Windows server 2008 Standard x86 v B6 - 64 Bist
Windows server 2008 Enterprise x86 v 86 - 64 Bist
Windows server 2008 Datacenter x86 v 86 - 64 Bist
Windows server 2008 Web Server x86 v 86 - 64 Bist
Windows server 2008 Storage x86 v 86 - 64 Bist
Windows server 2008 Small Businnes server | x&6 v 86 - 64 Bist
Windows server 2008 Essential Businnes server| x86 y 86 - 64 Bist

Fuente: https://es.wikipedia.org/wiki/Anexo:Versiones_de_Microsoft_Windows

Versiones_de_Windows

Software sistema operativo de microsoft utilizados

Windows server 2012 R2

Windows server 2012 R2

Standard 64 Bist
Windows server 2012 Windows server 2012 Standard 64 Bist
Windows server 2008 R2 |Windows server 2008 R2 Enterprise x86 y 86 - 64 Bist
Windows server 2008 R2 |Windows server 2008 R2 Standard x86 v 86 - 64 Bist
Windows server 2008 Windows server 2008 Enterprise x86 v 86 - 64 Bist
Windows server 2008 Windows server 2008 Standard x86 y 86 - 64 Bist

Fuente: https://es.wikipedia.org/wiki/Anexo:Versiones_de Microsoft Windows#

Versiones_de_Windows
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Sistemas operativos de linux (Open source)
Kali Linux 1.0.7

Backtrack 5 r3

Sistemas de virtualizacion

Mvware

Hyper —v

Virtual Box

Recursos computacionales

Los recursos se detallan en la tabla 3.03:
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Laptop Lenovo Core i5

CARACTERISTICAS:

PANTALLA 14 PULG LCD TFT LED
INTEL CORE 15 4200M 250 GHZ CACHE L3
CPU 3 MB
CAPACIDAD 6 GB
MEMORIA TIPO DDR3
CAPACIDAD 1TB
DISCO DURO TIPO SATA
VELOCIDAD 5400 RPM
DVD
OPTICO SUPERMULTI
MARCA NVIDIA
CAPACIDAD 1GB
TIPO DDR3
VELOCIDAD  10/100
LAN MB/S
CONECTIVIDAD 802.11B
WIRELESS 802.11G
802.11N
COMBO AUDIO/MIC
SONIDO PUERTOS Sl
USB 2.0 USB 3.0 3
PUERTOS RJ45 1
BATERIA NRO CELDAS 4

SISTEMA OPERATIVO VERSION WINDOWS 10

Fuente: Elaboracion propia
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Laptop HP COMPAQ Core i5
CARACTERISTICAS:

PANTALLA 15.6 PULG LCD TFT LED
INTEL CORE 15 4200M 250 GHZ
CPU CACHE L3 3 MB
CAPACIDAD 8 GB
TIPO DDR3
MEMORIA EXPANSION
MAXIMA 16 GB
CAPACIDAD 750 GB
DISCODURO  |TIPO SATA
VELOCIDAD 5400 RPM
DVD
OPTICO SUPERMULTI
INDEPENDIENTE _ S
MARCA NVIDIA
VIDEO CAPACIDAD 4GB
TIPO DDR3
VELOCIDAD
LAN 10/100/1000 MB/S
802.11B
CONECTIVIDAD |\ |rELESS 802.11G
802.11N
BLUETOOTH SI
COMBO
SONIDO PUERTOS AUDIO/MIC SI
USB 2.0, USB30 |3
PUERTOS 7t :
BATERIA NRO CELDAS 6

SISTEMA OPERATIVO VERSION WINDOWS 10

Fuente: Elaboracion propia
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Anexo 04 Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de
Datos

D.S. N° 052-2008-PCM (Reglamento de la ley de firmas y certificados

digitales)

Ley de Firmas y Certificados Digitales LEY N° 27269
CONCORDANCIAS: D.S. N° 052-2008-PCM (Reglamento de la ley de firmas
y certificados digitales) Otras Concordancia
EL PRESIDENTE DE LA REPUBLICA
Por cuanto:

El Congreso de la Republica

ha dado la Ley siguiente:

LEY DE FIRMAS Y CERTIFICADOS DIGITALES

Articulo 1.- Objeto de la ley

La presente ley tiene por objeto regular la utilizacion de la firma electronica
otorgandole la misma validez y eficacia juridica que el uso de una firma
manuscrita u otra analoga que conlleve manifestacion de voluntad.

Entiéndase por firma electronica a cualquier simbolo basado en medios
electronicos utilizado o adoptado por una parte con la intencién precisa de
vincularse o autenticar un documento cumpliendo todas o algunas de las

funciones caracteristicas de una firma manuscrita.
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CONCORDANCIA: D.S. N°004-2007-PCM, Art. 2, R.SBS N° 1270-2007
Articulo 2.- Ambito de aplicacion

La presente ley se aplica a aquellas firmas electronicas que, puestas sobre un
mensaje de datos o afiadidas o asociadas l6gicamente a los mismos, puedan
vincular e identificar al firmante, asi como garantizar la autenticacion e

integridad de los documentos electronicos.

CONCORDANCIAS: D.S. N° 004-2007-PCM, Arts. 1 y 55; D.S. N° 052-

2008-PCM, Reglamento, Art. 73

DE LA FIRMA DIGITAL
Articulo 3.- Firma digital
La firma digital es aquella firma electrénica que utiliza una técnica de
criptografia asimétrica, basada en el uso de un par de claves Unico; asociadas
una clave privada y una clave publica relacionadas matematicamente entre si,
de tal forma que las personas que conocen la clave publica no puedan derivar

de ella la clave privada.

DEL TITULAR DE LA FIRMA DIGITAL
Articulo 4.- Titular de la firma digital
El titular de la firma digital es la persona a la que se le atribuye de manera
exclusiva un certificado digital que contiene una firma digital, identificandolo

objetivamente en relacidn con el mensaje de datos.
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Articulo 5.- Obligaciones del titular de la firma digital

El titular de la firma digital tiene la obligacion de brindar a las entidades de
certificacion y a los terceros con quienes se relacione a través de la utilizacion
de la firma digital, declaraciones o manifestaciones materiales exactas y

completas.

DE LOS CERTIFICADOS DIGITALES

Articulo 6.- Certificado digital
El certificado digital es el documento electronico generado y firmado
digitalmente por una entidad de certificacion, la cual vincula un par de claves

con una persona determinada confirmando su identidad.

Articulo 7.- Contenido del certificado digital

Los certificados digitales emitidos por las entidades de certificacion deben
contener al menos:

1. Datos que identifiquen indubitablemente al suscriptor.

2. Datos que identifiquen a la Entidad de Certificacion.

3. La clave publica.

4. La metodologia para verificar la firma digital del suscriptor impuesta a un
mensaje de datos.

5. Numero de serie del certificado.

6. Vigencia del certificado.

7. Firma digital de la Entidad de Certificacion.
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Articulo 8.- Confidencialidad de la informacién

La entidad de registro recabard los datos personales del solicitante de la firma
digital directamente de éste y para los fines sefialados en la presente ley.

Asi mismo la informacién relativa a las claves privadas y datos que no sean
materia de certificacion se mantiene bajo la reserva correspondiente. Solo
puede ser levantada por orden judicial o pedido expreso del suscriptor de la

firma digital.

Articulo 9.- Cancelacion del certificado digital
La cancelacion del certificado digital puede darse:
1. A solicitud del titular de la firma digital.

2. Por revocatoria de la entidad certificante.

3. Por expiracién del plazo de vigencia.

4. Por cese de operaciones de la Entidad de Certificacion.

Articulo 10.- Revocacion del certificado digital

La Entidad de Certificacidon revocara el certificado digital en los siguientes
casos:

1. Se determine que la informacion contenida en el certificado digital es
inexacta o ha sido modificada.

2. Por muerte del titular de la firma digital.

3. Por incumplimiento derivado de la relacion contractual con la Entidad de

Certificacion.
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CONCORDANCIA: D.S. N° 004-2007-PCM, Art. 32

Articulo 11.- Reconocimiento de certificados emitidos por entidades
extranjeras

Los Certificados de Firmas Digitales emitidos por entidades extranjeras
tendrédn la misma validez y eficacia juridica reconocida en la presente ley,
siempre y cuando tales certificados sean reconocidos por una entidad de
certificacion nacional que garantice, en la misma forma que lo hace con sus
propios certificados, el cumplimiento de los requisitos, del procedimiento, asi
como la validez y la vigencia del certificado.

(*) Articulo modificado por el Articulo Unico de la Ley N° 27310, publicada
el 17-07-2000, cuyo texto es el siguiente:

“Articulo 11.- Los Certificados de Firmas Digitales emitidos por Entidades
Extranjeras tendran la misma validez y eficacia juridica reconocidas en la
presente Ley, siempre y cuando tales certificados sean reconocidos por la
autoridad administrativa competente.” (Ministro de Justicia y Derechos

Humanos, 2014)
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Ley de Delitos Informaticos Ley N° 30096

LEY DE DELITOS INFORMATICOS LEY N° 30096

CAPITULO |

FINALIDAD Y OBJETO DE LA LEY

Articulo 1. Objeto de la Ley

La presente Ley tiene por objeto prevenir y sancionar las conductas ilicitas que
afectan los sistemas y datos informéticos y otros bienes juridicos de relevancia
penal, cometidas mediante la utilizacion de tecnologias de la informacion o de
la comunicacion, con la finalidad de garantizar la lucha eficaz contra la

ciberdelincuencia.

CAPITULO 11

DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS

Articulo 2. Acceso ilicito

El que accede sin autorizacién a todo o parte de un sistema informatico,
siempre que se realice con vulneracién de medidas de seguridad establecidas
para impedirlo, sera reprimido con pena privativa de libertad no menor de uno

ni mayor de cuatro afios y con treinta a noventa dias multa.
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Sera reprimido con la misma pena el que accede a un sistema informatico

excediendo lo autorizado.

Articulo 3. Atentado contra la integridad de datos informaticos

El que, a través de las tecnologias de la informacion o de la comunicacion,
introduce, borra, deteriora, altera, suprime o hace inaccesibles datos
informaticos, sera reprimido con pena privativa de libertad no menor de tres ni
mayor de seis afios y con ochenta a ciento veinte dias multa.

Articulo 4. Atentado contra la integridad de sistemas informaticos

El que, a través de las tecnologias de la informacion o de la comunicacion,
inutiliza, total o parcialmente, un sistema informético, impide el acceso a este,
entorpece o imposibilita su funcionamiento o la prestacion de sus servicios,
sera reprimido con pena privativa de libertad no menor de tres ni mayor de seis

afios y con ochenta a ciento veinte dias multa.

CAPITULO 111

DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y

LIBERTAD SEXUALES

Articulo 5. Proposiciones a nifios, nifias y adolescentes con fines sexuales

por medios tecnoldgicos

134



El que, a través de las tecnologias de la informacion o de la comunicacion,
contacta con un menor de catorce afios para solicitar u obtener de él material
pornogréfico, o para llevar a cabo actividades sexuales con él, sera reprimido
con pena privativa de libertad no menor de cuatro ni mayor de ocho afios e
inhabilitacion conforme a los numerales 1, 2 y 4 del articulo 36 del Cddigo

Penal.

CAPITULO IV
DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL

SECRETO DE LAS COMUNICACIONES

Articulo 6. Tréfico ilegal de datos

El que crea, ingresa o utiliza indebidamente una base de datos sobre una
persona natural o juridica, identificada o identificable, para comercializar,
traficar, vender, promover, favorecer o facilitar informacion relativa a
cualquier ambito de la esfera personal, familiar, patrimonial, laboral, financiera
u otro de naturaleza analoga, creando o no perjuicio, sera reprimido con pena

privativa de libertad no menor de tres ni mayor de cinco afios.

Articulo 7. Interceptacion de datos informaticos

El que, a través de las tecnologias de la informacion o de la comunicacién,
intercepta datos informaticos en transmisiones no publicas, dirigidas a un
sistema informatico, originadas en un sistema informatico o efectuadas dentro

del mismo, incluidas las emisiones electromagnéticas provenientes de un
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sistema informatico que transporte dichos datos informaticos, serd reprimido
con pena privativa de libertad no menor de tres ni mayor de seis afios.

La pena privativa de libertad serd no menor de cinco ni mayor de ocho afios
cuando el delito recaiga sobre informacion clasificada como secreta, reservada
o confidencial de conformidad con las normas de la materia.

La pena privativa de libertad serd no menor de ocho ni mayor de diez afios

cuando el delito comprometa la defensa, la seguridad o la soberania nacionales.

CAPITULO V

DELITOS INFORMATICOS CONTRA EL PATRIMONIO

Articulo 8. Fraude informético

El que, a través de las tecnologias de la informacion o de la comunicacion,
procura para si 0 para otro un provecho ilicito en perjuicio de tercero mediante
el disefio, introduccion, alteracion, borrado, supresion, clonacion de datos
informaticos o cualquier interferencia o manipulacion en el funcionamiento de
un sistema informatico, sera reprimido con una pena privativa de libertad no
menor de tres ni mayor de ocho afios y con sesenta a ciento veinte dias multa.
La pena sera privativa de libertad no menor de cinco ni mayor de diez afios y
de ochenta a ciento cuarenta dias multa cuando se afecte el patrimonio del

Estado destinado a fines asistenciales o a programas de apoyo social.
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CAPITULO VI

DELITOS INFORMATICOS CONTRA LA FE PUBLICA

Articulo 9. Suplantacion de identidad

El que, mediante las tecnologias de la informacion o de la comunicacion
suplanta la identidad de una persona natural o juridica, siempre que de dicha
conducta resulte algun perjuicio, material o moral, serd reprimido con pena

privativa de libertad no menor de tres ni mayor de cinco afios.

CAPITULO VII

DISPOSICIONES COMUNES

Articulo 10. Abuso de mecanismos y dispositivos informaticos

El que fabrica, disefia, desarrolla, vende, facilita, distribuye, importa u obtiene
para su utilizacibn uno 0 mAs mecanismos, programas informaticos,
dispositivos, contrasefias, codigos de acceso o cualquier otro dato informatico,
especificamente disefiados para la comision de los delitos previstos en la
presente Ley, o el que ofrece o presta servicio que contribuya a ese propésito,
sera reprimido con pena privativa de libertad no menor de uno ni mayor de

cuatro afios y con treinta a noventa dias multa.

137



Articulo 11. Agravantes

El juez aumenta la pena privativa de libertad hasta en un tercio por encima del
méaximo legal fijado para cualquiera de los delitos previstos en la presente Ley
cuando:

1. El agente comete el delito en calidad de integrante de una organizacion
criminal.

2. El agente comete el delito mediante el abuso de una posicién especial de
acceso a la data o informacidn reservada o al conocimiento de esta informacion
en razén del ejercicio de un cargo o funcion.

3. El agente comete el delito con el fin de obtener un beneficio econémico,
salvo en los delitos que prevén dicha circunstancia.

4. El delito compromete fines asistenciales, la defensa, la seguridad y la

soberania nacionales. (Ministro de Justicia y Derechos Humanos, 2014)

Ley de Propiedad Intelectual

Articulo modificado por el Articulo 1 de la Ley N° 28289, publicada el 20-07-

2004, cuyo texto es el siguiente:

“Articulo 217.- Reproduccion, difusion, distribucién y circulacion de la

obra sin la autorizacién del autor.

Seré reprimido con pena privativa de libertad no menor de dos ni mayor de seis

afios y con treinta a noventa dias-multa el que, con respecto a una obra, una
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interpretacion o ejecucion artistica, un fonograma o una emision o transmision
de radiodifusion, o una grabacion audiovisual o una imagen fotogréfica
expresada en cualquier forma, realiza alguno de los siguientes actos sin la

autorizacion previa y escrita del autor o titular de los derechos:

A. La modifique total o parcialmente.
B. La distribuya mediante venta, alquiler o préstamo publico.
C. La comunique o difunda pablicamente por cualquiera de los medios o

procedimientos reservados al titular del respectivo derecho.

Inciso modificado por el Articulo 1 de la Ley N° 29263, publicada el 02

octubre 2008, cuyo texto es el siguiente:

"c. La comunique o difunda publicamente, transmita o retransmita por
cualquiera de los medios o procedimientos reservados al titular del respectivo

derecho."

D. La reproduzca, distribuya o comunique en mayor nimero que el autorizado
por escrito.

La pena sera no menor de cuatro afios ni mayor de ocho y con sesenta a ciento
veinte dias multa, cuando el agente la reproduzca total o parcialmente, por
cualquier medio o procedimiento y si la distribucion se realiza mediante venta,
alquiler o préstamo al publico u otra forma de transferencia de la posesion del

soporte que contiene la obra o produccién que supere las dos (2) Unidades
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Impositivas Tributarias, en forma fraccionada, en un solo acto o en diferentes
actos de inferior importe cada uno. Impositivas Tributarias, en forma
fraccionada, en un solo acto o en diferentes actos de inferior importe cada

uno.” (Ministro de Justicia y Derechos Humanos, 2014)
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Anexo 05: Descripcion de las herramientas

A continuacion, se detallan los softwares a utilizar en una analisis forense o

recuperacion de evidencias.

Software MD5 & SHA Checksum Utilily 2.1

MD5, SHA-1, SHA-512 Utilidad de la suma de comprobacion es una
herramienta que le permite verificar la integridad de un archivo mediante la
busqueda de su MD5, SHA-1 y SHA-512 firmas, como su nombre indica. Sus
caracteristicas pueden ser aplicando metodologia.

Aplicando MD5, SHA-1y SHA-512

- MD5 & SHA Checksum Utility 2.1 -

Help  Check out Pro Version
Generate Hash

File: | Browse
MD5
SHA-1
5HA-256

SHA512

Verify Hash with Generated Hash (MD5. SHA-1. SHA-256 or SHA-512)
Hash: Paste

Verify

Check out the Pro Version for More F

En la figura se muestra la ubicacién del archivo para obtener la codificacion
MD5 o0 SHA 1
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1 Escritorio » v e Buscar en Excritorio »
Organizar v Nueva carpeta . W e
> A Marc21 universidad de ks plata ~
% Fovoros [l @ 41 Documento de Micresoft Word
B Descargas =) 27K8
B Escriterio MDS5_and_SHA_Checksum_Utiity
B Sitos recientes MD5 & SHA Checksum Uilty
2100
@ OneDrive 5, Micrescht Learning Members Sites
v | Microsoft Centified Professional 5
Nombre: Marc2l universidad delaplsts v/ | Allfes () v
[ e ] [ concoe |

- MDS & SHA Checksum Utility 2.1 - o IEH

Help  Check out Pro Version
Generate Hash

MD5 [V
SHA-1 V)
SHA-256 (V]
SHAS512 [v] Capy SHAS12

Verify Hash with Generated Hash (MD5, SHA-1. SHA-256 or SHA-512)

Check out the Pro Version for More Features

En la figura se muestra la codificacion MD5 o SHA.

Help  Check out Pro Version

Generate Hash
Fle:  |C:\Users\FRANSRENZO\Deskiop\Marc21 universidad de la plata.docx [[ Bowse |
MD5 [¥] |[F13CDB7F1DDD68C529434597C 14FCADY || copymps |

SHA-1 [¥] | F2432ECC105FEEOCD3CC5FA4EABBCE2C3427887E | [ Copy SHA

5HA-256 |D1C21225408ED825‘DEE1GI3D8125€I13588:88636EEE8F}5HD?3E81M4 | Copy SHA-256

SHA-512 |E5MD2E18€)F1952:E’1M1890D5F}EK3D3E5I4&I5E}D§EIMGGZ4D542I1| | Copy SHA-512 |

Verify Hash with Generated Hash (MD5. SHA-1. SHA-256 or SHA-512)
Hash: | | Paste

Check out the Pro Version for More Features

Se copia el checksum MD5 y SHA-512
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MD5

F13CDB7F1DDD68C529434597C14FCAQ9

SHA-512
ES0AD2E1869F1952CE7100189DD5F7E0963D3E97C48CC503D5BCC0666
24D5428C6C425079D41306724991B6AFD9330FD4A011EFSED7C73395D0

EAB92D97A4F86

Software Jeffrey’s Exif Viewer

En este aplicativo disefiado por web para analizar la informacion que contiene
las fotos para un andlisis forense la Url de la pagina web es
http://regex.info/exif.cgi.

En la ventana se adjunta el archivo o foto para poder ser analizada la

informacion de la foto.

rr— O-oEm
¢ 'eg;ew'l‘: < z
e Reif Viow, Jefiey Fredls Image Metadsta Voewes
Jeffrey's Exif Viewer ey P g
check a file oa e web Note' exm famctionabty 1 emsbled when you me
Frovfon or e Gecko-Sased bross
I (RL Viee bmage At U4 Fofox ov anotber Gecko-based browwsey

o chack & file oe your Jocal dsk Some of mr other etull
v Bisg - Lighwooes plagas - Presty Powcs
Local image Fie: Selecconar mchivg  Na se oigd archive | View image From Flle Poeto Ted
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En la ventana se muestra a ubicacién del archivo o foto

B 0oty Frad s Ll vy [ - ]
C |13 regenind =

Jeffrey's Exif Viewer £ Azee [« |

sco lrmage File | Seleccionse archaes | Mo 10 b archs View image Fooes F e W tecotoe

Works with these file eyprs 513 362 0P X2 JOPT ACTAL ACE ATM AL AT ATC ATY AIT ANOM APE AN
y OVX OV DAY DLL DNG DOC, DOCM DOCK DOT, DOT

LA

% By

Software Thumbs Display

Descripcion ThumbsDisplay 1.0.2

ThumbsDisplay es una herramienta que necesita para mostrar Thumbs.DB y
Vista thumbcache de archivos. Usted puede usar este software en una variedad
de formas que le permitan procesar todos estos archivos con la mayor eficacia
posible. Siendo realistas, la capacidad de imprimir una sola imagen en
miniatura en una pagina entera resultados de formato en una imagen borrosa
bastante pobre. Pero hoy en dia, si usted necesita para mostrar a alguien el
contenido que se ha encontrado s6lo en un archivo de imagen en miniatura que
se dejan tener que estirarse la imagen usted mismo en alguna herramienta para
que pueda ser visto por las personas que estan tratando de mostrar. Esta
herramienta combina pantalla, la presentacion de informes y ampliar en una

sola herramienta que es facil de usar.
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Caracteristicas ThumbsDisplay 1.0.2

Mostrar todos los archivos de miniaturas: thumbs.db, thumbcache_idx.db,
thumbcache_32.db, thumbcache_96.db, thumbcache_256.db,
thumbcache_1024.db y thumbcache_sr.db. Encuéntralos en todas las localidades

rdpidamente utilizando la incorporada en el localizador.

a. Muestra todas las imagenes en miniatura con el nombre de archivo original

y marca de tiempo.

b. Imprimir imagenes individuales como una péagina entera o seleccionar
entre los tres formatos de informe: Informe, Hoja de contactos y todos los

articulos

d. Copie iméagenes individuales en el portapapeles para su inclusién en un

documento o guardarlos como archivos en formato JPEG o BMP.

e. Mostrar miniaturas en tres tamafios: 96x96 (original) 150x150 o 200x200.

Informacion de seguridad ThumbsDisplay

No se puede descargar cualquier grieta 0 nimero de serie de ThumbsDisplay

en esta pagina. Cada software que puede descargar en nuestro sitio es legal. No

hay crack, nimero de serie, truco o clave de activacion para ThumbsDisplay
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presentes aqui. Nuestra coleccion también no contiene ningin keygen, porque
los programas keygen se estan utilizando de manera ilegal que nosotros no
apoyamos. Todo el software que se puede encontrar aqui es de descarga
gratuita y legal.

Paquete de instalacion ThumbsDisplay se prepara para su descarga desde
nuestros servidores de descarga rapida. Se comprueba por posibles virus y se
ha demostrado ser 100% limpio y seguro. Varios antivirus lideres se han
utilizado para probar ThumbsDisplay, si contiene virus. No hay infecciones se
han encontrado y descargar ThumbsDisplay es completelly sin problemas
debido a esa razon. Nuestros expertos en deteccion de malware probados
ThumbsDisplay con varios programas espia y los programas de deteccion de
malware, incluyendo malware fyxm.net encargo y deteccién de spyware, y
absolutamente impresionante sin malware o spyware se encontrd en
ThumbsDisplay.

Todo el software que se puede encontrar en nuestros servidores, incluyendo
ThumbsDisplay, es freeware, shareware o de cddigo abierto, algunos de los
paquetes de software son demo, versiones de prueba o de parche y si es posible
(licencia de dominio publico), también sede de las versiones oficiales
completas de software.

Porque queremos ser uno de los sitios mas rapidos de descarga en la web,
ofrecemos todo el software que incluye ThumbsDisplay en nuestro servidor.
Fyxm.net si apoya el software libre, sin embargo, no apoyamos warez o las

descargas ilegales. (FYXM.NET, 2014)
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En esta imagen se muestra que la carpeta fotos esta vacia

& fotos p

Pont.
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En esta imagen se muestra la ejecucion del software ThumbsDisplay
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En esta imagen se muestra la ubicacion de las fotos borradas

File Print View Help

(09
{9

CASMA-1.jpg CASMA-2.jpg
Find and Mount E

N-31-1.jpg N-31.jpg

el Gl HRACRE
Sy

En esta imagen se muestra la ubicacion las fotos borradas en tamafio mas

pequefio
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Software GetDataBack recuperacion de informacién de disco duro

Se puede restaurar los datos cuando el sistema operativo no reconozca el disco
0 cuando se haya perdido, no solo el directorio principal, sino toda la
informacion del directorio. Esto funciona con algoritmos avanzados que
aseguran que todos los directorios y subdirectorios se recompongan tal y como
eran, y que los archivos largos se reconstruyan correctamente, es seguro ya que
es de lectura, el programa nunca intentard escribir en la unidad desde la que se

estan recuperando los datos.

Runtime's DiskExplorer para FAT

El editor de discos para sistemas de archivos de tipo FAT permite explorar el
disco duro tan igual que un navegador e ir directamente a la tabla de particion,
al registro de arranque, a FAT al directorio principal, a un sector o clister
determinado. Es posible elegir los siguientes modos de vista: hexadecimal,
texto, directorio, FAT, tabla de particion y registro de arranque.

DiskExplorer contiene distintas funciones Utiles para la recuperacion de datos y
particiones FAT: buscar en el disco texto, registros de arranque, tablas de
particion y subdirectorios. La informacidn de volumen proporciona detalles del
registro de arranque de la particion.

Runtime's DiskExplorer para NTFS

El editor de discos para sistemas de archivos del tipo NTFS que permite
explorar el disco NTFS y recuperar los datos de forma satisfactoria: en disco
NT saltando directamente a la tabla de particion, al registro de arranque, a la

MFT (tabla del fichero maestro) o al directorio principal. Es posible elegir
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entre los siguientes modos de vista: hexadecimal, texto, MFT, detalles de MFT,

asignacion de indice y tabla de particion.

Recomendaciéon para el uso del disco duro

Hay dos posibilidades de edicion de datos: modo de escritura virtual y modo de

escritura directa (no recomendado). Puede crearse un volumen virtual cuando

se haya perdido el registro de arranque o esté dafiado.

Cdmo escoger el producto adecuado.

Producto Funcion Usuario SO
Recuperacion de nidades/particiones o
archivos individuales borrados debido a que la
tabla de particion, €l sector de arranque, la  [Usuvarios
GetDataBack for FAT [FAT o €l directorio principal se havan perdido [normales v [Windows 98

0 estén corruptos, o cuando se hayan
formateado o dafiado con fdisk, por un virus
0 por un corte de corriente.

avanzados

GetDataBack for
NTFS

Recuperacion de unidades/particiones o
archivos individuales borrados debido a que la
tabla de particion, €l sector de arranque, 1a
tabla del fichero maestro (MFT) o el
directorio principal se hayan perdido o estén
corruptos, o cuando se havan formateado o
dafiado con fdisk, por un virus o por un corte
de corriente.

Usuarios
normales ¥
avanzados

Windows NT,
2000, XP, 2003,
Vista, Windows
7. Windows 8

Acceso "low-level” al disco duro, edicion,

. .. i e Usuarios Windows 93, 98,
DiskExplorer for FAT  |recuperacion de archivos individuales y o
.. - avanzados (ME
clonacion de plataformas
Acceso "low-level” al disco duro, edicion, Windows NT,
i recuperacion de archivos individuales y de Usuarios 2000, XP, 2003,
DiskExplorer for NTFS i i B ) i
directorios completos, v clonacion de avanzados |Vista, Windows

plataformas

7, Windows 8

Fuente: http://runtime.org/spanish/notas.htm
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No se recomienda la utilizacion de GetDataBack y DiskExplorer cuando los
datos se hayan perdido a causa de un error fisico del disco duro, cuando éste
haga ruidos extrafios, deje de girar o cuando no sea reconocido por el BIOS.

En este caso de que la unidad tenga un error fisico, recomendamos que termine
inmediatamente de recuperar datos y que envie la unidad a un servicio
especializado de recuperacion de datos para, como minimo, hacer una imagen
de la unidad que sirva de guia para la recuperacion.

Para la recuperacion de datos GetDataBack recomienda el siguiente
procedimiento:

No instale GetDataBack en el disco duro o particion desde la que desea
recuperar datos. Instale el programa en otro ordenador que funcione
correctamente. Monte la unidad que desea recuperar de tal forma que el
segundo ordenador sea el master. Asegurese de que la unidad queda conectada

correctamente y que sea reconocida por el BIOS.

Comprobar la calidad de los archivos recuperados antes de abonar el
programa.

Antes de adquirir una licencia de GetDataBack, se recomienda que compruebe
la calidad de los archivos recuperados en el paso 5 de la recuperacion de datos.
Aungue normalmente los archivos que se ven en el paso 3 han de poder abrirse
después de copiarse, es posible que (especialmente cuando los archivos estaban
extremadamente fragmentados) GetDataBack muestre los nombres de los

mismos, pero que no puedan abrirse.
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Para comprobar el contenido de los archivos no estén defectuosos, seleccione
algunos archivos en el paso 3 y pulse la tecla F3 para abrir el navegador de
archivos incluido con el programa. Con este navegador es posible mostrar el
contenido de distintos formatos de archivo (.txt, .docx, .bmp, .jpg, .xIsx), en
caso de que éste no sea compatible, el contenido se visualizar4 en formato
hexadecimal. Se puede hacer doble clic sobre el archivo para abrirlo con la

aplicacion correspondiente.

En esta imagen se muestra el software demo GetDataBack

7,’ Inicio @ Reproductor de Wind...
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Hacemos Clic en el instalador y sale la imagen. Seguidamente clic en Next

L

) GetDataBack for NTFS setup

Welcome to the Installation Wizard

Welcome to the Setup program. This program will install
GetDataBack for NTFS on your computer.

Itis strongly recommended that you exit all Windows
programs before running this Setup program. Click Cancel to
quit Setup and close any programs you have running. Click
Next to continue with the Setup program.

This version of GetDataBack will recover files from an NTFS.
file system. If you want to recover data from a FAT file system,
please download GetDataBack for FAT from our Website.

DO NOT INSTALL THIS SOFTWARE ON 4 DRIVE YOU
WANT TO RECOVER DATA FROM!

Instead, install this software on a working Windows system
and attach the problem drive as a second diive.

Click here for more information...

lnicio. @ €

Se hace Clic en el instalador y nos sale esta imagen a continuacion
presionamos Next.

.

License Agreement
Please read the following license agreement carefully.

Please closely read the fallowing license agreement, Do you accept all the terms of the following
license agreement?

License Agreement and Disclaimer ~

The following are the conditions under which Runtime Software software is sold, supported
land may be used. By using of registering Runtime Software software, you are agreeing to
these.

This document may be augmented or superceded by conditions included with specific
applications.

Neither the author(s] nor Runtime Software assume responsibility for any expense, damage or
loss caused by your use of this software, however it ocours.

Wl the registered trademarks used herein are registered to whoever it is that owns them. This
notification is given in lieu of any specific list of trademarks and their owners.

is€ agieement

Runtime Software

[ <Back ][ New> | [ cancel

"7 Inicio v For NTF... 8| DowiiLLy
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Realizamos la instalacion por defecto y hacemos Clic en Next.

el

Destination Folder

Click Next to install the application to this folder, or click Browse to install to a
different location.

Select installation folder:

Ci\drchivas de programatRiuntime Software | Cerowse... |

Da not install this software on the drive you want to recover data from!

Disk space usage

Runtime Software

[ <Back J[ New> ] [ cancel |

Ocultando sus iconos de ne

T.’Im'bio o e @ Reproductor deWind... ()

el

Program Group

Select the program group where the Installation Wizard will install
application shortcuts.

Select program group:

Runtime Software

Accesorios

AutoCAD 2000

Google Chrome
Henamientas administrativas
Inicio

Internet Claro

Juegos

Lotus SmartSuite

Microsoft Office
Oracle - OraClient10g_home1
WinRAR

[ Runtime Softwar

[ < Back " Next > I[ Cancel J

*J Inicio € 7 [ repa

GO
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Se sigue la instalacién por defecto y hacemos Clic en Next.

el

3 GetDataBack for NTFES setup

Ready to Install the Program
The Installation Wizard is ready to install the GetDataBack for NTFS.

—

‘You are now ready to install GetDataBack for NTFS.

Press the Next button to begin the installation or the Back button to re-enter the installation
information.

Installation directory:

C:\rchivos de programatRuntime Software

Runtime Software

[ <Back ][ Newt> | [ concel |

llnicio @ eWindi: | ) GetData &P ©

L

Installation Complete

GetDataBack for NTFS has been successfully installed.

Press the Finish button to exit Setup program.

"4 Inicio 9 - € @ Reproductor de Wind...

BRBO®, 1
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En la imagen se muestra el software GetDataBack ejecutado listo para
recuperar la informacién que se perdio o fue borrada

3 GetDataBack for NTFS (Version 4.00)
Eile Recovery Tools Help

Select Drive

Select the drive you want to recover the data from. For best results select the entire physical drive, e.g. "2nd hard drive
(HD129:)".
AvalIaI.Jie Dnvt.as: Partial Scan
cal drives ad
1st hard drive 93.2 GB (HD128:) - FUJITSU MHY2100BH
1t partition (NTFS) 39.1 GB
™ 8 2nd partition {DOS Extended LBA) 54.1 GB

Logical drives
Image files (Load more..)
Virtual images (Load more..)
Remote physical drives (Load mare..)

See Current Options:

Details about:
None selected

More Drives:

N Back -%‘ Load

Memory in use: 820,448 | Unlicensed E valuation Copy |

+4 Inicio Q€ ‘@ Reproductor de Wind... () GetDal

BT YT,

En esta imagen se visualiza el disco duro, la capacidad de almacenamiento, y

nos damos cuenta que el disco duro no tiene mucha informacion.

Atrds v ) ‘D Busqueda | | Carpetas - '3 Sincronizacion de carpetas
&2 | y I 'S
Direccion ‘v Dy v‘ 5
Carpetas X = =
@ esctoic /l Lotus .J DRIVES
® (L) Mis documentos
ERCR

# < Disco local (C:)
# < Disco local (D:)
2 Unidad DVD-RAM (E:)

@ B panel de control Propiedades de Disco local (D:) @g]
@ 99 vis sitos de red General | } jentas | Hardware | Compatti | Seguridad | Cucta |

Z Papelera de reciclaje

12 Album desconocido (27-03-2015 s
& (2 recover probar aplcativo @ | |

Tipo:  Disco local

Sistema de archivos: NTFS

B Espacio utiizado: 344,911,872 bytes 328 MB

B Espacio libre: 57,731,338.240 bytes 53.7GB

Capacidad: 58,076,250,112 bytes 54.0GB
Unidad D

Liberar espacio en disco

[] Comprimir contenido para ahorrar espacio en disco

Permitir a Index Server indizar el disco para acelerar la bisqueda

9 [
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En la imagen se muestra el disco duro, la capacidad de almacenamiento del
disco a recuperar.

Select Drive

Select the drive you want to recover the data from. For best results select the entire physical drive, e.g. "2nd hard drive
(HD129:)".

Available Drives:
Physical drives
1st hard drive 93.2 GB (HD128:) - FUIITSU MHY2100BH See Current Options:
1st partition (NTFS) 39.1 GB
% 2nd partition (DOS Extended LBA) 54.1 Gi
Logical drives
Image files (Load more..)
Yirual images {Load more..)
Remote physical drives (Load more..)

Partial Scan:

Details about: @ 2nd patition [DOS Extended LBA) 54.1 GB
Start: Cylinde 023, Head: 0, Sector: 1

End: Cylinder: 1023, Head: 239, Sector: 63
LBA start: 81,920,160

Total sectors: 113,430,240

Bootable: No

More Drives:
Alburn

5‘}= Load

Memory in use: 820,912 |Unlicensed E valuation Copy |

+4 Inicio g€

Current process: Searching for NTFS file systems
Diive: Tt hard diive 93.2 GB (HD128:) - FLUITSL MHV2100BH [sectors 81920160-195350339)
f Indexdlocs: 5 (1 Fies identiied: 129 stats, 0 usidef hard;drive

| J Bootsectarss 1 X MFT entries: 0,0 $MFT
Available Drive:
: o File @ sector 82058242:
ﬁhyc?slg_‘r; File @ sector 52058446:
File

19 File
* N File
Logical drivi pi;e

@
@ sector B82058652:
@ sector 82058794:
i @ sector 82059112:
o @ sector 82070275: 0l 00 08 1E
Imagefiles{ rile @ sector s2076238: 6F 67 41 14 DS
Virtualimag) File @ sector 82082578: 56 45 45
Remote phy File @ sector 82093867: 4F 55 4E 41

File B sector 82095179: 0l 00 1E

File @ sector 82112751: 54 90 00 03 00
Details about|  File @ sector 82112884: 4D SF 42 4B 42
SEart: File @ sector 82112886: 4D FF 42 4B 4z
Erd: File B sector 82113150: 4D F7 42 4D IC 42
LBA start: File B sector 82113423: CF 11 EO Al 1A
Total sectors;) File @ sector 82131306: 42 4F 55 4E 4l
Bootable:
Current sector: 82140000 Time remaining: 00:34:27
More Drives:

O Silent Stop

S % Eac§ S}E .ngd

Memory in use: 820,912 |Unlicensed E valuation Copy
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En la imagen se muestra que el disco duro estd procesando.

Select File System

Choose the file system you want to get displayed in the recovery tree.

File system details:

Mame:

Clusterd:

Cluster size:

Total sectors:

1st MFt cluster:
1st MFtMirr cluster:
Mft record size:
Index buffer size:
Total clusters:

Min clusters used:
Max clusters used:
MFt origin:

NTFS
81,920,223
8

113,430,176
786,432

14,178,772
14,178,772
14,178,772
Ambiguous
Creation date: 14/11/2014
Data matches: 2923
Debug info: B2!

Visualisation:
MFT starts:|

| 11111
O Show all

© Show recommended Lector 1520223

}26%

.
LI

sectar

2 Back

Memory in use: 5,109,884 |Unlicensed E valuation Copy |

9 L€ @ Reproducto

En la imagen se muestra el disco duro, la capacidad, y el proceso del disco

duro.

Select Drive
Select the drive you want to recover the data from. For best results select the entire physical drive, e.g. "2nd hard drive (HD129:)".

Avallal.:le Dnvt.as: Daiiliciinge v
Physical drives
B st hard drive 93.2 GB (HD128:) - FUIITSU MHY2100BH See Current Options: -

1st partition (NTFS) 39.1 GB
2nd partition (DOS Extended LBA) 54.1 GB
@) 1t partition (NTFS) 54.1 GB

Logical drives - = N
Image files (Load more..) Current process: Searching for NTFS file systems
Virtual image§ 'UM) Drive:  1sthard drive 93.2 GB (HD128:) - FUJITSU MHY2100BH (sectors 81920223-195350399)
Remote physical drives (Load mare..) o
Tg'f; Index Allocs: 200 (O] Files identified: 1074 starts, 0 usrdef
4 Bootsectors: 1 [ MFT entries: 0,0 $MFT
File B sector 82968799: 49 49 24 00 08 00 00 00
File @ sector 82971647: 4D SA 90 00 03 00 00 00
File @ sector 82971711: 4D 5A 90 00 03 00 00 00
Delailsabnul:@ 1t partition (NTFS 1GB = File B sector 82971767: 4D 54 90 00 03 00 00 00
Start: Cylinder: 1023, Head: 1, Sector: 1 File @ sector 82971807: 4D SA 90 00 03 00 00 00
End: Cylinder: 1023, Head: 239, Sector: 63 File @ sector 82971943: 4C 00 00 00 01 14 02 00
LBAStaYt:_ 63 File B sector 82971959: 4C 00 00 00 01 14 02 00
Startondrive: 81920223 File @ sector 82971975: 4C 00 00 00 01 14 02 00
Totelsocors: Lo [ File B sector 52971991: 4C 00 00 00 O 14 0Z 00
) File B sector 82971999: 4D 54 90 00 03 00 00 00
More Drives: & File @ sector 82972191: 4D Si 90 00 03 00 00 00
Index Allocation Buffer (directory) found B sector 82973391
File @ sector 82974143: 49 49 2A 00 08 00 00 00
File B sector 82975415: FF FC 10 7C OF 80 00 1F
File @ sector 82978303: 1F 8B 08 00 00 00 00 00
File @ sector 82979231: 49 49 2A 00 08 00 00 00
Current sector: 82980000 Time remaining: 00:35:55
1 1%
1
ity it Lo s

j'M.emory‘in st 974490 |Unlicensed Evaluation Cépy [
@ Reprod
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En la imagen se muestra el selector del disco duro a recuperar.

[T - R 7
° 1) GetDataBack for NTFS (Version 2.31)
File Recovery Tools Help

Y

Yiew  Copy J

Q | @&

Open /v Seach | Esplorer  Options

Select the range to scan and the file system you want to recover.
1st partition [NTFS) 56,715 MB

[~ Source drive [~ File system to recover
 Search entiie diive Secs. 0-135 371 567 (37,686 MB) Iivres E
& Search patial dive 56,715 MB I (Excossreazaach
from sector W to sector M

B

Scan either the whole drive or a part of it. Restricting the range to the area the file
spstem was located will speed up the recovery and will enhance the recovery
results.

However, the selected range MUST be a superset of the original location of the.
file system you want to recover.

J Load recovery...

<1 Back |

Memory in use: 500,340 |

e

77 Inicio 3 & 7|6 repo rala ... 1 B ) ceioats

Scanning drive

1st hard drive 97,686 MB (HD128:) [sectors 81920223-195350339)
£ IndexAlocs: 5 (] Files identiied: 128 starts, 0 usrdef
B Bootsectos: 1 = MFT enties: 0

Drive:

File @ sector §2112884: 42 4D 5F 42 4B CC 42 41
sector 82112886: 42 4D FF 42 4B 99 42 44
sector 82113150: 42 4D F7 42 4D IC 42 44

sector 82113423: DO CF 11 EO Al Bl 1A E1

File @ sector 82057989: 0D OA 56 45 52 54 45 58
File @ sector 82058242: 0D OA 56 45 52 54 45 58 j
¢ {|File @ sector 82058446: 0D OA 56 45 52 54 45 58
@ {|File @ sector 82058652: 0D OA 56 45 52 54 45 58
File @ sector 82058794: 0D OA 56 45 52 54 45 58
File @ sector 82059112: 0D OA 56 45 52 54 45 58
File @ sector 82070275: 58 54 01 00 08 00 1E 2A —
File @ sector 82076238: 70 72 6F 67 41 14 D5 54
File @ sector 82082578: 0D OA 56 45 52 54 45 58
Scaf [File @ sector 82093867: 46 42 4F 55 4E 44 41 52 m
systf |File @ sector 82095179: 58 54 01 00 08 00 1E 2A
&4 |File @ sector 82112751: 4D 54 90 00 03 00 00 00
e
(i
[t}
I}

Current sector. 82128000 Time remaining: 00:28:39
[

@ Stop! ‘

Alburn

&

Memory in use: 500,340 |

+5 Inicio 9 L€
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En la imagen se muestra el disco duro, procesando.

MiPC

.

Explorer Options

Check the file system you w
Found file systems:

***Index NOT added FileName=11-MAG~2.DWG, Mft=x108C
***Index NOT added FileName=MODIFICACION DE RPU, ME
#**Index info NOT added FileName=MODIFI~1l, Mft=x1097[x1]
##*Index info NOT added FileName=PLANO DE CANALES.dwy, I
#**Index info NOT added FileName=PLANO DE REPLANTEOS, Mf
#**Index info NOT added FileName=PLANO PARA RPI.dwy, MEt:
#**Index info NOT added FileName=PLANOD~1, Mft=x1091[x1]
##*Index info NOT added FileName=PLANOD~1.DWG, Mft=x108D
##*Index info NOT added FileName=PLANOP~1.DWG, Mft=x10SE
*#*Index info NOT added FileName=PLNO PRA MUNI.dwg, Mft=:
#*#*Index info NOT added FileName=PLNOPR~1.DWG, Mft=xl08F
#**Index info NOT added FileName=PP_MAGDALENA NUEVA.dwy,
#**Index info NOT added FileName=PP_MAG~1.DUG, Mft=x1030
Index info added FileName=06-LA PRIMAVERA ALTA.dwy, MEt=

@

120
Paint

+ Inicio o AN @ Reproduct

En la imagen se muestra la recuperacion de la informacion del disco duro, se

ejecuta una imagen que se muestra en la figura.

tDataBack for NTFS (Version

T p
‘ B B & & O ‘ & E
Exit Info View Copy Open Open/w Search = Explorer Options
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0 directories, 46 files, 3.55 MB in this directory
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En la imagen se muestra la recuperacion de la informacién y se transfiere la

informacion recuperada.

GetDataBack for NTFS (Version 2.31

W ‘ & Ba = 3 Q

Exxit Info View Copy Open Open/w Search ‘ Explorer Options

Select and copy the files you want to recover.

Directories:
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0 directories, 5 files, 0.36 MB in this directory
2021 directories, 11142 files, 6,287 MB in this recovery

<1 Back

En la imagen se muestra la recuperacion de la informacion y la ubicacion de la

carpeta digitalizados.

4:3 GetDataBack for NTFS (Version 2.31)
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Exit ‘ Info View Copy Open Open/w Search | Explorer Options
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Directories:
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Legend: Fiead-Only | System Compressed Deloted o

0 directories, 5 files, 0.36 MB in this directory
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En la imagen se muestra los archivos recuperado.
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Software Activo@FileRecovery Recuperacién de informacion de disco duro
Activo@FileRecovery proporciona para Windows la capacidad de detectar
eficazmente la recuperar archivos y discos perdidos debido a la eliminacién
accidental, formateo de discos, virus y otras razones.

El paquete profesional también incluye integrado Active@Disk Editor (Hex
Viewer una utilidad para la inspeccion de datos de bajo nivel), virtual RAID
reconstructor, siendo capaz de recuperar las matrices de discos RAID dafiados,
file Organizador necesario reorganizar y cambiar el nombre archivos

detectados por sus firmas.
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La edicion Ultimate extiende el paquete profesional con Active@Boot Disk
Lite: una imagen I1SO que se puede utilizar para crear un CD/DVD o USB de
arranque con una version ligera de Windows 7 (WiIinPE 3.1) o Linux (SUSE
Linux 13) que se ejecuta en la memoria RAM. Es la Gnica manera de recuperar
sus datos cuando el sistema no es de arranque y no se puede adjuntar la
corrompida unidad de disco duro a otra maquina. Se suministra Linux LiveCD

arranca las ultimas UEFI sistemas de arranque seguro y BIOS regular.

Caracteristicas principales

Recuperacién de informacion de dafiados Microsoft FAT /exFAT,
NTFS/NTFS + EFS, Unix UFS, los sistemas de archivos de Linux Ext2/ Ext3/
Ext4/ Btrfs Soporta discos duros FDD/ HDD/ IDE/ SATA/ eSATA/ SCSI/ SSD
arrays de discos de disco RAID, discos flash USB vy tarjetas de memoria,
unidades USB externas y discos USB3.

Recupera archivos extra grandes, comprimidos, cifrados y fragmentados en
NTFS, archivos simplemente eliminados pueden recuperarse basan en NTFS
Diario (Archivo registro). Crea y recupera de Raw (sector por sector de la
copia), las imagenes y las imagenes de disco creadas por terceros RAW

comprimidos.

Afadido método de recuperacién para la deteccién de archivos por sus firmas
cuando no hay otros métodos trabajan Active @ Tecnologia de exploracién le
permite reconocer archivos basados en firmas de archivo para los siguientes

123 tipos de archivo: Documentos, Iméagenes, Musica, Videos. La recuperacion
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de los datos en que no arranca debido a un desplome de la firma de archivo
para los siguientes Recuperacion de los datos en que no arranca debido a un
desplome de la computadora, ataques de virus, dafios por el programa
malicioso, 0 PCs de fallo de alimentacion (paquete Ultimate)

En la imagen se muestra el software demo Activo@File Recovery.

+5 Inicio
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En la imagen se muestra la instalacion el software Activo@File
Recovery hacemos clic en Next..

o

-

Welcome to the Active@ File
Recovery Setup Wizard
This will install Active@ File Recovery 13 on your computer,

Itis recommended that you close all other applications before
continuing.

Click Next to continue, or Cancel to exit Setup.

ri probat aplica. ..

En la imagen se muestra dos opciones hacemos clic en la primera opcién
hacemos en clic en Next.

-

it
Ly
Paint
. -
® Setup - Active® File Recovery

License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

Active® File Recovery END-USER LICENSE AGREEMENT
<http:/fwww file-recovery.com>

Copyright (c) 1998-2014 LSoft Technologies Inc.

\Active Data Recovery Services. all rights reserved.

IT reviewers are encouraged to use this software and any
other related materials. We will be pleased to grant you a
registered version for free. Editors are authorized to include
the trial version of the software in their CD/DVD-ROMs.

(1 accept the agreement
O1donot accept the agreement

[ <Back [ _mext> | [ cancel |
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En la imagen se muestra la ubicacion de la instalacion solo instalamos por

defecto y hacemos clic en Next.

Pt

g

® Setup - Active® File Recovery

Select Destination Location
Where should Active@ File Recovery be installed?

J Setup willinstall Active@ File Recovery inta the Following folder.

To continue, click Next. If you would like to select a different Folder, click Browse.

Browse. ..

At least 3,7 MB of free disk space is required.

[ < Back ]I Next > ][ Cancel ]

- g

Completing the Active@ File
Recovery Setup Wizard

Setup has finished installing Active@ File Recovery on your
computer. The application may be launched by selecting the
installed icons.

Click Finish to exit Setup.

Launch Active@ File Recovery

2 | @R Q Gy, 11:41 am.

*4 Inicio
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En la imagen se muestra la cantidad de discos duros y su capacidad de

almacenamiento.

i Active@ File Recovery for Windows [Demo Version]
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* | DatefTime

© 2015-03-31 11:41:45
© 2015-03-31 11:41:51

Event
Active@ File Recovery v. 13.1.1 started, 32-bit executable
Kernel 4.09,15 initialized

Contents of Fixed Diskd FUJITSU MHY2100BH
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En la imagen se hace clic en Super Scan y nos muestra la posible informacion

de recuperacion.
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En la imagen se muestra la informacion seleccionamos el archivo que dice
memoria descriptiva del predio y se visualiza.
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En la imagen se muestra el disco d la cual se borro la informacion.
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En la imagen se muestra el disco d y se procesa la informacion a recuperar.

B Active@ File Recovery for Windows [Demo Version]

File
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En la imagen se muestra el contenido del disco d que fue recuperada, la foto
del disco d.
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Anexo 06: Resultado del Analisis de la situacion actual

En la actualidad no existe un area especializada para resolver los problemas con el
crimen cibernético y lo que propongo con este proyecto es desarrollar una
metodologia de investigacion que nos permita llegar a la solucién del problema

causado por el crimen cibernético.

Andlisis de organigrama funcional (Policia Nacional del Per(, 2001)

El siguiente organigrama de la Direccion de criminalistica de la sede principal nos
revela que en la ciudad de Lima existe el area de Ingenieria Forense para atender
casos de crimen cibernético. En la ciudad de Huaraz no existe esta area
especializada, por lo que los casos presentados deberan ser enviados a la ciudad

capital para su posterior solucion.
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Organigrama funcional de la PNP

¥ ORGANIGRAMA DIRCRI
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Fuente: Policia Nacional Peru
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Evaluacion de la capacidad instalada

En la ciudad de Huaraz la Policia Nacional del Per( sede Huaraz no se cuenta

con la oficina, “Direccién Nacional de Comunicaciones y Criminalistica de la

Policia Nacional del Per( — Huaraz”

Anélisis de fortalezas, oportunidades, debilidades y amenazas

Andlisis Foda

FORTALEZAS

Se pueden resolver mayor cantidad de

problemas relacionados al crimen cibernético

Que estos a su vez ayuden a resolver problemas

judiciales

Nuevos sistemas de organizacion de tareas

eficiente

OPORTUNIDADES
Tenemos la posibilidad de

implementar un area especializada y

aportar al mismo

Se generaran puestos de trabajo

contando con especialistas

Implantacién de aplicativos de calidad

DEBILIDADES

AMENAZAS

No hay logistica

no hay presupuesto

Falta de personal de investigacion.

Que no exista sostenibilidad en el

proyecto
No tomen en cuenta los resultados

Posible fracaso en implantacion de

aplicativos.

Fuente: propia
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Resultado identificacion y descripcion de requerimientos.

como se muestra los paises miembros de la Comunidad Andina poseen una
infraestructura que les permite realizar el analisis de ilicitas por medio de la
utilizacion de laboratorios forenses que dotados de instalaciones, equipos
instrumentales y personal para dar soporte a las diferentes autoridades del nivel
judicial y operativo para que tengan herramientas que le permitan estructurar
programas y tomar decisiones en contra del flagelo.

Para este fin cada Pais Miembro de la CAN ha disefiado una red nacional de
laboratorios que les permiten realizar la identificacion pericial en la region y que
se encuentran divididos de acuerdo a la siguiente figura.

Figura 4.02 Laboratorios forenses en la Region. Bolivia Colombia Ecuador Perd.

Figura 4.02 Cantidad de laboratorios en la region

Cantidad delaboratorios forenses en la Regidn

10
0 B Total

B Auditados

0 Bolivia Colombia Ecuador

Fuente: CAN

En comparacion entre los Paises Miembros de la CAN, Colombia tiene la mayor

cantidad de laboratorios forenses y/o criminalisticas encargados de realizar la
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identificacion pericial, ilicitas. La caracteristica principal de estos laboratorios es
que son utilizados por las autoridades judiciales con el propdsito de realizar el
estudio de los elementos materiales probatorios con el propdsito de esclarecer la
verdad de los hechos investigados.

En el siguiente mapa se muestra la distribucion de los laboratorios en los Paises
Miembros de la Region Andina, que fueron objeto del presente diagnostico figura
4.03 Distribucion de los laboratorios forenses de los paises miembros de la

Comunidad Andina de Naciones

Fuente: CAN
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Procesos internos del negocio

Los procesos internos del negocio se muestran en la estructura del laboratorio y el

proceso de recopilacién de pruebas.

Organizacion interna del laboratorio

Evidencia

Dictamwen

Flujo del trabajo del laboratorio pericial informatico

Ingreso del
SECUESIND

MESA DE ENTRADA

Reportes
complementarios,
control de salida

Inspaccion general
Preservacion de la
evidencia.

Pautas de investigacion,
alcance de la pericia

Reporte Interna Andlisis ¥
profundizacion de la
investigacin

Elaboracion de
dictamen pericial

ASISTENTE PERITO

Fuente: C HFI computer hacking forensin investigator

Requerimientos

Las sustentaciones de la metodologia deben estar sujeta de acuerdo a la

necesidad de la aplicacion de la metodologia

El modus operandi

- Que asegure

- Que proteja su identidad

el éxito
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- Efecto escape

Los tipos de informacidn datos almacenados y datos generados

- Datos almacenados

o Datos comunes

o Datos ofimética

o Mdsica

o Video

o Fotografia

- Datos generados

o Cookie, historial

o Log de sistemas

o Chats de las redes sociales

o Envid de correo

La informacion se debe recuperar con el siguiente cuidado para no perder

evidencias

- Preservar la evidencia - integral
- Acopio de evidencias

- Etiquetar y documentar

- Recopilacion de la informacion
- Cadena de custodia

- Caodificacion hash
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Asi mismo el personal requiere ser capacitado en forense informatica, ingenieria
forense, que se asignen presupuesto por parte del Ministerio del Interior con la
finalidad que la ciudad de Huaraz cuente con esta oficina y asi se disminuya el

crimen cibernético.

Resultados Disefo de la funcionalidad de la solucion

Construir un conjunto de herramientas de investigacion de equipos.

Nosotros al investigar cada caso debemos tomar en cuenta estrictamente cada paso
a seguir, porque sélo asi podremos llegar a la verdad de manera acertada. Desde
que tomamos en cuenta la evidencia, desarrollamos las técnicas y construimos un
conjunto de herramientas de investigacion de equipos para poder llegar a la
solucién. Los especialistas en investigacion forense son parte importante del
organigrama los cuales deberan actuar con el apoyo de programas informaticos,

equipos y demas técnicas.
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Informética forense metodologia de investigacion

Fuente: C HFI computer hacking forensin investigator

Informe de diagnostico

Para la presente tesis el tema de investigacion es fundamental porque sera de
mucha ayuda a la “Direccion Nacional de Comunicaciones y Criminalistica de la
Policia Nacional del Peri” en la actualidad no se cuenta con esta division de la
policia nacional ni con especialistas en crimen cibernético, ni con personal con
conocimientos en informéatica forenses para la cual todos los casos que se

presentan son derivados a la ciudad de Lima

Medidas de mejoramiento
e Evaluacion del caso.
e Reunir las pruebas que se pueden presentar en el tribunal de justicia o en las

empresas.
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e Mantener una cadena de custodia para cada pieza del soporte original que indica
donde los medios de comunicacion ha sido la razon cuya posesion ha estado
entrando

e Obtener la debida autorizacion por escrito de un tomador de decisiones
autorizadas para llevar a cabo la investigacion ordenador

e La primera persona en el lugar de la incidencia se debe recoger y preservar la

mayor cantidad posible de pruebas.

Descripcion del procedimiento

El caso de Ciro Castillo se realiz6 un andlisis forense informatico a las
fotografias.

Video de referencia en el caso Ciro Castillo

https://www.youtube.com/watch?v=STvweJOM19M

https://www.youtube.com/watch?v=R95MNR2Rii8

Procedimiento en el caso segun la evidencia que no se realizd para el caso

especifico

e Cadena de custodia hace referencia a la retencion de la camara fotografica
de forma inmediata para que no tenga futuras manipulaciones.
e Codificacion hash a la memoria de la camara

e Codificacion hash a cada una de las fotos
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https://www.youtube.com/watch?v=STvweJ0M19M
https://www.youtube.com/watch?v=R95MNR2Rii8

Caso Van Der Sloot verificacion a que paginas web a ingresado la persona en

una computadora.
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