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RESUMEN

En el proyecto de investigacion se realizd una introduccion al tema de seguridad
informatica, la definicion de sus principales términos, se llegd a identificar las posibles
vulnerabilidades, las fases de un pentesting, se definen los principales términos de la seguridad
informética. Teniendo como objetivo determinar la relacion entre la aplicacion del pentesting
y la seguridad informaética en los equipos tecnoldgicos en la Universidad Nacional Santiago
Antlnez de Mayolo.

En el presente proyecto se hard uso de la técnica de recoleccion de datos mediante el
cual se podré identificar el fendmeno de estudio, detectar vulnerabilidad haciendo uso de las
pruebas de OWASP, por lo cual se utilizara el enfoque cuantitativo, de acuerdo a su nivel sera
correlacional, debido a que se busco la relacion entre las variables de la investigacion , en el
presente estudio se identifica una muestra y se tiene dos variables las cuales son necesarias para
identificar las vulnerabilidades, medir el nivel de riesgo y evaluar en qué medida afecta a la
seguridad informatica de la Universidad.

En la presente investigacion se aplicara el estudio de disefio no experimental debido a
gue no se modifica las variables que se tiene, asimismo solo se tiene una sola muestra, se
identifica vulnerabilidades a la que se encuentra expuesta la entidad y se determina la relacion
con la seguridad informatica de la Universidad Nacional Santiago Antinez de Mayolo.

El objetivo de la investigacion es determinar la existencia de una relacion directa y
significativa entre la aplicacion de pentesting y la seguridad informéatica en los equipos
tecnoldgicos en la Universidad Nacional Santiago Antunez de Mayolo. Se concluye que la
aplicacion de pentesting se relaciona significativamente con la seguridad informatica con una
alta correlacion y un coeficiente de spearman igual a 0.779, el andlisis de valor p igual a
sig(bilateral)=0.000 que es menor a 0.05. Posterior a la aplicacion del pentesting utilizando las
pruebas de Owasp se logr6 identificar vulnerabilidades en la implementaciéon del servidor
Apache con un impacto global bajo de 2.750 y teniendo un nivel alto de probabilidad que es de
6.125. La vulnerabilidad basada en PHP tiene un impacto global bajo de 1.500 y un nivel medio

de probabilidad que es de 5.

PALABRAS CLAVE: Pentesting, seguridad informética, vulnerabilidad.
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ABSTRACT

In the research project, an introduction to the topic of computer security was made, the
definition of its main terms, possible vulnerabilities were identified, the phases of a pentesting,
the main terms of computer security were defined. With the objective of determining the
relationship between the application of pentesting and computer security in technological
equipment at the Santiago Antinez de Mayolo National University.

In the present project, use will be made of the data collection technique through which
the study phenomenon can be identified, vulnerability detected using the OWASP tests, for
which the quantitative approach will be used, according to its level it will be correlational,
because the relationship between the research variables was sought, in the present study a
sample is identified and there are two variables which are necessary to identify vulnerabilities,
measure the level of risk and evaluate to what extent it affects computer security at the
University.

In the present investigation, the non-experimental design study will be applied because
the variables that are not modified, likewise, there is only a single sample, vulnerabilities to
which the entity is exposed are identified and the relationship with the entity is determined.
computer security from the Santiago Antinez de Mayolo National University.

The objective of the research is to determine the existence of a direct and significant
relationship between the application of pentesting and computer security in technological
equipment at the Santiago Antlinez de Mayolo National University. It is concluded that the
application of pentesting is significantly related to computer security with a high correlation
and a Spearman's coefficient equal to 0.779, the p-value analysis equal to sig(bilateral)=0.000,
which is less than 0.05. After the application of the pentesting using the Owasp tests, it was
possible to identify vulnerabilities in the Apache server implementation with a low global
impact of 2,750 and having a high level of probability that is 6,125. The PHP-based
vulnerability has a low overall impact of 1,500 and a medium probability level of 5.

KEY WORDS: Pentesting, computer security, vulnerability.
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12

INTRODUCCION

1.1  Planteamiento de del problema

La universidad, en la actualidad esta experimentando cambios muy drasticos,
que ha movido su base de sustento de un negocio habitual, los cuales se basa en los
recursos financieros, académicos y tecnoldgicos pasando a la nueva etapa de la

virtualidad.

A lo largo de este tiempo la universidad ha venido implementando y adquiriendo
diversos equipos y sistemas informaticos debido al rapido crecimiento de las tecnologias
de informacidn, servicios y equipos que permiten a la comunidad universitaria en
general realizar sus tramites de forma virtual. Es por ello de vital importancia mantener

y asegurarse que todos los servicios de la universidad estén funcionando correctamente.

Junto al crecimiento y desarrollo de las tecnologias también se toma en cuenta
el crecimiento repentino de los ataques informaticos y tecnologias desarrolladas por
parte de los crackers en estos ultimos tiempos ha vuelto sensibles y vulnerables a la

seguridad de la informacion.

En la actualidad, muchas empresas publicas y privadas no toman en
consideracién la seguridad informatica, debido al alto costo que conlleva ello ya que no
les genera ganancia a fin de afio, sin embargo no se dan cuenta de la importancia que
tiene la seguridad informaética, por cuestiones de costo prefieren hacer uso de programas
en versiones de prueba y adquisicion ilegal del software, si bien es cierto estas
tecnologias cumplen con su labor sin embargo no son suficientes y ponen en riesgo la
informacion debido a que estos ya fueron manipulados previamente, es por ello que no

brindan ninguna garantia, y estan inmerso a posibles ataques informaticos.

Muchas organizaciones tanto nacionales como internacionales fueron victimas
de los cyberdelincuentes y las consecuencias fueron fatales, tales como pérdidas
econdmicas, sanciones, robos de informacion, etc. Es por ello de vital importancia tomar
mayor consideracion en la utilizacion de técnicas de identificacion de vulnerabilidades

para poder protegerse ante posibles ataques informaticos debido a eso hoy en dia es
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importante tener un control de vulnerabilidades todo ello con el objetivo de evitar

problemas a futuro y mejorar la imagen de la institucion.

La universidad actualmente maneja una gran cantidad de activos de informacion
es por ello que se ve en la necesidad de protegerlas, ante un ataque informatico. Uno de
los principales problemas que se afrontaria es la posible fuga de informacion es decir la
salida no controlada de los datos, y se corre el riesgo que la informacion llegue a
personas no autorizadas, ademas de ello posee servicios en funcionamiento de forma
virtual, desde trdmites documentarios, matriculas, clases virtuales entre otros, por lo cual
la universidad tiene la obligacion de velar por el correcto funcionamiento de dichos

Servicios.

La Universidad Nacional Santiago Antunez de Mayolo tiene la necesidad de
contar con un plan de trabajo para la aplicacion de pentesting o técnicas de hacking
ético para detectar vulnerabilidades, ya que al no contar con dicho plan representa un
gran riesgo para la informacion, debido a que un cyberatacante puede aprovechar las
vulnerabilidades para lograr acceder y tomar el control de los quipos informéticos de la
misma manera la informacién puede ser interceptada, modificada y robada, esto
ocasionaria un impacto negativo a la institucién, como la perdida de dinero generandole

multas, la perdida de la imagen institucional y de ser el caso sanciones dréasticas.

El tema que se propuso hace mencion a la aplicacion de pentesting y la seguridad
informaética en los equipos tecnologicos de la Universidad Nacional Santiago Antlinez
de Mayolo, el cual serd de mucha ayuda para la institucion ya que permitira detectar
vulnerabilidades y determinaremos la relacion existente entre estos, posterior a la
deteccion de las vulnerabilidades se brindara un listado de recomendaciones de las

acciones a tomar.
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1.2 Formulacién del problema

1.2.1 Problema general

¢De qué manera se relaciona la aplicacién de pentesting con la seguridad
informatica en los equipos tecnologicos de la Universidad Nacional Santiago Antinez

de Mayolo?

1.2.2 Problemas especificos

e ;Es posible identificar la relacion entre la aplicacién de pentesting y la
confidencialidad en la seguridad informética de los equipos tecnol6gicos de la

institucién?

e (Es posible conocer la relacion entre la aplicacion de pentesting y la integridad

en la seguridad informatica de los equipos tecnolégicos de la institucion?

e Es posible analizar la relacién entre la aplicacion de pentesting y la
disponibilidad en la seguridad informatica de los equipos tecnolégicos de la

institucién?

1.3  Objetivos de la investigacion

1.3.1 Objetivos generales

Determinar la relacién entre la aplicacion del pentesting y la seguridad
informética en los equipos tecnoldgicos en la Universidad Nacional Santiago Antunez
de Mayolo
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1.3.2 Objetivos especificos

o Identificar la relacion entre la aplicacion de pentesting y la confidencialidad en

la seguridad informética de los equipos tecnoldgicos de la institucion.

e Conocer la relacion entre la aplicacion de pentesting y la integridad en la
seguridad informatica de los equipos tecnolégicos de la institucion.

e Analizar la relacion entre la aplicacion de pentesting y la disponibilidad en la

seguridad informatica de los equipos tecnoldgicos de la institucion.

1.4 Justificacion de la investigacion

En el presente apartado se describen las razones por el cual se desarrolla el

estudio con su respectiva justificacion.

1.4.1 Tecnoldgico

En la actualidad los ataques cibernéticos estan incrementando exponencialmente
por lo cual es sumamente importante realizar tareas de prevencion, deteccidn de posibles
fallos y tomar acciones ante ellos de ese modo salvaguardar toda informacién de valor
de la universidad. Se debe de tomar en cuenta que si la universidad sufre un ciberataque
el impacto que esto puede ocasionar son grandes pérdidas econdémicas de la misma
forma la reputacién de la entidad se veria afectada. (Margaret Lesly Palacios Gallardo,
2021, p. 17)

Toda organizacion maneja una gran cantidad de informacion para su
funcionamiento diario, la Universidad Nacional Santiago Antinez de Mayolo
actualmente depende de sitios webs, sistemas internos y de los equipos informaticos
para mejorar sus diferentes procesos para brindar una mejor calidad de servicio a los
estudiantes; por ende, se tiene la necesidad de salvaguardar los datos personales e
informacion sensible de los alumnos, docentes y personal administrativo de la entidad.

En la actualidad toda entidad que cuente con equipos informaticos, sistemas operativos,

E @ OIRIE) Repositorio Institucional - UNASAM - Perti



16

redes y sitios webs estdn propensos a ser vulnerados, en cualquier caso, trabajar con
informacion, conlleva una serie de riesgos. Debido a lo indicado anteriormente las
entidades estan expuestas a posibles ataques informaticos o fuga de informacion; es por
ellos que existen una serie de métodos y herramientas que permiten realizar un analisis
conocido como test de penetracion, por lo cual la Universidad Nacional Santiago
Antlnez de Mayolo debe considerar la utilizacion del pentesting como un plan de
seguridad para analizar los sistemas que soportan la gestion de la informacion con el fin
de descubrir, explorar y corregir las debilidades detectadas en el entorno tecnoldgico

de la universidad.

Para la aplicacion del pentesting se cuenta con los equipos informaticos
tecnoldgicos y plataformas web de la Universidad Nacional Santiago Antlnez de
Mayolo, en donde se llevaré a cabo el estudio para la deteccion de vulnerabilidades con
el fin de detectar y poder prevenir posibles fallos.

1.4.2 Social

Mediante la aplicacion de pentesting y la seguridad informatica en los equipos
tecnoldgicos de la Universidad Nacional Santiago Anttinez de Mayolo se tiene como fin
descubrir debilidades con el objetivo de mitigar las amenazas y de ese modo reducir

posibles ciberataques.

La presente se justifica socialmente pues al ser la universidad una entidad que
posee equipos informaticos, sistemas de redes, datos personales que son uno de los
activos mas valiosos de los hackers, es por ello que la entidad es un objetivo potencial
de ciberataque, debido a todo lo expuesto anteriormente un ataque informatico afectaria
el desarrollo normal y adecuado de la actividades de la universidad generando demoras,
procesos detenidos, déficit en las plataformas virtuales, perdida de confianza en los
sistemas informaticos por parte de los alumnos y admirativos. Al realizar la prueba de
penetracion se lograra detectar y prevenir posibles fallos evitando de esa manera la
perdida de informacion, dafios en la infraestructura empresarial, repercusiones

econdémicas, impactos negativos en la reputacion de la entidad.
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1.4.3 Econdmico

La aplicacion del pentesting en la Universidad Nacional Santiago Antunez de
Mayolo, permitira identificar vulnerabilidades, analizarlas y brindarles posibles
soluciones con el objetivo de mitigarlas, es decir reducir esencialmente la probabilidad
de que un ciberatacante pueda explotar dichas vulnerabilidades. Si la entidad sufre un
ciberataque podria detener su operacion, puede dejar de funcionar sus aplicativos webs,
puede dejar de facturar, sufrir dafios en su infraestructura tecnoldgica por ende los
administrativos no podrian realizar sus actividades normalmente, asimismo poder
solucionar los dafios a consecuencia de un ciberataque seria muy costoso para la

Universidad.

1.4.4 Legal

e Ley N° 29733 “Ley de proteccion de datos personales”- reglamento de ley N°
29733 ley de proteccidn de datos personales, decreto supremo N°003-2013-JUS.

e “Ley de Gobierno Digital” (Decreto Legislativo N° 1412, 2018)

e LeyN°30999 -2019 ” Ley de Ciberdefensa”

o Decreto Supremo N°029-2021-PCM “Reglamento de la Ley de Gobierno
Digital”.
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MARCO TEORICO

2.1  Antecedentes de la investigacion

En la actualidad existen investigaciones y proyectos realizados en diferentes

instituciones:

2.1.1 Antecedentes Internacionales

Vera (2020) en su tesis aplicacion de técnicas de pentesting para determinar
vulnerabilidades en la red lan de la empresa csednet de santo domingo. Los autores
identificaron como objetivo general Aplicar técnicas de pentesting para determinar
vulnerabilidades en la red LAN de la empresa CSEDnet de Santo Domingo. La
investigacion tiene como finalidad identificar puntos débiles en la red de la
organizacion, para lo cual hacen uso de la metodologia de evaluacion de vulnerabilidad
de red. Durante el proyecto se realizaron diferentes pruebas tales como el sniffing
permitiendo identificar vulnerabilidades tales como capturar contrasefias, cambiar
nombre de usuarios y interceptar conversaciones; debido a todo ello se implemento
reglas de mitigacion de captura de paquetes concluyendo que el nimero de paquetes
capturados disminuyo drasticamente, obteniendo como resultado una reduccion del

98,62% de la vulnerabilidad de captura de paquetes.

Gomez (2020) En su estudio test de penetracién pentesting aplicado en la
empresa Megaseguridad para evaluar vulnerabilidades y fallas en el sistema de
informacion, Universidad Nacional Abiertay a Distancia. El objetivo de la investigacion
es implementar experimentos de pentesting para detectar vulnerabilidades en la red de
la organizacion. El presente estudio tiene como finalidad hacer entrega de un
diagnostico situacional de las posibles vulnerabilidades y fallas a que esta expuesta su
red de informacién. Como resultado de aplicar el pentesting se pudo identificar algunas
vulnerabilidades como puertos expuestos, informacién de sistemas operativos. Se
concluye que con el manejo de tecnologia y el trabajo en red para equipos conectados a
la LAN e internet inalambrico deja una brecha abierta a un activo importante como la

informacion digital de compafia asimismo se detectaron sistemas operativos sin
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actualizaciones, deshabilitada la seguridad firewall entre otros, finalmente se hace

recomendaciones para mitigar fallas y vulnerabilidades

Sanchez (2018) en su tesis implementacion de pentesting para encontrar
vulnerabilidades en el sistema utilizado en la compafiia “dirsa” aplicando metodologia
de owasp tiene como objetivo general implementar un test de seguridad para identificar
vulnerabilidades en el tratamiento de los datos de la empresa dirsa y busca brindar
recomendaciones para poder incrementar el nivel de seguridad dentro de la
organizacion. La investigacion tiene como finalidad hacer uso de la metodologia owasp
de owasp para detectar posibles fallos en los equipos tecnoldgicos de la entidad
mediante un ataque dirigido a la organizacién, se concluye que los fallos y
vulnerabilidades son de altos a medios se debe realizar esfuerzos adecuados para mitigar
el efecto de las fallas en toda la organizacion, la Gnica solucién es establecer politicas
que incluyan la realizacion de auditorias y concientizar a los empleados dentro de la
organizacion de que tan fragil es la informacion que se maneja. evitar ataques

informaéticos es previniendo su ocurrencia.

2.1.2 Antecedentes Nacionales

Mena (2019) en su tesis aplicacion de pentesting y prevencion de ataques a los
sistemas de industrias san miguel del sur —planta Huaura. El objetivo es determinar la
relacion entre la aplicacion de Pentesting y la prevencidn de ataques a los sistemas de
Industrias San Miguel del Sur - Planta Huaura. El método de estudio es una
investigacion no experimental a nivel de investigacion correlacional. Los resultados de
la investigacién muestran que la mayoria de los colaboradores estan de acuerdo con la
aplicacion del pentesting para la prevencion de ataques y la deteccion de
vulnerabilidades. Se concluye que la metodologia de pentesting si tiene una relacién
significativa con los Sistemas de Industrias San Miguel del Sur con una alta correlacion
con un coeficiente de Spearman igual a 0.766 el analisis de p valor o Asintética

(Bilateral) = 0.000 que es menor que 0.05.

Palacios (2021) En su tesis aplicacion de pentesting en el analisis de

vulnerabilidades del sistema web de gestion administrativa de la empresa
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DEVHUAYRA SAC Huancayo, Universidad Continental. La investigacion tiene como
objetivo aplicar el pentesting para el andlisis de vulnerabilidades, clasificarlas de
acuerdo con el nivel de gravedad y reducir las vulnerabilidades encontradas. EI método
de investigacion es el analitico y el método inductivo-deductivo, los resultados
obtenidos en la investigacion muestran que se identificaron 4 vulnerabilidades de nivel
critica, 1 vulnerabilidad de nivel importante, 3 vulnerabilidades de nivel moderado y 2
de nivel bajo, finalmente los resultados posteriores a la aplicacion del pentesting muestra
una reduccion minima de un 16.67% del impacto de aprovechamiento de una
vulnerabilidad. La conclusion del estudio realizado hace mencion que la aplicacion del
pentesting disminuyo las vulnerabilidades del sistema web de gestién administrativa,
luego de aplicado el control de seguridad redujo un 39.72% en el impacto general y un

maximo de 55.66% del impacto del aprovechamiento de una vulnerabilidad.

Pifashca (2022) en su estudio evaluacion técnica de hacking ético para analizar
la seguridad informatica de la municipalidad distrital de los olivos, Universidad Sefior
de Sipan. Tiene como objetivo evaluar las técnicas de hacking ético aplicada en la
seguridad informatica que permita identificar las vulnerabilidades en la entidad. El tipo
de estudio es cuantitativo y de disefio no experimental. Posterior a la aplicacion de las
técnicas de hacking ético los resultados indican la existencia de diversas
vulnerabilidades en la red de trabajo. Luego de obtener los resultados se lleg6 a la
conclusion que la seguridad informética de la entidad es deficiente, dado que en su
infraestructura presenta muchas falencias estando expuesto a ataques informaticos y

posterior al escaneo al host la evaluacion del sistema indica que el servidor esta activo.

2.1.3 Antecedentes Locales

Alvarado (2017), en su tesis analisis de las vulnerabilidades mediante el uso de
phishing para mejorar la seguridad informatica de los equipos de computo y redes de la
municipalidad distrital de independencia, Huaraz 2017, Universidad Nacional
“Santiago Antinez de Mayolo”, el proyecto de tesis tiene como objetivo utilizar
métodos de phishing para analizar las vulnerabilidades para mejorar la seguridad
informatica de los equipos de computo y redes. El disefio empleado fue descriptivo
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simple, tipo exploratorio tecnoldgico. El resultado de la presente tesis confirma que los
peligros que amenaza en la eficacia del servicio de informatica también pueden detener
las actividades, se considerd ya que eran de mayor importancia por el alto nivel de riesgo
que le ocasionaria al usuario. En esta investigacion se concluy6 que, dentro de los
conceptos de phishing, se pueden encontrar muchas técnicas que son utilizadas para la
ingenieria social, son bastante faciles de usar y normalmente se aprovechan de la falta
de conocimiento de los individuos, quienes sin darse cuenta conceden cualquier tipo de
informacion a sujetos desconocido y no se da cuenta que la informacion que brindan

puede causar pérdidas desastrosas dentro de la entidad.

2.2 Bases tedricas

2.2.1 Seguridad Informatica

Uno de los activos mas importantes que maneja una entidad es la informacion
que maneja es por ello la necesidad de proteger su infraestructura tecnoldgica, las
mismas que deben estar establecidas en un Sistema de Gestion de la Seguridad de la
Informacion “ISO/IEC 27000”. El termino de seguridad informaética es toda accion,
método, medida y politica para resguardar la infraestructura informatica de posibles
amenazas, ataques, vulnerabilidades y riesgos que puedan ocurrir. (Gascd, Romero,
Ramada, y Pérez, 2017, p.7).

2.2.1.1 Vulnerabilidades Informaticas

La vulnerabilidad informatica es un defecto en el disefio, ejecucion,
gestién de un sistema tecnoldgico que podria aprovecharse para comprometer
los recursos del sistema de cualquier entidad. (The OWASP Fundation, 2018, p.
27).

2.2.1.2 Amenazas Informaticas

En su libro de seguridad informatica define a la amenaza como cualquier

ente 0 suceso que atente contra el correcto funcionamiento de un sistema
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informatico”. Se hace mencion a las amenazas informaticas mas comunes tales
como: Crackers, Sniffers, Spammers y otros, codigos maliciosos como los virus,

troyanos, gusanos, spyware entre otros. (Gasco et al., 2017, p.9)

2.2.1.3 Riesgos Informaéticos

El riesgo es una probabilidad de que una amenaza se haga real o concrete,
como el riesgo no se puede evitar se tienen medidas de que asume una
organizacion. Para realizar una clasificacion correctamente los riesgos es
necesario priorizar o clasificarlos activos y recursos de la entidad. (Gasco et al.,
2017, p. 12). Por lo tanto, se tiene la necesidad de contar con un equipo dedicado
a gestionar los riesgos con el objetivo principal de proteger a la organizacion y
poder cumplir con su mision. El proceso de gestion de riesgos debe ser tratado

como una funcioén de gestion esencial de una organizacion. (NIST, 2002).

En la Tabla 1 se muestra el top de las 10 amenazas méas importantes de
la Web segin OWASP.

Tabla 1

Top 10 de Vulnerabilidades OWASP.

Top 10 de Vulnerabilidades OWASP.

Al: 2021 - Pérdida de control de acceso

A2: 2021 - Fallas criptogréaficas

A3: 2021 - Inyeccion

A4: 2021 - Disefio Inseguro

A5: 2021 - Configuracion de seguridad Incorrecta

A6: 2021 - Componentes Vulnerables y Desactualizados
AT:2021 - Fallas de Identificacidon y Autentificacion
A8: 2021 - Fallas en el software y la Integridad de Datos
A9: 2021 - Fallas en el riesgo y monitoreo
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A10: 2021 - Falsificacion de solicitudes del lado del
servidor (SSRF)*
Nota. Fuente: Adaptado de The OWASP Foundation, 2021.
Figural
OWASP Top 10 — 2021
2017 2021
A01:2017-Injection A01:2021-Pérdida de Control de Acceso
A02:2017-Broken Authentication A02:2021-Fallas Criptogréficas
A03:2017-Sensitive Data Exposure A03:2021-Inyeccion
A04:2017-XML External Entities (XXE) ueva) A04:2021-Disefio Inseguro
A05:2017-Broken Access Control ) A05:2021-Configuracion de Seguridad Incorrecta
A06:2017-Security Misconfiguration A06:2021-Componentes Vulnerables y Desactualizados
A07:2017-Cross-Site Scripting (X56) A07:2021-Fallas de Identificacion y Autenticacidn
A08:2017-Insecure Deserialization / Nueva) ADB:2021-Fallas en el Software y en la Integridad de los Datos
A09:2017-Using Components with Known Vulnerabilities /AOB:ZOZI—FaIIas en el Registro'y Monitoreo*
A10:2017-Insufficient Logging & Monitoring (Nueva) A10:2021-Falsificacién de Solicitudes del Lado del Servidor (SSRF)*

* A partir de la encuesta

Nota: Cuadro comparativo del 2017 al 2021

e AO01: Pérdida de Control de Acceso: Es el de mayor riesgo en
seguridad de aplicaciones web; los datos indican que el 3,81% de las
aplicaciones que se analizaron tenian una o mas debilidades identificadas
en el Common Weakness Enumerations (CWEs), con més de 318 mil

casos en estas clases de riesgo.

e AO02: Fallas Criptograficas: Se basa en las debilidades relacionadas con
la criptografia, esta categoria continuamente trae como consecuencia la

exposicion de datos confidenciales.

e AO03: Inyeccion: El 94% de las aplicaciones fueron analizadas con el
objetivo de encontrar alguna debilidad logrando como resultado un
promedio de incidencia maxima del 19% y de 3.37% de promedio. Las
CWEs que tienen relacion con la inyeccion tienen la segunda mayor

cantidad de ocurrencias en aplicaciones con 274.000.
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e A04: Disefio Inseguro: Es nueva categoria en la edicion 2021, se enfoca
en los riesgos que tengan relacion con las fallas de disefio. Si
verdaderamente se desea avanzar como industria es necesario identificar
méas modelos de amenaza, utilizar méas patrones y principios de disefio

seguro.

e AO05: Configuracion de Seguridad Incorrecta: EI 90% de las
aplicaciones fueron probadas con el fin de identificar vulnerabilidades de
tipo configuracion incorrecta, con un promedio de incidencia 4,5% y mas
de 208 mil ocurrencias de CWEs relacionadas con esta categoria de
riesgo. Esta categoria asciende con la adopcion de software altamente

configurable.

2.2.1.4 Triada CID

Se define a la informacion como el valor de los datos, es lo que aporta
conocimiento. Las guias, los datos de los alumnos, de los profesores y
administrativos de la entidad, la base de datos son datos ordenados de tal forma
que se transforman en informacion que aporta valor a la compafiia. (Romero et
al, 2018)

En la siguiente figura se visualiza la triada de seguridad de informacién
(CID)

@ ®D0 Repositorio Institucional - UNASAM - Perti



25

Figura 2

Los 3 pilares fundamentales

Informacion

Disponibilidad

Segun la Figura 2, la seguridad consta de 3 conceptos fundamentales, en
este caso, si alguno de los lados se encuentra vulnerado o en riesgo se perdera
seguridad o usabilidad, si alguno de los lados tiene deficiencias la entidad queda

expuesta a posibles ataques informaticos.

2.2.1.5 Anélisis de amenazas y vulnerabilidades

(Romero et al, 2018) seguin su estudio realizado plantea una definicion
general de que la vulnerabilidad es un fallo en un sistema que puede ser
aprovechada por un atacante generando un peligro para la entidad y para el
mismo sistema tecnoldgico. Asi mismo también define la existencia de las

vulnerabilidades légicas y las fisicas.

e Vulnerabilidades ldgicas: Este tipo de vulnerabilidades son las
que tienen una afectacion directa con la infraestructura y el
funcionamiento correcto de estos. Estas pueden ser las de
configuracion en el sistema operativo, las vulnerabilidades de
actualizacion y las vulnerabilidades de desarrollo; este tipo de
vulnerabilidades afectan directamente al desarrollo correcto de

las operaciones de los equipos tecnoldgicos esto podria darse
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debido a que los firewalls no estan gestionados de una manera
correcta, la falta de actualizacion de los softwares o inyecciones
Sql.

e Vulnerabilidades fisicas: Este tipo de vulnerabilidades son las
que afectan directamente a la infraestructura fisica de la compafiia
por ejemplo los desastres naturales, una sismica se podria
considerar como una vulnerabilidad alta, ya que al ocurrir un
desastre podria afectar gravemente a los equipos tecnoldgicos por
ende se tendria afectacion en la disponibilidad es ahi donde
inician los problemas o si la compafiia se encuentra ubicada en
una zona que normalmente se inunda al ocurrir el desastre se
podria afectar perder informacién por ende afecta Ila

disponibilidad.

Identificar vulnerabilidades y estimar la gravedad de todos los riesgos es
importante ya que al contar con un sistema para medir los riesgos ahorra tiempo
y ayuda a que la entidad se enfoque méas en riesgos mucho mas serios sin que se
distraiga en los riesgos o vulnerabilidades ya conocidas.

El enfoque OWASP esta personalizado para la seguridad de aplicaciones,
en la cual toma en cuenta factores de probabilidad y riesgo (The OWASP
Fundation, 2021)

[ Riesgo = Probabilidad * Impacto J

En la siguiente imagen se describe los pasos que se deben de seguir para
identificar el nivel de riesgo para la seguridad de las aplicaciones.
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Figura 3

Clasificacion de riesgos

Paso 2:

4| Factores para
estimar la

Paso 3:

} || Factores para

Paso 1:

Identificacion de un

riesgo probabilidad estimar el impacto

Paso 4: Paso 5- Paso 6:

Determinacion de 4 Decidi . N | Personalizacion de su
Ia gravedad del o l]r que modelo de clasificacion
riesgo arregiar de riesgos

Nota. Clasificacion de riesgos adaptado a The OWASP Fundation, 2021

e Paso 1: Identificacion de un riesgo
Para identificar un riesgo lo primero que se debe hacer es
identificar un riesgo, para lo cual se debe recopilar informacion sobre
el agente amenaza a estudiar, el ataque se utilizara, la vulnerabilidad

y el impacto de un ataque exitoso en el negocio.

e Paso 2: Factores para estimar la probabilidad

Consiste en un conjunto de factores que apoyan a determinar
la probabilidad mediante una serie de factores siendo una de ellas
relacionada con el agente de amenaza involucrado, teniendo como

objetivo principal estimar la probabilidad de un ataque exitoso.

a) Factores amenaza:

El objetivo aqui es estimar la probabilidad de un ataque
exitoso por parte de un conjunto de agentes de amenaza. Utilizar
el agente de amenaza en el peor de los casos como muestra la

siguiente tabla2
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Tabla 2
Factores de agente de amenaza
Factores de agente de amenaza
Nombre Detalle habilidad Puntos
Sin habilidades técnicas 1
Algunas habilidades técnicas 3
usuario avanzado de .
Nivel de  Capacidad técnica computadoras
habilidad del grupo Conocimientos de red y 6
programacion
habilidades de penetracion de 9
seguridad
Motivacion del  baja o sin recompensa 1
grupo para Posible recompensa 4
Motivo encontrar y
explotar una Recompensa alta 9
vulnerabilidad
Accesos completos o recursos
Recursos y 0
] COstosos
oportunidades ]
) Accesos especiales o recursos
que se requieren ) 4
) requeridos
Oportunidad para que este
Algun acceso o recursos
grupo encuentre y ) 7
requeridos
explote la ) _
. No se requiere accesos ni
vulnerabilidad 9
recursos
Desarrolladores 2
Administradores de sistema 2
Usuarios de la intranet 4
Tamafio =~ Tamafio de grupo  Socios 5
Usuarios autentificados 6
Usuarios anonimos de 6

internet
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Nota: Adaptado de (The OWASP Fundation, 2021)

a) Factores de vulnerabilidad
Este apartado esta relacionado con la vulnerabilidad
encontrada, el principal objetivo aqui es estimar de que la

vulnerabilidad involucrada sea identificada y explotada.

Tabla 3

Factores de vulnerabilidad

Factores de vulnerabilidad

Nombre Detalle habilidad Puntos
Dificultad del ~ Practicamente imposible 1
Facilidad de grupo para Dificil 3
descubrimiento  descubriruna  Fcil 7
vulnerabilidad  Herramientas disponibles 9
Facilidad del ~ Tedrico 1
Facilidad de grupo para Dificil 3
explotacion explotar Facil 5
vulnerabilidades Herramientas disponibles 9
o Desconocido 1
Conocimiento
o Oculto 4
Conciencia del grupo sobre _
o Obvio 6
la vulnerabilidad o o
Conocimiento publico 9

Deteccion activa en la

1
. Probabilidad de  aplicacion
Deteccidn de ) .
) que se detecte  Registrado y revisado 3
intrusos ) ) ) L
un exploit Registrado sin revision 8
No registrado 9

Nota. Adaptado de (The OWASP Fundation, 2021).
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e Paso3: Factores para estimar el impacto
Para considerar el impacto de un ataque con éxito se tiene dos
tipos de impacto: el impacto técnico y comercial.

a) Factores de impacto técnico:

Las areas de mayor precaucion son las de seguridad
tradicionales tales como la confidencialidad, integridad,
disponibilidad y responsabilidad. El objetivo principal de este
impacto es medir la magnitud del impacto en el sistema si se
Ilega a explotar la vulnerabilidad.

Tabla 4

Factores de impacto técnico

Factores de impacto técnico

Nombre Detalle habilidad Puntos

Datos minimos no

confidenciales 2
divulgados
Cantidad de  Datos criticos minimos 6
o informaciona  divulgados
Perdida de )
) o divulgarsey  Extensos datos no
Confidencialidad ] )
que tan confidenciales revelados
confidencial es Extensos datos criticos .
revelados
Todos los datos 9
divulgados
Pérdida de Cantidad de  Datos minimos .
integridad datos afectados ligeramente corruptos
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y que tan Datos minimos

dafados estan  gravemente corruptos 3
Extensos datos
ligeramente corruptos °
Extensos datos
gravemente corruptos !
Datos totalmente
corruptos °
Servicios secundarios
minimos interrumpidos !
Servicios primarios
minimos interrumpidos °
) Perdida de Amplios servicios
Pérdida de
servicio y cuan secundarios 5
disponibilidad
vital es interrumpidos
Amplios servicios
primarios interrumpidos !
Servicios completamente
perdidos ?
Las acciones  Totalmente rastreable 1
Pérdida de amenazantes  Registrado y revisado 3
responsabilidad pueden ser  Posiblemente rastreable 8
rastreadas Completamente an6nimo 9

a) Factores de impacto comercial:

El riesgo empresarial es lo que justifica la inversion
en solucionar los problemas de seguridad. Algunas entidades
cuentan con una guia de clasificacion de activos 0 una
referencia de impacto comercial para identificar lo que es
importante para su negocio y estos estandares identificados
podrian ayudar a conocer que se activos o areas se pueden
proteger. Si la entidad no cuenta con una guia es necesario

pedir una opinion sobre que considera importante en su
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negocio. En el siguiente cuadro visualizamos los factores que
son areas comunes de muchas entidades, asimismo mencionar
que estas areas son exclusivas para una empresa relacionado

con el agente amenaza, vulnerabilidad y el impacto técnico.

Tabla 5
Factores de impacto comercial

Factores de impacto comercial

Nombre Detalle habilidad Puntos
Menos que el costo de
arreglar la vulnerabilidad

Dafio financiero  Efecto menor en la utilidad

Dafio
) ) generado por un  anual
financiero ]
exploit Efecto significativo en la .
utilidad anual
Bancarrota 9
. Dafio minimo 1
Daro a la o
. . Pérdida de cuentas
Dafo a la reputacion del ) 4
y ) importantes
reputacion negocio generado
) Pérdida de buena voluntad 5
por un exploit .
Darios a la marca 9
Nivel de Violacion menor 2
Incumplimiento exposicion al Violacion clara 5
incumplir Violacion de alto perfil 7
) Un individuo 3
L Cantidad de ]
Violacion de _ » Cientos de personas 5
o informacion )
privacidad ) Miles de personas 7
divulgada )
Millones de personas 9

Nota. Adaptado de (The OWASP Fundation, 2021).
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e Paso 4: Determinar la gravedad del riesgo

Con los datos obtenidos, se realiza la matriz de riesgos por
cada vulnerabilidad previamente identificada en la cual toma en

cuenta factores de probabilidad y riesgo. Como se muestra

[ Riesgo = Probabilidad * Impacto ]

Formula de Riesgo Aplicada al Proyecto:(The OWASP
Fundation, 2021)

La estimacion de probabilidad e impacto se combinan para calcular

la gravedad general de este riesgo. Para ello se utilizan valores del 0 al 9 de
acuerdo al nivel de impacto al negocio.

Figura 4

Niveles de probabilidad e impacto

Likelihood and Impact Levels

0 to <3 LOW
3 to <6 MEDIUM
6109
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En la siguiente imagen se explica la gravedad general de riesgo:
Figura 5
Matriz determinacion de la gravedad de probabilidad por impacto.

(The OWASP Fundation, 2021)

Overall Risk Severity

HIGH Medium - Critical
MEDIUM Low Medium -

LOW Note Low Medium

Impact

Low MEDIUM HIGH

Likelihood

2.2.2 Aplicacion pentesting

2.2.2.1 Metodologias pentesting

Estas metodologias son necesarias para las compafiias, el desarrollo y
mantenimiento de aplicaciones web, su principal objetivo debe ser la
clasificacion de riesgos informaticos, basados en las amenazas y su probabilidad
de ocurrencia. A continuacion, mencionaremos las metodologias mas conocidas

de pentesting (Afazco y Ortiz, 2018)

e OWASP Testing Guide V4: Es un proyecto de cddigo abierto
encargado de identificar el nivel de seguridad en las aplicaciones
web, OWASP se basa en crear articulos, metodologias y
documentacién. Las dimensiones que considera son: personas,
procesos Yy tecnologias. OWASP Testing Guide v4 es la

documentacion principal.
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e Payment Card Industry Data Security Standard Penetration
Testing guide: Es una comision conformada por las compafiias mas
importantes de tarjetas de crédito y débito, cuentan con una guia para
aquellas entidades que procesan y almacenan datos de sus clientes, la
cual tiene por objetivo evitar fraudes que tengan que ver con tarjetas

de pago.

e Penetration Testing Execution Standard (PTES): El presente
estandar esta disefiado con el fin de facilitar a las organizaciones y
los proveedores que brindan servicios de seguridad, un lenguaje

comun al alcance de todos para realizar pruebas de penetracion.

e NIST 800-115: El Instituto Nacional de Estandares y de Tecnologia
(NIST), es el encargado de desarrollar normas y directrices, incluidos
los requisitos minimos para proporcionar seguridad de informacion
adecuada para todas las operaciones y activos de la agencia de los
Estados Unidos de América, sin incluir los sistemas de seguridad

nacional de dicho pais.

e Penetration Testing Framework de Toggmeister y Lee Lawson:
Brinda un recorrido detallado de diferentes aspectos de una prueba
de pentest, asimismo hace énfasis en el uso de herramientas

especiales y los comandos utilizados en cada herramienta.

e Information Systems Security Assessment Framework (ISSAF):
Se define como marco estructurado revisado por pares que categoriza
la evaluaciéon de seguridad del sistema de informacion en varios
dominios tales como Unix, Linux, seguridad en base de datos entre
otros puntualizando criterios especificos de evaluacion y prueba por

cada dominio.
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2.2.2.2 Etapas del Pentesting

e Descubrimiento y enumeracion: Es la primera etapa del pentesting
y una de las méas importantes es por ello que se tiene la necesidad de
ponerle mas énfasis en esta etapa ya que es donde se recopila toda la
informacion necesaria sobre el objetivo, trataremos de identificar que
equipos tecnologicos tenemos tales como servidores web,
dispositivos de red, impresoras entre otros dispositivos informaticos
en los cuales se puede encontrar vulnerabilidades, también se puede
identificar datos sobre los subdominios de una pagina web que nos
sirve para realizar ataques de tipo diccionario es decir podemos

identificar la informacion que se encuentra alojada en internet.

Por lo indicado anteriormente la informacion se puede
recopilar de forma activa donde el atacante siempre esta en contacto
con el objetivo con el propdsito de reunir informacion y la
recopilacion de informacion de forma pasiva es cuando no es
necesario que el atacante tenga comunicacion con el objetivo
directamente ya que este se encuentra recopilando informacion desde

internet.

e Andlisis de vulnerabilidades: Es el proceso de identificar
deficiencias en los sistemas y aplicaciones que puedan ser explotadas
por un ciberatacante, las posibles fallas podrian ser configuraciones
incorrectas y disefios inseguros de la aplicacion. En aqui se usa la
informacion que se recopilé en la etapa anterior y de acuerdo con los
resultados conseguidos de la busqueda de brechas de seguridad.

En este proceso se utilizan escaners de vulnerabilidades de
red y escaners de vulnerabilidades web, dentro de los escéners de
vulnerabilidades de red encontramos a la herramienta NMAP que nos
permitira escanear puertos, es decir nos ayuda a identificar que
puertos 0 servicios se encuentran abiertos en una red. También

existen otras herramientas para escanear puertos tales como Nessus,
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OpenVas y Nexpose que es una potente herramienta que nos permite
identificar vulnerabilidades en la base de datos.

Para los escaneos de aplicaciones web se usan herramientas
como acunetix, esta nos permite detectar fallos de seguridad a través

de los protocolos http y https.

Debemos tener en cuenta el ciclo de gestion de las
vulnerabilidades, el cual consiste en una serie de pasos y lo utilizamos

cuando vamos a hacer una evaluacion completa en la compafiia.

Figura 6

Ciclo de vida de la gestion de vulnerabilidades

INVENTARIO DE ACTIVOS

PLANEACION
DE ANALISIS

GESTION
DE

VULNERABILIDADES, ool
DE ANALISIS

VALIDACION

REMEDIACION

PRIORIZACION DE
VULNERABILIDADES

Nota. Fuente: https://vbshield.com/gestion-de-vulnerabilidades-

dibujo-en-png24/
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e Explotacion: En esta etapa el pentest realiza la explotacion de una
de las vulnerabilidades identificadas en la etapa anterior, es aqui
donde se aplica todas las técnicas necesarias para lograr explotar una
vulnerabilidad y esto se logra haciendo uso de la herramienta exploit.
Segun welivesecurity de la empresa eset, exploit se define como un
programa o codigo que se aprovecha de un agujero de seguridad
(vulnerabilidad) en un sistema, de forma que un atacante podria

usarla en su beneficio.

Existen varios tipos de exploit tales como exploit remoto que
se puede realizar en la propia red local o basta con que el objetivo
tenga acceso a internet. Exploit local se realiza estando fisicamente
en el objetivo a atacar y el exploit cliente que son los mas comunes
ya que para poder ejecutarse necesitan accion alguna del usuario

como ejemplo un enlace malicioso.

e Informe: Esta es la etapa donde se documenta para la presentacion
de un informe con los resultados conseguidos durante toda las
anteriores fases ejecutadas, su finalidad es darle una visién clara
detallando en donde se encuentran las vulnerabilidades encontradas,
asimismo se debe indicar que equipos tienen vulnerabilidad y cuales
no, se debe hacer la entregar de un informe técnico, dirigido al
personal Tl detallando la cantidad de vulnerabilidades encontradas,
nimeros de equipos comprometidos, facilidad de explotacion,
indicando el nivel del riesgo y consecuencias para la organizacion,
para finalizar brindar recomendaciones para lograr mitigar las

vulnerabilidades.
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2.2.2.3 Tipos de Pentest

El tipo de pentest que se desea aplicar en una compafiia se determinan
de acuerdo con la cantidad de informacién que se tiene y considerando las
condiciones en que esta y del tipo de informacion que se obtiene del objetivo a
estudiar. (Romero, 2013)

e Caja blanca: Una de las pruebas mas completas, la empresa suministra
toda la informacién posible como, por ejemplo: cantidad de equipos,
tipos de sistemas, estructura de la red, servidores, contrasefias, codigo
fuente, documentacion, entre otros, se usa con el objetivo de identificar

vulnerabilidades potenciales.

Esta prueba se basa en detectar vulnerabilidades en el sistema, asi como
sus codigos fuentes y configuraciones. Algunas de las técnicas
mayormente usadas son: vulnerabilidades de calidad del cddigo,
vulnerabilidades de los protocolos, vulnerabilidades criptograficas y

vulnerabilidades en la gestion de contrasefas.

e Caja negra: En este tipo de pruebas no se tiene informacion de los
sistemas de la infraestructura, redes, software, contrasefias, entre otro,
esta prueba se asemeja més a la realidad en la que se encuentran para con
los atacantes y sirve para verificar el nivel de seguridad de los equipos

tecnoldgicos.

Una de las desventajas es la dificultad que se tienen para obtener
informacion, se pueden pasar por desapercibidas puertas traseras o
vulnerabilidades parciales. Las pruebas mas comunes realizadas son,
pruebas de penetracion de infraestructura, penetracion a aplicaciones y
un ataque simulado completo utilizando tales como vulnerabilidades de
tipo cross-site scripting, vulnerabilidades inyeccion de SQL,
vulnerabilidades de desbordamiento de memoria, autenticacion

incompleta, entre otras.
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e Caja gris: Es una mezcla de la caja blanca y caja gris, es decir que se
tiene cierta informacion para realizar estas pruebas. Se usa generalmente
cuando se desea identificar vulnerabilidades en puntos especificos
debido a que es mas rentable y nos proporciona una apreciaciéon mas real
de amenazas. Las pruebas realizadas estaria la aplicaciéon de pentesting

y test de infraestructura.

2.2.2.4 Herramientas del Pentesting

VMware y Kali Linux: Las maquinas virtuales son algunas opciones
gue nos permiten crear un entorno de pruebas, normalmente las maguinas
virtuales se usan en servidores para mantener software antiguo, asi también
ejecutar aplicaciones en un sistema operativo diferente al del origen. Algunas
maquinas virtuales con mayor uso son VMWare Workstation, Virtual Box de

Oracle y Hyper-V de Microsoft.

Por otro lado, tenemos el sistema operativo Kali Linux el cual posee
herramientas orientadas a Pentesting, incluyendo aplicaciones como: Aircrak-
ng, Burpsuite, Hydra, John, Maltego, Metasploit Framework, Nmap, OWASP-
Zap y Wireshark, entre otros y si se requiere utilizar otras herramientas solo hay
que instalar. El sistema operativo Kali Linux esta basado en Debian GNU/Linux

Este sistema esta orientado a seguridad informatica.

2.3 Definicion de términos

2.3.1 Vulnerabilidad

La vulnerabilidad se define como una debilidad del sistema informético que
puede ser aprovechada con el fin de causar dafio. (Avenia, 2017, p. 12) Todo sistema
informatico corre el riesgo de estas debilidades pueden presentarse en cualquiera de los

activos y su consecuencia son los impactos como efectos nocivos de un evento.
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2.3.2 Exploit

Se define como una secuencia de comandos utilizados para identificar las
vulnerabilidades en un sistema, con el fin de provocar un comportamiento no deseado
(Incibe, 2017)

2.3.3 Ciberseguridad

Es el &rea relacionada con la informética la cual esta encargada de la proteccion
de activos digitales. (ISACA, 2015) ciberseguridad consiste en proteger los activos de
informacion, mediante un control de las amenazas que ponen en riesgo la informacion

que es gestionada por los sistemas de informacion (ISACA, 2015, p. 20)

2.3.4 Pentesting

Una prueba de pentest consiste en realizar un ataque simulado, controlado y
autorizado contra un sistema informéatico con el fin de identificar vulnerabilidades,
analizarlas y de ese modo poder evaluar la seguridad del sistema. Durante la simulacion,
se detectan las vulnerabilidades existentes en el sistema seguidamente se procede a
explotalas tal cual lo haria un atacante cibernético. Esto tiene como objetivo evaluar
riesgos en la organizacion basandose en los resultados de las pruebas realizadas y

finalmente sugerir un plan de medida s correctivas a tomar (Guillen, 2017,p 5)

2.3.5 Hardware

Considera que hardware es un término usado por la informatica para hacer
referencia a los equipos fisicos tecnologicos, también se considera como hardware las
partes y los accesorios tales como los periféricos, discos, memorias. (Guevara, 2006, p
121)
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2.3.6 Software

(Guevara, 2006, 122) lo define como un conjunto de programas que brindan
instrucciones para que el hardware ejecute tareas, ya sea realizando calculos, escribir
textos jugar, crear simulaciones entre otros, por su parte (Garrido, 2006, p2) sefiala que
el software es la parte logica, al conjunto de programas y por lo tanto intangible al

sistema.

2.3.7 Mitigar

Consiste en tomar un conjunto de medidas con el objetivo de disminuir la
probabilidad de que una vulnerabilidad se pueda explotar, es decir implementar algin

control que reduzca el riesgo.

2.3.8 Riesgo

Es la posibilidad de explotar una vulnerabilidad con el objetivo de causar dafio
o perdida de informacidn, es decir un problema no es mas que la posibilidad de que una

amenaza se convierta en un evento real.

2.3.9 Amenaza

Es toda aquella accion que aprovecha de una vulnerabilidad con el objetivo de
invadir un sistema informatico, es decir consiste en la posibilidad de sufrir un ataque

que tiene como resultado un impacto no deseado en un sistema.

2.3.10 Confidencialidad

Hace referencia a que la informacion debe ser protegida con el fin de que no sea

divulgada.
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La confidencialidad trata de que la informacion no sea revelada a usuarios no
autorizados. Los atacantes tendrian acceso a la informacién con el objetivo de robo de
contrasefias, romper sistemas de encriptacion y utilizar la ingenieria social para poder

obtener dicha informacion. (Cortes, 2016 p.1)

2.3.11 Integridad

Consiste en prevenir modificaciones no autorizadas, es decir solo podra ser
modificada por el personal autorizado, su aplicacion permite mantener la informacion

inalterada.

La integridad consiste en que la informacion sera la misma desde su origen hasta
que el cliente haga uso de la informacion sin alteraciones. Por lo tanto, no se manipulara
en ningun instante de la transaccion Cliente- Servidor. La integridad estara en riesgo a

causa de los errores humanos, accidentales o intencionales (Cortes, 2016, p.1).

2.3.12 Disponibilidad

Es la capacidad de asegurar que el acceso a la informacion esté disponible en
cualquier momento que el usuario que lo solicite. En este punto se debe asegurar que
los usuarios autorizados puedan acceder a tiempo a sus recursos. Los router, DNS,
Firewall, IDS, DHCP, Servidores, software son algunos dispositivos que estan
disponibles para el acceso de la informacion (Cortes,2016, p.1).

2.4 Hipdtesis
2.4.1 Hipdtesis general:
Existe una relacion directa y significativa entre la aplicacion del pentesting y la

seguridad informética en los equipos tecnoldgicos en la Universidad Nacional Santiago
Antunez de Mayolo
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2.4.2 Hipdtesis especificas:

e Existe una relacion directa entre la aplicacién de pentesting y la
confidencialidad en la seguridad informética de los equipos tecnoldgicos

de la institucién.

e Existe una relacion directa entre la aplicacion de pentesting y la
integridad en la seguridad informatica de los equipos tecnologicos de la

institucion.

e Existe una relacion directa entre la aplicacion de pentesting y la
disponibilidad en la seguridad informética de los equipos tecnoldgicos

de la institucién.

25 Variables:

2.5.1 Variable Independiente

(Pérez, 2007) En su investigacion acerca de las variables en el método cientifico
define a la variable independiente como el motivo, o explicacion de ocurrencia de otro

fendmeno. Es el tipo de variable que el investigador puede manipular.

En el presente estudio la variable independiente sera: aplicacion del pentesting.

2.5.2 Variable dependiente

(Pérez, 2007) lo define como el fenébmeno resultante, es el tipo de variable que
debe explicarse. En el presente estudio la variable dependiente sera: Seguridad

informatica
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PROBLEMA OBJETIVO HIPOTESIS VARIABLES METODOLIA
General Tipo de investigacion:
_ e Segln la intervencion:
¢De qué manera se relaciona la . L Existe una relacion directa y . Observacional
Determinar la relacion entre la Variable

aplicacion de pentesting con la
seguridad informatica en los equipos
tecnolégicos de la Universidad
Nacional Santiago Antlinez de
Mayolo?

¢Es posible identificar la relacion
entre la aplicacion de pentesting y la
confidencialidad en  seguridad
informatica de los  equipos
tecnolégicos de la institucion?

¢Es posible conocer la relacién entre
la aplicacion de pentesting y la
integridad en seguridad informatica de
los equipos tecnoldgicos de la
institucion?

aplicacion del pentesting y la
seguridad informatica en los equipos
tecnolégicos en la Universidad

Nacional Santiago Antlinez de
Mayolo.

Especificos
Identificar la relacion entre la

aplicacion de pentesting y la
confidencialidad en seguridad
informatica de los equipos
tecnoldgicos de la institucion.

Conocer la relacion entre la
aplicacion de pentesting y la
integridad en seguridad
informatica de los equipos
tecnoldgicos de la institucion.

significativa entre la aplicacion
del pentesting y la seguridad
informatica en los equipos
tecnoldgicos en la Universidad
Nacional Santiago Antlnez de
Mayolo.

Existe una relacion directa entre
la aplicacion de pentesting y la
confidencialidad en seguridad
informatica de los equipos
tecnoldgicos de la institucion.

Existe una relacion directa entre
la aplicacion de pentesting y la
integridad en seguridad
informatica de los equipos
tecnolégicos de la institucion.

Independiente:

Aplicacion de
pentesting

Variable
Dependiente:

Seguridad
informatica

Segun la planificacién:
Prospectivo

Segun que mide:
Transversal

Nivel de investigacion:

Correlacional

Disefio de investigacion:

No experimental

Poblacion

Para el presente estudio se
tomo como poblacién a los
trabajadores encargados de
brindar soporte
tecnoldgico a los equipos
tecnoldgicos las cuales lo
conforman 20 personas
que laboran en la
UNASAM.
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muestra:

e El tipo de muestra es
poblacional, todos los
encargados de brindar

¢Es posible analizar la relacién entre  Analizar la relacion entre la . o soporte técnico y jefe de la
L . L . Existe una relacién directa entre
la aplicacion de pentesting y la aplicacion de pentesting y la OGTISE.

disponibilidad en seguridad disponibilidad en  seguridad Ia. ap||-ca_0|.on de pentesting y 12 Instrumento de recoleccion de
disponibilidad en la seguridad

informatica  de los  equipos informatica de los equipos . Ly . datos:
. S g S informética de los equipos
tecnoldgicos de la institucion? tecnoldgicos de la institucion. L S e Paraambas
tecnoldgicos de la institucion. .

variables se
usara un
cuestionario
estructurado y
entrevista
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VARIABLE DEFINICION CONCEPTUAL DEFINICION OPERACIONAL DIMENSIONES INDICADORES ITEM
) P01y P02 -
Cantidad de
) y Encuesta 1
informacion.

Recoleccion de

informacion
. o P03y P04 —
Cantidad de objetivos
Encuesta 1
VARIABLE (Guillen, 2017, p 5) Define al Aplicar el pentesting para identificar
INDEPENDIENTE  pentest como un ataque simulado y  vulnerabilidades y relacionarla con la
autorizado contra un sistema seguridad informativa para ver como )
L informatico con el principal objetico es su comportamiento cuando crecen Cantidad de PO5 v P0G —
Aplicacion de " - o . - y
. de evaluar la seguridad del sistema. o disminuyen las vulnerabilidades. vulnerabilidades
pentesting Encuesta 1
Anélisis de
vulnerabilidad ) ) P07, P08y
Cantidad de equipos
P09 —
vulnerables
Encuesta 1
(Gomez, 2006) define a la seguridad  La confidencialidad, la integridad y PLOP1LY
informética como una accién que la disponibilidad de la informacion ~ Confidencialidad  Confidencialidad P12 -
impida la ejecucién de operaciones son los tres pilares fundamentales que Encuesta 1
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VARIABLE no autorizadas sobre un sistema, se debe proteger en la universidad
DEPENDIENTE cuyos efectos puedan conllevar parael funcionamiento correcto de los
dafios sobre la informacion, diferentes procesos y servicios que

comprometer su confidencialidad, brinda la institucidn. Integridad P13,Pl4y
Seguridad informatica  integridad y disponibilidad. Integridad P15-
Encuesta 1
- - P16y P17 -
Disponibilidad Disponibilidad
Encuesta 1
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METODOLOGIA

3.1  Tipo de estudio

De acuerdo con su enfoque: la presente investigacion la cual lleva por titulo
aplicacion de pentesting y la seguridad informatica en la Universidad Nacional Santiago
Antlnez de Mayolo, se utilizo el enfoque Cuantitativo, segun la investigacion realizada
por Tamayo (2007) menciona que dicho enfoque consiste en el contraste de teorias ya
existentes partiendo de sucesion de hipotesis surgidas de la misma por ello es necesario
obtener una muestra representativa del objeto de estudio.

En el presente proyecto se hara uso de la técnica de recoleccion de datos
mediante el cual se podra identificar el fendmeno de estudio, detectar vulnerabilidad y
proponer soluciones para mitigar dichos riesgos asimismo nos permitird probar la

hipétesis.

De acuerdo con su nivel: En el presente estudio es de nivel correlacional Salkind
(1999, p.223) menciona que la investigacion correlacional describe la relacion existente
entre dos 0 mas variables. Como técnica descriptiva, la investigacion correlacional es
muy potente porque indica si existe relacion entre las variables o identificar si poseen

algo en comun.

En el presente estudio se identifica una muestra y se tiene dos variables las cuales
son necesarias para identificar las vulnerabilidades, medir el nivel de riesgo y evaluar
en qué medida afecta a la seguridad informética de la Universidad, posteriormente

proponer acciones correctivas con el objetivo de minimizar los riesgos.

Segun la intervencion: Es observacional (Grimes et al.,2002) definen a partir de
la ausencia de intervencion del investigador en el desenlace que desea evaluar, en
nuestra investigacion se busca describir la relacion entre la aplicacion del pentesting y
la seguridad informatica en la entidad posterior a la deteccion y posibles soluciones a

las vulnerabilidades encontradas sin intervenir en las variables.
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Segun la planificacion: Es prospectivo ya que segun (Corona y Fonseca, 2021,
p.339) indican que un estudio de casos y controles serd prospectivo si el desenlace que
establece corresponde al grupo de los casos o al de los controles. En la presente
investigacion se va a realizar el pentesting con el fin de detectar las vulnerabilidades y
medir el nivel de seguridad informética de la entidad.

Segun que mide: Es transversal (Hulley et al.,2013) define a un estudio
transversal es la evaluacién de un momento especifico y determinado de tiempo, en
contraposicion a los estudios longitudinales que involucran el seguimiento en el tiempo.
En el proyecto sera un disefio no experimental debido a que se aplicara la encuesta en

una sola ocasion y segun la variable de interés sera analitica.

3.2  Eldisefo de investigacion

En la presente investigacion se aplicd el estudio de disefio no experimental
debido a no se tocd las variables que se tiene, asimismo solo se tiene una sola muestra,
se identificé vulnerabilidades al que se encuentra expuesta la entidad, seguidamente se
generd un informe con las acciones correctivas y se determind la relacion con la

seguridad informética de la Universidad Nacional Santiago Anttnez de Mayolo.

3.3  Descripcion de la unidad de analisis, poblacion y muestra

3.3.1 Poblacion

Para el presente estudio se tom6 como poblacion a los trabajadores encargados
de brindar soporte tecnoldgico a los equipos tecnoldgicos los cuales se identific a 20
personas que laboran en la Universidad Nacional Santiago Antinez de Mayolo, del
Distrito de Independencia, Huaraz — Ancash.
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3.3.2 Muestra

En el presente proyecto de tesis, para fijar la muestra se emple6 el muestreo no
probabilistico el cual segun (Cuesta, 2009) define al muestreo no probabilistico como la
capacidad de muestreo en la que las muestras se recolectan en un proceso que no brinda
a todos los individuos de la poblacion la misma oportunidad de ser seleccionados.

En el presente proyecto se tom6 como muestra areas especificas y funcionales
de la Universidad Nacional Santiago Antlnez de Mayolo.

Se considero elegir a los sujetos aplicando el muestreo no probabilistico por
conveniencia debido a que la muestra fue seleccionada en funcion a la accesibilidad y a
juicio personal del investigador.

Figura 7
Ejemplo demuestra

Poblacion

Investigador

Muestra

Hilo:
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La cantidad de personal involucrado se puntualiza en la siguiente tabla:

Por su parte Hernandez citado en Castro (2003), menciona que "si la
poblacion es menor a cincuenta (50) sujetos, la poblacién es igual a la muestra”
(p.69), por lo tanto, la muestra sera de 20 trabajadores. En esta investigacion se
aplico el muestreo por conveniencia del investigador, ya que es una técnica de
muestreo no probabilistico y no aleatorio que nos brinda la facilidad de crear

muestras de acuerdo al acceso que se tiene.

Tabla 6

Muestra identificada

Areas Total

Oficina General de Tecnologias 5

de Informacion, Sistemas y

Estadistica

Encargados de centro de 14
computo

Otras areas 1
TOTAL 20

Nota: lista de encargados de dar soporte a los equipos tecnolégicos

34 Técnicas de instrumentos de recoleccion de datos

3.4.1 Técnicas

En el presente se hace mencion las técnicas utilizadas como instrumento de recopilacién

de recoleccion de datos para el desarrollo de la presente investigacion:

e Encuesta dirigida a un conjunto de personas especificas las cuales manejan la
informacion detallada para la investigacion para lo cual se elaboré un

cuestionario de preguntas.
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e Entrevista dirigida a unas personas especificas que manejan la informacion

mucho mas detallada para lo cual se elabord un conjunto de preguntas.
e Analisis de las observaciones realizadas en el proceso de recopilar informacion.

e Analisis de documentos, tales como libros, revistas, tesis que se emplean para

el desarrollo de la presente investigacion.

e Se utilizé la infometria debido a que para la investigacion se hizo la basqueda

de informacion en base de datos, archivo digitales y web.

3.4.2 Instrumento

En el presente se mencionara a los instrumentos de recoleccion de datos que se aplicara

al personal seleccionado de la Universidad Nacional Santiago Antunez de Mayolo:

e Cuestionario: EIl cuestionario nos permite la recoleccion de informacion y
(Garcia, 2022) lo define como un sistema coherente y ordenado de preguntas

con un significado l6gico, se expresa en un lenguaje sencillo y claro.

En el proyecto se realiza una serie de cuestionarios con el fin de recoger informacion
acerca del nivel de conocimiento sobre la aplicacion de pentesting y seguridad

informatica en la Universidad Santiago Antunez de Mayolo.

e Observacion directa: En el presente estudio se utilizara la técnica de
observacion directa debido a que se aplicard cuestionarios, asimismo se
observara la conducta y proceder de los trabajadores encargados de los

equipos informaticos.
3.5  Técnicas de analisis y prueba de hipotesis

Para realizar el analisis de datos se utiliza técnicas de analisis documentarios de fuentes
primarias las cuales son tesis, revistas, publicaciones, guias, tesis y entre otros. Para los

andlisis de los datos se utilizé la validacion de juicios de expertos.

Se proceso la informacion obtenida mediante técnicas estadisticas y teorias en la que es
imprescindible el uso y soporte de las herramientas informaticas como hojas de célculo

para procesar los resultados obtenidos.
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Para la prueba de hipoétesis se utiliza el coeficiente de Cronbach fue descrito en 1951
por Lee J. Cronbach (15). Es un indice usado para medir la confiabilidad del tipo
consistencia interna de una escala, es decir, para evaluar la magnitud en que los items

de un instrumento estan correlacionados

Tabla7

Clasificacion de los niveles de fiabilidad

. Valor de Alfa de
Indice Nivel de fiabilidad
Cronbach

1 Excelente [0.9, 1]

2 Muy bueno [0.7,0.9]

3 Bueno [0.5,0.7]

4 Regular [0.3, 0.5]

5 Deficiente [0, 0.3]
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RESULTADOS DE LA INVESTIGACION

4.1  Descripcion del trabajo de campo

En el presente apartado del proyecto se describe todo el trabajo de campo que se

realiz6 hasta la obtencion de los resultados de la investigacion realizada.

4.1.1 Analisis de la situacién actual

4.1.1.1 Andlisis del &rea de trabajo

La Universidad Nacional Santiago Antinez de Mayolo cuenta con una
Oficina General de Tecnologias de Informacién, Sistemas y Estadistica el cual
es la encargada de desarrollar y mantener el buen funcionamiento del sistema
informéatico de la Unasam administrando servidores, switches, ordenadores,

aplicativos webs, etc.

De la misma manera la Universidad Nacional Santiago Antlnez de
Mayolo cuenta con encargados de centros de computos en las 11 facultades
teniendo como funciones principales dar soporte a los usuarios y velar por el

correcto funcionamiento de los equipos informaticos que tienen a su cargo.

También se cuenta con personal de imagen institucional las cuales se
encargan de publicar informacion en el portal web de la institucion, asi como
otras areas que cuentan con su propio personal de soporte técnico a equipos

informaticos.

Para la presente investigacion se considerd a todos los personales que
manejan equipos tecnoldgicos encargados de los centros de computo de las
facultades, el personal de la OGTISE, personal del centro de idiomas y asistentes

de informaética todos ellos haciendo un total de 20.
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Figura 8

Areas centros de computo

AREAS RESPONSABLES DE LOS EQUIPOS
INFORMATICOS DE LA UNIVERSIDAD

NACIONAL SANTIAGO ANTUNEZ DE MAYOLO

| l l l l

- ™ = - ™)
Encargado facultad Encargado facultad Encargado facultad Encargado de la Jefe de la OGTISE
de Ciencias de Contabilidad de ing, civil biblioteca central
! i 2
Encargado facultad Encargado facultad Encargado facultad Encargado de Personal de la
de Derecho ciencias del ambiente de ciencias agrarias centro de idiomas OGTISE
| .
- -~ N a |
Encargado facultad Encargado facultad Encargado facultad
de FCSEC de administracién de industrias
L 2 L 2 alimentarias
- ™ - =
Encargado facultad Encargado facultad
de Ciencias Medicas minas y metalurgia

Nota. elaboracion propia.

4.1.1.2 Ambiente del pentesting

Kali Linux es el sistema operativo que se utiliza para realizar las
diferentes pruebas ya que estd perfectamente disefiada para las necesidades
profesionales en pruebas de penetracion o intrusién. Se hace uso de dicho
software debido a que cumple con todas las caracteristicas para el desarrollo del
proyecto; se cuenta con mas de 600 herramientas para las pruebas de
penetracion, es de libre acceso, cuenta con amplio soporte, es seguro y soporta

maultiplos lenguajes.

En la presente investigacion se utilizo herramientas de OWASP ya que
es de codigo abierto que se dedica a detectar y combatir las causas que hacen
gue un ambiente sea no seguro. En el presente proyecto se hace uso de las
metodologias de Pruebas de seguridad de aplicaciones web, tales como
recopilacién de informacidn, pruebas de validacion de entrada y pruebas del lado

del cliente. Como se muestra en la siguiente figura:
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Figura 9

Herramientas OWASP

Information Gathermg

Fingerprint Web Server

Review Webserver
Metafiles

Review Webpage Content
for Information Leakage

Identify Application Entry
Points

Map Execution Paths
Through Application

Fingerprint Web
Application Framework

Input Validation Testing

Testing for Reflected Cross
Site Scripting

Testing for Stored Cross
Site Scripting

Testing for HTTP Verb
Tampering

Testing for HTTP
Parameter Pollution

Testing for SQL Injection

Testing for HTTP Splitting
Smuggling

Testing for Code Injection

Input Validation Testing

Testing for DOM-Based
Cross Site Scripting

Testing for JavaScript
Execution

Testing for HTML
Injection

Testing for Client-side
URL Redirect

Testing for CSS Injection
Testing for Client-side
Resource Manipulation

Testing Cross Origin
Resource Shanng

57

- o Testing for Cross Site
Testing for LDAP Injection .
Flashing

Wi St Testing for XML Injection Testing for Clickjacking
Architecture

Testing for HTML Injection Testing WebSockets
Testing Web Messaging

Testing Browser Storage

Testing for Cross Site
Script Inclusion

Nota. Fuente: Basado en la Metodologia OWASP

4.1.2 Information Gathering

Las pruebas se realizaron las pruebas utilizando el pentesting Kali Linux en

Vmware a dos aplicativos webs desarrollados por la Universidad Nacional Santiago
Antlnez de Mayolo.

Los aplicativos webs donde realizamos las pruebas son las siguientes:

Url 1: https://www.unasam.edu.pe/ (Portal Web)

Url 2: http://sga.unasam.edu.pe/(SISTEMA DE GESTION ACADEMICA)
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4.1.2.1 PRUEBA 1: FINGERPRINT WEB SERVER

Para realizar esta prueba se utiliz6 la herramienta NetCraft, que nos
permiti6 analizar la cuota de mercado de servidores, alojamiento web e incluye
la deteccidn del tipo de servidor web y de sistema operativo. Esta herramienta es
libre, como requisito es contar con un navegador web, en el buscador se ingresa
al siguiente enlace: https://www.netcraft.com/y seguidamente se ingresa la URL
que se desea analizar en el buscador de NetCraft.

Figura 10

Pagina NetCraft

f E1C R’ Servicesv  Solutionsv News Companyv Resourcesv Qv Report Fraud &

We protect the world's leading brands
from cybercrime and fraud

From early detection to swift takedown, Netcraft's end-to-end cyber

defense solutions and services keep you and your customers safe

Request Demo

Proven Expertise

= 165 million = 1.1 billion f—h 28 years 33%
w’; malicious sites ===  websites explored m keeping networks global phishing
blocked — secure takedowns
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Figura 11

Analisis de la paginal en NetCraft
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B Background

site title
Site rank

Description

B Network

Site
Netblock Owner

Hosting company

Services ¥  Solutions v

Portal Web Universidad Nacional Santiago Antunez de Mayola

Not Present

Universidad Nacional Santiago Antunez de Mayolo ubicada en la ciudad de Huaraz Ancash-Pera

https://www.unasam.edu.pe &

Microsoft Corporation

Microsoft - US East 2 (Virginia) datacenter

News  Company+

Date first seen April 2002
Netcraft Risk Rating @ 110 GEED
Primary language Spanish

Domain unasam.edu.pe
Nameserver ===
Domain registrar yachay.pe

Hosting country B us £ Nameserver organisation kero.yachay.pe
1Pv4 address eSSt Organisation unknown
1Pv4 autonomous systems AS8075 &  DNS admin OPERADOR@RCP.pe
1Pv6 address NotPresent  Top Level Domain Peru (.edu.pe)
IPv6 autonomous systems Mot Present ~ DNS Security Extensions unknown
Reverse DNS unknawn
Analisis de la pagina 2 en NetCraft
B Background
Site title SGAUNASAM  Date first seen June 2018
Site rank MotPresent  Netcraft Risk Rating @ 110 D
Description Mot Present  Primary language Spanish

B Network

Site

Nethlock Owner

Hosting company

Hosting country

IPvd address

IPv4 autonomous systems
IPv6 address

IPV6 autonomous systems

Reverse DNS

http://sga.unasam.edu.pe &

Amazon Data Services NoVa

Amazon - US East (Northern Virginia) datacenter

Buse
. o )
AS14618 &

Not Present

Not Present

ec2-44-199-154-33.compute-1.amazonaws.com

Domain unasam.edu.pe
Nameserver =
Domain registrar yachay.pe

Nameserver organisation kero.yachay.pe

Organisation unknown
DNS admin OPERADOR@RCP.pe
Top Level Domain Peru (.edu.pe)

DNS Security Extensions unknown
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Resultado de las pruebas:

Tabla 8

Resultados de las pruebas en NetCraft

URL

Nombre

Resultados

Propietario de bloque de
red

Compafiia de hosting
IPv4 address

https://www.unasam.edu.pe/

http://sga.unasam.edu.pe/

Nombre del servidor
Domain

0s

Servidor Web
Propietario de bloque de

red
Compafiia de hosting

IPv4 address

Nombre del servidor
Domain

0s

Servidor Web

Microsoft Corporation

Microsoft - US East 2 (Virginia) datacenter

[
unasam.edu.pe
Linux

Apache
Amazon Data Services NoVa

Amazon - US East (Northern Virginia)
datacenter

I

unasam.edu.pe

Linux
nginx/1.9.3 Ubuntu

4.1.2.2 PRUEBA 2: REVIEW WEBSERVER METAFILES FOR INFORMATION

LEAKAGE

Para realizar esta prueba se utilizd la herramienta Whois IP, esta
herramienta es libre, que nos permite detectar fugas de informacién de la
aplicacion web. Como requisito es contar con un navegador web, en el buscador
de Google se ingresa al siguiente enlace: https://whois.domaintools.com/ y

seguidamente se ingresa la URL a analizar en el buscador de Whois ip.
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Figura 13

P&gina de inicio de Whois Lookup

Q Domainlools  Profie~ CONNECT + MONITOR + SUPPORT

Whois Lookup

Pagina 1: https://www.unasam.edu.pe/

Figura 14

Informacién Whois Lookup, pagina 1

= Domain Profile

Registrant universidad nacional santiago antunez de mayolo
Registrar NIC.PE
IANA ID: —
URL: —
Whois Server: —
Registrar Status ok
Name Servers T (has 13,118 domains) [ad
eSS (os 13,118 domains)
Tech Contact —
IP Address ‘T i hosted on a dedicated server [ad
IP Location - Virginia - Boydton - Microsoft Corporation
ASN B AS8075 MICROSOFT-CORP-MSN-AS-BLOCK, US (registered Mar 31, 1997)
IP History 1 change on 1 unique IP addresses over 2 years (ad
Hosting History 6 changes on 4 unique name servers over 9 years (ad
— Website
Website Title 6 Portal Web Universidad Nacional Santiago Antunez de Mayolo (ad
Server Type Apache
Response Code 200

Terms 2,156 (Unique: 814, Linked: 1,054)
Images 44 (Alt tags missing: 21)
Links 195 (Internal: 154, Outbound: 31)
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Resultados obtenidos:

Tabla9

Resultados de busqueda whois ip

URL Nombre Resultados

IP Location Microsoft Corporation
Compaiiia de Microsoft - US East 2

hosting (Virginia) datacenter
IPv4 address I
https://www.unasam.edu.pe/
Nombre del
) IO
servidor
Domain unasam.edu.pe

Servidor Web  Apache

4.1.2.3 PRUEBA 3: ENUMERATE APPLICATIONS ON WEBSERVER

Para realizar esta prueba se utilizé la herramienta Zenmap para averiguar
las aplicaciones instaladas en el servidor de la organizacion, esta herramienta es
gratuita en el cual realizamos un escaneo multiple a dominios especificos el cual
nos permite conocer su topologia, puertos y servidores. Como requisito es contar
con un navegador web, sistema operativo Windows o Linux en el que se instala

en Nmap en el cual se ingresa el dominio o la IP.
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Figura 15

Inicio de la herramienta Zenmap

= Zenmap - o X
Escaneo  Hemamientas Pedfil  Ayuda (H)
Objetive: | v | Pefit  Intensescan | |Escaneo| |Cancelar

Comando: | nmap -T4 -A-v

Senvicios Salida Nmap Puertos / Senidores Topologiz Detalles del sevidor Escaneos

05 ¢ Senidor .« [Semidor= ¥ Puerto ¢ Protocolo ¢ Estado ¢ Servicio 4 Version !

Pagina 1: https://www.unasam.edu.pe/

Figura 16

NMAP Escaneo sobre la paginal.

- Zenmap - o X
Escaneo Herramientas Perfil Ayuda (H)
Objetivo: | www.unasam,edu.pe +| Perfil: | Intense scan v | |Escaneo| |Cancelar

Comando: | nmap -T4 -A -v www.unasam.edu.pe

Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos

0S ¢ Servidor nmap -T4 -A -v www.unasam.edu.pe > Detalles

W www.unasam.eduj  SupportsTransactions, Speaks41lProtocolNew, Supportd4lAuth, SwitchToSSLAfterHandshake, ~
IgnoreSigpipes, DontAllowDatabaseTableColumn, FoundRows, SupportsLoadDatalocal,
IgnoreSpaceBeforeParenthesis, LongPassword, InteractiveClient, ODBCClient, SupportsCompression,
SupportsMultipleStatments, SupportsMultipleResults, SupportsAuthPlugins
|  Status: Autocommit
| Salt: 49n7\x18!Nh\x@F&\x0D
| 5\x18/\x7FNH\x15m
|_ Auth Plugin Name: mysql_native_password
Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed

port
0s_fingerprint not ideal because: Missing a closed TCP port so results incomplete
No_OS matches for host

Uptime guess: 36.823 days (since Thu Oct 20 12:35:16 2022)

Ne: i : 26 hops

TCP_Sequence Prediction: Difficulty=261 (Good luck!)

1P_ID Seguence Generation: All zeros
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

TRACEROUTE (using port 443/tcp)
HOP RTT ADDRESS

2.00 ms  192.168.100.1
9.00 ms  10.160.90.1

9.00 ms  10.150.147.68
9.88 ms  10.95.153.34

10 105.00 ms be-21-8.ibr@2.f1130.ntwk.msn.net (104.44.33.163)
11 105.00 ms be-10-0.ibr@2.at131.ntwk.msn.net (104.44.30.37)
12 105.00 ms be-6-0.ibr@3.bn6.ntwk.msn.net (104.44.29.8)

13 ...25

26 108.00 ms 104.46.127.169

NSE: Script Post-scanning.
Initiating NSE at 08:21
Completed NSE at ©8:21, ©.0@s elapsed
Initiating NSE at @8:21
Completed NSE at ©8:21, ©.00s elapsed
Initiating NSE at ©8:21
Completed NSE at 08:21, ©.00s elapsed
Re; i from: C:\Program Files (x86)\Nmap
0S and Service detection performed. Please report any incorrect results at https://nmap.org/
submit/ .
Nmap done: 1 IP address (1 host up) scanned in 62.23 seconds
2 Raw packets sent: 2154 (99.888KB) | Rcvd: 71 (3.884KB)

Filtrar servidores
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Topologia red

Figura 17

NMAP topologia de saltos pagina 1.

Ewww.unasam.edupe (104.46.127.169)

e-6-0.ibr03.bn6.ntwk msn.net
03-10-0,ibr02 ti31.ntwk. msn.net
1-0.10r02 flI30.ntwk. msn.net

10.95.153.34
10.150.147.68

10.160.90.1

192.168.100.1

@ localhost

Pagina 2: http://sga.unasam.edu.pe/
Figura 18

NMAP Escaneo sobre la pagina2.

- Zenmap - O
Escaneo Herramientas Perfil  Ayuda (H)
Objetivo: | sga.unasam.edu.pe ~| Perfil: | Intense scan ~| [Escaneo] [Can

Comando: | nmap -T4 -A -v sga.unasam.edu.pe

Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos
05 < Servidor nmap -T4 -A -v sga.unasam.edu.pe = e

A) sga.unasam.edu.pe  Speaks4lProtocolOld, SupportsLoadDatalocal, LongColumnFlag, DontAllowDatabaseTableColumn,
i LongPassword, , Ignorespac a hesis, SupportsTransactions, SupportsCompression
www.unasam.eduf  opgcclient, ConnectWithDatabase, SupportsMultipleResults, SupportsMultipleStatments
SupportsAuthPlugins
| Status: Autocommit
| Salt: ton[_I/Mv,ve+8yUx!73
|_ Auth Plugin Name: mysql_native_password
ed ms-wbt-server
Aggressive OS guesses: Linux 3.11 - 4.1 (93%), Linux 3.16 (93%), Linux 4.4 (92%), Linux 3.13 (89%
), tinux 3.2 - 3.8 (88%), Linux 3.8 (88%), WatchGuard Fireware 11.8 (88%), Linux 3.10 - 3.12 (87%
), tinux 3.5 (87%), Linux 2.6.32 (86%)
No exact OS matches for host (test conditions non-ideal).
Uptime guess: 2.257 days (since Thu Nov 24 ©2:21:20 2022)

Ne: i 25 hops
TCP_Sequence Prediction: Difficulty=256 (Good luck!)
1P, :_All zeros

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

TRACEROUTE (using port 3389/tcp)
ADDRESS

HOP RTT

1 2.00 ms 192.168.100.1

2 8.ee ms 10.160.90.1

3 2k

4 14.00 ms 10.150.147.68

5 A7

8 84.00 ms mai-bl-link.ip.twelve99.net (213.248.101.1)
9 84.80 ms mai-b2-link.ip.twelve99.net (62.115.125.6)
0 ...

11 85.00 ms 52.93.236.229

22 .24

25 107.00 ms ec2-44-199-154-33.compute-1.amazonaws.com (44.199.154.33)

NSE: Script Post-scanning.

Initiating NSE at ©8:30

Completed NSE at 08:30, ©.00s elapsed

Initiating NSE at 08:30

Completed NSE at @8:3@, ©.00s elapsed

Initiating NSE at 08:30

Completed NSE at ©8:30, ©.00s elapsed

Read data files from: C:\Program Files (x86)\Nmap

0S and Service detection performed. Please report any incorrect results at https://nmap.org/

submit/

N, ne: 1 IP address (1 host up) scanned in 166.34 seconds
Raw packets sent: 2134 (97.476KB) | Rcvd: 71 (4.206KB)

FiIGSIDERENGE EUPRO)
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Topologia red

Figura 19

topologia de saltos pagina2

sga.unasam.edu.pe (44.199.154.33)

e

Q
Q%Q).ga,zas 229

mai-b2-link.ip.twelve99. net
ai-b1-link.ip.twelve99.net

10.150.147.68

Cwa 160.90\1
192.168.100.1

@ (ocalhost \
Como resultado del escaneo se identifico lo siguiente:
Figura 20
Resultado de puertos abiertos.
Objetive: | sga.unasam.edu.pe ~ | Perfil: | Intense scan ~| |Escaneo| |Cancelar
Comando: | nmap -T4 -A -v sga.unasam.edu.pe
Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos
05 4 Servidor 4 Puerto 4 Protocolo 4 Estado ¢ Servicio 4 Version 1
e 2 tep open ssh OpenSSH 6.9p1 Ubuntu 2ubuntu0.2 (Ubuntu Linux; protocol 2.0)
W www.unasam.edu; @ 2 tep open http nginx 1.9.3 (Ubuntu)
@ 3306 tcp open mysql MySQL 5.6.31-0ubuntu0.15.10.1
@ 3389 tep closed  ms-wbt-server

Como se muestra en la figura se tiene abiertos los siguientes puertos:
e Puerto 22 de servicio ssh y version OpenSSH 6.9 ubuntu
e Puerto 80 servicio http y version nginx

e Puerto 3306 servicio mysgl y version

© ®806
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4.1.2.4 PRUEBA 4: REVIEW WEBPAGE CONTENT FOR INFORMATION

LEAKAGE

Para realizar esta prueba se utilizé la herramienta OWASP ZAP que es una
herramienta para busqueda de metadatos, codigo fuente en aplicaciones web,
es una herramienta libre que se puede ejecutar en sistemas operativos
Windows, Linux y mac. En la siguiente imagen se muestra la forma de realizar
la prueba:

Figura 21

Pagina incial Zap

D Sesién sin Nombre - OWASP ZAP 2120 a
Archivo Ediar_Ver Anaizar Informe  Hemamienas Impotsr Exportar Enlnes  Ayuds

gu EREIEE] - [Fl=El=1E do i@ X o.mo®e

@ Siios  + § & nicoRépdo # = Peticién <= Respuesta 7 Salictante

epmO
= coreos < Escaneo automatizado Q

(] Contexto predeterminada

& sios Esta pantalla le permile inicar un escaneo aulomilca conra una aplicacion simplemente ngrese su URL a continuacdn y presione ‘Alacar
Tenga en cusnta que S0lo Bebe ALSCAr SPICACINES Para 138 CUMES ha IECbidD (enaments una clara alonzackn
| URL a atacar ipd | @ Seleccionar
Usar el spuder tradicwonal
Usar el spider ajex con | Firelox Headess
Atacar
Progreso Ho iniciado
= Historial % Buscar U ertas Salda ) Escaneo Activo # +
B ) Muswoescanso Progrese: (- Esciner de modo de atsque 0% Escaneo actual0 Mimero de peticiones:0 Alentas Nuevas:0 ¢ Exportar &
Menssjes Enviados  Mensajes Fitrados
] Peticion (Tiempo) Marca de tiempo Respuesta Método URL Cadige Razén RTT Tamaha de la Cabecera de Respuesta Respuesta (Tamafio del cuerpa) |

Mlertas fu0 [0 [0 R0 _ManProxy locahost 8080

Escancoactual @0 0 ®0 A 0 @0 0 ¥0 #0
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Pagina 1: https://www.unasam.edu.pe/

Figura 22
OWASP Zed Attack Proxy, paginal

lado de Atacue

SEwESgFOoOCTEEEE R Eds Ve X eee D

{ 4 nidoRapdo # = Feiciin = Fespuesta /7 Soiciame

‘ Escaneo automatizado D

e s L) £SEARED AUNONMENES CONIFA UNA BPICACEN SMPBMENE INGrese su URL & ColauEan y presione aiacar

URL g atacae [ ———— -] @ Seteccionar

R < Curen Scans 0 URLs Found 2376 Nodes Added 1843 & Exportar ##

[
4
@
@
o
]
@
-
@
@
@
=
@
4

Aorlas B 1 B3 B 10

I
]
z
2

@OPODO A2z @0 50 WO WO

Como acciones adicionales se revisé el log y los falsos positivos, obteniendo

como resultado:

e Alerta: Missing Anti-clickjacking Header(Falta el encabezado antisecuestro
de clics)

e Riesgo: medio

e Descripcion alerta: Los navegadores web modernos admiten los encabezados
HTTP Content-Security-Policy y X-Frame-Options. Asegurese de que uno de

ellos esté configurado en todas las paginas web devueltas por su sitio/aplicacion.

Si espera que la pagina esté enmarcada solo por paginas en su servidor
(por ejemplo, es parte de un FRAMESET), querra usar SAMEORIGIN; de lo
contrario, si nunca espera que la pagina esté enmarcada, debe usar DENY.
Alternativamente, considere implementar la directiva "frame-ancestros" de la

politica de seguridad de contenido.
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e se encontr6: Que la respuesta no incluye Content-Security-Policy con la
directiva 'frame-ancestors' ni X-Frame-Options para proteger contra los ataques
de 'ClickJacking' que consite en maliciosa para engafiar a usuarios de Internet
con el fin de que revelen informacion confidencial o tomar control de su
ordenador cuando hacen clic en pdginas web aparentemente inocentes (la alerta
corresponde a un error de configuracion de seguridad top 5 de las riesgos de

seguridad mas importantes en aplicaciones web segun la Fundacion OWASP )

Figura 23

Missing Anti-clickjacking Header, paginal

ee /¢ Missing Anti-clickjacking Header
URL hitps: v unasam edupe
Riesgo: 4 Medum

Conlianza.  Medum

e P1 Disclosure (2)

e(11)
F Big Redrect Detected (Polential Sensiive Information Leak) (5)
= Gookie Na HetpOnly Fiag (1

F Gookie Withaut Secure Flag (2296)

= Cookie without SameSite Attibule (2326)

ot incluge efther Policy wilh freme-ancestors' directive or X-Frame-Oplions to protect against ‘Clickacking affacks.

e Alerta: Vulnerable JS Library
¢ Riesgo: Medio

e Descripcion de la alerta: jquery-validation, version 1.19.3 es vulnerable debido
a que la entidad podria sufrir un ataque de denegacion de servicio de expresiones
regulares (ReDoS), se recomienda Actualizar jquery-validationa la version

1.19.5 o superior.

e Se encontrd: La biblioteca identificada jguery-validation, version 1.19.3 es
vulnerable. (la alerta corresponde a una vulnerdabilidad de Componentes
vulnerables y obsoletos top 6 de los riesgos de seguridad méas importantes en

aplicaciones web segun la Fundacion OWASP )
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Figura 24

Vulnerable JS Library paginal

1 GET: https:/fwww unasam edu petwebvendorvendoriquery
Appication Error Disclosure (1)
8ig Redrect Detected (Potential Sensitive Information Leak) (5)

Metas 1 A6 11 FB Man Proxy bcahost 8080

Escaneo actual @ 0 &0 @0

1

Modo de Atague IR g EEEsER do e »x m mue el
@sios 4 ¥ IncioRépido  w Peticion 9= Respuesta S Soictsnte
enmEQa Cabezera VistaRaw | Cuerpo Vista Raw =)=
= Contextos wead e
[3) Contexto predeterminado A v At
@ Stios Last -Modified: Thu, @9 Dec 2021 18:26:09 GMT
Eag: "571-547babdBcAtes”
Accept-Ranges: bytes
Content-tangth: 24433
Vary: Accept-Encoding
Content-Type: spplicotion/javescriot
21 JQuery Vattdotton PLugte S W93 /972021
function(a){"Function"=typeof definesidefine. amd define (" Javery”],0): “ohiect ~~typeat modulesdmodule. exports module. exports -a(require /")) 8(5Query) (fumtion(a) (s, ext
0 dRE(e~9e", #othis .escapelssMeta(d). replace! /8" Jthis errors() .F11ter(e)) ,escapeCssMeta: function(a) (return a.replace( /([ 5 + 3 (1) D7g"\$8
Contert Modfied
P Hstonal % Buscar [ Aertas # Selda ) EscaneoActvo  WiSpder
00/ & Vulnerable JS Library
i URL ips:
# Pl Disclosure (2) Riesgo 7 Medum
P eaccess formation Leak Confianza:  Medum
J GET. htp /sga unasam edu el haccess Parimeto
o Ausencia de fichas (tokens) Ant-CSRF (10) =
#+ Content Securty Palicy (CSF) Header Not Set (1173) Evidoncia: ™ iQuery Vakdation Phgin -v1 19.3
s tadden Fie Found CWED. 829
£ Missing Anl-clickacking Header (1142) WASC D
~ ) Ongen Pasivo (10003 - Vulnerable JS Library (Powered by Retire j5))
Hip.fiaga unssam ed pebukli/main OS3Bb7E IS lnou Vector
ip fsga unasam edu pejsibootstrap min js Doscriocién:
by The y version 1.19 3 is vulnerable
Hip f1sgs unasam ed pefsiquery min s
7 GET hp fisga unasam eck pefsivue min 5
GET. hitps lwww unssam edu pefis/app = i

Pagina 2: http://sga.unasam.edu.pe/

Figura 25

OWASP Zed Attack Proxy, pagina2

@0 0 ¥0 W0

9§ New Scan  Progress| 1 htp /sga.una_am edu pelogin
URLs  AddedNodes  Messages

Processed
= GET
GET

00000000000 O
oy
]

(.

GET

Mertas 1 R 6 [ 11 F6 ManProxy kcahost8080

& Curent Scans: 0 URLS Found 194 Nodes Added 87 & Exportar

Method URI
hitp/sga unasam edu pefogin Seed
hitp fsga unasam edu pefrobots bt Seed
hitp/fsga unasam edu pesitemap xmi Seed

hitp isga unasam edu peiepartes.

hitp 153 unasam edu pefnormativa

it /i5ga unasarm edu peimanuales

hitp 153 unasam edu pefndicadoreslencuestas_acadermicas
hitp ficampus unasam edu pe/

hitp 1104166164 66/

hitp 153 unasam edu pefmagesiconsicon prg
hitp 153 unasam edu peicssiogin_layout css

hitp 593 unasam edu peicssipluginsisweetalert css
hitp /sga unasam edu pefsvue min s

hitp:fsga unasam edu pefsfiogin_layout js

Out of Scope
Out of Scope

Escaneoactual @0 §0 @0 A1 @0 /0 ¥0 ¥0

Flags

Mado de Ataque = [ @ad2EEE8 do® % m muee
@sms 4 4 ikioRépido @ =4 Pelicién = Respuesta " Solictante o
S < E izad
o scaneo automatizado
] Contexto predeterminado
@ stios Esta pantalla ke permite miciar n esc: " SuURL a o Nacar
Tenga en Q debe atacar [ les h una ck
URL a atacar: hitpJ/sga unasam.edu pefogin @ Scleccionar
Usar e spider tradicional (7
Usar el spider agax con  Firefox Headless:
5/ Macar
Progreso Aiaque completa - vea los problemas encontrados en 1a pestafia Alertas
S Mstorl U Busear U Artas Saida ) Escaneohcto Wi Spicer # n o
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Como acciones adicionales se reviso el log y los falsos positivos, obteniendo

como resultado:

e Alerta: .htaccess Information Leak(Fuga de informacion de .htaccess)

e Riesgo: medio

e Descripcion alerta: Los archivos htaccess se pueden usar para modificar la
configuracién del software del servidor web Apache para habilitar/deshabilitar

funcionalidades y caracteristicas adicionales que el software del servidor web

Apache tiene para ofrecer.

e se encontrd: Que .htaccess es accesible. (la alerta corresponde a una
vulnerabilidad de Componentes vulnerables y obsoletos top 5 de los riesgos de

seguridad mas importantes en aplicaciones web segun la Fundacion OWASP)

Figura 26

vulnerabilidad .htaccess Information Leak, pagina2

thtaccess Information Leak
URL: http://sga.unasam.edu.pe/ htaccess

Riesgo: [ Medium

(Confianza:  Medium

Parametro:

|Ataque:

Evidencia: HTTP/1.1 200 OK

CWEID: 94

ASCID: 14

[Origen: Activo (40032 - htaccess Information Leak)

Input Vector:

Descripcion:

htaccess files can be used to alter the configuration of the Apache Web Server software to enable/disable additional functionality and features that the Apache Web Server software has to offer.

e Alerta: Hidden File Found

e Riesgo: medio

e Descripcion alerta: Posible filtracion de informacion administrativa, de

configuracién o de credenciales que puede ser aprovechada por un individuo
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malintencionado para atacar alin mas el sistema o realizar esfuerzos de ingenieria

social

e Se encontrd: Se puede acceder a phpinfo() sin autenticacion y autorizacion
adecuadas, o limite la exposicion a sistemas internos o IP de origen especificas.
Lo importante aqui es que conocemos la version de PHP. (la alerta corresponde
a una vulnerabilidad de Componentes vulnerables y obsoletos top de los riesgos

de seguridad mas importantes en aplicaciones web segun la Fundacion OWASP)

Figura 27

vulnerabilidad Hidden File Found, pagina 2

Modo de Ataque

™ EETTEI =L [ do e X = =uvew
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Figura 28

Dato encontrado PHP version 5.6.11

——

Php.

|system Linux unasam-sga-1-3 4 2 0-42_generc #49-Ubuntu SMP Tue Jun 28 21:26:26 UTC 2016 x86_64
Server API FPIFastCGl

[Virtual Directory Support disabled

Configuration File (php.ini) Path letciphpSifpm

Loaded Configuration File Jetc/phpSifpmiphp. ini

|Scan this dir for additional .ini files. Jetc/phpSifpmicont.d

Additional .ini files parsed JetciphpSipmicont. d#oso;x_ame ini, /etciphpSitpm onnf d/10-pdo.ini, fetc/phpSifpmicond d/20-gd ini

0-json.ini, nf d/20-mcrypt ini, fetciphpSfpmicont d/20-mssql ini,
felt}nhn&ffpmconld'?ﬂ»mysql ini, fetc/phpSfpmicont di20-mysqliind, fetc/phpSfpmiconf.d/20-pdo_s dbiib ini,
fetc/phpSifpmiconf di20-pdo_mysgllini, fetc/phpSipmiconf. d/20-pdo_pgsql ini, n’eluphnsffnmrmnld-’ZO»ngl ini,
letc/phpSifpmiconf di20-readline ind

PHP AP1 20131106
PHP Extension 20131226
|Zend Extension 220131226
|{Zend Extension Build API220131226 NTS
PHP Extension Build API20131226 NTS
Debug Build no
Thread Safety disabled
[zend Signal Handling disabled
[zend Memory Manager ‘enabled
[zend Multibyte Support provided by mbstring
IPvE Support enabled
DTrace Support enabled
Registered PHP Streams https, ftps, compress. zlib, compress bzip2. php, file, glob, data, hitp, fip, phar, zip
Registered Stream Socket Transports top, wdp, unix, udg, i, sshv3, tis, tsv1.0, tisv1.1, tsvi1.2
Stream Filters Zlib.*, bzip2.*, conwert iconv.*, string.rot13, string toupper, string tolower, SWiNg.Sip_tags, convert *, consumed,

dechunk, merypt *, mdecrypt *

4.1.2.5 PRUEBA 5: IDENTIFY APPLICATION ENTRY POINTS

Mediante este método se busca Comprender cémo se forman las
solicitudes y las respuestas tipicas de la aplicacion, para ello se utiliz6 la
herramienta que identifica la aplicacion los POST y GET, para esta prueba
utilizamos la herramienta OWASP ZAP.

Pagina 1: https://www.unasam.edu.pe/

Figura 29

Puntos de entrada de la aplicacién, pagina 1

HTTP/1.1 500 Internal Server Error
Date: Sat, 26 Nov 2022 14:13:13 GMT
Server: Apache

Cache-Control: no-cache, private

Fm “CooKie
y]pd)ISIkE}dZZZthMNl]PNzthFNFaEZCVkEQPSISInZhbHVlI]mNE5aaleXCSIRB]TUlkBSdeaBEM)Tkr‘d]]ZVZNy\liRndnnxXC9(LZxWBSCUFwTDRBdBVRTkZSakhQWnBqsV]QsSISImlthISIrlMlWIN]VTQzNGES
MLz A2 7V =7200: paths.

izl N2 E 2NTESZN0MZQAYnQ3ZD hZ313N3E I EQANRN. =Sat Nowo2022 16:13:13 GMI.:

Set-Cookie: appwebfec_sessionFEC=
ey)pdiI6IkFIUNLsbnFgbkSYQUPNULpOSDIXULEGPSTs InZhbHVLIjoikk sydFNpZnRHYJ ZMMnY 3QUF 2U3Uy akd0TD15a2k@CVESTGZAXCOVSXTZNFh1 ZHxOVmZBT3ZKS 1nIQTRSMGSQXCIaT iwiblF 1§ 0iN2I5Y 2 dmY TH2ZWIkI
1YTQLZGMZNCOYWNKZTNAZT cyMDEAOTZIYZMOYZQ3MjcyNnVMIEZMIQ3NS 19; expires=Sat, 26-Nov-2022 16:13:13 GMT; Max-Age=7200; path=/; httponly

<IDOCTYPE html>c!--

ErrorException: gzinflate(): data error in file /var/was/appUnasam/app/Http/Control lers/PublicacionkiebController.php on Line 943
Stack trace:
1. ErrorExceptior
3 minglatel) sum

var s/ applinasan/app/Http/ControlLers/PubL cac orbiebControL Ler. php: 943
-

St [ AntrAl T ame [Dih] § rari anliahCantrnl an nhn-0A2
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Pagina 2: http://sga.unasam.edu.pe/

Figura 30

Puntos de entrada de la aplicacién, pagina 2

HTTP/1.1 58@ Internal Server Error

Server: nginx/1.9.3 (Ubuntu)

Content-Type: text/html; charset=UTF-8

Connection: keep-alive

Cache-Control: no-cache, private

Date: Sat, 26 Nov 2822 15:12:19 GMT

[et=Cookie: Taravel session-Dee/1boTedbIc101e000022/1c2400d3/at 71d00;] expires=Sat, 26-Nov-2022 17:12:19 GMT; Max-Age=7200; path=/; httponly
Content-Length: 4485

Como resultado de ambas paginas se identifica que se visualiza la cokie,

la sesion de las mismas queda comprometidas.

4.1.2.6 PRUEBA 6: MAP EXECUTION PATHS THROUGH APPLICATION

Para realizar esta prueba se utilizé la herramienta OWASP ZAP que es
una herramienta para busqueda de metadatos, codigo fuente en aplicaciones web,
es una herramienta libre que se puede ejecutar en sistemas operativos Windows,
Linux y mac, con esto se busca encontrar links fuera de la aplicacion web. En la

siguiente imagen se muestra la forma de realizar la prueba:

Pagina 1: https://www.unasam.edu.pe/

Figura 31

rutas de ejecucion a través de la aplicacion, paginal

Ststorsl G Buscr [Aetas | Sakda ) EscancoActvo Wi Spider # % o
# NewScan  Progress | 0. hips Iww unasam edu pe & Curent Scans 0 URLS Found: 2378 Nodes Added 1843 § Exportar

URLS  AddedNodes  Messages

Processed Method

GET

GeT

YT T T Y T YTy Ty
8

6 Main Proxy locaihost 8060 Escancoactusl @0 B0 @0 A1 @0 0 ¥0 W0

Como resultado al analizar la paginal se encontré 1843 links, debido a
ello se concluye que no cumple con la prueba, por tal motivo se recomienda que

las rutas que se muestran se puedan se ocultadas por el desarrollador
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Pagina 2: http://sga.unasam.edu.pe/

Figura 32

rutas de ejecucion a través de la aplicacion, pagina2

 Current Scans 0 URLS Found 194 Nodes Added 87 & Exportar

Escancoctusl @0 B0 @0 A1 §0 /0 $0 #0

Como resultado al analizar la pagina2 se encontro 87 links, debido a ello
se concluye que no cumple con la prueba, por tal motivo se recomienda que las

rutas que se muestran se puedan se ocultadas por el desarrollador.

4.1.2.7 PRUEBA 7: FINGERPRINT WEB APPLICATION FRAMEWORK

Para realizar esta prueba se utilizé la herramienta Wappalyzer y la
consola de Kali Linux (whatweb), mediante esta prueba realizada se logré

identificar los diferentes framework y tecnologias utilizadas en los sitios web.

Pagina 1: https://www.unasam.edu.pe/

Figura 33:

Listado de tecnologias con Wappalyzer, paginal

Wappalyzer - T &
TECHNOLOGIES MORE INFO # Export
Tipografia Ul Frameworks
Google Fant AP & Bootstrap
Servidor Web Performance
# Apache % LazySizes

JavaScript Libraries

€ LazySizes

E - Isotope

g OWL Carousel

Sl Modernizr

¢ jQuery 260
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Figura 34

Listado de tecnologias con Kali linux, paginal

inasam.edu.ne/
[200 OK] Apache, Bootstrap, Cookies[XSR
mesadepa

esdigital@unas u.pe], HTMLS, HTTPServer| [
.169], JQuery, Meta-Author[ Cristian Chavez - Construyendo Soluciones t
Modernizr, Script, Title[Portal Web Ui dad Nacional Santiago Antinez de Mayolo], X-UA-Compatible[IE

IP[104.46.127

Pagina 2: http://sga.unasam.edu.pe/

Figura 35

Listado de tecnologias con Wappalyzer, pagina2

s Wappalyzer

TECHNOLOGIES MORE INFO ¥ Export
Analitica Sistema Operativo

|  Google Analytics @® Ubuntu
Framework JavaScript JavaScript Libraries

¥ Vuejs 1017 4 Modemizr 283

& jQuery 224
Framework Web

; e SweetAle
[H) Laravel fd'id=1=1Nall-108
I Reverse Prox
Servidor Web \')
NgL 193
G Nginx 193 G NgInx
Lenguaje d rogr: i Ul Frameworks
guayj e programacion
— Bootstrap 3.3.6

o PHP
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Figura 36

Listado de tecnologias con Kali linux, pagina2

—[~

http://Sga.unasam.edu.oe/loqin
[200 OK] Cookies[XSRF-TOKEN,laravel_device,lar
avel_session], Country[UNITED STATES][' 1, Google-Analytics[Universal][

], HTML5, HTTPServer[ 1L ], HttpoOnly[lar
avel_device,laravel_session], IP[44.199.154.33], Laravel, PasswordField[passw
ord], Script, Title[SGA UNASAM], nginx[1.9.3]

Como resultado de ambos escaneos, tanto con la herramienta
Wappalyzer y la consola de Kali Linux con el comando whatweb
http//:urlaescaner se identifico un listado de tecnologias, pero lo importante de
este andlisis es la presencia de PHP, el tipo y la version web del server tales

como nginx 1.9.3 y Apache.

4.1.2.8 PRUEBA 8: FINGERPRINT WEB APPLICATION

Para realizar esta prueba se utiliz6 la herramienta Wappalyzer y la
consola de Kali Linux (Nikto), mediante esta prueba tratamos de identificar la
aplicacion web y las versiones para que de ese modo poder determinar las
vulnerabilidades conocidas y exploit a usarse en el proceso de las pruebas. Nikto

es un escaner de vulnerabilidades de servidores web.

Pagina 1: https://www.unasam.edu.pe/

Se utiliz6 en siguiente comando: nikto -host https://www.unasam.edu.pe/

--output pres.txt
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Figura 37

Escaner de huellas dactilares, paginal

thout the

der P ent.
n hint to the us gent to protect inst some forms of
t-Transport-Security HTTP header is not defined.
header is not
header is not set. € r to render th

er is usin
ontent-En

t file found.
d. This file might also
identified.
( epo d on remote host
1 (GMT-5) (15671 seconds)

Pagina 2: http://sga.unasam.edu.pe/

Se utilizo en siguiente comando: nikto -host http://sga.unasam.edu.pe/ -
-output pres.txt

Figura 38

Escaner de huellas dactilares, pagina2

itd.txt

(Ubuntu)
ted without the httponly
der is not pr
otection header is not defined. This header
-Options header is not set. This could
rent fashion to the MIME t
+ Root p ‘ redi

(use

to be out (current is

server may reveal its intermal or real I r /ima over HTTP/1

c autho on information
info.php: Output fr ound.

/info.php: PHP is ins ipt which runs phpinfo()

RFI from RS

Al finalizar no se encontraron resultados relevantes.
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(el
¢

$0g3nasonsacsI

SRUESHUERZOBERTS.
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4.1.3 Data test validation

Las pruebas se realizaron las pruebas utilizando el pentesting Kali Linux en
Vmware a dos aplicativos webs desarrollados por la Universidad Nacional Santiago

Antlnez de Mayolo.

Mediante estas pruebas se pudo conocer la existencia de las principales
vulnerabilidades en las aplicaciones web tales como scripts de sitios cruzados (Cross
Site Scripting XSS), inyeccion de SQL (SQL Injection), etc.

Los aplicativos webs donde realizamos las pruebas son las siguientes:

e Url 1: https://www.unasam.edu.pe/ (Portal Web)
e Url 2: http://sga.unasam.edu.pe/(SISTEMA DE GESTION ACADEMICA)

4.1.3.1 PRUEBA 9: TESTING FOR REFLECTED CROSS SITE SCRIPTING

El objetivo de esta prueba fue vulnerar las distintas paginas web para que
se ejecute codigo html o javascript afectando la sesion de los usuarios con el fin
de mostrar a la victima un contenido falso y de ese modo poder guardar

informacion confidencial.
En la siguiente figura se inyecto en la url un script para engafar al
usuario:

Figura 39

Cross Site Script esquema de ataque, pagina 2

0 A No seguro | sgaunasam.edu.pe/login/?"> <script>alert(document.cookie) </script>

COMUNICADO
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Como resultado al realizar el ataque Cross Site Script, se concluye que

ambos sitios webs no son vulnerables a Reflected XSS.

4.1.3.2 PRUEBA 10: TESTING FOR SQL INJECTION

Al realizar esta prueba se tiene como objetivo leer datos sensibles de la
base de datos, insertar, editar y eliminar algin dato. Para lo cual se utiliz6 la
herramienta Sqlmap, herramienta de pruebas de penetracion de cddigo abierto
que automatiza el proceso de deteccidn y explotacion de fallas de inyeccion SQL

en servidores de bases de datos.

La prueba consistia en enviar una consulta a la aplicacion web con un
codigo sql oculto con el fin de que la aplicacion no logre detectarlo y se ejecute

en la base de datos.

Para la presente prueba se utiliz6 la herramienta Sqlmap de kali Linux
que es de codigo abierto el cual nos facilita el proceso ya que optimiza un ataque
de inyeccion SQL. El ataque se realizd con la intencién de obtener datos
confidenciales tales como emails, direcciones, contrasefias de acceso para ello

utilizaremos el comando sqlmap -u
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Figura 40

Estructura de ataque inyeccién sgl (Jaymon Security)

ATAQUE INYECCION SQL (SQLi)

Username

Password

2. Se lanza una peticion maliciosa
por SQLi y se ejecuta un
comando en la BBDD

1. Atacante identifica
vulnerabilidad SQLi en
parametros de entrada del
formulario Web.

Formulario Web

3. El atacante obtiene acceso a la BBDD. De esta
manera puede obtener datos confidenciales, e
incluso dependiendo del escenario hasta una

- shell de comandos.
< Base de datos

Atacante BBDD

Figura 4l

Inyeccidn sqgl, pagina 1

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibili
ty to obey all applicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or dama
ge caused by this program

[*] starting @ 20:48:10 /2022-11-26/

[ ] [INFO] testing connection to the target URL
you have not declared cookie(s), while server wants to set its own ('XSRF-TOKEN=eyJpdiI6Ik9 ... I4YzU2ZCJ9;appwebfec_sessionFEC=eyJpdil6
Imh ... YifQ%3D%3D'). Do you want to use those [Y/n] y
] checking if the target is protected by some kind of WAF/IPS
] testing if the target URL content is stable
[ ] target URL content is stable
CRITICAL] no found for testing in the provided data
ed to r ii :

[*] ending @ 20:49:03 /2022-11-26/

TGS DEFENGEELRROR)

=L
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Pagina 2: http://sga.unasam.edu.pe/

Figura 42

Inyeccion sgl, pagina2

g connection to the target URL
got a 302 redirect to 'http://sga.unasam.edu.pe/login'. Do you want to follow? [Y/n] n
got a refresh intent (redirect like response common to login pages) to 'http://sga.unasam.edu.pe/login’. Do you want to apply it from
now on? [Y/n] n
you have not declared cookie(s), while server ts to set its own {'XSRF-TOKEN=eylpdiI6Imk ... dlMDdjNSJ]9;laravel_session=e6da8835aae ..
.9b6955f230'). Do you want to use those [¥/n]
[ JINe
[ 1 [ERITICAL] heuri:
are you sure that you want
[ i ] user quit

Al culminar las pruebas para ambos sitios web analizados, no se visualiza
ninguna vulnerabilidad debido a que no se pudo acceder a alguna base de datos
desde los sitios web, ya que posiblemente la plataforma y la base de datos no

estén alojados en el mismo servidor.

4.1.3.3 PRUEBA 11: TESTING FOR HTML INJECTION

Esta prueba se realiz6 con el objetivo de identificar si existe algin punto
de entrada y poder inyectar codigo HTML en la pagina web vulnerada. Esta
vulnerabilidad puede tener como consecuencia la divulgacion de informacién de
cokies.

Para poder realizar esta prueba utilizamos cualquier navegador

inyectando cddigo manualmente.
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Pagina 1: https://www.unasam.edu.pe/
Figura 43
Inyeccién html, pagina2
n # unasam.edu.pe/?user=<img%20src=%27aaa%27%20onerror=alert(1)> =g O d'

Pagina 2: http://sga.unasam.edu.pe/

Figura 44
Inyeccion html, pagina2

0 A No seguro | sga.unasam.edu.pe/login/?user=<script>alert(123)</script>

Como resultado de la inyeccion de codigo html en ambos sitios web la
prueba muestra que la inyeccién html fue satisfactoria debido a que al mandarle
un link se muestra la nueva ruta ingresada el cual podria servir para engafar a

los usuarios.

4.1.3.4 PRUEBA 12: TEST HTTP METHODS

Para realizar esta prueba se busca identificar los diferentes métodos que
ofrece HTTP que se estan utilizando para realizar acciones en los servidores web,
teniendo como objetivo identificar alguno de estos métodos que pueden ser un
riesgo para las aplicaciones web ya que permiten a un atacante poder modificar
cualquier documento que se encuentre guardado o alojado en el servidor web
asimismo también se podria obtener informacion confidencial. Se utilizé la
herramienta Nmap de Kali Linux, ya que nos permitira identificar que métodos

http se muestran en cada una de las paginas web analizadas.
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Pagina 1: https://www.unasam.edu.pe/

Para realizar la prueba se utilizé el siguiente comando -nmap -p 80 - -

script http-methods unasam.edu.pe

Figura 45
métodos http paginal

80 1pt http-methods unasam.edu.pe
://nmap.org ) at 2-11-28 89:33 -85

am.edu.pe (104.46.127.169)

PORT STATE SERVICE

8@/tcp open http

| http-methods:

|  Supported Methods: GET HEAD POST OPTIONS

Nmap done: 1 IP address (1 host up) scanned in 2.41 seconds

Al concluir el analisis podemaos visualizar que los métodos GET, HEAD,
POST Y OPTIONS no estan ocultos lo cual viene siendo una falla de desarrollo,
se considera como vulnerabilidad ya que mediante estos métodos se puede

acceder al servidor web. Como solucion se recomienda ocultar dichos métodos.

Pagina 2: http://sga.unasam.edu.pe/

Para realizar la prueba se utiliz6 el siguiente comando -nmap -p 80 - -

script http-methods unasam.edu.pe
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Figura 46

métodos http pagina2

Ba
Starting Nmap 7.92 ( https: map.org
Nmap scan report r 1asam.edu.pe (44.
Host is up (©.11s
rDNS record for 44.199.154.

T STATE SERVICE
80/tcp open http
| http-methods:
| _  Supported Methods: GET HEAD

Nmap done: 1 IP address (1 host up) scanned in 2

e

Al finalizar la prueba podemos ver que los métodos GET, HEAD no
estan ocultos lo cual viene siendo una falla de desarrollo, se considera como
vulnerabilidad ya que mediante dichos métodos se puede acceder al servidor

web. Como solucion se recomienda ocultar dichos métodos.

4.1.3.5 PRUEBA 13: TEST APPLICATION PLATFORM CONFIGURATION

Esta prueba se llevo a cabo con el fin de identificar si la plataforma contiene
configuraciones genéricas las cuales no podrian ser adecuadas para las distintas
tareas que realizan, el objetivo de esta prueba es verificar si se eliminaron los
archivos predeterminados. Durante la prueba se utilizé la herramienta Reverse

IP Domain chek.
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Pagina 1: https://www.unasam.edu.pe/
Figura 47

Resultados reverse IP, paginal

Reverse IP Domain Checker

Domain name or IP Address

sga.unasam.edu.pe

sga.unasam.edu.pe

Figura 48

Resultado de trafico, Paginal

a @ downforeveryonecrjustme.com/sga.unasam.edu.pe RN Y.

Q Down for Everyone or Just Me & Short URL @ downforio

Is Sga.unasam.edu.pe down?

Check f sga.unasa {u.pe is do or it is just .
necking IT sga.unasam.edu.pe Is down or it s Just you Check Another Site?

It's just you. sga.unasam.edu.pe is up.

How do we check if sga.unasam.edu.pe is down?

1) We check the sga.unasam.edu.pe server to see if it is responding and we do this from a
region closest to you. This test we perform simulates what an actual web browser (e.g. Safari,
Chrome, Firefox) would do when trying to visit the website.

2) We determine if the sga.unasam.edu.pe server is returning an error message that indicates
some sort of problem. These types of errors generally mean that a visitor -- you -- would also
have trouble using or visiting the service

Para esta prueba, se encontro 1 plataforma web en el mismo dedicado
como se muestra en la figura 47. Se evidencia que se realiz6 el ataque DDos

como se muestra en la Figura 48.
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Pagina 2: http://sga.unasam.edu.pe/
Figura 49

Resultados reverse IP, paginal

Reverse IP Domain Checker

Domain name or IP Address

unasam.edu.pe

admision.unasam.adu.pe
admisionpostgrado.unasam.edu.pe
cid.unasam.edu.pe
cpu.unasam.edu.pe
dgadcb.unasam. edu.pe
egresados. unasam. edu. pe
guias.unasam.edu.pe
investigacion.unasam.edu.pe
licenciamiento.unasam. edu.pe
postgrado. unasam. edu.pe
registroycontrel.unasam.edu.pe
sgapg.unasam. edu.pe
std.unasam.edu.pe
unasam.edu.pe
visitas.unasam.edu.pe

Al finalizar la prueba se encontr6 15 plataformas web con el mismo dedicado,
por ende, no se pudo realizar el ataque DDos debido a que podria afectar a todos los
dominios de los servidores, esta vulnerabilidad afecta a los servidores apache por lo cual

podemos utilizar alguna herramienta exploit para atacar el objetivo.

4.2  Presentacion resultado y prueba de hipotesis

4.2.1 Resultados de las pruebas de OWASP

Estos son las vulnerabilidades encontradas en la aplicacion web, los mismos
seran puntuados con respecto a la metodologia de OWASP Risk Rating Methodology.

e Vulnerabilidades Apache

e Visibilidad de informacién de PHP
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4.2.1.1 Riesgo en base a las Vulnerabilidades en Apache

Apache es un servidor web HTTP de codigo abierto. La gran mayoria
de las vulnerabilidades solo lo pueden utilizar usuarios locales. Sin embargo,
se recomienda actualizar y utilizar la ultima version. Las vulnerabilidades de
seguridad se documentan y publican. Se han mostrado las razones de esa

calificacion (Suffering and Common Exposure, 2018).

e Factores de Amenaza: Para explotacion de las vulnerabilidades
de Apache se requiere un usuario con un nivel alto de conocimiento
y un nivel avanzado para que pueda utilizar herramientas que apoyen
a explotar dicha vulnerabilidad. Para la explotacion se puede hacer
uso de un exploit que nos permita el acceso al servidor.
Posteriormente hacer uso de un segundo exploit para encontrar el
script requerido para ejecutarlo. El acceso a un solo recurso no es

obligatorio y puede hacerlo cualquier usuario de Internet.

e Factores de Vulnerabilidad: Para lograr encontrar versiones y
vulnerabilidades de Apache se puede hacer uso de herramientas
automatizadas, sin embargo, para explotarlas es dificil porque a se
requieren explotaciones sofisticadas y una investigacion profunda.
Estos ataques se analizan en la aplicacion que aparece en el

analisis.

e Impacto Técnico: La explotacion de la vulnerabilidad no tiene un
impacto significativo en la privacidad y tiene un impacto pequefio en

la corrupcion de datos, se puede denegar servicios basicos.
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e Impacto de negocios: Si se llega a explotar dicha vulnerabilidad,
tiene un impacto minimo en la ganancia anual, no afecta la reputacion

de la empresa, y es menos dafio y menos impacto en la vida personal.
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Figura 50
Resumen de Probabilidad x Impacto en la aplicacion web sobre Vulnerabilidades en Apache.

PROBABILIDAD
Factores agente de amenazas Factores de vulnerabilidad
Habilidad Motivo  Oportunidad Tamaifio Facllld'ad. B Conciencia l?eteccllon de
descubrimiento  explorar intrusiones
. Posible No requiere Los usuarios de Herramientas . Deteccion activa
usuario amcnzado . . ;o . e Conocimiento . ‘p
del ordenado (5) recompensa | acceso o usuario | internet anénimos automatizadas Dificil (3) iblico (9) en la aplicacion
e ordeniaco @) ) ©) disponibles (9) pubtice (1)
Resultado de la probablidad general: 6.125 Nivel: ALTO
IMPACTO
Impacto técnico Impacto de negocio
. . . Perdidad de . e s
Perdidade  Perdidade Perdida de e . Daiios a la . . Violaccién de la
. 2 . . .o trazabilidad del Daiio financiero .. Incumplimiento ..
confidencialidad integridad disponibilidad reputacion privacidad
atacante
Minima relacion Minimo de s;;:;li[;:. Efecto menor en
datos Totalmente trazable . Daiio minimo Violacion g
de datos no ) extensos el beneficio anual Un individuo (3)
. serlamente | . . (1) (1) menor(2)
sensibles (2) terrumpidos (3)
corruptos (3) 7

Resultado general del impacto técnico: 3.250 Nilvel: Medio - Resultado general del impacto global: 2.250 Nivel: Bajo
Impacto global: 2.750 Nivel: Bajo

© @90

Repositorio Institucional - UNASAM - Peru



90

4.2.1.2 Riesgo en base a Vulnerabilidades de PHP

PHP (Hypertext Preprocessor) es un lenguaje de codigo abierto
utilizado que sirva para el desarrollo web, que se puede implementar en HTML
ejecutado en el lado del servidor (The PHP Group, 2018). Los efectos que se

puede tener al utilizar php son:

e Factores de Amenaza: Al enviar informacién PHP representa un
riesgo, principalmente si es que no se actualiza a las ultimas versiones
es por ello que se debe de contar con una version actual, para poder
obtener y ver esta informacion, no es necesario tener conocimientos
avanzados, esta informacion no proporciona valor directo a los
atacantes, es decir que para ver esta informacion no se requiere

ningun acceso especial.

e Factores de Vulnerabilidad: Se detect6 el info.php del servidor, la
facilidad de uso de la vulnerabilidad y esta informacidn es permitido
ya que depende de la vulnerabilidad de las versiones de PHP, todo.

La informacién sobre PHP es de libre acceso.

e Impacto Técnico: Esta vulnerabilidad no tiene impacto significativo
con respecto a la privacidad, integridad o disponibilidad del sitio,

esta informacion se puede encontrar.

e Impacto de negocios: No se tiene dafio financiero, tampoco dafio a
la reputacion, sin embargo otros podrian acceder a informacion

confidencial en la distribucion, lo que resulta en menos privacidad.
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Figura 51

Resumen de Probabilidad x Impacto en la aplicacion web sobre Vulnerabilidades en PHP.

PROBABILIDAD
Factores agente de amenazas Factores de valnerabilidad

Facilidad de  Facilidad de s . Deteccion de
. . Conciencia . .
descubrimiento  explorar intrusiones

Habilidad Motivo Oportunidad Tamaiio

Bajoo . , , .
: o > No requiere Los usuarios de Herramientas . Deteccion
Sin conocimientos |  minguna ey . . : . Conocimiento i
Lo acceso o usuario | internet anonimos automatizadas Tecnico (1) R activa en la
técnicos (1) recompensa : . publico (9) L
(9) (9) disponibles (9) aplicacion (1)

Resultado de la probablidad general: 3 Nivel: Medio
IMPACTO
Impacto técnico Impacto de negocio

Perdida de Perdida de Perdida de Perdld.a d de Daiio Darios a la . . Violaccion de
. . . . o3 s trazabilidad . ez Incumplimiento ..
confidencialidad integridad disponibilidad del atacante financiero reputacion la privacidad

.. Servicios
Minima relacién Minimo de secundarios Menos que el
de datos no datos inimos Totalmente costo de arreglar | Dafio minimo Violacion Un individuo
sensibles (2) seriamente | . pidos trazable (1) la vulnerabilidad (1) menor(2) (3)

(1)
Resultado general del impacto técnico: 1.250 Nilvel: Bajo - Resultado general del impacto global: 1.750 Nivel: Bajo

i oy | = II 'r-'
1k ] D) all

corruptos (1)
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4.2.1.3 Matriz de Riesgos sobre Vulnerabilidades

La figura 52 muestra la matriz de Riesgos de las vulnerabilidades
encontradas.

Figura 52

Matriz de Riesgos sobre vulnerabilidades

Alto

Medio

Impacto

Bajo V. Apache
V. PHP
Medio Alto
Probabilidad

4.2.1.4 Presentacion de resultado

Interpretar los resultados de una investigacién, es un paso muy
importante durante el proceso de ésta, porque con base en lo que arrojan se
podréa identificar la relacién existente entre las variables de la investigacion.
Para el caso de este objeto de estudio, la Universidad Nacional Santiago
Antunez de Mayolo y después de la aplicacion de los instrumentos explicados
en el capitulo correspondiente a Metodologia y Diagnostico se obtuvieron los
siguientes resultados:
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Tabla 10

Resultados de la encuesta sobre aplicacion del pentesting

ESCALA/PREGUNTA  Nunca Casl Aveces Cast Siempre
nunca siempre
Pregunta 1 0% 20% 35% 20% 25%
Pregunta 2 0% 0% 20% 50% 30%
Pregunta 3 0% 65% 35% 0% 0%
Pregunta 4 0% 0% 0% 55% 45%
Pregunta 5 0% 10% 30% 35% 25%
Pregunta 6 0% 30% 45% 15% 10%
Pregunta 7 20% 35% 15% 25% 5%
Pregunta 8 25% 5% 0% 0% 0%
Pregunta 9 0% 5% 15% 45% 35%

Tabla 11

Resultados de la encuesta sobre seguridad informética

ESCALA/PREGUNTA  Nunca Casl Aveces Casl Siempre
nunca siempre

Pregunta 1 20% 15% 20% 40% 5%

Pregunta 2 5% 10% 40% 30% 15%
Pregunta 3 0% 20% 35% 20% 25%
Pregunta 4 0% 5% 40% 35% 20%
Pregunta 5 0% 15% 35% 30% 20%
Pregunta 6 0% 65% 35% 0% 0%

Pregunta 7 0% 20% 30% 35% 15%
Pregunta 8 0% 10% 10% 35% 45%
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Anélisis de cuestionario:
Variable 1: Aplicacion de pentesting

Pregunta 1: ;En la entidad se cumple con las normativas o
procedimientos para el control de vulnerabilidades?

Figura 54

Cumplimiento de las normas para el control de vulnerabilidades

¢En la entidad se cumple con las normativas o procedimientos
para el control de vulnerahilidades?

Nunca
0% Casi nunca

Siempre 20%

25%

Casi siempre

20% Aveces

35%

m Munca = Casinunca = Aveces Casi siempre = Siempre

Se puede observar que del 100% de los encuestados, el 35% refieren
como algo A veces, el 25 % siempre, el 20% casi siempre y el 20% casi
nunca.
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Pregunta 2: ;En la entidad el &rea responsable y especializado es quien

gestiona los cambios en los equipos tecnoldgicos?

Figura 55
Resultado de gestion de cambios en el equipo

¢En la entidad el darea responsable y especializado es
quien gestiona los cambios en los equipos tecnologicos?

] Casi nunca
0% A veces

( Siempre 20%
20%
(

5 Casi siempre
50%
= Nunca = Casinunca = Aveces Casi siempre = Siempre

Se puede observar que del 100% de los encuestados, el 50% refieren

como casi siempre, el 30 % siempre, el 20% a veces.

Pregunta 3: ;Los usuarios generalmente hacen uso de las conexiones de

red inaldambricas?

Figura 56
Resultados de conexion inalambrica

¢Los usuarios generalmente hacen uso de las
conexiones de red inalambricas?

A veces
35%

Casi nunca
65%

= Nunca = Casinunca = Aveces Casi siempre = Siempre

Se puede observar que del 100% de los encuestados, el 65% refieren

como casi nunca, el 35 % a veces.
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Pregunta 4: ;Usted tiene a su cargo equipos informaticos (servidores,
ordenadores, router, switch)?

Figura 57

Resultados de equipos informaticos

¢Usted tiene a su cargo equipos informaticos
(servidores, ordenadores, router, switch)?

Siempre
45%
Casi siempre
55%

= Nunca = Casinunca = Aveces Casi siempre = Siempre

Se puede observar que del 100% de los encuestados, el 5% refieren como

casi siempre, el 5 % a siempre.

Pregunta 5: ¢En los equipos informaticos que usted tiene a cargo utiliza

programas originales?

Figura 58

Resultado de uso de programas originales

¢En los equipos informaticos que usted tiene a
cargo utiliza programas originales?

Nunca | ca5i nunca
Siempre 0% 10%
25%

A veces
30%

Casi siempre
35%
= Nunca = Casinunca = Aveces Casi siempre = Siempre
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Se puede observar que del 100% de los encuestados, el 35% refieren

como casi siempre, el 30 % a veces, el 25% siempre y el 10% casi nunca.
Pregunta 6: ¢Se utiliza un software de firewall en los ordenadores?

Figura 59

Resultado del uso de firewall

éSe utiliza un software de firewall en los
ordenadores?

siempre | Munca
10% 0%

Casi nunca
Casi siempre 30%
15%

A veces

45%
m Munca m Casi nunca = Aveces Casi siempre = Siempre

Se puede observar que del 100% de los encuestados, el 45% refieren

como a veces, el 30 % casi nunca, el 15% casi siempre y el 10% siempre.

Pregunta 7: ¢En la entidad se ha tenido problema con algln software

malicioso?

Figura 60

Resultado de problemas con software malisioso

¢En la entidad se ha tenido problema con algin
software malicioso?

Siempre
594 MNunca
20%
Casi siempre
25%

A veces Casi nunca
15% 35%

m Nunca wCasinunca = Aveces Casi siempre = Siempre
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Se puede observar que del 100% de los encuestados, el 35% refieren casi
nunca, el 25 % casi siempre, el 20% nunca , el 5% a veces y el 5%
siempre.

Pregunta 8: ;Otros usuarios pueden instalar y desinstalar software en los

equipos informaticos que usted tiene a cargo?

Figura 61

Resultado de control de instalacion de software

¢ Otros usuarios pueden instalar y desinstalar
software en los equipos informaticos que usted
tiene a cargo?

Nunca
25%

Casi nunca
75%

m Nunca wmCasinunca = Aveces Casi siempre = Siempre

Se puede observar que del 100% de los encuestados, el 75% refieren casi

nunca, y el 25% nunca.

Pregunta 9: ¢ Se realizan los mantenimientos en los equipos

informaticos?

Figura 62

Resultado de mantenimiento de equipos informaticos

¢ Se realizan los mantenimientos en los equipos

informaticos?
Casi nunca
5%

A veces
15%

Casi siempre
45%

Siempre
35%

m Nunca = Casinunca = Aveces Casi siempre = Siempre
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Se puede observar que del 100% de los encuestados, el 45% refieren casi

siempre, el 35% siempre, 15% a veces y el 5% casi nunca.

Variable 2: Seguridad informatica
Pregunta 1: ¢En la entidad se utiliza la autenticacién de dos factores?

Figura 63

Resultados de la autentificacion de dos factores

¢En la entidad se utiliza la autenticacion de dos
factores?

Siempre
59, Nunca

‘ 20%
Casi siempre .
40%

A veces

20%
= Nunca = Casinunca Aveces Casisiempre = Siempre

Casi nunca
15%

Se puede observar que del 100% de los encuestados, el 40% refieren casi
siempre, el 20% a veces, 15% casi nunca, el 20% nunca Yy el 5%

siempre

Pregunta 2: ;Se utiliza las politicas de seguridad para definir como debe

y puede ser tratada la informacion?

Figura 64

Resultados de politicas de control de informacién
éSe utiliza las politicas de seguridad para definir
como debe y puede ser tratada la informacion?

- Munca
Siempre

5%
15% Casi nunca
‘ " -
Casi siempre
30%
A veces
40%
= Nunca w= Casinunca A veces Casi siempre = Siempre
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Se puede observar que del 100% de los encuestados, el 40% refieren a
veces, el 30% casi siempre, 15% siempre, el 10% casi nunca Yy el 5%

nunca.

Pregunta 3: ;Existen problemas de manipulacion (manejo no

autorizado) de informacién en la organizacion?

Figura 65

Resultado de problemas de manipulacién de datos

¢ Existen problemas de manipulacion (manejo no
autorizado) de informacioén en la organizacion?

Nunca
0% Casi nunca

Siempre
P 20%

25%

Casi siempre

209% A veces

35%

= Munca = Casi nunca n Aveces Casi siempre m Siempre

Se puede observar que del 100% de los encuestados, el 35% refieren a
veces, el 25% siempre, 20% casi siempre, el 20% casi nunca Yy el 0%

nunca.

Pregunta 4: ;Generalmente realizan copias de seguridad de su

informacion en la organizacién?

Figura 66

Resultados se realizan copias de seguridad

¢ Generalmente realizan copias de seguridad de
su informacion en la organizacion?

Casi nunca
Siempre 594

/

20%

A veces

40%
Casi siempre
35%
m Nunca = Casinunca = Aveces Casi siempre = Siempre

@ ®®0O Repositorio Institucional - UNASAM - Pert



101

Se puede observar que del 100% de los encuestados, el 40 % refieren a
veces, el 35% caso siempre, 20% siempre, el 5% casi nunca Yy el 0%

nunca.

Pregunta 5: ¢En la entidad se hace uso de las soluciones de control de

acceso?

Figura 67

Resultado de soluciones de control de acceso

¢En la entidad se hace uso de las soluciones de
control de acceso?
MNunca

Siempre 0% Casi nunca
20% 15%

A veces
Casi siempre 35%

30%

= Nunca = Casinunca A veces Casi siempre = Siempre

Se puede observar que del 100% de los encuestados, el 35 % refieren a
veces, el 30% casi siempre, 20% siempre, el 15% casi nunca Yy el 0%

nunca.

Pregunta 6: ¢ Se han tenido problemas de seguridad donde se vea
comprometida o alterada la informacion de la empresa o usuarios en los

altimos afios?
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Figura 68
Resultados de problema de seguridad donde se vea comprometida la

informacién

¢Se han tenido problemas de seguridad donde se
vea comprometida o alterada la informacion de
la empresa o usuarios en los Gltimos afios?

A veces
35%
Casi nunca
65%
m Nunca wmCasinunca = Aveces Casi siempre = Siempre

Se puede observar que del 100% de los encuestados, el 65 % refieren a

casi nuncay el 35% a veces.

Pregunta 7: ¢En la organizacion se hace uso de las soluciones de backup

y recuperacion?

Figura 69

Resultados de soluciones de backup

¢En la organizacion se hace uso de las soluciones
de backup y recuperacion?

MNunca
0% Casi nunca

20%

Siempre
15%

Casi siempre

35% A veces

30%

m Nunca m Casinunca = Aveces Casi siempre = Siempre

Se puede observar que del 100% de los encuestados, el 35 % refieren a
casi siempre, el 30% a veces, 20% casi nunca, el 15% siempre y el 0%
nunca.
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Pregunta 8: ;Cuéando un equipo informatico tiene fallas se soluciona

rapidamente?

Figura 70

Solucion a 6allas de equipos informaticos

¢Cuando un equipo informatico tiene fallas se
soluciona rapidamente?

Munca | casi nunca
10%
A veces
10%

0%
Siempre '
45%
Casi siempre

35%

m Nunca m= Casi nunca A veces Casi siempre = Siempre
Se puede observar que del 100% de los encuestados, el 45 % refieren a
siempre, el 35% casi siempre, 20% a veces, el 10% casi nunca y el

0% nunca

Interpretacion de la entrevista:

Se realizo la entrevista al personal de la OGTISE con el fin de recabar

informacion detallada y poder conocer el estado actual de la entidad.

e Analisis de vulnerabilidades: En la universidad nacional Santiago
Antinez de Mayolo si se realizan mantenimientos a los equipos
informaticos, en los centros de computo se encargan de controlar
los responsables de cada facultad. Actualmente no se realiza la
actualizacién de todos los softwares instalados en los equipos
informaticos debido a que la gran mayoria utilizan software
craqueados. Por el contrario, lo que se realiza diariamente son los
mantenimientos correctivos.

Finalmente se comento que la entidad no cuenta con una norma o
guia en el cual nos indique como actuar ante un ataque o una

posible amenaza identificada siendo la primera accion que se
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realiza es acudir al area de la falla y realizar la verificacion de la
falla.

e Confidencialidad, disponibilidad e integridad de la informacion:
En la universidad se utiliza el control de acceso, por lo cual un
usuario para poder acceder a las paginas web u otros aplicativos se
les tiene que brindar unas credenciales con los permisos
respectivos de acuerdo a sus necesidades. Se tiene muy claro la
manera de como tratar la informacion ya que existe informacion
muy confidencial que solo pueden tener acceso el personal
autorizado.

Por otro lado, se menciona que realizan copias de seguridad a las
bases de datos y a alguna otra informacién que se consideren
importante, las soluciones a los equipos informaticos dafiados se
brindan diariamente sin embargo hay algunas que se quedan en
cola ya que en algunos casos se necesita reemplazar alguna parte

del ordenador.

En el presente apartado realizaremos un resumen de los datos

ingresados al SPSS.

Tabla 12

Estadisticos de fiabilidad

Estadisticos de fiabilidad

Alfa de Cronbach Alfa de Cronbach N de elementos
basada en los

elementos tipificados

,838 , 791 17
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Confiabilidad: El instrumento de recoleccion de datos estuvo
conformado por 17 items distribuido en la variable aplicacion de
pentesting y la seguridad informatica. Se utiliza el coeficiente de alfa de
Cronbach calculado con el SPSS es de 0.838, con lo cual se concluye que
el instrumento es confiable (ver la tabla 7)

Prueba de la Hipdtesis General:

a) Hipotesis estadistica: El valor de coeficiente de correlacion r
de Spearman determina una relacion lineal entre las variables
ordinales o nominales; nos indica si esta relacion es

estadisticamente significativa.

6, d;
Rs=1 n(n— 1)

Donde:

Rs= Coeficiente de correlacion de rangos de Spearman
d= Diferencia entre los rangos (X menos y)

n=Numero de datos

El valor de Spearman es Rs=0.779

b) Prueba de Hipdtesis: Para ello se aplica la prueba de
hipdtesis de parametro, como en toda prueba de hipdtesis nula
se establece que no hay relacién, es decir el coeficiente de
correlacion es igual a 0; mientras que la hipotesis alterna debe
ser diferente a 0 por lo cual se menciona que si existe una

relacion significativa.
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PRUEBA DE HIPOTESIS GENERAL

Tabla 13

Correlacion entre las variables Aplicacion pentesting y la seguridad

informatica
Correlaciones
Pentesting Seguridad_i
nformatica
Coeficiente de
] 1,000 7797
correlacion
Pentesting ) )
Sig. (bilateral) ! ,000
Rho de N 20 20
Spearman Coeficiente de
7797 1,000
correlacion
Seguridad_informati
ca Sig. (bilateral) ,000
N 20 20

** La correlacion es significativa al nivel 0,01 (bilateral).

En la tabla 13 se muestra los resultados del procesamiento que se
obtuvo del SPSS, se observa que si existe una relacion directa y
significativa entre la aplicacion de pentesting y la seguridad informatica
en los equipos tecnoldgicos en la Universidad Nacional Santiago Antlnez
de Mayolo que arroja el coeficiente de spearman igual a 0.779 y con un
nivel de significancia iguales a sig(bilateral)=0.000 por lo que se rechaza

la hipotesis nula y se acepta la hipotesis del investigador
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PRUEBA DE HIPOTESIS ESPECIFICAS:

a) Hipotesis especifical

Hi: Existe una relacién directa entre la aplicacion de pentesting y la
confidencialidad en la seguridad informatica de los equipos

tecnoldgicos de la institucion.

Ho: No existe una relacién directa entre la aplicacion de pentesting y
la confidencialidad en la seguridad informéatica de los equipos

tecnoldgicos de la institucion.

Tabla 14
Correlacion entre las variables Aplicacion pentesting y la confidencialidad en

seguridad informatica

Correlaciones

Pentesting Confidencialid

ad
Coeficiente de
. 1,000 ,556"
correlacion
Pentesting ) )
Sig. (bilateral) . ,011
Rho de N 20 20
Spearman Coeficiente de
. ,556" 1,000
correlacion
Confidencialida
d Sig. (bilateral) ,011
N 20 20
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. La correlacion es significativa al nivel 0,05 (bilateral).

Resultado 1: En la tabla 14 se muestra el resultado obtenido del
procesamiento con el SPSS, se observa una buena relacion entre las variables
que arroja el coeficiente de spearman que es igual a 0.556, el grado de
relacion entre la variable Aplicacién pentesting y la confidencialidad de la
seguridad informatica, ambos sugieren que existe una relacion significativa y

directa con un grado de relacion muy buena.

Para contrastar la hipdtesis realizamos el analisis del valor
sig(bilateral) es igual a 0.011 que es menor a 0.05 por lo que se rechaza la
hip6tesis nula y se acepta el Hu.

b) Hipdtesis especifica H2

H2: Existe una relacion directa entre la aplicacion de
pentesting y la integridad en la seguridad informatica de los

equipos tecnologicos de la institucion.

Ho: No existe una relacion directa entre la aplicacion de
pentesting y la integridad en la seguridad informatica de los

equipos tecnologicos de la institucion.

@ ®0 Repositorio Institucional - UNASAM - Peru



109

Tabla 15
Correlacion entre las variables Aplicacion pentesting y la integridad en

seguridad informatica

Correlaciones

Pentesting  Integridad

Coeficiente de correlacion 1,000 ,610"
Pentesting  Sig. (bilateral) . ,004
N 20 20
Rho de Spearman
Coeficiente de correlacién ,610™ 1,000
Integridad  Sig. (bilateral) ,004
N 20 20

Resultado 2: En la tabla 15 se muestra el resultado obtenido del
procesamiento con el SPSS, se observa una buena relacion entre las variables
que arroja el coeficiente de spearman que es igual a 0.610, el grado de relacién
entre la variable Aplicacion pentesting y la Integridad de la seguridad
informaética, ambos sugieren que existe una relacién significativa y directa con

un grado de relacion muy buena.

Para contrastar la hipotesis realizamos el analisis del valor sig(bilateral)
es igual a 0.004 que es menor a 0.05 por lo que se rechaza la hipotesis nula 'y se

acepta el H.
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c) Hipotesis especifica H3

Hs: Existe una relacion directa entre la aplicacion de pentesting y la
disponibilidad en la seguridad informatica de los equipos

tecnoldgicos de la institucion.

Ho: No existe una relacion directa entre la aplicacion de pentesting y
la disponibilidad en la seguridad informéatica de los equipos

tecnoldgicos de la institucion.

Tabla 16
Correlacion entre las variables Aplicacion pentesting y la

Disponibilidad en seguridad informatica

Correlaciones

Pentesting Disponibilidad

Coeficiente de

. 1,000 741"
correlacion
Pentesting ) )
Sig. (bilateral) . ,000
Rho de N 20 20
Spearman Coeficiente de
5 7417 1,000
correlacion
Disponibilidad )
Sig. (bilateral) ,000
N 20 20

** La correlacion es significativa al nivel 0,01 (bilateral).

© ®9®

Repositorio Institucional - UNASAM - Peru



4.3

111

Resultado 3: En la tabla 16 se muestra el resultado obtenido del
procesamiento con el SPSS, se observa una buena relacion entre las variables
que arroja el coeficiente de spearman que es igual a 0.741, el grado de relacion
entre la variable Aplicacion pentesting y la Disponibilidad de la seguridad
informética, ambos sugieren que existe una relacion significativa y directa con

un grado de relacion muy buena.

Para contrastar la hipétesis realizamos el andlisis del valor sig(bilateral)
es igual a 0.000 que es menor a 0.05 por lo que se rechaza la hipotesis nula 'y se
acepta el Hs.

POR LO TANTO: En la hipédtesis general y en las tres pruebas de
hipotesis especifica, se encuentra que en su totalidad se acepta la hipdtesis
alternativa, debido a ello se confirma la aceptacién de la hipétesis principal, por
lo cual podemos concluir que: si existe una relacion directa y significativa entre
la aplicacion de pentesting y la seguridad informatica en los equipos

tecnoldgicos en la Universidad Nacional Santiago Anttnez de Mayolo.

Discusién de resultados:

Se realiza la comparacion con los antecedentes de la investigacion considerados
en el presente proyecto de investigacion, coincidiendo con los resultados obtenidos

como podemaos apreciar en las conclusiones de los autores de las tesis:

Vera (2020), Concluye que las técnicas de pentesting denominadas sniffing y
parameter tempering que son herramientas muy sofisticadas para explotar
vulnerabilidades dentro de una empresa, razén por el cual es primordial proteger la
infraestructura de red de los ataques e identificar vulnerabilidades. Utilizando técnicas
de sniffing se diagnosticaron vulnerabilidades tales como contrasefias y nombres de

usuario, se logré interceptar correos electronicos y espiar conversaciones.
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Como solucion se implementd reglas de mitigacion de captura de paquetes,
posterior a la implementacion de dicha regla se pudo constatar que el nimero de

paquetes capturados disminuyo de esa manera se logro dar valides a la investigacion

Mena (2019) Concluyo que se tiene una relacion directa y significativa entre la
aplicacion de pentesting y la prevencion de ataques a los sistemas de industrias San
Miguel del Sur-Planta Huaura, afio 2019, ambas variables que proyecta el coeficiente
de Spearman igual a 0.766. De la misma manera se observa que las variables
configuracién, variables entre la caja negra y las variables de prueba de criptografia
tienen una buena correlacion con la prevencién de ataques a los sistemas de industrias

San Miguel del Sur planta Huara - 2019.

Palacios (2021) Concluyo que la aplicacion del pentesting identificar y medir las
vulnerabilidades del sistema web de gestion administrativa, en el cual se identificaron
10 vulnerabilidades que ponen en riesgo a la web las cuales se clasificaron en una escala
respecto a la gravedad bajo. Moderado, importante y critico. Al aplicar la pentesting se
observa que se redujo las vulnerabilidades del aplicativo web, asimismo también luego

de aplicar el control de seguridad se redujo.

En la presente investigacion realizada se concluye que existe una relacion
directa y significativa entre la aplicacion de pentesting y la seguridad informética con
una alta correlacion entre las dos variables que arroja el coeficiente de spearman con un
valor igual a 0.779, por ende, ambos sugieren que existe una relacién significativa y
directa con un grado de relacion muy buena. Para contrastar la hipotesis se realiza el
andlisis de Sig (bilateral) =0.00 que es menor que 0.05 por lo que se niega la hipdtesis

nula y se acepta la hipotesis general alterna.
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CONCLUSIONES

1. Deacuerdo al resultado del estudio estadistico se puede concluir que si existe una relacién
directa y significativa entre la aplicacion de pentesting y la seguridad informatica en los
equipos tecnologicos en la Universidad Nacional Santiago Antinez de Mayolo que arroja
el coeficiente de spearman igual a 0.779 y con un nivel de significancia iguales a
sig(bilateral)=0.000 por lo que se rechaza la hip6tesis nula y se acepta la hipotesis del
investigador. Asimismo, también se realiz6 la aplicacion del pentesting utilizando las
pruebas de Owasp, mediante el cual se logrd identificar vulnerabilidades en la
implementacidn del servidor Apache con un impacto global bajo de 2.750 y teniendo un
nivel alto de probabilidad que es de 6.125. La vulnerabilidad basada en PHP tiene un
impacto global bajo de 1.500 y un nivel medio de probabilidad que es de 5. Por lo cual se
concluye que ambas vulnerabilidades afectan a la seguridad informatica de la entidad
debido a que la universidad no cuenta con una normativa o procedimientos para el control

de vulnerabilidades.

2. De acuerdo al resultado 1, en esta investigacion se observa la relacion directa que existe
entre la aplicacion de pentesting y la confidencialidad en seguridad informatica de los
equipos tecnologicos de la institucion que arroja el coeficiente de spearman igual a 0.556 y
con un nivel de significancia de sig(bilateral) =0.011 por lo cual se determina que si existe
una relacion directa, al aplicar la metodologia owasp nos permitié determinar el grado de
proteccion en la que se encuentran las aplicaciones web, al realizar las pruebas de enumerate
applications on webserver review webpage y content for information leakage se pudo
encontrar informacién tales como Ips, servers, topologia red, urls, métodos post, get,
softwares utilizados, que no fueron ocultados por los desarrolladores, se concluye que al
aplicar el pentesting se identifico vulnerabilidades que al ser explotadas podria afectar la

confidencialidad de la informacion.

© ®906

Repositorio Institucional - UNASAM - Peru



114

3. De acuerdo al resultado 2, en esta investigacidn se concluye que existe una relacion directa
entre la aplicacion de pentesting y la integridad en seguridad informatica de los equipos
tecnoldgicos de la institucion que arroja el coeficiente de spearman igual a 0.610 y con un
nivel de significancia de sig(bilateral) igual a 0.004, posterior a la aplicacion de las pruebas
metodologias inyeccién Sql, Html y cddigo javascript nos permite determinar que no se
encontraron vulnerabilidades en los servidores web por lo cual se concluye que al no
encontrar vulnerabilidades las modificaciones a la informacion en las base de datos y las

paginas web de la entidad los realizan personales autorizados.

4. De acuerdo al resultado 3, en esta investigacion se pudo realizar la validez de la relacion
existente entre la aplicacién de pentesting y la disponibilidad en la seguridad informatica
de los equipos tecnologicos de la institucion que arroja el coeficiente de spearman igual a
0.741 con un nivel de significancia de sig(bilateral)=0.000, posterior a las pruebas de
pentesting realizadas a los servidores Apache se logré identificar vulnerabilidades motivo
por el cual las aplicaciones web se encuentran propensos a un posible ataque de DDos

afectando la disponibilidad de la informacion
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RECOMENDACIONES

1  Serecomiendo a la Universidad Nacional Santiago Antinez de Mayolo contar con una guia
o0 normativa de identificacion de vulnerabilidades, todas las organizaciones deben

comprender su entorno de amenazas y a los riesgos a los que se enfrentan.

2 Parainiciar con las pruebas del pentesting se recomienda utilizar Kali Linux, y para lograr
realizar pruebas mas sofisticadas se recomienda contar con un ambiente de pentesting

auditados y pagados de acuerdo a las necesidades de la entidad.

3 Serecomienda realizar pruebas de la misma manera a los diferentes servicios web, equipos
tecnoldgicos con la cuenta la universidad con el objetivo de identificar vulnerabilidades y

comprobar el estado de su seguridad informatica.

4 Serecomienda a los encargados de los equipos tecnoldgicos realizar los estudios para llevar
a cabo la implementacion de la aplicacion de pentesting para prevencion de ataques, al
aplicar las pruebas de pentesting es importante tener un nivel de ética con el fin de que toda
informacidn encontrada que pueda afectar el funcionamiento normal de la entidad se debe

informar a la entidad.

5 Al aplicar el pentesting es muy importante contar con conocimientos sobre seguridad
informatica, las herramientas a utilizarse y las vulnerabilidades ya que no todas pueden ser
explotadas debido a que alguna de ellas podria afectar a la entidad.
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Matriz de consistencia

ANEXOS

PROBLEMA

General

HIPOTESIS

.De qué manera se relaciona la
aplicacién de pentesting con la

Determinar la relacion entre la

aplicacidon del pentesting y la

Existe una relacion directa y
significativa entre la aplicacién

Variable
Independiente:

seguridad informatica en los | seguridad informatica en los | del pentesting ¥ la seguridad
equipos tecnolégicos de la | equipos  tecnologicos en  la | informatica en los equipos Aplicacion de la
Universidad Nacional Santiago | Universidad Nacional Santiago | tecnolégicos en la Universidad teenologia
Antinez de Mayolo? Antinez de Mayolo. Nacional Santiago Antinez de pentesting
Mayolo.

Especificos
.Es posible identificar la relacion | Identificar la relacion entre la Existe una relacion directa entre
entre la aplicacion de pentesting aplicacidon de pentesting y la la aplicacion de pentesting v la
vy la  confidencialidad en confidencialidad en seguridad confidencialidad en seguridad Variable
seguridad informatica de los informatica de los equipos informatica de los equipos Dependiente:
equipos tecnologicos de la | tecnologicos de la institucion. tecnologicos de la institucion.
nstitucion? Seguridad
.Es posible conocer la relacién | Conocer la relacion entre la | Existe una relacion directa entre informatica

entre la aplicacion de pentesting v
la integridad en  seguridad
informatica de los  equipos

tecnoldgicos de la institucion?

aplicacidon de pentesting y la
integridad en seguridad
informatica de los equipos

tecnolégicos de la institucion.

la aplicacion de pentesting v la
integridad en seguridad
informatica de los equipos

tecnolégicos de la institucion.

.Es posible analizar la relacidén
entre la aplicacion de pentesting v
la disponibilidad en seguridad
informatica de los equipos

tecnoldgicos de la instituciéon?

Analizar la
aplicacidon de pentesting y la

relacion  entre la

disponibilidad  en seguridad
informatica de los equipos
tecnolégicos de la institucion.

Existe una relacion directa entre
la aplicacion de pentesting v la
disponibilidad en la seguridad
informatica de los equipos
tecnolégicos de la institucion.

METODOLIA
Tipo de investigacion:

e Segunla
intervencion:
Observacional

e Segunla
planificacion:
Prospectivo

e Segun que mide:
Transversal

Nivel de investigacion:
e Correlacional
Disefio de investigacion:
e No experimental
Poblacion y muestra:

e 4 trabajadores de la
OGTISE Unasam

e 16 encargados de
centro de computo de

las distintas facultades.

Instrumento de recoleccion
de datos:
® Para ambas variables
§€ usara un
cuestionario
estructurado

HI105|DEPENDEIELIRRO

30/G5340)

{0igInasoT
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Matriz de operacionalizacion de variables

{0igInasoT

30/G5340)

VARIABLE

VARIABLE
INDEPENDIENTE

Aplicacion de

pentesting

DEFINICION CONCEPTUAL

(Guillen, 2017, p 5) Define al
pentest como un ataque simulado y
sistema

autorizado contra un

informatico con el principal
objetico de evaluar la seguridad del

sistema.

DEFINICION OPERACIONAL

Aplicar el pentesting para identificar
vulnerabilidades y relacionarla con la
seguridad informativa para ver como
es su comportamiento cuando crecen

o disminuyen las vulnerabilidades.

DIMENSIONES

Recoleccion de

INDICADORES

Cantidad de informacion.

ITEM

P01y P02 — Encuesta 1

informacién
Cantidad de objetivos
P03 y P04 — Encuesta 1
Cantidad de
vulnerabilidades P05 y P06 — Encuesta 1
Analisis de

vulnerahilidad

Cantidad de equipos
vulnerables

P07, PO8 y POS — Encuesta
1

VARIABLE
DEPENDIENTE

Seguridad informatica

(Gomez, 2006) define a la seguridad
informatica como una accién gue
impida la ejecucion de operaciones
no autorizadas sobre un sistema,
cuyos efectos puedan conllevar
dafios sobre la informacion,
comprometer su confidencialidad,

integridad y disponibilidad.

La confidencialidad, la integridad y la
disponibilidad de la informacidn son
los tres pilares fundamentales que se
debe proteger en la universidad para
el funcionamiento correcto de los
diferentes procesos y servicios que

brinda la institucion.

Confidencialidad de
informacion

Confidencialidad

P10,P11y P12 —Encuesta 1

Integridad de Integridad P13, P14 y P15— Encuesta 1
informacion

Disponibilidad de
informacidn Disponibilidad P16y P17 — Encuesta 1

© @906
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Instrumentos de recolecciéon de datos

CUESTIONARIO

PARTE I

Escala de valoracién

I S N S I Y S RN

Aplicacion de pentesting

N° Item 1 2 3 ‘ 4 5
¢En la entidad se cumple con las normativas o
1 - o
procedimientos para el control de vulnerabilidades?
¢En la entidad el area responsable y especializado es quien
2 gestiona los cambios en los equipos tecnoldgicos?
¢Los usuarios generalmente hacen uso de las conexiones de
3 red inaldmbricas?
¢Usted tiene a su cargo equipos informaticos (servidores,
4 ordenadores, router, switch)?
5 ¢En los equipos informaticos que usted tiene a cargo utiliza

programas originales?

6 | ¢Se utiliza un software de firewall en los ordenadores?

¢En la entidad se ha tenido problema con algun software

! malicioso?

¢ Otros usuarios pueden instalar y desinstalar software en los
8 equipos informaticos que usted tiene a cargo?
9 ¢Se realizan los mantenimientos en los equipos

informaticos?

PARTE Il
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Escala de valoracion

Seguridad Informatica

N° Item ﬂz 3 4.5

1 | ¢En la entidad se utiliza la autenticacion de dos factores?

¢Se utiliza las politicas de seguridad para definir como debe

2 y puede ser tratada la informacion?
¢Existen problemas de manipulacién (manejo no autorizado)
3 de informacion en la organizacion?
¢Generalmente realizan copias de seguridad de su
4 informacion en la organizacién?
5 ¢En la entidad se hace uso de las soluciones de control de

acceso?

¢Se han tenido problemas de seguridad donde se vea

6 | comprometida o alterada la informacion de la empresa o
usuarios en los ultimos afios?

¢En la organizacion se hace uso de las soluciones de backup
y recuperacion?

¢Cuando un equipo informatico tiene fallas se soluciona
rapidamente?
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Evaluacion de expertos: Se utilizo la presente evaluacion para validacion de los expertos del
instrumento elaborado.

UNIVERSIDAD NACIONAL wa*‘s"aa%
SANTIAGO ANTUNEZ DE MAYOLO & #’ %
3 73

FACULTAD DE CIENCIAS A

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS E INFORMATICA

Huaraz 03 de noviembre del 2022
SENOR-

Yo, Calve Cacha Jhumior Lecnel, identificado con DINI 2 715339435, Bachiller en
Ingenieria de Sistemaz e Informatica, me dirijo a usted con la finalidad de solicitar s
valicsa colaboracion en la wvalidacion de contenido de los ftems gue conforman el
mstrumento de recoleccion de datos gue utilizaré para recabar la informacidn requerida
en la investigacién titulada “APLICACION DE PENTESTING ¥ LA SEGURIDAD
INFORMATICA EN LOS EQUIPOS TECNOLOGICOS DE LA UNIVERSIDAD
NACIONAL SANTIAGO ANTUNEZ DE MAYOLO, 20227 Por lo cual, facilito la

deocumentacicn pertinente:

1. Matriz de Operacionalizacion de Variables.
2. Matriz de Consistencial

3. Instrumento de Eeceoleccion de Datos.

Paor su experiencia profesional v méritos académicos me permito para la validacidn de

dicho instrumento.

Agraderco de antemane su valioso aporte.

Atentamente S _
A "-,.- )

Jhunior Leonel Calva Cacha
DMI 7 71533565
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INFORME DE OPINION DE EXPERTO

I. DATOS DEL EXPERTO

APELLIDOS Y NOMBRES:
PROFESION:

GRADO ACADEMICO: |
MENCION:

CENTRO LABORAL:
CARGO:

Il. MATRIZ DE EVALUACION DEL INSTRUMENTO DE RECOLECCION DE DATOS

Muy

Indicador Criterio Deficiente Regular Bueno Busno Excelente
0-20 21-40 41 -60 £81-100
61 - 80
Claridad Esta formulado con un lenguaje
claro.
Objetividad Mo presenta sesgo ni induce a
respuestas.

Actualidad Esta de acuerdo con los avances de

la teoria, ciencia y tecnologia.

Existe una organizacion logica y

Organizacion .
= coherente de los items.

Comgrende las dimensicnes de |a

Suficiencia investigacion en cantidad vy calidad.

Intencionalidad Adecuado para establecer

asociacion.
. . Basado en aspectos tedricos
Consistencia . p’ ¥
cientificos.
. Hay relacion entre variables,
Coherencia B . -
dimensiones e indicadores.
. El instrumento se relaciona con el
Metodologia

método planteado en el proyecto.

Huaraz, 01 de noviembre del 2022

UNASANY
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Ejecucion de la encuesta: Una vez validado el instrumento se utilizé el formulario de Google

para la recoleccion de datos.

CUESTIONARIO

Estoy realizando una investigacion cientifica referente a la relacion que existe entre la aplicacidon de pentesting
con la seguridad informatica en los equipos tecnoldgicos de la Universidad Nacional Santiago Antdnez de
Mayolo. Cabe aclarar que el presente cuestionario es de cardacter andnimo ¥, por lo tanto, la informacidn que
haya sido proporcionada por usted sera confidencial v de uso exclusivamente para fines de investigacion
Agradezco su valiosa colaboracidn contestando de manera clara y sincera el presente cuestionario.

PARTE 1
Aplicacion de pentesting

Escala de valoracién

Nunca Casi nanca A veces

LEn la entidad se cumple con las normativas o procedimientos para el control de vulnerabilidades
informaticas?

Munca
Casinunca
A veces

Casi siempre

Siempre

Resultados de la encuesta: Como resultado de la encuesta realizada se obtuvo los datos para

el tratamiento estadistico de investigacion cientifica.

Casi siempre Siempre Casinunca Casi siempre Casi siempre A veces Aveces Casinunca Casi siempre Casi siempre A veces Casi siempre Casi siempre Siempre Aveces Siempre Casi nunca
|A veces Casi siempre | A veces Casi siempre Casi siempre A veces Casinunca |Casinunca Casisiempre Casinunca Munca Aveces Casi siempre Casi siempre Casi nunca  Casi siempre Casi sismpre
|A veces Aveces Casinunca Casisiempre Casinunca Casinunca Casinunca Casinunca Casinunca MNunca Casinunca  Aveces Casinunca Casinunca Casinunca Casinunca Casinunca
A veces Casi siempre | A veces Siempre Siempre Aveces Siempre Casinunca | Casi siempre Munca Aveces Aveces Siempre Aveces Casinunca  Siempre Siempre

|A veces Casi siempre Casinunca Casi siempre A veces Aveces Casinunca Casinunca Casi siempre A veces Casi siempre A veces Casi siempre A veces Aveces Aveces Casi siempre
[Siempre Casi siempre A veces Siempre Siempre Siempre Casi siempre Casi nunca  Casi siempre Casi siempre Casi nunca  Siempre Casi siempre A veces Casinunca  Casi siempre Casi siempre
|Casi siempre Siempre Casinunca Casi siempre Casinunca Aveces Casinunca Casinunca Casi siempre A veces Aveces Casi siempre Siempre Casi siempre A veces Casi siempre Siempre

Siempre | Aveces Siempre  Siempre  Casi siempre Casi siempre Casi nunca

pre Casi siempre Casi siempre Casi siempre Siempre Siempre Casi nunca  Casi siempre Siempre

Casi siempre Casinunca Siempre Casi siempre Casi siempre A veces Casinunca Siempre Casinunca Casi siempre A veces ‘Casi siempre Siempre Casinunca Casi siempre A veces
|Siempre | Casi siempre Casinunca Casisiempre Siempre  Siempre  Casi siempre Casinunca | Casi siempre A veces Casi siempre Siempre Casi siempre Casi siempre A veces Casi siempre Siempre
|Aveces Casi siempre A veces Casi siempre Casi siempre Casinunca Nunca Casinunca A veces Munca Aveces Aveces Casi siempre A veces Casinunca A veces Aveces
[Siempre | A veces Casinunca  Casi siempre Casi siempre A veces Aveces Hunca Siempre Casi siempre Siempre Siempre A veces Casi siempre Casi nunca A veces Siempre
[Casinunca Casisiempre Casinunca Casisiempre A veces Aveces Casinunca Casinunca Casisiempre Casi siempre A veces Casinunca Aveces Casi siempre A veces Aveces Casi siempre
(Casinunca |Casi siempre Casinunca  Siempre  Aveces Casinunca |Casinunca  Casinunca  Siempre Aveces Aveces Casinunca A veces Casinunca A veces Casinunca  Siempre
(Casinunca A veces Casinunca Siempre Casi siempre A veces MNunca Nunca Casi siempre Casi siempre Casi siempre Casinunca A veces Aveces Casinunca Casinunca  Siempre
A veces Siempre | Aveces Siempre  Aveces Casinunca |Nunca Casinunca | A veces Munca Aveces  Aveces  Aveces  Casinunca Casinunca A veces Casi siempre
|Siempre Siempre Casinunca Casi siempre Siempre Casi siempre Casi siempre Nunca Siempre Casi siempre Siempre Siempre Siempre Siempre Casinunca  Siempre Casi siempre
|Casi siempre Casi siempre A veces Siempre Aveces Casinunca |Casinunca |Casinunca A veces Casinunca  Casi siempre Casi siempre A veces Aveces Casi nunca  Casi siempre Siempre
ISiempre A veces Casinunca Casi siempre Casi siempre A veces Casi siempre Nunca Siempre  Casisiempre Siempre  Siempre  Aveces  Casisiempre Casinunca A veces Siempre
Casinunca |Siempre  Casinunca Siempre  Aveces Casinunca | Nunca Hunca Siempre Siempre A wveces Casinunca A veces Aveces A veces Casi nunca | Casi siempre |

FIOS DEPENDEETPRO)
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Validacién de expertos

INFORME DE OPINION DE EXPERTO

I. DATOS DEL EXPERTO

APELLIDOS Y NOMBRES: Miguel Angel Silva Zapata

PROFESION: Ingeniero Académico

GRADO ACADEMICO: Maestria en ciencias e ingenieria

MENCION: Auditoria v seguridad informatica

CENTRO LABORAL: UNASAM

CARGO: DOCENTE

II. MATRIZ DE EVALUACTION DEL INSTRUMENTO DE RECOLECCION DE DATOS

\ndicad Criteri Deficisnta Regular Busno EMW Excelente
neieager riiEna 0-20 21-40 | 41-60 SENS 1 B1-100
51- 80
Claridad Esta formwulado con un l2nguaje %
claro.
Objetividad Mo presenta sesgo ni induce a %
respuestas.
rctuslidad Esta de ai?uetdu c.on los avanc?s de ¥
la tearia, ciencia y tecnologia.
Organizacian Existe una urganlzau:}n logica y ¥
coherente de los itemns.
L Comprende las dimensiones de Iz
Suficienciz ) . _ I X X
inmvestigacion en cantidad y calidad.
Intencionalidad Adecuado p?ra_f_-stablecer %
2zociacion.
Consistendia Basado en :asp?cms tedricos y "
cientificos.
Coherencia H?ﬁ,f rela.cmn en?re _'..'arlables, %
dimensiones e indicadores.
Metodalogia El jnstmmenm =2 relaciona con =l "
metodo plantesdo en el provecto.

Huaraz, 03 de noviembre del 2022

; _,r:_ :r e ..-"
iz

Ing- Miguel Angel Silva Zapata
N* de DMI:03664700
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INFORME DE OPINION DE EXPERTO

I. DATOSDEL EXPERTO
APFLLIDOS Y NOMBRES: Mendoza Lopez Angel D.
PROFESION: Ciencias Fisicas Y Matemiticas|
GRADO ACADEMICO: Doctor
MENCION: Salud publica
CENTRO LABORAL: UNASAM
CARGO: Dir. Departamento
II. MATRIZ DE EVALUACION DEL INSTRUMENTO DE RECOLECCION DE DATOS
. Muy
Indicador Criteria DE;I?:EE F!E.n?_lg_uir fju?gg Bueno E;;?I?E;E
51-80
Claridad Esta formuladeo con un lengusje x
claro.
Objetividad Mo prezsenta sesgo ni induce & %
respuestss.
Actuslidad Esta da avfuetdu c_u::n los auanctas de ¥
la teoria, dencia y tecnologia.
Orzznizacidn Existe una organizacion logica y «
coherente de los items.
Sufidiendis Comprende las dimensiones de la ¥
investigacion en cantidad y calidad.
Intencionalidad Adecuado pflra_f_-stablecer X X
2sociacion.
Consictanciz Basado en _asp:acms tedricos y ¥
cientificos.
Coherendia H'?W,r rela.n:irjn en?re _l.'ar'lal:}llzsr %
dimensiones & indicadores.
Metodalogia El antmmerm: =2 relaciona con el ¥
metodo planteado en el proyecto.

Huaraz, 03 _de noviembre del 2022

Dr. Angel Mendoza Lapez
N°.de DNI: 17324554
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INFORME DE OPINION DE EXPERTO

DATOS DEL EXPERTO

APELLIDOS Y NOMBRES: Maldonado Leyva Hugo Walter
PROFESION: Lic. Estadistica e Informatica

GRADO ACADEMICO: Maestro

MENCION: Gerencia de proyectos v programas sbeiales
CENTRO LABORAL: UNASAM

CARGO: Docente

II. MATRIZ DE EVALUACTION DEL INSTRUMENTO DE RECOLECCION DE DATOS
. oy
Indicadar Criteria Deficiznte Regular Bueno Bueno Excelents
0-20 21-40 41-60 81- 100
51-80
Flaridad Esta formulade con un lenguaje ¥
clara.
Objetividad Mo prezsenta sesgo ni induce a "
respuestas.
Actuslidad Esta de aiT'ue-r_-:Iu c.-::n loz avanctas de «
la tearia, ciencia y tecnologia.
Organizacion Existe una {JFEEI'IIZEEII:I"H lagica y ¥
coherente de los items.
L Comprende las dimensiones de la
Suficienciz . . B i x
investizacion en cantidad y calidad.
Intencionalidad Adecuade F?"E'_ ‘.?StabIECEr X ®
asociacion.
Consictanciz Basadao en_aspf_-cbos tedricos y "
cientificos.
Coherendia H'?"h,r rela.cu:rn en?re _'.'arlables, "
dimensiones = indicadores.
Metodalogia El jnstmmerrb: =& relaciona con el ¥
metodo plantezdo en el provecto.

Huaraz, 03 de noviembre del 2022

[Frt!

Lic. Maldonado Leywva Hugo Walter
N°.de DNI: 31659531
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Evidencia de encuesta y entrevista:

UNIVERSIDAD NACIONAL Ry
SANTIAGO ANTUNEZ DE MAYOLO &5 %3%
E 7

FACULTAD DE CIENCIAS ;._,;gf

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS E INFORMATICA

ENTREVISTA AL PERSONAL DE LA OGTISE

Pentesting v seguridad informitica

Analisis de valnerabilidades

Pregunta 1:
iEn la entidad se realizan mantenimientos a los equipos informaticos v cada cuanto

tiempo lo hacen, en el mantenimiento que realizan tambien consideran la actualizacion

de los softwares o la migracion a las (ltimas versiones?

Pregunta 2:
iLa entidad cuenta con una guia, normativas o procedimientos para actuar frente a una

amenaza v cual es el primer movimiento que ustedes realizan tras recibir una alerta

sobre amenazas o una volnerabilidad informatica?

Confidencialidad, Disponibilidad e Integridad

Pregunta 3:
iEn la entidad se hace uso de control de acceso v que tipos de soluciones utilizan se

hacen wso de politicas de seguridad para definir como debe v puede ser tratada la

informacion?

Pregunta 4:
iEn la entidad se hace uso de las soluciones de backyp, o recuperacion de datos, cuando

un equipo informatico de la entidad tiene fallas se soluciona rapidamente?

Repositorio Institucional - UNASAM - Peru
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