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RESUMEN

La presente investigacion tuvo como objetivo determinar la relacion que existe entre
politicas de seguridad y riesgos de la informacion en la Facultad de Ciencias de la UNASAM
en el afio 2022. La investigacion fue de tipo aplicada, el disefio tuvo un enfoque cuantitativo,
de disefio no experimental y correlacional, la técnica que se empleara para la recoleccion de
datos fue la encuesta, para la investigacion se aplicé dos instrumentos, el primer instrumento
enfocado a medir la variable politicas de seguridad y el segun instrumento para medir la variable
riesgos de la informacion , cuyos items estuvieron basados en el escala de Likert, estudiandose
la muestra de 48 empleados (Administrativo y docentes) de la Facultad de Ciencias de la
UNASAM. De manera complementaria se analizé la validez como la confiabilidad, mediante
Alpha de Cronbach para ambos instrumentos. Se concluyd que las Politicas de Seguridad y
Riesgos de la Informacion tienen una relacion inversamente proporcional, debido a que el Rho
de Spearman arrojo un valor de (-0.422**) y la significancia p=0.003 (p<5), con la cual se

determind la relacién significativa

Palabras clave: Politicas de seguridad, riesgos de la informacion
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ABSTRACT

The objective of this investigation was to determine the relationship that exists between
security policies and information risks in the Faculty of Sciences of UNASAM in the year 2022.
The research was of an applied type, the design had a quantitative approach, of a non-specific
design. experimental and correlational, the technique that will be used for data collection was
the survey, for the investigation two instruments were applied, the first instrument focused on
measuring the security policy variable and the second instrument to measure the information
risk variable, whose elements were based on the Likert scale, studying the sample of 48
employees (Administrative and teachers) of the Faculty of Sciences of UNASAM. In a
complementary way, validity and reliability were analyzed using Cronbach's Alpha for both
instruments. It was concluded that the Information Security and Risk Policies have an inversely
proportional relationship, since Spearman's Rho yielded a value of (-0.422**) and the

significance p=0.003 (p<0.05), with which the significant relationship is concluded

Keywords: Security policies, Information risks
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INTRODUCCION
1.1. Planteamiento del problema

Actualmente, la dependencia de las organizaciones en cuanto al uso de las
tecnologias de la informacion esta en aumento, y el valor dependeran de los objetivos
organizaciones que se proponen a lograr, pues estas juegan un papel importante en el
manejo de la informacion como el activo mas importante para ser competitivos y lograr
su continuidad en el mercado actual. Para Alvarado y Acosta, (2018) la accesibilidad en
tiempo real a la informacién dentro de las organizaciones es una ventaja competitiva
primordial, para un adecuado uso del recurso que repercuten en la toma de decisiones y

la atencion a demandas principales.

En un estudio aplicado en Latinoamérica en el afio 2022, en la que participaron
539 personas tanto directores, gerentes y analistas de riesgos, gestores de seguridad de
la informacion, auditores, entre otros. En la que se obtuvo que el 43.6 % consideran que
el area de gestion de riesgos en la actualidad tiene mucha relevancia en sus empresas,
cabe decir que lo consideran como un area principal que contribuye al logro de sus
objetivos y a la continuidad de negocio. A pesar de la importancia que esta ganado la
gestion de riesgos en las empresas actualmente, ain falta trabajar en la concientizacion
del personal sobre el beneficio que estas representan. Para el 53.8 % la dificultad esta
en la gestion de riesgos debido a la falta de cultura para gestionar los riesgos, en cuanto
al resto consideran que hay poco compromiso por parte de la gerencia y ello repercute
en la falta de conocimiento de los trabadores. Solamente el 1.3 % asegura no tener

dificultades al gestionar los riesgos (Pirani, 2022)

Segun, Norefia, (2018), considera que proteger la seguridad y la estabilidad del
pais (Espafia), esta en la proteccion de su informacion, de manera que la informacion es

la clave sobre la cual se debe priorizar en cuando salvaguardar la marca y la imagen
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institucional del pais se refiere. También que para proteger el pais se debe establecer la
contrainteligencia como una estrategia para contrarrestar los riesgos y amenazas que
ciernen al pais. Para Vilca, (2018), las empresas que cuentan con jerarquia deben contar
con mecanismos que gestiones los posibles riesgos, para asi garantizar la proteccion y
la defensa de los datos, para lo cual se debe cumplir las etapas de PHVA (Planificar,

Hacer, Verificar y Actuar).

Para Altamirano, /2017), las Instituciones deben enmarcase hacia un enfoque
multifacético agrupando personas, tecnologias y procesos, en la que cuenten con
comunidades para la confianza en supervision y analisis. No solo basta con garantizar
la seguridad de la informacidn, sino que también se debe tener en cuenta los aspectos
humanos de la seguridad de la informacion. Es por ese motivo que las amenazas a la
seguridad no pueden prevenirse, evitarse, detectarse o eliminarse concentrandose

Unicamente en soluciones tecnoldgicas

Las politicas de seguridad de la informacion son primordiales para los enfoques
de muchas organizaciones para reforzar las conductas deseables de seguridad de la
informacion y reforzar las restricciones contra los comportamientos de seguridad no
deseables. En cuanto a las universidades tanto nacionales como particulares manejan
una gran cantidad de informacion, con respecto a sus alumnos, docentes, personal
administrativo, cursos; por esta razdn es necesario aplicar una Politica para la gestion
adecuada de riesgos de la informacion, esto debido a las multiples amenazas a las que
se expone la informacion de las organizaciones, pueden ser tanto internas como
externas. De esta manera se puede evidenciar que los riesgos en la seguridad de
informacion tales como datos erroneos, usuarios con accesos no autorizados,
modificaciones no autorizadas a los sistemas, robo de informacion, etc. Generan

consecuencias significativas para las la facultad de ciencias de la UNASAM, dafiando
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la imagen institucional y conllevando a futuras huelgas de alumnos, trabajadores y
docentes, ademas denuncias o reclamos por parte de los proveedores, es por estos
motivos que para las universidades en general es de suma importancia proteger la

informacioén critica.

Para las universidades, los proceso de tramites, solicitudes y requerimiento,
donde la informacion es su activo principal, debe ser prioridad proteger la
confidencialidad, integridad y disponibilidad de las mismas. El valor de la informacion
es relativamente alto en comparacion con otros activos, como tal es una base
fundamental para el logro de los objetivos y la continuidad de las mismas, por lo tanto,
la universidad estd expuesta a una serie de riesgos mientras no se garantice una

proteccion adecuada de su informacion.

1.2. Formulacion del problema
1.2.1. Problema general
¢Que relacion existe entre Politicas de Seguridad y Riesgos de la Informacion en

la Facultad de Ciencias de la UNASAM?

1.2.2. Problemas especificos
e ;Qué relacion existe entre Politicas de Seguridad y el andlisis de riesgos de la
informacion en la Facultad de Ciencias de la UNASAM?
e ;Qué relacion existe entre Politicas de Seguridad y la evaluacion de riesgos de
la informacion en la Facultad de Ciencias de la UNASAM?
e (Qué relacion existe entre Politicas de Seguridad y el tratamiento de riesgos de

la informacién en la Facultad de Ciencias de la UNASAM?
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1.3. Objetivos de la investigacion:
1.3.1. Objetivo general
Determinar la relacion que existe entre Politicas de Seguridad y Riesgos de la

Informacion en la Facultad de Ciencias de la UNASAM

1.3.2. Objetivos especificos
e Determinar la relacion que existe entre Politicas de Seguridad y el anélisis de
riesgos de la informacion en la Facultad de Ciencias de la UNASAM
e Determinar la relacion que existe entre Politicas de Seguridad y la evaluacién
de riesgos de la informacién en la Facultad de Ciencias de la UNASAM
e Determinar la relacion que existe entre Politicas de Seguridad y el tratamiento

de riesgos de la informacién en la Facultad de Ciencias de la UNASAM

1.4. Justificacion de la investigacion

1.4.1. Justificacion econémica

La recoleccion de datos de la presente investigacion permitird brindar
conocimiento a las autoridades de la direccion de escuela, la decanatura y los centros
de computo de la UNASAM; con respecto a la calidad de gastos, invertidos en las
instalaciones de la Universidad. Ademas, de realizarse una gestion de riesgos de la
informacion es posible ampliar implementacion al resto de areas de la universidad

logrando asi un ahorro en posibles incidencias o emergencias.

1.4.2. Justificacion operativa

La presente investigacion recomienda una o varias medidas de solucion al
problema planteado anteriormente. Es decir, de qué manera se debe de gestionar la
seguridad de la informacidn, elaborando un plan que permita la gestion de riesgos de

la informacion.
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1.4.3. Justificacion tecnoldgica

La recoleccion de datos de la presente investigacion permitird brindar
conocimiento a las autoridades de la direccion de escuela, la decanatura y los centros
de cdmputo de la UNASAM,; si es necesario 0 no, realizar mejoras o correcciones

con respecto al uso de su infraestructura tecnoldgica.
1.4.4. Justificacion legal

La presente investigacion se justifica legalmente, mediante las siguientes leyes

y decretos.

Resolucion Directoral N° 056-2017-INACAL/DN, que aprueba la “NTP-

ISO/IEC 27002:2017, Tecnologia de la informacion. Técnicas de seguridad.

e Reglamento de ley N° 29733 ley de proteccion de datos personales, decreto
supremo N°003-2013-JUS

e Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital.

e LEY N°27806.- Ley de Transparencia y Acceso a la Informacién Publica

e Ley N°30096, ley de delitos informaticos

1.4.5. Justificacion social

El implementar un marco de referencia para la politica de seguridad de la
informacion y la gestion de riesgos de la informacidn traeria como consecuencia
un aumento en la cultura de seguridad, consecuentemente menor informacion se
verd en riesgo y se prevendrian problemas como la perdida de informacién

personal (contrasefias, documentos privados, etc.)
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MARCO TEORICO
2.1. Antecedentes de la investigacion

2.1.1. Antecedentes Internacionales

Segun, Cordero (2022) en su investigacion, “Politicas de seguridad de la
informacion basadas en normas internacionales para garantizar controles ante
amenazas Yy vulnerabilidades en el departamento de tecnologia de la cooperativa de
ahorro y crédito San Francisco LTDA”. Presentado en la Universidad Técnica de
Ambato de Ecuador. Donde su objetivo fue implementar politicas de seguridad de
la informacion basadas en las normas internacionales que garanticen controles ante
amenazas Yy vulnerabilidades en el departamento de tecnologia de la cooperativa de
ahorro y crédito San Francisco Ltda. Donde aplicé una metodologia cuali-
cuantitaiva y utilizé el instrumento de la encuesta y la entrevista, para determinar
en nivel de seguridad de la informacion. Mediante la aplicacion de la encuesta y la
entrevista pudo determinar que es importante la creacion de politicas de seguridad
de la informacion dentro de la organizacion basado en las normativas
internacionales, las cuales nos permitiran tener un mejor control de los activos de

informacion, asi como su disponibilidad, integridad y confidencialidad.

Segun, Alvares y Llulluna (2021) en su investigacion “Disefio de una
politica de seguridad de la informacion para la direccion de tecnologias de la
informacion de la Universidad Técnica de Cotopaxi, basado en la norma 1SO
270007, presentado en la Universidad Técnica de Cotopaxi (UTC) de Ecuador.
Donde su objetivo fue disefiar politicas de seguridad de la informacion para la
gestion de la informacion y las herramientas informaticas en la direccion de
tecnologias de la informacion de la Universidad Técnica de Cotopaxi, basado en la

norma I1SO 27000. En la cual aplicé una investigacion bibliografica y de campo se
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utilizando el instrumento de la entrevista. Con el cual, se determind que la
institucion podra poseer una guia para neutralizar los riesgos a los cuales podrian
estar expuestas, para ello es importante contar con el disefio de politicas de

seguridad informatica,

Segun, Guerra at al. (2021) en su articulo de investigacion titulada,
“Desarrollo de un sistema de gestion para la seguridad de la informacion basado en
metodologia de identificacion y analisis de riesgo en bibliotecas universitarias”,
desarrollada en el Departamento de Ciencias de la Computacion y Electronica de la
Universidad de la Costa, Barranquilla de Colombia. En el que plante6 un objetivo
de aplicar un sistema de gestion de la informacion basado en la metodologia de
identificacion y analisis de riesgos para los procesos de bibliotecas universitarias.
Para ello se adapto la norma ISO/IEC 27001:2013, aplicando la metodologia
MARGERIT. El disefio de investigacion fue de tipo aplicada. Los resultados
obtenidos de los calculos de riesgos intrinseco y efectivo demuestran la presencia
de salvaguardas y la evaluacion de los impactos. Concluyendo asi, que la
incorporacion de los formatos propuestos para desarrollar el control y auditorias a
los indicadores de calidad permite la optimizacion del sistema de gestion de la

seguridad de la informacidn (SGSI) para los procesos de la biblioteca universitaria.

2.1.2. Antecedentes Nacionales

Segun, Garcia et al., (2021) es su estudio “Politicas basadas en la 1SO
27001:2013 y su incidencia en la gestion de seguridad de la informacion en
Municipalidades del Per(”, aplicada en la Universidad Peruana Unidn, Tarapoto de
Per(. Donde su objetivo fue de mejorar la gestion de seguridad de la informacion

en una municipalidad distrital peruana, mediante la implantacion de un modelo de
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politicas basado en la ISO 27001:2013. Desarroll6 una investigacion
preexperimental con una muestra de 30 trabajadores a quienes se les aplicé un
cuestionario para medir el grado de satisfaccion con el modelo implantado. Donde
encontr6 que mas del 90 % de los encuestados reconocié mejoras en la
municipalidad, lo que marca una gran diferencia entre el pre y postest, de 49 % a
96 %. Llegando a la conclusién de que el modelo de politicas de seguridad basado
en tres pilares fundamentales: confidencialidad, integridad y disponibilidad mejora

significativamente la gestion de seguridad de la informacion.

Segun, Taboada, (2021), en su investigacion “Modelo de seguridad de la
informacion para contribuir en una mejora de la seguridad de los activos de
informacion financiera de las unidades de gestion educativa local de Lambayeque”,
presentado en la Escuela de Posgrado de la Universidad Catdlica Santo Toribio de
Mogrovejo de Lambayeque. Donde tuvo por objetivo de contribuir en la mejora de
la seguridad de los activos de informacion financiera de las unidades de gestion. En
el que aplico una investigacion cuasi experimental, donde su instrumento de
recoleccion de datos fue la encuesta basada en la Norma ISO/IEC 27001:2013 de
salvaguardas de seguridad de la informacién, al encargado del centro de Sistemas
de informacién por cada unidad. Donde llego a la conclusion de que el modelo
propuesto de seguridad, contiene etapas que se encuentran enmarcadas en el ciclo
Deming, cumpliendo con el enfoque de planear reflejadas en las fases de contexto
de la organizacion, anélisis de riesgos; implementar en la fase de implementacion;

verificar en la fase de comunicacion y mejoras.

@ ®0 Repositorio Institucional - UNASAM - Peru



19

Segun, Calderon, (2019) en su investigacion sobre “Seguridad de la
Informacion y la gestion de riesgos en los trabajos de la DIGERE del ministerio de
educacion, 20187, presentada en la Universidad Privada César Vallejo de Lima.
Donde su objetivo fue determinar la relacion que existe entre la seguridad de la
informacion y la gestion de riesgos en los trabajadores de la Direccion de Gestién
de Recursos Educativos del Ministerio de Educacion, 2018. Aplicando una
investigacion de tipo basico, con un disefio no experimental, correlacional y
transversal, la poblacion elegida fue de 106 trabajadores de la Direccion de Gestion
de Recursos Educativos del Ministerio de Educacion. Donde lleg6 a la conclusion
positiva, si existe un vinculo directo entre ambas variables en los empleados de la
DIGERE del MINEDU, debido a que se logré un valor de significancia igual a cero

con un Rho de Spearman de (0.886).
2.1.3. Antecedentes Locales

Segun, Quispe, (2018) en su tesis “Declaracion de aplicabilidad mediante la
NTPISO/IEC27001:2014 para reducir los siniestros de la informacion en la sub
direccion de licencias de conducir de la direccion regional de transporte y
comunicacion de Ancash, 20187, desarrollada en la sub direccion de licencias de
conducir de la direccion regional de transporte y comunicacion de Ancash. Donde
su objetivo fue determinar cémo la declaracion de aplicabilidad mediante la NTP-
ISO/IEC 27001:2014 reducird los siniestros de los activos en la sub direccion de
licencias de conducir de la direccion regional de transporte y comunicacion de
Ancash. Aplicé una investigacion de tipo no experimental de alcance descriptivo
correlacional y de corte transversal con una muestra conformada por trabajadores y
usuarios se utilizo la técnica de las encuestas y el instrumento el cuestionario

posterior se hizo un analisis y procesamiento de datos para poder contrastar la
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hipotesis. Llegando a la conclusion de que para proponer la declaracion de
aplicabilidad es fundamental el apoyo de la alta gerencia ya que hace un Ilamado
de conciencia y dota de responsabilidades a los trabajadores que perteneces en el
proceso de licencias de conducir quienes aportaron con gran informacién en el

momento de evaluar los activos de informacion.

2.2. Bases teoricas

2.2.1. Politicas de seguridad

Las politicas de seguridad son documentos tangibles que se actualizan y
cambian continuamente a medida que avanza las tecnologias, las vulnerabilidades
y los requisitos de seguridad. La politica de una organizacion esta enmarcado a
proteger sus activos fisicos y de tecnologia de la informacion (T1). Las politicas de
seguridad pueden presentar una politica de uso aceptable. Donde describen la
planificacién que hacen las organizaciones para educar a sus empleados sobre la
proteccidn de los activos. Donde se explican todo el proceso que aborda y también
el procedimiento para evaluar la efectividad de la politica para garantizar que se

realicen las correcciones necesarias (Holtkamp, 2018).

Segun, Rostami, (2022), las politicas de seguridad de la informacion (PSI),
son las reglas establecidas que estan orientados la proteccion de los activos de unas
empresas. La seguridad de la informacion aborda las areas de gestion de la seguridad
de la informacion, informaética, datos, y seguridad de la red. Cuando hablamos de
seguridad, debemos abordar el tema de concientizacion, la capacitacién educacion y
las tecnologias que son imprescindibles para la proteccion de datos. Las politicas de
seguridad de la informacion estan disefiadas para salvaguardar los recursos de la red

de las infracciones de seguridad.
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Las politicas de seguridad describen los lineamientos en el que se establecen
los objetivos de la proteccidn, es decir, que se desea proteger y el porqué, a travées de
normativas, reglamentos y protocolos, determinando responsabilidades, funciones de

la organizacion y controlando su correcto funcionamiento. (Escudero, 2021)
2.2.1.1.  Seguridad de la informacion

Para Vega, (2021) seguridad significa proteger los activos, de atacantes
que invaden nuestras redes, desastres naturales, condiciones ambientales
adversas, cortes de energia, robo u otros estados indeseables. También es la
disciplina que nos habla de los riesgos, de las amenazas, de los analisis de
escenarios, de las buenas practicas y esquemas normativos, que nos exigen
niveles de proteccién de procesos y tecnologias para elevar el nivel de
confianza en la creacién, uso, almacenamiento, transmision, recuperacion de la

informacion.

Para la ISO/IEC (2013) la seguridad de la informacion son aquellos
procesos, buenas précticas y metodologias que busquen salvaguardar la
informacion y los sistemas de informacion del acceso, uso, divulgacion,
interrupcion, modificacion o destruccion no autorizada. Es decir que debemos
de proteger nuestros datos y nuestros recursos de infraestructura tecnolégica de

aquellos quiénes intentarian hacer un mal uso de ellos.

Segun, Cano (2013) la Seguridad de la Informacién es la disciplina que
se encarga de garantizar la confidencialidad, integridad y disponibilidad de la
informacion. para alcanzar el objetivo se apoya en la seguridad informatica, es

decir que ambas disciplinas van de la mano.
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a. Confidencialidad

Para Buenafio, (2013), la confidencialidad es dar el acceso a la
informacion a todos aquellos que se encuentre autorizados sin ninguna
excepcion. Por tanto, la confidencialidad de la informacidn nos asegura que

solo aquellos con suficientes privilegios puedan acceder a cierta informacion.

b. Integridad

Para, Maureira, (2017) la integridad es el permitir que la informacion sea
la adecuada y que no haya sido modificada por usuarios, entidades o procesos
no autorizados. También, la integridad se refiere a la capacidad de evitar que
nuestros datos se modifiqguen de manera no autorizada o indeseable. Para las
universidades la conservacion la integridad de la informacion en su totalidad es
muy importante tanto los datos institucionales y los datos sensibles que se

maneja del personal y de los universitarios.

c. Disponibilidad

La disponibilidad esta relacionada con la accesibilidad a la informacién
en el momento que sea requerido. Hace referencia a la posibilidad de poder
acceder a la informacion y sistemas cuando sea requerido. Segun, Mosquera
(2017). La pérdida de disponibilidad puede referirse a una amplia variedad de
interrupciones en cualquier parte de la cadena de comunicaciones que nos
permite acceder a nuestros datos. Tales problemas pueden ser el resultado de
pérdida de energia, problemas del sistema operativo o de la aplicacion, ataques
a la red de datos, compromiso de un sistema u otros problemas que impidan a

los usuarios acceder a su informacion. (Wang et al., 2017).

E @ ®0 Repositorio Institucional - UNASAM - Pera



23
2.2.1.2.  Seguridad informéatica

Esta disciplina es la encarga de implementar técnicas de la proteccion de
la informacion, el despliegue de las tecnologias antivirus, firewalls, deteccidn de
intrusos, deteccion de anomalias, correlacion de eventos, atencion de incidentes,
entre otros elementos, de las tecnologias de informacion, establecen la forma de
actuar y asegurar las situaciones de fallas parciales o totales, cuando la

informacion es el activo que se encuentra en riesgo. (Cano, 2013)

Figural
Seguridad de la informacion vs. Seguridad informatica
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Fuente: https://seguridadetica.wordpress.com
2.2.1.3.  Politica de seguridad segun la ISO 27001

Para la norma ISO 27001 es primordial definir una politica de seguridad de
la informacion adecuadas a las necesidades de la organizacion. Esto hace que, en
muchas ocasiones erronaemente, se defina una politica de seguridad Unicamente
para cumplir dicho requisito. Lo cual es un error, ya que puede ser utilizado como
una herramienta de liderazgo de la direccién y de concienciacion para los

empleados.
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Conforme a la norma 1SO 27001, la politica de seguridad de la informacion

debera cumplir unos requisitos basicos.

e Ser apropiada a la organizacion: La politica de seguridad de la informacion
debe de ser coherente con los activos de informacion de la empresa, asi como
con los riesgos y amenazas de su entorno.

e Servir de referencia a los objetivos: Las politicas de seguridad de la
informacion deben estar alineados a los objetivos. De tal forma, que, si se
indica la prioridad de garantizar la seguridad de los datos de los clientes, un
objetivo coherente sera reducir el nimero de incidencias de este tipo.

e Cumplir los compromisos aplicables: En la politica de seguridad de la
informacion se debera indicar el compromiso de la direccién en cumplir los
requisitos que le apliquen en esta materia. Tanto los requisitos legales que nos
afecten o los compromisos adquiridos con sus clientes u otras partes
interesadas.

e Garantizar la mejora continua: La direccion tiene que comprometerse a aplicar

acciones de mejora continua en la politica de seguridad de la informacion.

Otros de los requisitos de la norma 1SO 27001, es el deber de comunicar
correctamente la politica de seguridad de la informacién dentro de organizacion,
y de ponerla a disposicion del resto de las partes interesadas cuando se considere

necesario.

Segun, la 1ISO 27001 los canales que se pueden utilizar para la comunicacion son

los siguientes:

e Sitio web corporativo: Utilizar la intranet de la organizacion para realizar la

comunicacion interna, y publicarla en el sitio web de la organizacion para su
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puesta a disposicién de las partes interesadas, suele ser la solucién més sencilla
y eficiente.

e Tablon de anuncios: Si no disponemos de intranet, es la solucién mas clasica
para la consulta de los empleados. Lo malo es que la falta de espacio en el
tablén de anuncios, puede hacer que esta quede tapada o sea eliminada por
error.

e Formaciones internas: Las nuevas incorporaciones de la empresa, suelen
recibir una formacion basica sobre la seguridad de la informacion, y es donde
se explica la politica de seguridad. Para el resto de empleados: las formaciones
de reciclaje, charlas de concienciacién o reuniones departamentales, son
buenas ocasiones para recordar su contenido e importancia.

e Comunicados de la Direccion: Los canales habituales utilizados por la
direccién para la comunicacion con los empleados (circulares, cartas,
comunicados), son perfectos para la notificacion de una version de la politica
de seguridad de la informacion. Ademas, reforzara el liderazgo de la direccion
en la gestion de la seguridad.

e Newsletters, revistas, catdlogo de productos: Cuando la comunicacion va
dirigida a clientes, proveedores, colaboradores, accionistas... se pueden utilizar
estos otros canales para difundir la politica de seguridad de la informaciéon entre
estas otras partes interesadas.

e La politica de seguridad de la informacion debe ser conocida por todos los
empleados de la institucion. y no sélo deben saber como localizarla, sino que

deben entenderla y ser capaces de explicar como influye en su trabajo.
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2.2.2. Riesgos de la informacion

Los riesgos son las incidencias o0 hechos que ocurren en un momento dado,
que estas repercuten en consecuencias negativas o positivas que podrian afectar el

logro de los objetivos de toda organizacion.

El riesgo es la probabilidad de pérdidas y dafios futuros, que genera
incertidumbre de obstaculizar el logro de los objetivos y la continuidad de negocio.
Segun, Lavell, (1998), es una condicion latente que capta la posibilidad de perdidas
futuras fisicas, econdmicas, sicosociales, culturales que estan sujetas al analisis y

medicion de términos cualitativos y cuantitativos.

Tal es asi que, el proceso de andlisis de riesgos debe ser el mas importa de
la gestion de riesgos. La gestion de riesgos es el proceso que se encarga de
identificar y cuantificar la probabilidad de que se produzcan amenazas y de
establecer un nivel aceptable de riesgo para las instituciones, considerando el
impacto potencial de una incidencia no deseado. La valoracion de riesgo es el
proceso de identificar los problemas antes de que aparezcan. Una incidencia tiene
tres componentes: amenaza, vulnerabilidad e impacto. Las vulnerabilidades son
debilidades en los activos que pueden ser explotadas por amenazas. Sin estos
componentes, es posible que no se produzcan incidentes o riesgos de seguridad.

(Areito, 2008).

Para mitigar los riesgos se debe implementar medidas, controles y
contramedidas de seguridad, las propias medidas de seguridad pueden afectar a las

amenazas, vulnerabilidades, impactos o riesgos
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2.2.2.1. Riesgos en el manejo de la informacion
El manejo de riesgo en cuanto a la seguridad de la informacion se trata implica
lo siguiente:

e Evitar: No permitir ningin tipo de exposicion, evitando en lo posible
realizar acciones que impliquen riesgo.

e Reducir: Cuando no se puede evitar el riesgo, por varias dificultades de
tipo operacional, La opcién méas econémica y sencilla es reducir en lo mas
minimo posible el riesgo.

e Retener, asumir o aceptar el riesgo: Asumir la consecuencia de la
ocurrencia del evento, que puede ser voluntariamente que consiste en
reconocer la existencia del riesgo o involuntario que es cuando se retine el
riesgo inconscientemente

e Transferir: Consistente en buscar un respaldo y compartir el riesgo con
otros controles o entidades. (Hernandez, 2009)

2.2.2.2. Analisis de riesgos de la informacién

Para de Freitas, (2009), el objetivo del analisis de riesgo es identificar
los riesgos basados en la identificacion de los activos, de sus amenazas y
vulnerabilidades. xSegun, Paredes (2018) los activos se podrian ver afectados
negativamente si no cuentan con una proteccion adecuada. Por esta razon, es
importante conocer las caracteristicas de cada activo y asi poder determinar
el riesgo asociado a cada una de ellas, para estimar en qué medida los activos

estos expuestos a ellos.

Mediante el anlisis se obtendra una vision real y precisade los activos
de la informacién, conocer vulnerabilidades y los riesgos para poder

identificar el impacto y asi reducir los tiempos de actuacién y respuesta,
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facilitando asi a la toma de decisiones. Evaluar su estado actual de seguridad,
para implementar mejoras o reforzar aspectos débiles en cuanto a sus medidas
de proteccidn, y asi poder crear una cultura organizacional de prevencion, que

involucre y comprometa a todos los interesados.

a. ldentificacién de todos los activos

Para, Areito (2008) los activos son aquellos elementos relacionados
con el entorno, como el personal, los edificios, las instalaciones, los equipos
0 los suministros; los relacionados con los sistemas de TIC, relacionados con
la informacidn, los relacionados con la funcionalidad de la organizacion, los
activos intangibles, como la imagen de la organizacion, credibilidad,
conocimiento adquirido; los activos no protegidos exigen una valoracion de
riesgo aceptable. entre los atributos de los activos se encuentra su valoracién
intrinseca y/o su valoracién en funcion de la posible pérdida de
confidencialidad, integridad y disponibilidad. Los requisitos de proteccion de
los activos dependen de la vulnerabilidad que presentan ante determinadas

amenazas.

b. Identificacion de amenazas

Segun, Areito (2008), una amenaza necesita explotar una
vulnerabilidad del activo para producir un dafio. Una amenaza puede
materializarse desde el interior de una organizacion, como el sabotaje de un
empleado, el robo de contrasefias con un sniffer (escuchas clandestinas),
mediante acceso por Internet no autorizado o un DoS (denegacion de

Servicios).
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El dafio causado por una amenaza puede ser temporal 0 permanente y
se puede asociar con una escala de severidad como otros fenémenos. El
origen, que puede ser interno o externo. La motivacion, como son las ventajas
competitivas, los beneficios econdmicos, etc. La frecuencia o periodicidad de
los ataques. La severidad, dependiendo de si es o no irreversible. (Areito,

2008)

c. ldentificacion de vulnerabilidades

Segun, Areito (2008) Las vulnerabilidades pueden ser permanentes, a
no ser que se produzcan cambios en el activo, de forma que lo haga insensible
a la vulnerabilidad, una vulnerabilidad puede entenderse también como la
potencialidad o posibilidad de ocurrencia de la materializacion de una
amenaza sobre dicho activo. Las vulnerabilidades asociadas a los activos,
incluyen las debilidades en el nivel fisico sobre la organizacion, los
procedimientos, el personal, la gestién, la administracion, los equipos, el
software o la informacién. Una vulnerabilidad, por si misma, no causa dafio
alguno; es, simplemente, una condicion o conjunto de condiciones que

pueden permitir que una amenaza afecte a un activo.

2.2.2.3.  Evaluacion de riesgos

Segun la 1ISO 27000 los auditores deben tener documentado de
evaluacion de riesgos que explique como se identifican, analizan, evaltan y
priorizan los riesgos relacionados con los activos de informacion mas

relevantes del alcance.

Segun, De Freitas (2009) la evaluacion de riesgo es el proceso de

hacer una comparativa entre los riesgos estimados y los criterios de riesgo
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establecidos o dados, para determinar el grado de importancia del riesgo. El
proceso de evaluacion del riesgo permite a una organizacion alcanzar los

requerimientos del estandar.

El riesgo se evalta contemplando tres elementos basicos

a. Estimado del valor de los activos de riesgos

Este punto es fundamental para evaluar el riesgo. El objetivo es
determinar el dafio econémico que el riesgo pudiera causar a los activos
evaluados. En base a ello se le da un valor monetario a cada activo de acuerdo

al valor de referencia en el mercado y de su importancia para la Universidad.

b. Probabilidad de ocurrencia de riesgos

El riesgo es la posibilidad de que se produzca un impacto determinado
en un activo, en un dominio o en toda la organizacion. Este impacto se puede
producir debido a que una amenaza explote vulnerabilidades para causar
pérdidas o dafios. Un entorno de riesgo es aquél en el que una amenaza
concreta o un grupo de amenazas, pueden explotar una vulnerabilidad o grupo
de vulnerabilidades determinado, exponiendo los activos a dafios o pérdidas.
El riesgo se caracteriza por una combinacion de dos factores: la probabilidad
de que ocurra el incidente no deseado y su impacto. Cualquier modificacion
en activos, amenazas, vulnerabilidades y salvaguardas puede tener efectos

significativos en el riesgo.

c. Valoracion de riesgos de los activos

La estimacion del impacto permite establecer una proporcionalidad

entre las consecuencias de la agresion y el coste de los controles o las
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salvaguardas necesarias. Se debe tener en cuenta, también, la posible
frecuencia de materializacion de las amenazas; esto es particularmente
importante cuando el dafio causado por cada agresion es pequefio, pero donde
el efecto global de muchas agresiones en el tiempo, puede dar lugar a

considerables pérdidas o dafios.

Figura 2
Evaluacién de riesgo
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2.2.2.4. Tratamiento de riesgos de la informacién

Fuente: www.is027000.es

El tratamiento de riesgo se define segtn el ISO/IEC 27001 como el
proceso de seleccién e implementacién de medidas para modificar el riesgo

tales como: evitar, optimizar, transferir o retener el riesgo.

Para Pacheco y Jara (2009) son métodos, procedimientos que
minimizan los ataques y permiten proteger activos de mas importancia para
la organizacion, la exactitud y confiabilidad de sus registros. Los controles de

Seguridad soportan los activos de seguridad (Disponibilidad, Integridad y
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Confidencialidad) y abarcan las terminologias bésicas (Vulnerabilidad,

Riesgo, Amenaza y Control).

Para, Areitio, (2008), Las salvaguardas, denominadas contramedidas
o controles, son dispositivos fisicos, 16gicos o procedimientos que pueden
proteger contra una amenaza, reducir la vulnerabilidad, limitar el impacto de
un incidente no deseado y facilitar la recuperacion. Las salvaguardas pueden
realizar una, 0 mas, de las siguientes funciones: deteccion, disuasion,
prevencion, limitacion, coccién,  recuperacion,  seguimiento, Yy
concienciacion. Normalmente, resulta mas economico seleccionar

salvaguardas que satisfagan multiples funciones:

Los controles tienen los siguientes niveles: Administrativo, Técnico y Fisico.

e Administrativo: controles al administrar sistemas, documentos de
confidencialidad, personal de seguridad y entrenamiento a personal.

e Técnico: Controles a nivel 16gico en hardware y software, se considera también
la configuracion a nivel firewall, politicas de autenticacion.

e Fisico: Especifican el lugar donde el activo estd siendo protegido, para

ejemplificacion guardias de seguridad, cerraduras, circuitos cerrados.

Las metodologias de gestion de riesgos categorizan los controles como:

e Controles Preventivos: controles que disminuyen la probabilidad de
materializacion del riesgo, proponiendo un margen de violaciones de
seguridad, son més rentables y deben incorporarse en los sistemas, de esta
manera evitar costos de correccion o reproceso.

e Controles Detectivos: Son los controles que ayudan a detecta antes de que se

producto un riesgo. Son mas costosos que los preventivos, se encargan de
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medir la efectividad de los controles preventivos, aunque algunas amenazas no
puedan evitarse durante una etapa preventiva.

e Controles Correctivos: Aporta a las causas de los riesgos y de esta manera
nos permite estudiarlas para encontrar la correccion mas adecuada. También
ayuda a tomar decisiones en procedimientos para una correccion (la
recurrencia). Generan reportes que son elevados a la gerencia, vigilando todo
tipo de actividad hasta hallar con la solucion.

e Controles Disuasivos: son aquellos que reducen la probabilidad intentando
desalentar un potencial ataque y de esta manera desviar la intencion del
individuo perpetrador.

e Controles Recuperativos: toman un lugar posterior al ataque con la finalidad
de intentar proveer una restauracion de un sistema y volver a la operacién
regular.

e Controles Compensatorios: entrega otra medida de control cuando las
empresas no pueden financiar o se vean limitadas en algun aspecto institucional,

que no les permita implementar el control respecto a los riesgos identificados.

2.2.3. Serie 1SO 27000

La ISO 27000 son estandares internacionales sobre la seguridad de la
informacion, en que te sugiere un modelo de gestion de riesgos como es la
ISO/IEC 27005 que contiene un conjunto de buenas practicas para la

implementacion y mejora de SGSI
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Tabla 1
Principales Normativas de la Serie 1SO 27000
Norma Descripcién
ISO/IEC

270000 Expone de forma general el alcance y propdsito de las normativas que
conforman la serie 27000. Ademas, aporta con una breve introduccion a
los conceptos relacionados con un Sistema de Gestidn de Seguridad de
la Informacién (SGSI).

27001  Recopila los requisitos para poner en marcha un SGSI. Su Anexo A
incorpora 114 controles de seguridad, adaptables a las organizaciones (no
son todos obligatorios). Es certificable

27002  Expone un conjunto de directrices y buenas practicas que pretenden
explicar y apoyar la implementacion de los controles del Anexo A de
ISO/IEC 27001

27003  Proporciona una serie de directrices que orientan la planificacién y
ejecucion de un SGSI, segun lo estipulado por la Norma ISO/IEC 27001.

27004  Provee una guia para la implementacion de métricas que estimen el
rendimiento y resultados de un SGSI.

27005  Establece el conjunto de tareas que se necesitan ejecutar, para una
adecuada gestion de riesgos de TI, desde su andlisis, evaluacion y
posterior tratamiento. Describe el proceso que debe cumplir una
metodologia de anélisis del riesgo.

27006  Recoge los requisitos que acreditan a una entidad auditora y certificadora
de SGSI.

27007 Es una guia para ejecutar planes de auditoria, que verifiquen el
cumplimiento de la Norma ISO 27001. Orienta las tareas de los
organismos de certificacion acreditados y equipos de auditores internos
0 externos.

27008  Es una guia para la ejecucion de programas de evaluacion y revision de
los controles implementados, de acuerdo a la ISO 27001.

27009 Complementa la 1SO 27001, en cuanto a la inclusion de requisitos y
nuevos controles, aplicables a sectores especificos como: finanzas,
transporte, salud, proyectos de infraestructura, telecomunicaciones, entre
otros

27010  Especifica lineamientos para el intercambio seguro de informacion entre
las distintas organizaciones, que buscan conformar un sistema de gestién
comunitario.

Fuente: (Adaptacion de 1SO27000.ES)
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2.2.3.1. Lanorma ISO/IEC 27001

Figura 3
El SGSI propuesto por la norma ISO 27001

Documento de la Politica

% Alc!cg Del 5GSI

Analisie de Activos

de Informacion
—
Definir Amenazas y

Gestion del riesgo desde vulnerabilidadas
el punto de vista organlzac:lnnal Analisis de rlesgos
Grado d

ceguran Resultados y

Aseguramlenlo requerido
conclusiones

Controles propuestos

por la Norma \

Controles Adlclonales ’

Controles Selecclonados

Controles Seleccionados

aclaracld -
Apllfabilldad :
Controles propuestos ’
por la norma Declaracién de
Aplicabilidad

Medidas Preventlvas Revisién del SGSI
Medidas Corractivas
Propuestas de Mejora

AUDITORIAINTERNA |
Plan de Auditorias

Fuente: https://www.normas-iso.com/iso-27001/
a. Metodologia sugerida Norma ISO/IEC 27001

Existen muchas metodologias de evaluacion de riesgos y se debe elegir
la apropiada para el requerimiento de cada negocio. fases de la metodologia

sugerida en la norma (ISO/IEC 27001:2013).
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Figura 4
Evaluacion de riesgo segun (ISO/IEC 27001:2013)

P —
Identificacion

de Activos

Amenazas Vulnerabilidades R?_g;gi::s

~  Analisis de
Impacto

Seleccionar e implementar controles

Tratamiento del riesgo

m—— e————— e :
Asumir Reducir Eliminar “Transferir
el riesgo el riesgo el riesgo el riesgo

Fuente: https://www.normas-iso.com/iso-27001/

Identificar Activos: Se entiende como activo lo que es de suma

importancia para una empresa; incluye los soportes fisicos e

intelectuales o informaticos asi también la manera en que pueda verse

afectada una reputacion en la organizacion, etc.

e Vulnerabilidad: Son activos susceptibles o que presentan debilidades
para un determinado proceso, llegan a la posibilidad de permitir que
un atacante comprometa, la integridad, disponibilidad o
confidencialidad.

e Amenazas: Situaciones o fendmenos que atacan a los activos de la
informacién. Ejemplo: Espionaje, Incendios.

e Requisitos legales: Normas o decretos que Empresa debe ejecutar en

beneficio a su clientela, socios estratégicos y proveedores.
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e Identificar riesgos: Resultado de evaluar la vulnerabilidad y amenaza
de activos que al materializarse puedan afectar total o parcialmente la
disponibilidad, confidencialidad e integridad.

e Calcular riesgo: Sirve para poder determinar el riesgo que tiene
mayor prioridad, aplicando Riesgo = impacto de una amenaza X
probabilidad que esta suceda.

e Plan para tratamiento del riesgo: Al definir este plan, ya se esta
preparado para identificar los controles que mas se adecUen al riesgo
estudiado segun las definiciones mencionadas anteriormente, de esta
manera se pueda cumplir con: Asumir, Reducir, Eliminar y Transferir
los riesgos

2.2.4. Andlisis de riesgos segun 1SO 27005:2018 e 1SO 31000:2018

Esta norma proporciona las directrices para la gestion de riesgos en la
seguridad de la informacion de una organizacion, apoyando los requisitos
generales del SGSI definidos en la ISO 27001 y 27002 el conocimiento de los
conceptos, modelos, procesos y términos descritos en estas normas es
complemento necesario para el entendimiento de la norma ISO 27005:2018;
fue disefiada para aplicar de forma satisfactoria la seguridad de la informacién

con enfoque en gestion de riesgos (ISO/IEC 27005:2018)

La ISO 31000:2018 solo formula recomendaciones y eso significa que
no permite la implementacion de un sistema de gestion certificable. Sin
embargo, los principales cambios en la ISO 31000:2018 resultan importante,
ya que se alinean con el enfoque basado en el riesgo, presente en normas

como ISO 9001 e 1SO 14001.
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Actividades del proceso de gestion de riesgos con el fin de identificar
con claridad la situacion de cada uno de sus activos: su valor, vulnerabilidades,

y cOmo estan protegidos frente a amenazas.

Tabla 2
Actividades de la gestion de riesgo.
Identificar contexto Analizar riesgo Valorar Tartar riesgo
riesgo
e ldentificar activos e Estimar impacto por e Estimar e Toma de
e Valorar los activos materializacion estado  del decisiones
e Identificar e Estimar probabilidad  riesgo e Plan de
amenazas de ocurrencia o Priorizar tratamiento
e Identificar e Determinar riesgo riesgo de riesgo
vulnerabilidades o Identificar controles
e identificar agentes e Evaluar controles
generadores existentes

Fuente: Adaptacion de ISO 27005:2018 e 1SO 31000:2018

2.25. MAGERIT

La gestion de riesgos con la metodologia Magerit, requiere dos fases
importantes: el analisis y tratamiento de los riesgos que soportan los sistemas de
informacidn. La combinacion del andlisis y tratamiento, permitira la gestion de los

riesgos identificados. (Amutio et al. 2012).

Organizacion de las guias segin MAGERIT version 3, la cual se estructura

en 3 libros.

2.25.1. Meétodo
El capitulo 2 presenta los conceptos informalmente. En particular se
enmarcan las actividades de andlisis y tratamiento dentro de un proceso integral
de gestion de riesgos.
El capitulo 3 concreta los pasos y formaliza las actividades de analisis de

los riesgos.
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El capitulo 4 describe opciones y criterios de tratamiento de los riesgos y
formaliza las actividades de gestion de riesgos.

El capitulo 5 se centra en los proyectos de andlisis de riesgos, proyectos en
los que nos veremos inmersos para realizar el primer analisis de riesgos de un
sistema y eventualmente cuando hay cambios sustanciales y hay que rehacer el
modelo ampliamente.

El capitulo 6 formaliza las actividades de los planes de seguridad, a veces
denominados planes directores o planes estratégicos.

El capitulo 7 se centra en el desarrollo de sistemas de informacion y como
el analisis de riesgos sirve para gestionar la seguridad del producto final desde
su concepcidn inicial hasta su puesta en produccion, asi como a la proteccion
del propio proceso de desarrollo.

El capitulo 8 se anticipa a algunos problemas que aparecen recurrentemente
cuando se realizan anélisis de riesgos.

2.2.5.2. Catalogo de elementos

Nos marca unas pautas en cuanto a: Tipos de activos, dimensiones de
valoracion de los activos, criterios de valoracion de los activos, amenazas
tipicas sobre los sistemas de informacion y salvaguardas a considerar para

proteger sistemas de informacion.

Estas con el propdsito de facilitar el trabajo de los ejecutores del proyecto,
en el sentido de dotarlos de elementos estandar a los que puedan suscribirse
rapidamente, centrandose en la especificidad del sistema que se analiza. Y
Por otro lado, la estandarizacion de los resultados analiticos al promover una
terminologia y criterios comunes permite la comparacion e incluso la

integracidn de analisis realizados por diferentes grupos
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2.2.5.3. Guia de Técnicas

Mas aclaraciones y proporciona orientacion sobre algunos de los
métodos comunmente utilizados para llevar a cabo proyectos de analisis y

gestion de riesgos:

Técnicas especificas para el analisis de riesgos, andlisis mediante
tablas, andlisis algoritmico, arboles de ataque, técnicas generales, técnicas

gréaficas, sesiones de trabajo: entrevistas, reuniones y presentaciones

Estimacion Delphi Esta es una guia de referencia. A medida que el
lector avance a través de los objetivos del proyecto, se le pedira que utilice
varios métodos de los cuales esta guia serd una introduccién y le

proporcionard enlaces para profundizar en el tema.

Figura 5
Pasos para el anélisis de riesgos con Magerit

@pifulo 4 - Proceso de Gestion de Riesgos \

Capitulo 5 Capitulo 6

PAR m— L

Proyecto de Andlisis de Riesgos Plan de Seguridad
Capitulo 3

MAR
\ Método de Andlisis de Riesgos /

Fuente: (Magerit 3.0)
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2.2.6. Metodologia de analisis y gestion de riesgos
La metodologia CRAMM (Metodologia De Anélisis Y Gestion De Riesgos
Desarrollada Por EI CCTA inglés). Esta metodologia de Analisis de Riesgos fue
desarrollada por el Centro de Informatica y la Agencia Nacional de
Telecomunicaciones (CCTA) del Gobierno del Reino Unido.
Se puede definir como un método analitico de la gestion de riesgos que aplica sus
conceptos de cierta manera formal, disciplinado y organizado. Centrado en la
proteccion de la confidencialidad, integridad y disponibilidad del sistemay de sus
activos; que, aunque es considerado cuantitativo, utiliza evaluacién cuantitativa y
cualitativa y por ello se encuentra mixta.
Existen también la Metodologia EBIOS que consta de cinco fases como son: Fase
1: Andlisis del contexto, estudiando cuales son las dependencias de los procesos
del negocio respecto a los sistemas de informacion. Fase 2 y 3: Analisis de las
necesidades de seguridad y de las amenazas, determinando los puntos de conflicto.
Fase 4 y 5: Resolucion del conflicto, estableciendo los objetivos de seguridad
necesarios y suficientes, con pruebas de cumplimiento y dejando claros cuéles son
los riesgos residuales
La metodologia OCTAVE: Este método, es una evaluacion de amenazas.
Operacionalmente criticas, activos y vulnerabilidades, se implementa con la
conformacién de un equipo mixto formado por personas del area de negocio y de
TI. Esta configuracion explica el hecho de que los representantes comerciales
estan mejor posicionados para determinar qué informacion es importante para los
procesos y como se utiliza esa informacion; Por su parte, el equipo de Tl conoce

la configuracion de la infraestructura y sus debilidades.
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2.3. Definicion de términos

e Activo: Es todo lo que tenga valor para lo organizacion. Componente o funcionalidad
de un sistema de informacion susceptible de ser atacado deliberada o accidentalmente
con consecuencias para la organizacion, como la informacién, datos, servicios,
aplicaciones  (software), equipos (hardware), comunicaciones, recursos
administrativos, recursos fisicos y recursos humanos” (ISO/IEC 27000, 2014).

e Activos de Informacion: Es todo activo que se usa dentro del sistema de gestion de
seguridad de la informacion para que las entidades puedan cumplir con los objetivos
propuestos desde la alta direccidn, se consideran importantes o de alta validez que
puede almacenar, procesar y transformar informaciéon. (MINAM, 2017)

e 1SO: “Organizacion de Estandarizacion Internacional” (ISO/IEC 27000, 2014).

¢ Norma: Regla o conjunto de reglas que hay que seguir para llevar a cabo una accion,
porque esta establecido o ha sido ordenado de ese modo” (ISO/IEC 27000, 2014).

e Amenaza: Causa potencial de un incidente que puede causar dafios a un sistema de
informacion o a una organizacion. Causa potencial de un incidente no deseado que
puede resultar en dafio al sistema u organizacién” (ISO/IEC 27000, 2014).

¢ Vulnerabilidad: Es la debilidad de un activo o control que puede ser explotada por
una o mas amenazas. (ISO/IEC 27000).

e Riesgo: Es el efecto que no ha sucedido, con una probabilidad de que suceda y que en
caso de suceder tendra una consecuencia (positiva o negativa) sobre los resultados
esperados de la organizacion (ISO 9000:2015)

e Analisis de riesgo: Proceso sistematico para estimar la magnitud de los riesgos a que

estd expuesta una Organizacion” (ISO/IEC 27000, 2014).
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e Control: Herramienta de la gestidn del riesgo, incluido: politicas, pautas, estructuras
organizacionales, que pueden ser de naturaleza administrativa, técnica, gerencial o
legal” (ISO/IEC 27000, 2014).

e Impacto: Consecuencia que sobre un activo tiene la materializacién de una amenaza
(ISO/IEC 27000, 2014)

e Gestion de riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos (MINTIC, 2015)

e Evaluacion de riesgos: Etapa de la gestion del riesgo que busca controlar los
resultados del analisis de riesgo inicial frente a los controles establecidos, con el fin de
determinar la zona de riesgo final (MINTIC, 2015)

¢ Identificacién del riesgo: Solamente identificando los riesgos podremos proteger los
activos adecuadamente (Flores, 2015)

e Identificacion del activo: Todos los activos deben de estar claramente identificados
e inventariados por la organizacion, para tener un tratamiento adecuado de los mismos.
(MINTIC, 2016)

o Clasificacion del activo: Los activos de informacion se deberia clasificar en funcion
de los requisitos legales, valor, criticidad y susceptibilidad a divulgacion o a
modificacion no autorizada. (MINTIC, 2016)

e Probabilidad de ocurrencia: Establecer la probabilidad de ocurrencia de los riesgos
y el impacto de sus consecuencias, calificandolos y evaluandolos, a fin de determinar
la capacidad de la organizacion para su aceptacién o manejo. (ISO 31000:2018)

e Evaluacion de riesgos: Proceso de identificar, cuantificar y priorizar los riesgos en
comparacion con el criterio de aceptacion de riesgo y los objetivos de la organizacion.

(Flores, 2015)
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e Identificar amenazas: Accidn de identificar las distintas amenazas que puedan
afectar a un activo y se clasificarlas. (Flores, 2018)

e Tratamiento de riesgo: Son las acciones que se tomaran después de la evaluacion de
los riesgos, tales como aplicar controles, aceptar los riesgos, evitar riesgos, eliminar
riesgos. (Flores, 2015)

e Control de riesgo: Es el proceso disefiado para gestionar los riesgos de acuerdo a los
objetivos de la empresa. (Flores, 2015)

e Mitigar riesgos: Reducir los riesgos a un nivel aceptable o eliminarlos, mediante la
implantacion de controles.

e Elaborar estrategias: Las estrategias de gestion de riesgos son la planificacion y
desarrollo de métodos eficaces para eliminar o reducir el impacto negativo de la
probable ocurrencia de cada riesgo identificado. (Flores, 2015)

o Efectividad del control de acceso: Es una parte fundamental del tratamiento de datos
de las personas que se manejan en la base de datos de las instalaciones para el ingreso
o salida. (MINTIC, 2015)

e Gestion de contingencias: El Plan de contingencia determina las medidas que
debemos adoptar, las labores, los recursos necesarios y las actuaciones con el objetivo
principal de reducir los dafios que se puedan producir. (ISO 9001:2015)

e Causa: Medios, circunstancias o agentes generadores del riesgo (MINTIC, 2015)

e Consecuencias: Efectos generadores por la ocurrencia de un riesgo que afecta los
objetivos 0 un proceso de entidad. Pueden ser entre otros, una perdida, un dafio, un
perjuicio, un detrimento (MINTIC, 2015)

e Salvaguarda: Procedimiento o mecanismo tecnoldgico que reduce el riesgo (ISO/IEC

27000, 2014).
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e SGSI: Sistema de Gestion de Seguridad de la Informacion. Es una herramienta de
gestion” (ISO/IEC 27000, 2014).

e Concientizacion: Accion y efecto de crear conciencia entre la gente acerca de un
problema o fendmeno que se juzga importante. (MINAM, 2017)

e Cultura en Seguridad de la Informacion: Es la creacion de habitos que la persona,
institucion o empresa debe tener en cuenta para las actividades y procesos que realice
para la seguridad y proteccion de su informacién. (MINAM, 2017)

e Gobernanza Digital: Es el conjunto de procesos, estructuras, herramientas y normas
que nos permiten dirigir, evaluar y supervisar el uso y adopcién de las tecnologias
digitales en la organizacion. (MINAM, 2017)

¢ Incidentes de Seguridad de la Informacion: Evento o serie de eventos que pueden
comprometer la confianza, la prosperidad econémica, la proteccion de las personas y
sus datos personales, la informacion, entre otros activos de la organizacion, a través de
tecnologias digitales. Por ejemplo, un acceso no autorizado, el robo de contrasefias, el
robo de informacion, el borrado de informacion de terceros, etc. (MINAM, 2017)

e Propietario del Activo de Informacion: El propietario de activo proporciona la
responsabilidad y rendicion de cuentas por el activo. Tiene la responsabilidad de su
produccidn, desarrollo, mantenimiento, uso y seguridad segun corresponda. (MINAM,
2017)

e Politica de seguridad: La politica de seguridad consiste en desarrollar el marco de
actuacion apropiado para salvaguardar la informacién de la organizacion. El principal
objetivo es indicar el proposito del Sistema de Gestion de Seguridad de la Informacion
y del documento en si mismo. (ISO/IEC 27000, 2014)

e Seguridad de la Informacién: Conjunto de actividades y practicas orientadas a

preservar la integridad, confidencialidad y disponibilidad de la informacién y los
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activos asociados a su tratamiento, independiente de la forma en que esté se presente.
(MINAM, 2017)

e Sistema de Gestion de Seguridad de Informacion (SGSI): Es la parte del sistema
integral de gestion, basado en un enfoque de riesgo del negocio para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la
informacion. (MINAM, 2017)

e Confidencialidad: Propiedad o caracteristica consistente en que la informacién ni se
pone a disposicion ni se revela a individuos, entidades o procesos no autorizados”
(ISO/IEC 27000, 2014).

e Disponibilidad: Los activos de informacion deben estar disponibles para su uso, por
parte de los usuarios autorizados cuando lo requieran, garantizando el acceso oportuno.
(MINAM, 2017).

e Aseguramiento de que los usuarios autorizados tienen acceso cuando lo requieran a la
informacion y sus activos asociados” (ISO/IEC 27000, 2014).

e Integridad: Propiedad o caracteristica consistente en que el activo no ha sido alterado
de manera no autorizada (ISO/IEC 27000, 2014).

e Accidn correctiva: Accidn para eliminar las causas de una no conformidad y prevenir
su repeticion” (ISO/IEC 27000, 2014).

e Accion preventiva: Medida de tipo pro-activo orientada a prevenir potenciales no
conformidades” (ISO/IEC 27000, 2014).

e Aceptacion de riesgo: Decision informada de asumir un riesgo concreto” (ISO/IEC

27000, 2014).
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2.4. HipOtesis
2.4.1. Hipdtesis general
Existe una relacion significativa entre Politicas de Seguridad y Riesgos de la

Informacién en la Facultad de Ciencia de la UNASAM

2.4.2. Hipdtesis especificas
e Existe una relacion significativa entre Politicas de Seguridad y el analisis de
riesgos de a informacion en la Facultad de Ciencias de la UNASAM
e Existe una relacion significativa entre Politicas de Seguridad y la evaluacion de
riesgos de la informacion en la Facultad de Ciencias de la UNASAM
e Existe una relacion significativa entre Politicas de Seguridad y el tratamiento de

riesgos de la informacion en la Facultad de Ciencias de la UNASAM

2.5. Variables

2.5.1. Variable independiente

Politicas de seguridad

2.5.2. Variable dependiente

Riesgos de la informacion

@ ®0 Repositorio Institucional - UNASAM - Peru



Operacionalizacion de variables

. S Definicion . . . - Instrumento y
Variables Definicion conceptual operacional Dimensiones Indicadores Items Escala
_ Las politicas de N item 1, item 2y
Seg(in, Vega (2008) las politicas de seguridad seguridad estar Confidencialidad ftem 3
se desarrollan con el fin de proteger la informacion enmarcadas a
_ y los sistemas de una Institucion, garantizando la proteger la . item 4, item 5y
b I|'tiV1.d integridad, confidencialidad y disponibilidad de la  confidencialidad, ~ Seguridad de Integridad ftem 6 EEncui:stg '
ofiticas e informacion. Los documentos relativos a las integridad y la la informacion scala de
Seguridad P ; g Y Likert
Y p0|lt_IC8:S de seguridad deben co_ntemplar los disponibilidad de la i
procedlm_u_entos para hacer cumplir las reglas, las informacion, con la Disponibilidad Item 7y
responsabilidades en todos los niveles. Todos ellos que cuenta la P Item 8
deben tener el apoyo gerencial de la organizacion. institucion.
Identificacion del activo de ftem 1y
informacion Item 2
Segln (Arteaga, 2018) menciona que todo En cualzjto Ia los Jisis d 3 3
proceso de anélisis y gestion de riesgos, tiene  rlesgos de la Andlisisde |\ g cion de amenazas  EM Sy ltem 4y
como denominador comdn, la ejecucion de las :jnformla}uon Ise_debe riesgos Item 5
siguientes actividades: € anallzar €l riesgo e .
e Identificar los activos e informacion identificado las l?uigg{g}fiﬁ;dgg Itﬁénm67y
sensible, con el fin de asociarlos con los amenazas y
Vo niveles de riesgo. vuln_erabllldadesddel Estimacion del valor del item 8y
. ' e Evaluar las amenazas a que estas expuestos  activo, para poder activo item 9 Encuesta 1
Riesgos d_e/la los Activos, y el potencial dafio que pueden evaluarlos respecto  Evajyacion de ) Escala de
Informacion provocar en ellos. a su valor de dicho riesgos Probabilidad de ocurrencia [tem 10 Likert
. . tivoy la
e Vincular el impacto que genera una activo i
amenaza, respecto a su probable probabilidad de Valoracion de riesgos ftem L1y
; 65D P ocurrencia de la Item 12
ocurrencia, para encontrar el nivel de . ici i
Fiesgo asocig o amenaza. Para asi Revision de controles item 13 y
e Elaborar estrategias de tratamiento del Eggfrro'gpleggl?é?: Tratamiento de Id entifiiz::?genn:jees UEVOS I'tem 1
riesgo, basadas en estandares y buenas lesy resgos | Item 15
précticas. riesgos. controles
Implementacion y item 16

reduccion de riesgos

Fuente: Elaboracion propia
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METODOLOGIA
3.1. Tipo de estudio
3.1.1. De acuerdo a la orientacion
Aplicada: Este tipo de investigacion se orienta al estudio de casos, en el cual
busca profundizar el tema en cuestién de un grupo o una unidad de analisis en
particular.

3.1.2. Segun su enfoque

Cuantitativo: Este tipo de investigacion evalua el grado de asociacion entre dos o

mas variables para luego cuantificar y analizar la vinculacion.

3.2. El disefio de investigacion
Disefio de investigacion no experimental de corte transversal. puesto que el
disefio de investigacion no experimental consiste en observar fendmenos tal como se
dan en un contexto natural para posteriormente analizarlos y no se realiza la
manipulacion deliberada de las variables. De corte transversal pues la recoleccion de los

datos de los trabajadores se realiz6 en un solo momento.

3.3. Poblacién y muestra
La poblacion estuvo determinada por los trabajadores de la Facultad de Ciencias

de la UNASAM, la cual asciende a 93 empleados entre administrativos y docentes.

Para la obtencion de la muestra de la investigacion, se utilizé el muestreo no
probabilistico intencional a conveniencia; asi la muestra estuvo conformada por 48
trabajadores (Administrativos y docentes) de la Facultad de Ciencias de la UNASAM.

Segun la representatividad y la conveniencia de la investigacion.
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3.4. Técnicas de instrumentos de recoleccién de datos.

Para la recoleccion de datos se utilizo la técnica de la encuesta para poder
determinar las respuestas de una fuente primaria donde los encuestados tendran
conocimiento sobre los items a encuestar a través de preguntas cerradas y focalizada
para la obtencion de la informacién y su instrumento de aplicacion seré el cuestionario
entiéndase como cuestionario un constructo de preguntas seleccionadas de items cerrado
para obtener la respuesta de los datos requeridos para recabar una informacion o datos
de las fuentes primarias de la informacion, el cual estara dirigido a 48 empleados de la

Facultad de Ciencias de la UNASAM.

Para la confiabilidad de los instrumentos se realizO una prueba piloto a 8
empleados de la Institucion objeto de estudio. Y los resultados seran procesados a través
de la prueba Alpha de Cronbach para medir su confiabilidad teniendo como baremo la
unidad de Medida de 0 a 1 siendo que entre mas se acerque al coeficiente de 1 el nivel
de confiabilidad sea méas aceptable como una alta confiabilidad y siendo entre mas cerca
de 0 de muy baja confiabilidad. Asi mismo, el instrumento se sometera al juicio de

expertos para su validacion, 3 expertos en dicha especialidad, metodologos, estadisticos.

3.5. Técnicas de andlisis y prueba de hipotesis
Para ejecutar el estudio se llevo a cabo el tramite administrativo, mediante una
cartadirigido a la decanatura de la Facultad de Ciencias de la UNASAM, posteriormente
la misma se realizd la aceptacién del trabajo de campo, coordinando la aplicacion del

instrumento de recoleccién de datos para el mes de noviembre de 2022,

La aplicacion de los instrumentos se realizé de manera presencial para los 6
administrativos y online para los docentes, para ello las escalas fueron digitalizadas en

la aplicacion Google Form. El formulario estuvo compuesto por 2 secciones: en la
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primera seccidn se introdujo la presentacion, el motivo y el objetivo de la investigacion;
en la segunda, la solicitud de sus datos, en la que se informa que su participacién es
anonima, voluntaria y confidencial; en la tercera, el primer instrumento Politicas de
Seguridad, abreviada con sus instrucciones y preguntas respectivas y en la cuarta fue el
segundo instrumento la Riesgos de la Informacion. Los resultados obtenidos fueron
codificados empleando una tabla en Excel y se procedio con el respectivo analisis
estadistico el Software SPSS 26, donde una vez tabulado los datos recabados por los
instrumentos precisados se procedid a realizar una base de datos que presenten en
cuadros y graficos, que permitan la presentacion de manera visual y estadistica la prueba

o rechazo de las hipotesis planteadas por el investigador.

Luego, el siguiente paso en la investigacion fue la determinacion a través de la
tabulacion estadistica de sus respuestas para la creacion de las tendencias estadistica
descriptiva de los resultados realzando la tendencia central de los mismos como lo son

la frecuencia, la mediana, la moda, la desviacion estandar, curtosis y asimetria.

Para la prueba de hipotesis se utilizd Rho de Spearman, por medio de la cual se
realizara la contrastacion de la hipdtesis y determinar conclusiones. Mediante el proceso
podremos ver si existe la relacion entre Politicas de Seguridad y Riesgos de la
Informacion, para el logro de nuestros objetivos. Seguidamente, se procedera a aceptar
o rechazar la Hipotesis con la siguiente regla de decisién con un nivel de confianza del
95% y un margen de error admitido de 5% si producto de la prueba aplicada revela que
significancia asintética es menor 0.05 se procedera a aceptar la hipdtesis del
investigador y se rechaza la hipdtesis nula; mientras que, si la significancia asintética es
mayor o igual a 0.05 se procedera a rechazar la hipdtesis del investigador y se aceptara

la hipotesis nula. aplicando los instrumentos disefiados para tales fines.
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Tabla 3
Alfa de Cronbach de la encuesta | (V1: Politicas de Seguridad)

Encuesta |I: Estadisticas de fiabilidad

Alfa de Alfa de Cronbach basada en N de
Cronbach elementos estandarizados elementos
,865 ,869 8

Como se observa, el instrumento cuenta con una confiabilidad alta.

Tabla 4
Alfa de Cronbach de la encuesta Il (V2: Riesgos de la Informacién))

Encuesta I1: Estadisticas de fiabilidad

Alfa de Cronbach basada en
Alfa de Cronbach elementos estandarizados N de elementos
,822 815 16

Como se observa, el instrumento cuenta con una confiabilidad alta.
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RESULTADOS DE LA INVESTIGACION
4.1. Descripcion del trabajo de campo
Se ingresé al centro de trabajo con los protocolos de bioseguridad pertinente
(lavado de manos y desinfeccion con alcohol gel) como si fuera un usuario mas que
ingresa, entrevistandonos con el encargado, a quien se le solicito la autorizacion para

realizar la encuesta.

Previa autorizacién del encargado se procedié a realizar la encuesta para
determinar primero la confiabilidad del instrumento. Obteniéndose un Alfa de Cronbach
0.86, siendo ésta, una alta confiabilidad. Lo que nos permiti6 seguir con el protocolo

establecido para la recoleccion de datos correspondiente.

Tras verificar que el instrumento cuenta con alta confiabilidad, se siguid

realizando la encuesta hasta completar los 48 empleados que conforman la muestra.

4.2. Presentacion de resultados y prueba de hipotesis
Después de haber realizado el trabajo de campo, con la aplicacion de
instrumentos para la variable Politicas de Seguridad y Riesgos de la Informacion se ha

llegado a los siguientes resultados.

Descripcion de los resultados de la variable: Politicas de Seguridad

Tabla 5
Distribucion de frecuencia y porcentajes de encuestados segun la V1: Politicas de Seguridad

V1: Politicas de Seguridad (Agrupado)

. . Porcentaje Porcentaje
Frecuencia Porcentaje -
valido acumulado
Regular 1 2,1 2,1 2,1
Vélido Bueno 47 97,9 97,9 100,0
Total 48 100,0 100,0

Fuente: Base de datos (Elaboracion propia)

@ ®0 Repositorio Institucional - UNASAM - Peru



54

Figura 6
Distribucion porcentual de la variable Politicas de Seguridad

V1: Politicas de Seguridad (Agrupado)

Porcentaje

Regular Buesno

WV1: Politicas de Seguridad

Fuente: Base de datos (Elaboracion propia)

En la tabla 5 y figura 6, se observa el 97.92 % el cual representa 47 trabajadores de la
Facultad de Ciencias de la UNASAM, que para ellos es bueno las Politicas de Seguridad,

mientras que el 2.08% que representa 1 trabajador considera que es regular.

Descripcion de la variable Riesgos de la Informacion

Tabla 6
Distribucion de frecuencia y porcentajes de encuestados segun V2: Riesgos de la Informacién

Riesgos de la Informacién (Agrupada)

. . . Porcentaje
Frecuencia Porcentaje Porcentaje valido
acumulado
Bajo 4 8,3 8,3 8,3
o Medio 32 66,7 66,7 75,0
Kes Alto 12 25,0 25,0 100,0

Total 48 100,0 100,0
Fuente: Base de datos
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Figura 7
Distribucion porcentual de la variable Riesgos de la Informacion

WV2: Riesgos de la Informacion (Agrupada)

Porcentaje

Eajo Medio Alto

Riesgos de la Informacion

Fuente: Base de datos (Elaboracién propia)

En la tabla 6 y figura 7, se observa el 25 % el cual representa 12 trabajadores de la
Facultad de Ciencias de la UNASAM, que para ellos es alto el nivel de Riesgos de la
Informacidn, mientras que el 66.67 % que representa 32 trabajadores considera que el
nivel es medio, en cuanto al 8.33 % que representa 4 trabadores considera que es bajo el

nivel de Riesgos de la Informacién.

Descripcion de los resultados segun las dimensiones de la variable Riesgos de la

Informacién

Tabla 7
Distribucion de frecuencia y porcentajes de encuestados segiin D1: Anélisis de riesgos

Dimension 1: Analisis de riesgos (Agrupada)

Frecuencia  Porcentaje  Porcentaje valido Porcentaje
acumulado
Medio 10 20,8 20,8 20,8
Valido Alto 38 79,2 79,2 100,0

Total 48 100,0 100,0
Fuente: Base de datos (Elaboracion propia)
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Figura 8
Distribucion porcentual de la dimensién Analisis de riesgos

Dimensidn 1: Analisis de riesgos (Agrupada)

Porcentaje

Wedio Alto

Dimensidn 1: Analisis de riesgos
Fuente: Base de datos (Elaboracion propia)

En la tabla 7 y figura 8, se observa el 79.17 % el cual representa 38 trabajadores de la
Facultad de Ciencias de la UNASAM, que para ellos es alto el nivel de Analisis de
riesgos de la informacion, mientras que el 20.83 % que representa 10 trabajadores
considera que el nivel de Andlisis de riesgos de la informacion, mientras que ninguno

consider6 un nivel bajo.

Tabla 8
Distribucion de frecuencia y porcentajes de encuestados segin D2: Evaluacion de riesgos

Dimension 2: Evaluacion de riesgos (Agrupada)

Frecuencia  Porcentaje Porcentaje Porcentaje
valido acumulado
Valido Bajo 4 8,3 8,3 8,3
Medio 24 50,0 50,0 58,3
Alto 20 41,7 41,7 100,0
Total 48 100,0 100,0

Fuente: Base de datos (Elaboracion propia)
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Figura 9
Distribucién porcentual de la dimension Analisis de riesgos

Dimension 2: Evaluacién de riesgos (Agrupada)

Porcentaje

Bajo Medio Alto

Dimension 2: Evaluacion de riesgos
Fuente: Base de datos (Elaboracion propia)

En latabla 8 y figura 9, se observa el 41.67 % el cual representa 20 trabajadores de la
Facultad de Ciencias de la UNASAM, que para ellos es alto el nivel de Evaluacion de
riesgos, mientras que el 50 % que representa 24 trabajadores considera que el nivel es
medio, en cuanto al 8.33 % que representa 4 trabadores considera que es bajo el nivel

de Evaluacion de riesgos.

Tabla 9
Distribucion de frecuencia y porcentajes de encuestados segin D3 Tratamiento de riesgos

Dimension 3: Tratamiento de riesgos (Agrupada)

) ) Porcentaje Porcentaje
Frecuencia Porcentaje .
valido acumulado
Bajo 32 66,7 66,7 66,7
Medio 12 25,0 25,0 91,7
Vélido Alto 4 8,3 8,3 100,0
Total 48 100,0 100,0

Fuente: Base de datos (Elaboracién propia)
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Figura 10
Distribucién porcentual de la dimension Tratamiento de riesgos

Dimension 3: Tratamiento de riesgos (Agrupada)

Porcentaje

Eajo MWedio Alto

Dimensiéon 3: Tratamiento de riesgos

Fuente: Base de datos (Elaboracion propia)

En latabla 9y figura 10, se observa el 8.33 % el cual representa 4 trabajadores de la Facultad
de Ciencias de la UNASAM, que para ellos es alto el nivel de Tratamiento de riesgos,
mientras que el 25 % que representa 12 trabajadores considera que el nivel es medio, en
cuanto al 66.67 % que representa 32 trabadores considera que es bajo el nivel de Tratamiento

de riesgos.
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RESULTADOS INFERENCIALES
Prueba de normalidad de la variable
Tabla 10
Prueba de estadistica paramétrica Kolmogorov-Smirnov y Shapiro-Wilk
Pruebas de normalidad
Kolmogorov-Smirnov® Shapiro-Wilk
Estadistico al Sig.  Estadistico al Sig.
V1 Politicas de 151 48 008 036 48 012
Seguridad
V2 Riesgos de la 148 48 011 941 48 017
Informacion
D1 Analisis de riesgos 217 48 ,000 ,891 48 ,000
D2 Evaluacion de 140 48 020 954 48 056
riesgo
D3 Tratamiento del 171 48 001 958 48 084

riesgo
a. Correccion de significacion de Lilliefors
Fuente: Base de datos (Elaboracion propia)

En la tabla 10 se presenta la prueba de la normalidad de las variables, se puede observar que el
valor de probabilidad para V1, V2 y todas las dimensiones, tienen una significancia menor a
0,05 (Valor p < 0.05), en un disefio de asociacion para usar la estadistica paramétrica es
necesario que las dos variables y las dimensiones cumplan la normalidad, en este caso las
variables no cumplen con la normalidad, por lo que se realizara el analisis no paramétrico

mediante el Coeficiente Rho de Spearman usando el software SPSSv26.
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Prueba de hipdtesis general

H1: Existe una relacion significativa entre politicas de seguridad y riesgos de la informacion en

la Facultad de Ciencia de la UNASAM

Tabla 11
Coeficiente de correlacion y significancia entre las variables Politicas de Seguridad y la variable
Riesgos de la Informacion

Correlaciones entre Variables

Politicas de Riesgos de la

Seguridad Informacién
Coeficiente de 1,000 400
Politicas de correlacion
Seguridad Sig. (bilateral) : ,003
Rho de N 48 48
Spearman -
Coeficiente de 422" 1,000
. correlacion
Riesgos de la
Informacion Sig. (bilateral) ,003
N 48 48

**_La correlacion es significativa en el nivel 0,01 (bilateral).
Fuente: Base de datos (Elaboracion propia)

De los resultados se aprecia que en la tabla 11, el grado de correlacion entre las variables es
-0.422, lo cual significa que existe una correlacion negativa media. Mientras la significancia
se determina por la correlacion rho de Spearman p = 0.003 y cuyo valor de p < 0.05; es decir,
se acepta la hipétesis planteada. Por lo tanto, existe relacién significativa entre Politicas

de Seguridad y Riesgos de la Informacién en la Facultad de Ciencias de la UNASAM.
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Prueba de la primera hipo6tesis especifica

H1: Existe una relacion significativa entre Politicas de Seguridad y el analisis de riesgos de

la informacion en la Facultad de Ciencias de la UNASAM

Tabla 12
Coeficiente de correlacion y significancia entre las variables Politicas de Seguridad y la dimension
analisis de riesgos

Correlaciones de V1 con D1

V1: Politicasde  D1: Analisis de

Seguridad riesgos
Coeficiente de 1,000 - 346"
Politicas de correlacion
Seguridad Sig. (bilateral) . ,016
Rho de N 48 48
Spearman -
Analisis de
resgos Sig. (bilateral) ,016
N 48 48

*. La correlacion es significativa en el nivel 0,05 (bilateral).
Fuente: Base de datos (Elaboracion propia)

De los resultados se aprecia que en la tabla 12, el grado de correlacion entre la variable
Politicas de Seguridad y la dimensidn analisis de riesgos de la informacién es -0.346, lo cual
significa que existe una correlacion negativa media. Mientras la significancia se determina
por la correlacion rho de Spearman p = 0.016 y cuyo valor de p < 0.05; es decir, se acepta
la hipoétesis planteada. Por lo tanto, existe relacion significativa entre Politicas de
Seguridad y el analisis de riesgos de la informacion en la Facultad de Ciencias de la

UNASAM.

Prueba de la segunda hipotesis especifica

H1: Existe una relacion significativa entre Politicas de Seguridad y el analisis de riesgos de

la informacion en la Facultad de Ciencias de la UNASAM
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Tabla 13
Coeficiente de correlacion y significancia entre las variables Politicas de Seguridad y la
dimension evaluacion de riesgos

Correlaciones entre V1y D2

Politicas de Evaluacion de

Seguridad riesgos

Rho de Politicas de Coeficiente de 1,000 -,302"
Spearman  Seguridad correlacién

Sig. (bilateral) . ,037

N 48 48

Evaluacion de  Coeficiente de -,302" 1,000
riesgos correlacion

Sig. (bilateral) ,037
N 48 48

*. La correlacién es significativa en el nivel 0,05 (bilateral).

Fuente: Base de datos (Elaboracion propia)

De los resultados se aprecia que en la tabla 13, el grado de correlacion entre la variable
Politicas de Seguridad y la dimension evaluacion de riesgos de la informacion es -0.302,
lo cual significa que existe una correlacion negativa media. Mientras la significancia se
determina por la correlacion rho de Spearman p = 0.037 y cuyo valor de p < 0.05; es
decir, se acepta la hipétesis planteada. Por lo tanto, existe relacion significativa entre

Politicas de Seguridad y el analisis de riesgos en la Facultad de Ciencias de la UNASAM.

Prueba de la tercera hipotesis especifica

H1: Existe una relacion significativa entre politicas de seguridad y el tratamiento de

riesgos de la informacion en la Facultad de Ciencias de la UNASAM
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Tabla 14
Coeficiente de correlacion y significancia entre las variables Politicas de Seguridad y la
dimension tratamiento de riesgos

Correlaciones entre V1y D3

Zglltlcas Trat_amiento
Seguridad de riesgos
. Coeficiente de correlacion 1,000 -, 297"
Politicas de
Seguridad Sig. (bilateral) . ,040
Rho de N 48 48
Spearman ) Coeficiente de correlacion -,297" 1,000
Tratamiento
de riesgos Sig. (bilateral) ,040 .
N 48 48

*. La correlacion es significativa en el nivel 0,05 (bilateral).
Fuente: Base de datos (Elaboracion propia)

De los resultados se aprecia que en la tabla 14, el grado de correlacion entre la variable
Politicas de Seguridad y la dimensién tratamiento de riesgos de la informacion es -0.297,
lo cual significa que existe una correlacion negativa media. Mientras la significancia se
determina por la correlacion rho de Spearman p = 0.040 y cuyo valor de p < 0.05; es
decir, se acepta la hipdtesis planteada. Por lo tanto, existe relacion significativa entre

Politicas de Seguridad y el anélisis de riesgos en la Facultad de Ciencias de la UNASAM
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4.3. Discusion de resultados
El objetivo general de esta investigacion fue determinar la relacion que existe
entre Politicas de Seguridad y riesgos de la informacién en la Facultad de Ciencias de la

UNASAM,; los resultados permitieron confirmar las hip6tesis de investigacion.

La discusion se inicia con la presentacion de los resultados descriptivos, asi la
implicancia tedrica y empirica que permita comprender y discutir las hipétesis de la

investigacion. finalmente se presentan las limitaciones de la investigacion.

Se encontré que 97.92 % el cual representa 47 trabajadores de la Facultad de
Ciencias de la UNASAM, consideran que es bueno el nivel de Politicas de Seguridad. Por
lo que se infiere que es importante contar con buenas Politicas de Seguridad en la
Institucion para la proteccion de nuestra informacion garantizando la confidencialidad,
integridad y disponibilidad de las mismas. Sin embargo, no se puede dejar de considerar
que 2.08% que representa 1 trabajador considera que es regular, que se entiende que no

considera de importante ni poco importante contar con Politicas de seguridad.

Estos resultados se refuerzan a nivel internacional con los hallazgos de Cordero
(2022) en Ecuador, donde encontr6 mediante los resultados de la aplicacion de su
encuesta y la entrevista pudo determinar que es importante la creacion de politicas de
seguridad de la informacion dentro de la Cooperativa de Ahorro y Crédito San Francisco
basado en las normativas internacionales, las cuales permitieron tener un mejor control

de los activos de informacion, asi como su disponibilidad, integridad y confidencialidad.

Tambien caso similar Alvares y Llulluna (2021) en Ecuador, donde determind
que, al contar con politicas de seguridad informatica, la Universidad Tecnica de Cotopaxi

adaptd una guia para neutralizar los riesgos a los cuales se encuentran expuestas, ademas
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de que servird como pauta para el correcto uso de los recursos informaticos con los que

cuenta la institucion.

En el ambito nacional Garcia et al., (2021) en Tarapoto, donde el autor encontrd
que mas del 90 % de los encuestados reconocio mejoras en la municipalidad, lo que marca
una gran diferencia entre el pre y postest, de 49 % a 96 %. Determinando que el modelo
de politicas de seguridad basado en tres pilares fundamentales: confidencialidad,
integridad y disponibilidad mejor6 la gestion de seguridad de la informacion,

garantizando un adecuado resguardo de los datos.

Respecto a Riesgos de la Informacion, se encontrd que el 25 % de colaboradores
de la Facultad de Ciencias de la UNASAM, perciben un nivel alto de Riesgos de la
Informacion, mientras que el 66.67 % consideran que el nivel es medio. Al respecto, es
importante considerar que en la Institucion no cuenta con un modelo de gestion de riesgos
basados en las normas internaciones, mediante el cual se pueda analizar, evaluar y mitigar
los riesgos de la informacion. En cuanto al 8.33 % de los trabadores considera que es bajo

el nivel de Riesgos de la Informacion.

Estos resultados coinciden con el estudio de gestion de riesgos en aplicada en
Latinoamérica 2022, Para el 43,6% de los directores y gerentes de riesgos, analistas de
riesgos, oficiales de cumplimiento, gestores de seguridad de la informacion, auditores
internos, entre otros., el rea de gestion de riesgos actualmente tiene mucha importancia
en sus empresas, la consideran como un area fundamental que contribuye al cumplimiento
de los objetivos y a la continuidad del negocio. Para el 53,8% la principal dificultad que
tienen al gestionar riesgos, es la falta de cultura en riesgos, esto demuestra que la mayoria

de colaboradores de las empresas no tienen claridad sobre cdmo pueden aportar a la
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prevencion, identificacion, control y monitoreo de los riesgos que pueden presentarse en

cada uno de los procesos.

Asimismo, Taboada, (2021), en Lambayeque concluyé que el modelo de
seguridad de la informacidn, contiene etapas que se encuentran enmarcadas en el ciclo
Deming, cumpliendo con el enfoque de planear, reflejadas en las fases de contexto de la
organizacion, liderazgo, evaluacion de riesgos; implementar en la fase de
implementacion; verificar en la fase de comunicacion y mejorar en la fase de mejoras.
Apoyando la idea Calderdn, (2019) determind que si la seguridad de la informacién
mejora la gestioén de riesgos también lo hara, por ello no solo basta con implementar
capacitaciones constantes, sino que precisa que es vital establecer politicas de seguridad,
las cuales deberan ser aplicadas bajo responsabilidad por todo el personal de la empresa.
En el &mbito local, Segun Quispe, (2018) considera fundamental el apoyo de la gerencia
en el llamado de conciencia y delegar responsabilidades a los trabajadores en cuanto
concierne sus labores en la evaluacion de los activos de informacion, vulnerabilidades y

la informacion al personal para reducir y disminuir riesgos de perdida de datos.

4.3.1. Discusion de resultados de las hipotesis

Los datos obtenidos permitieron confirmar la hipotesis general de la
investigacion. La variable Politicas de Seguridad tiene una relacion con la
variable Riesgos de la Informacion percibido por los trabajadores
(administrativos y docentes) de la Facultad de Ciencias de la UNASAM. Las
pruebas estadisticas utilizadas nos indican que la correlacion no paramétrica de
Spearman es de -,422**, representando ésta una correlacion negativa media de
las variables y siendo negativo con un valor p = 0.003 (p < 0.05), de donde

inferimos que tiene una relacién inversamente proporcional, es decir que a
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medida que las Politicas de Seguridad sean implementadas y aplicadas

adecuadamente disminuiran los Riesgos de la Informacion.

Los resultados estadisticos también permitieron confirmar la hipotesis
especifica 1. Se encontr6 que existe una correlacion negativa media entre la
variable Politicas de Seguridad y la dimension andlisis de riesgos de la
informacion; las pruebas estadisticas utilizadas nos indican que la correlacion no
paramétrica de Spearman de -,0.346, representando ésta una correlacion negativa
media de las variables y siendo negativo con un valor p = 0.016 (p < 0.05), de
donde inferimos que tiene una relacion inversamente proporcional. Es decir, que
a medida que las Politicas de Seguridad sean implementadas y aplicadas
adecuadamente en andlisis de riesgos serd baja debido que las politicas

garantizan el control y disminucién de los riesgos de la informacion.

Respecto a la hipotesis especifica 2, se encontrd que existe una
correlacion negativa media entre la variable Politicas de Seguridad y la
dimension evaluacion de riesgos de la informacion; las pruebas estadisticas
utilizadas nos indican que la correlacion no paramétrica de Spearman de -,0.302,
representando ésta una correlacion negativa media de las variables y siendo
negativo con un valor p = 0.037 (p < 0.05), de donde inferimos que tiene una
relacion inversamente proporcional. Evidenciando que a medida que las
Politicas de Seguridad sean implementadas y aplicadas adecuadamente la
evaluacion de riesgos serd baja debido que las politicas garantizan el control y

disminucion de los riesgos de la informacién.

La confirmacién de la hipdtesis especifica 3, evidencié que existe una

correlacion negativa media entre la variable Politicas de Seguridad y la
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dimension tratamiento de riesgos de la informacion, las pruebas estadisticas
utilizadas nos indican que la correlacion no paramétrica de Spearman de -,0.297,
representando ésta una correlacién negativa media de las variables y siendo
negativo con un valor p = 0.040 (p < 0.05), de donde inferimos que tiene una
relacion inversamente proporcional. evidenciando que a medida que las Politicas
de Seguridad sean implementadas y aplicadas adecuadamente la Tratamiento de
riesgos seré baja debido que las politicas garantizan el control y disminucién de

los riesgos de la informacion.
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4.3.2. Limitaciones de la investigacion

A continuacion, se presentan las principales limitaciones de la
investigacion. Una de las mayores limitaciones fue la dificultad de aplicar los
instrumentos en forma presencial para la totalidad de la muestra; debido a que la
poblacion estuvo conformada por los docentes y administrativos de la Facultad de
Ciencias de la UNASAM, y los docentes tienen un horario muy variado, y se opto
conveniente aplicarlo de forma virtual, para lo cual se tuvo que virtualizar el
instrumento, distribuirlos por sus correos institucionales y nimeros de contactos.
Asimismo, debido a que ain no esta superado la pandemia del virus de Covid-19

en su totalidad, exigio la aplicacion virtual del instrumento.

Otra limitacion de la investigacion fue la obtencién de datos, debido a que
la respuesta del cuestionario estuvo en la consideracién de cada docente, por ello
fue tardado la obtencion de los datos. En cuanto a los antecedentes también se
tuvo limitaciones ya que no encontramos muchas investigaciones enmarcadas a
correlacionar las variables como lo son las Politicas de Seguridad y Riesgos de la

Informacién
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CONCLUSIONES

e Mediante la presente investigacion se llegd a concluir que existe una relacion
inversamente proporcional entre Politicas de Seguridad y Riesgos de la Informacién en
la Facultad de Ciencias de la UNASAM, en consecuencia, de los resultados obtenidos
con Rho de Spearman de (-0.422**). Y la significancia se determina por la correlacion
rho de Spearman p = 0.003 y cuyo valor de p < 0.05; Por lo tanto, existe relacion
significativa.

e Mediante la presente investigacion se corrobora que existe una relacién inversamente
proporcional entre Politicas de Seguridad y anélisis de riesgos de la informacién, por el
cual se lleg6 a la conclusién de que al contar con una buena politica de seguridad los
riesgos de los activos de informacion van a disminuir proporcionalmente.

e La investigacion demostrd que existe una relacion inversamente proporcional entre
Politicas de Seguridad y evaluacion de riesgos de la Informacidn, en consecuencia, de los
resultados obtenidos con Rho de Spearman de (-0.302). Y la significancia se determina
por la correlacion rho de Spearman p = 0.037 y cuyo valor de p < 0.05; Por lo tanto, existe
relacion significativa.

e La investigacion demostr6 que existe una relacion inversamente proporcional entre
Politicas de Seguridad y tratamiento de riesgos de la Informacion, ya que en nuestro
resultado obtuvimos un p = 0.040 con Rho de Spearman de (-0.297). Y la significancia
se determina por la correlacion rho de Spearman p = 0.040 y cuyo valor de p < 0.05; Por

lo tanto, existe relacion significativa.
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RECOMENDACIONES

e Mientras se cuente con buenas Politicas de la Seguridad se reduciran los Riesgos de la
Informacion. Motivo por el cual el cual la alta direccion de las Instituciones mediante el
area de tecnologias de la informacién debe reforzar la importancia de logar los objetivos
estratégico, correspondientes a la seguridad de la informacion mediante la
implementacion y mejora continua de las politicas de la seguridad enfocados en las
buenas practicas de seguridad y un modelo de gestion de riesgos

e Las Politicas de Seguridad y andlisis de riesgos de las informaciones relacionan
inversamente proporcional de la cual inferimos que mientras se cuente con buenas
Politicas de la Seguridad se reduciran los costos del analisis de riesgos de la informacion.
Motivo por el cual el cual se recomienda que implemente una politica de seguridad
mediante la evaluacion de las distintas mitologias de que existen para gestionar los riesgos
con la cual se garantizan la proteccion de la informacion plasmados en las politicas.

e A la luz de los resultados, es necesario seguir investigando acerca de los modelos y
normativas con certificaciones que actualmente existen para la gestion de riesgos de la
informacidn como los son la 1ISO 3100, ISO 27000 entre otros, que son una guia en la que
nos dan pautas de como gestionar, analizar, evaluar y tartar los riesgos. Y que estas estén
plasmadas dentro de una politica en la que este comprometido la alta gerencia y los

trabajadores que hacen manejo de la informacion dentro de la Institucion.
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ANEXOS

MATRIZ DE CONSISTENCIA

Problema de la investigacién

Objetivos de la investigacion

Hipdtesis de la investigacion

Titulo Problema general Objetivo general Hipotesis general Método
,Qué relacion  existe entre Determinar la relacion que existe Existe una relacion significativa
A . . ‘o .
Politicas de Seguridad y Riesgos entre Politicas de Seg_grldad Y entre Politicas de Seg.u,rldad Y Tipo de investigacion
2 Riesgos de la Informacién en la Riesgos de la Informacién en la ;
de la Informacion en la Facultad o R Correlacional
L Facultad de Ciencias de la Facultad de Ciencia de la
de Ciencias de la UNASAM? UNASAM UNASAM
Disefio de investigacion
Problemas especificos Objetivos especificos Hipotesis especifica No experimental
s ¢ Qué relacién existe entre Determinar la relacion que existe Existe una relacion significativa Enfoque
Politicas de Politicas de Seguridad y el entre Politicas de Seguridad y el entre Politicas de Seguridad y el Cuantitativo
seguridad y analisis de riesgos de la analisis de riesgos de la analisis de riesgos de la
riesgos de la informacion en la Facultad de informacién en la Facultad de informacién en la Facultad de Poblacion: 93
ewfgrlgimlctjzd Ciencias de la UNASAM? Ciencias de la UNASAM Ciencias de la UNASAM (administrativos y
u
de Ciencias de docentes)
la Universidad ¢ Qué relacién existe entre Determinar la relacion que existe Existe una relacion significativa Muestra: 48
Nacional Politicas de Seguridad y la entre Politicas de Seguridad y la entre Politicas de Seguridad y la (adminis;trativos y
Santiago evaluacion de riesgos de la evaluacion de riesgos de la evaluacion de riesgos de la docentes)
Antlnez de informacion en la Facultad de informacion en la Facultad de informacion en la Facultad de
Mayolo, Ciencias de la UNASAM? Ciencias de la UNASAM Ciencias de la UNASAM

Huaraz-2022”

¢ Qué relacién existe entre
Politicas de Seguridad y el
tratamiento de riesgos de la
informacion en la Facultad de
Ciencias de la UNASAM?

Determinar la relacion que existe
entre Politicas de Seguridad y el
tratamiento de riesgos de la
informacion en la Facultad de
Ciencias de la UNASAM

Existe una relacidn significativa
entre Politicas de Seguridad y el
tratamiento de riesgos de la
informacion en la Facultad de
Ciencias de la UNASAM

Técnica Encuesta

Instrumentos
Cuestionario

Método de analisis
Analisis descriptivo e
inferencial, SPSS26

HiOS|DEPENDEEVERO)

Sy
OTgand son

3065389

Fuente: Elaboracion propia
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Comparativa de las diferentes metodologias
Criterio
Procesos de Ayuda a la Tipos de Tipo de
Idioma | Enfoque gestion de | Apoyo de uso |. y S Elementos Acceso b po @ Complejidad
. implementacion empresa analisis
riesgos
Metodologf
ISO Espafiol | General Cuenta con la | Documentacion | Plan de Activos, recursos, |Pago Mayoria | Cualitativo y [ Media
31000:2018 mayoria de [general de la proyecto, amenazas, de las cuantitativa
los procesos | norma técnicas, vulnerabilidades y empresas
principales cuestionarios controles
MARGERIT | Espafiol | Seguridad | Cuenta con la | Cuenta con Plan de Activos, amenazas | Libre Medianas | Cualitativo y | Media
de la mayoria de [ guias de apoyo | proyecto, y controles y grandes | cuantitativa
informacion [ los procesos |enla técnicas, roles,
principales implementacion | cuestionarios
OCTAVE Ingles |Seguridad | Cuentacon la | Cuenta con Plan de Procesos, activos, | Algunos Medianas | Cualitativo | Media
de la mayoria de [guias de apoyo | proyecto, recursos, materiales |y grandes
informacion [ los procesos |enla técnicas, roles, [vulnerabilidades, | restringidos
principales implementacion | cuestionarios amenazas y
controles
CRAMM Ingles |[Seguridad | Cuenta con la [ Documentacion | Plan de Activos, procesos, |Pago Medianas |Cualitativo | Media
de la mayoriade | general de la proyecto, amenazas, y grandes
informacidn | los procesos | norma técnicas, roles, |[vulnerabilidades y
principales cuestionarios controles
ISO/IEC Espafiol | General Cuenta con la [ Cuenta con Plan de Activos, recursos, |Pago Mayoria | Cualitativo y | Media
27005:2018 mayoria de guias de apoyo | proyecto, amenazas, de las Cuantitativa
los procesos |[en la técnicas, vulnerabilidades y empresas
principales implementacion | cuestionarios controles

Fuente: Elaboracion propia

HIIOSDEPENDEIEPRO S
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Instrumento I: Estadisticas de total de elemento

Media de Varianza de Correlacién Alfa de
escala si el escala si el total de Correlaci  Cronbach si el
elemento se ha  elemento se ha elementos on multiple  elemento se ha
suprimido suprimido corregida al cuadrado suprimido
Es importante el compromiso 30,90 8,095 ,351 ,613 ,879
o0 acuerdo de confidencialidad, por
medio del cual todo personal
vinculado a la Institucion se
comprometa a usar la informacion
de manera reservada, no
divulgarla o hacer revelacion a
terceros.
Es importante contar con 31,10 7,117 ,612 470 ,850

controles de acceso a los
ambientes, equipos y sistemas de
computo dentro de la Institucion
El personal debe recibir 30,96 7,360 ,671 ,637 ,842
capacitaciones para comprender
las mejores practicas para
resguardar datos confidenciales,
para protegerse y proteger a la
Institucion contra ataques
Toda informacion verbal, 30,96 7,445 ,638 ,568 ,846
fisica o electrnica deben ser
procesadas integralmente y
exclusivamente por las personas
autorizadas, sin modificaciones ni
alteraciones, salvo que asi lo
determinen las personas
responsables de dicha
informacion.
Es importante contar con 31,04 7,190 781 ,644 ,830
permisos y autenticacion del
usuario, la seguridad de la red,
copias de seguridad, encriptacion
y continuidad del negocio y un
personal capacitado para
administrar los permisos.
Es importante resguardar la 30,90 7,500 ,668 ,513 ,843
informacion en medios seguros,
proteger de cualquier perdida y
modificacion no autorizada.
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Es importante que la 30,77 7,755 574 ,701 ,853
informacion esté disponible en el
momento oportuno para el
cumplimiento de mis labores
dentro de la Institucion.
Realizar mantenimiento a los 30,85 7,446 ,687 744 ,841
equipos, mantener el software
actualizado, asi como crear
respaldos, garantizan la
disponibilidad de la red y los
datos a los usuarios autorizados.

Fuente: Software SPSSv26
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Instrumento I1: Estadisticas de total de elemento
Media de escala Varianza de escala Correlacion total — Correlacion  Alfa de Cronbach
siel elementose  sielelementose  de elementos maltiple al si el elemento se
ha suprimido ha suprimido corregida cuadrado ha suprimido

Existe algun sistema de control
de inventario de los activos
(Software, hardware,
documentacién, datos del
personal, etc.) de la Institucion

41,15 58,425 ,293 492 ,820

La alta direccidn capacita al

personal sobre la clasificacion

de los activos de informacion

(Informacion contenida en cada 41,33 53,504 ,669 634 197
activo) mas criticos en la

Institucion.

Puedo identificar las amenazas

internas y externas a las que

estan expuestas los activos de 41,15 55,489 1922 630 806
informacién a mi cargo.

Utilizo algin formato o

instrumento para identificar y

registrar las amenazas de 41,21 56,509 464 538 810
manipulacion de informacion.

Puedo identificar las amenazas

o peligros a las que estan

expuestos los equipos, sistemas 41,12 53,048 615 728 799
de informacion y los datos de

alto valor que tengo a mi cargo.

Considero que mi informacion

esta vulnerable a los hackers o

la alteracion por personas no 40,79 56,424 416 739 813
autorizadas.

Realizan monitoreos a los

equipos informaticos y de redes

para identificar las posibles 41,31 59,453 1289 644 819
vulnerabilidades y debilidades.

Realizan capacitaciones sobre

informacion confidencial

(privada) y su alto valor para la 41,04 56,211 411 623 813
Institucion

Realizan capacitaciones sobre el

valor econdmico y su relevancia

de los activos de informacion 40,96 51,828 582 778 800
que estan a mi cargo

Cuando se identifica una

amenaza es detectada a tiempo 40,94 52,783 623 757 798
La existencia de cada amenaza

aumenta la probabilidad de 40,62 54,750 593 768 802
riesgo
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El riesgo se puede determinar

de acuerdo al impacto que

tendra sobre los objetivos de la

presupuesto, el cronograma y la

tecnologia)

Existen controles ante un

problema fuga o perdida de

informacion actualmente en la 41,42 60,504 190 461 825
Institucion.

Existe un proceso disciplinario
para incidentes de violacién de
la privacidad, pirateria
informatica, fraude por parte de
los trabajadores

41,54 63,488 -,040 ,506 ,836

La institucion cuenta o contrata

a expertos en temas de

seguridad para identificar y

elaborar controles para el 41,62 59,856 191 AT5 826
tratamiento del riesgo

identificado.

La institucion cuenta o contrata

a expertos en temas de

seguridad para impleme_ntar los 41,81 57.475 369 543 815
controles y reducir los riesgos

de la informacion.

Fuente: Software SPSSv26
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INSTRUMENTO DE RECOLECCION DE DATOS.

ENCUESTAI

I.  INTRODUCCION: A continuacién, se presentan un conjunto de preguntas orientados a medir la
variable politica de seguridad en la Facultad de Ciencias de la UNASAM

Il.  INSTRUCCIONES: La encuesta esté estructurada en dos (2) partes. En la primera, debe colocar el cargo
que ocupa en la Facultad de Ciencias, edad en afios, sexo y Tiempo que labora en la Facultad. En la segunda, debe
indicar su respuesta ante cada planteamiento, haciendo uso de una escala del 1 al 5, donde 1 representa “Totalmente
en desacuerdo” y 5 representa “Totalmente de acuerdo”.

I11. ENCUESTA
3.1. Datos del cliente

Cargo: 1. Administrativo ( ), 2. Docente ( )
Edad:——A#os
Sexo: 1. Masculino ( ), 2. Femenino ( )

Tiempo que labora en la Facultad: —A#RA0s

Totalmente en En Ni de acuerdo De acuerdo Totalmente de
desacuerdo desacuerdo ni en desacuerdo acuerdo
1 2 3 4 5

3.2. Formulaciones

Escala
1 2 3 4 5

N° items

Es importante el compromiso o acuerdo de confidencialidad,
por medio del cual todo personal vinculado a la Institucion se
comprometa a usar la informacion de manera reservada, no
divulgarla o hacer revelacion a terceros.

Es importante contar con controles de acceso a los ambientes,
2 equipos y sistemas de computo dentro de la Institucion

El personal debe recibir capacitaciones para comprender las
3 | mejores practicas para resguardar datos confidenciales, para
protegerse y proteger a la Institucion contra atagues

Toda informacién verbal, fisica o electrénica deben ser
procesadas integralmente y exclusivamente por las personas

autorizadas, sin modificaciones ni alteraciones, salvo que asi
lo determinen las personas responsables de dicha informacion.
Es importante contar con permisos y autenticacion del usuario,
5 la seguridad de la red, copias de seguridad, encriptacion y

continuidad del negocio y un personal capacitado para
administrar los permisos.

Es importante resguardar la informacién en medios seguros,
6 | proteger de cualquier perdida y modificacion no autorizada.

Es importante que la informacion esté disponible en el
7 | momento oportuno para el cumplimiento de mis labores dentro
de la Institucion.

Realizar mantenimiento a los equipos, mantener el software
8 | actualizado, asi como crear respaldos, garantizan la
disponibilidad de la red y los datos a los usuarios autorizados
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ENCUESTA I

I. INTRODUCCION: A continuacion, se presentan un conjunto de preguntas orientados a medir la variable
riesgos de la informacion en la Facultad de Ciencias de la UNASAM

Los activos de la Facultad son muy valiosos, ya que son los recurso que utilizan para el manejo y
almacenamiento de la informacién y gestionar los riesgos de pérdida de dicha informacién es muy importante para
que las instituciones funciones y evitar pérdidas econémicas.

I. INSTRUCCIONES: Debe indicar su respuesta ante cada planteamiento, haciendo uso de una escala del 1
al 5, donde 1 representa “Nunca” y 5 representa “Siempre”.

1. ENCUESTA
Nunca Casi nunca Talvez Casi siempre Siempre
1 2 3 4 5

2.1. Formulaciones

Escala
1 2 3 4 5

N° ftems

Existe algln sistema de control de inventario de los activos
1 | (Software, hardware, documentacion, datos del personal, etc.)
de la Institucién

La alta direccidn capacita al personal sobre la clasificacién de
2 | los activos de informacién (Informacion contenida en cada
activo) mas criticos en la Institucion

Puedo identificar las amenazas internas y externas a las que
estan expuestas los activos de informacidn a mi cargo

Utilizo algin formato o instrumento para identificar y registrar
las amenazas de manipulacion de informacion

Puedo identificar las amenazas o peligros a las que estan
5 | expuestos los equipos, sistemas de informacién y los datos de
alto valor que tengo a mi cargo

Considero que mi informacién esta vulnerable a los hackers o

6 o .
la alteracion por personas no autorizadas
Realizan monitoreos a los equipos informaticos y de redes para
identificar las posibles vulnerabilidades y debilidades.

8 Realizan capacitaciones sobre informacion confidencial
(privada) y su alto valor para la Institucion

9 Realizan capacitaciones sobre el valor econémico y su

relevancia de los activos de informacidn que estan a mi cargo

10 | Cuando se identifica una amenaza es detectada a tiempo

11 L_a existencia de cada amenaza aumenta la probabilidad de
riesgo

El riesgo se puede determinar de acuerdo al impacto que tendra
12 | sobre los objetivos de la organizacion (como el presupuesto, el
cronograma y la tecnologia)

Existen controles ante un problema fuga o perdida de
informacion actualmente en la Institucion.

Existe un proceso disciplinario para incidentes de violacion de
14 | la privacidad, pirateria informética, fraude por parte de los
trabajadores

La institucién cuenta o contrata a expertos en temas de
15 | seguridad para identificar y elaborar controles para el
tratamiento del riesgo identificado.

La institucién cuenta o contrata a expertos en temas de
16 | seguridad para implementar los controles y reducir los riesgos
de la informacion.

13

@ ®0 Repositorio Institucional - UNASAM - Peru



82

LINK DE LOS INSTRUMENTOS VIRTUALIZADOS

https://forms.qgle/gCviluMxtw9VmHFEA
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