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RESUMEN

El propdsito del estudio fue establecer la relacion de los catalizadores COBIT 5 con
la seguridad de la informacion en la empresa DATCO S&H, Huaraz, 2020. La
metodologia de la investigacion estuvo comprendida por el tipo de investigacion
correlacional y disefio transversal; ademas, la poblacién de estudio lo conformaron
35 trabajadores empresa DATCO S&H, los mismos que proporcionaron la
informacién por medio de un cuestionario; y el analisis estadistico de dicha
informacidn se realiz6 mediante los estadisticos V de Cramer y Tau-b de Kendall.
Se lleg6 a la conclusién de que los catalizadores COBIT 5 se correlacionan de
manera significativa con la seguridad de la informacion en la empresa; es decir, que
si no se alcanza una gestion eficiente y eficaz con los catalizadores COBIT 5 sera

bajo el grado de seguridad de la informacion en la empresa.

Palabras clave: Catalizadores COBIT 5, seguridad de la informacion, grupos de

interés

viii

E @ ®®®  Repositorio Institucional - UNASAM - Peru



ABSTRACT

The purpose of the study was to establish the relationship between COBIT 5
catalysts and information security in the company DATCO S&H, Huaraz, 2020.
The research methodology was comprised by the type of correlational research and
cross-sectional design; in addition, the study population consisted of 35 DATCO
S&H company workers, who provided the information through a questionnaire; and
the statistical analysis of this information was performed using Cramer's V and
Kendall's Tau-b statistics. It was concluded that COBIT 5 catalysts are significantly
correlated with information security in the company; that is, if efficient and
effective management is not achieved with COBIT 5 catalysts, the degree of

information security in the company will be low.

Keywords: COBIT 5 Catalysts, information security, stakeholders
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INTRODUCCION

El estudio de los catalizadores COBIT 5 y la seguridad de la informacién en la
empresa DATCO S&H, Huaraz, 2020, se estructura en cuatro capitulos.

En el primer capitulo se expone la realidad problematica de los catalizadores
COBIT 5y la seguridad de la informacién en la empresa DATCO S&H; seguidamente se
presentan las preguntas de investigacion con sus correspondientes objetivos para
después abrir paso a la justificacion.

El segundo capitulo muestra el marco tedrico del estudio, este se divide en
cinco partes, la primera presenta los antecedentes de la investigacion, en seguida se
explican las bases tedricas y la definicion de términos, posteriormente se expone la
hipotesis de investigacion y las variables de estudio identificadas.

El tercer capitulo presenta la metodologia de investigacion dividida en cinco
aspectos, el primero expone el tipo investigacion, seguidamente se presenta el
disefio de investigacion, asi como la poblacion y muestra; a continuacion, se
explican las técnicas e instrumentos de recoleccion de la informacién y el plan de
procesamiento e interpretacion de la informacion.

En el quinto capitulo de resultados y discusion, se presentan los resultados
de las variables de estudio, seguidamente se explican y analizan los resultados de
las correlaciones para comprobar la hipdtesis de investigacién, para luego exponer
la discusion mediante el contraste de los resultados con los antecedentes y las bases
teoricas.

Finalmente, se presentan las conclusiones de la investigacion y las

recomendaciones para la empresa DATCO S&H.
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Capitulo |
PROBLEMA DE INVESTIGACION
1.1. Planteamiento y formulacion del problema

Actualmente, una organizacion para su funcionamiento requiere de
informacion y procesos, y también apoyarse en dispositivos automaticos. Por tanto,
si queremos que la organizacion siempre funcione en forma adecuada, es inevitable
tener certeza de que la informacion esté protegida (Urbina, 2016).

En ese sentido, los catalizadores de control para tecnologias de la
informacion o relacionadas (COBIT 5) permiten manejar la tecnologia de
informacion de un modo integrado para toda la organizacion, incluyendo a las areas
responsables de la tecnologia de la informacion (ISACA, 2012).

Entonces la organizacion es responsable directo de las vulnerabilidades que
se encuentren en su sistema y de las medidas de seguridad (Olivares, 2015). Sin
embargo, en la empresa DATCO S&H, que ofrece servicios como: consultor de
obras, conduccidn de proyectos, trabajos de ingenieria civil, geodesia tanto digital
como satelital; y que cuenta ademas, con bienes de informacion como: registros en
softwares de datos, aparatos técnicos tanto de comunicaciones como informaticos,
entre otros; las capacidades y recursos con que cuenta no fueron suficientes para
alcanzar buenos resultados al aplicar hace algunos afios el marco COBIT 5 para el
manejo de tecnologias de informacion en la organizacion.

Asi, en relacion a las dimensiones de los catalizadores COBIT que se
relacionan con la seguridad de la informacion, se observan deficiencias y poca
efectividad. Por ejemplo, en la primera dimension “grupos de interés” del

catalizador COBIT 5 se percibe que en la empresa DATCO S&H no se han
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identificado en su totalidad a los grupos de interés tanto internos como externos que
pudieran beneficiarse de los factores como las politicas, procesos, estructura
organizativa, cultura o recursos relacionados a la seguridad de la informacion;
ademas, se observa limitada comprensidn de las necesidades de algunos grupos de
interés vinculados actualmente a la empresa. Respecto a la segunda dimension
“metas”, en la empresa no se han alcanzado los resultados previstos en cada uno de
los factores, esto debido a deficiencia en la definicién y contextualizacion de las
metas, al no considerar de manera clara los requerimientos de los grupos de interés
a pesar de ser un aspecto fundamental en el establecimiento de las metas; ademas, se
observa que las metas empresariales establecidas por la empresa no se han logrado
traducir en metas de tecnologia de la informacion de manera 6ptima.

En relacién a la tercera dimension “ciclo de vida”, cuyas etapas son
planificacion, disefio, implementacién, operacion, evaluacién y actualizacién, y
teniendo en cuenta que en la organizacion los factores de informacién, estructura,
procesos Yy politicas tienen cada uno su propio ciclo de vida; se observa debilidades
en el manejo de dicho ciclo de vida, generando ello el no cumplimiento los objetivos
previstos en cada uno de los factores. Y en la cuarta y Gltima dimensién de los
catalizadores COBIT “buenas practicas”, se percibe que en la empresa las practicas
(ejemplos y sugerencias) establecidas para una mejor implementacion de los
factores de informacidn, procesos, politicas presentan poca claridad; ademas, limitan
la identificacion de entradas y salidas correspondientes a cada factor.

Estas debilidades descritas en la empresa DATCO S&H en relacion a cada
una de las dimensiones (partes interesadas, fines, ciclo de vida y buenas practicas)

del catalizador COBIT han generado un impacto negativo en la seguridad de
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informacion, percibiéndose esto en el escaso resguardo de la informacién al existir
pérdida de datos, fallos en proyectos, duplicacion o superposicidnentre iniciativas,
divulgaciones no autorizadas, modificaciones involuntarias y existiendo ademas
amenazas de posibles intrusiones. Ademas, ha ocasionado descontento de los
grupos de interés vinculados a la empresa, al no brindar un servicio consistente.
De continuar las brechas en relacion a la seguridad de la informacion y los
requerimientos de las partes interesadas en la empresa DATCO S&H, ocasionaria
que informacion confidencial se difunda pudiendo causar dafos a la reputacion y
ademas generar multas e investigacion de parte de organismos reguladores; y con
ello costos operacionalesy financieros no planificados que puedan tener un efecto
perjudicial en la empresa. Por ello, el impulso de iniciativas para una adecuada
proteccion de informaciones el catalizador COBITS5 que estd basicamente orientado
a la seguridad de la informacion, ya sea manejando la amenaza al negocio o
generando valor para la empresa.
Teniendo en cuenta las situaciones y dificultades antes descritas en relacién
a los catalizadores COBIT 5 y la seguridad de la informacion en la empresa
DATCO S&H, se plantearon como problemas de investigacion los siguientes:
Problema General:
¢Como se relacionan los catalizadores COBIT 5 con la seguridad de la informacién
en la empresa DATCO S&H, Huaraz, 2020?
Problemas Especificos:
- ¢Como se relacionan las partes interesadas con la seguridad de la informacion
en la empresa DATCO S&H, Huaraz, 2020?

- ¢Coémo se relacionan las metas con la seguridad de la informacion en la
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empresa DATCO S&H, Huaraz, 2020?

- ¢Cbmo se relaciona el ciclo de vida con la seguridad de la informacion en la
empresa DATCO S&H, Huaraz, 2020?

- ¢Cbmo se relacionan las buenas précticas con la seguridad de la informacion
en la empresa DATCO S&H, Huaraz, 2020?

1.2.  Objetivos

Objetivo General:

Determinar la relacion de los catalizadores COBIT 5 con la seguridad de la

informacion en la empresa DATCO S&H, Huaraz, 2020.

Objetivos especificos

Determinar la relacion de las partes interesadas con la seguridad de la
informacion en la empresa DATCO S&H, Huaraz, 2020.
- Establecer la relacion de las metas con la seguridad de la informacién en la
empresa DATCO S&H, Huaraz, 2020.
- Determinar la relacion del ciclo de vida con la seguridad de la informacién en
la empresa DATCO S&H, Huaraz, 2020.
- Establecer la relacién de las buenas practicas con la seguridad de la
informacién en la empresa DATCO S&H, Huaraz, 2020.
1.3.  Justificacién
Se justifico tedricamente debido a que la investigacion permitio corroborar
los enfoques tedricos existente sobre catalizadores COBIT 5 y la seguridad de la
informacién para la empresa; ademas, se justificO desde una perspectiva practica
porque en la empresa DATCO S&H podran mejorar sustancialmente en la

implementacién del marco de los catalizadores COBIT 5 a partir de los resultados
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de la investigacion y asi fortalecer la seguridad de la informacion que gestionan;
finalmente se justifica desde dptica metodoldgica porque con la estudio se lograron
mayores niveles de validez en relacion al estudio de la variables de investigacion.
1.4.  Delimitacion

El presente estudio, catalizadores COBIT 5 con la seguridad de la

informacion en la empresa DATCO S&H, se ubica espacialmente en Huaraz.
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Capitulo 11
MARCO TEORICO

2.1  Antecedentes

Investigaciones a nivel internacional:

a) Velasquez, P. et al. (2016), se plantearon como propdsito de
investigacion determinar los mecanismos deadministracion de seguridad
de la informacion. Para ello, utilizaron el tipo de estudio cuantitativo-
descriptivo. Se realizd el diagnostico en mas de 20 empresas de la
provincia de Ocafia y su zona de influencia. Las técnicas de recoleccion
de datos fueron a observacion directa y las entrevistas. Concluyen que, en
laempresa, al ser la informacion un recurso tan valioso, se deben promover
acciones para el resguardo de dicha informacion y lograr asi la
confidencialidad, integralidad y disposicion de dicha informacion, siendo
clave para ello la voluntad, apoyo y liderazgo de los directivos.
Asimismo, sefialan que para contar con un modelo éptimo para sus
necesidades, es indispensable conocer de manera detallada los procesos
y cuéles de ellos tienen prioridad cada nivel de gobierno. Ademas,
consideran tres normas armonizadas que actGan como un Método de
Administracion de Seguridad de la Informacién que sera amoldable a
cualquier pauta, siendo estas, 1SO 27001:2013, COBIT 5.0 e ITIL.

b) En su estudio Esmeral, E. y Reatiga, C. (2018) se establecieron como
proposito formular una modalidad de administracion de tecnologias de
informacion para instituciones del sector publico tanto en educacion

media como bésica. La metodologia empleada tuvo las siguientes fases:
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exploracién conceptual, realizar el modelo de gobierno y gestion de TI,
formulacion del caso de estudio, instauracion del plan de implementacion
del modelo propuesto. Concluyen que, se puedan implantar la propuesta
del modelo de Gobierno y Gestion de Tl y verificar el nivel de impacto
que tendria sobre los procesos institucionales y de esta manera medir la
efectividad del modelo propuesto en el contexto real.

Investigaciones a nivel nacional

C) En su investigacion Huerta, C. (2020) se plante6 como objetivo evaluar
como la forma de implantacion de la modalidad de Gestién de Seguridad
de Informacién incide en el procedimiento de contingencia de la
consultora Coopsol, 2019. El estudio fue de modalidad aplicada, con un
tipo de disefio de investigacion pre-experimental, y con el fin de obtener
la informacion se trabajé con una muestra de 24 activos criticos de
informacion; se usé fichas de observacion como instrumentos; ademas,
previo al analisis de datos se utilizé la prueba de normalidad de Shapiro
Wilks y Kolmogorov- Smirnov; y para el analisis de diferencias de los
indicadores en fase pre test y post test se aplicd la prueba estadisticat de
Student para el indice de grado de riesgo y la prueba Wilcoxon para el
indice cantidad de controles aplicados. Concluye sefialando que la
implantacion del método de Administracion de la Seguridad de
Informacion incide de forma positiva en el procedimiento de
administracion de la contingencia en la Consultora Coopsol, 2019.

d) Asencios, H. (2017). en su tesis se plante6 como objetivo formular un

programa de trabajo sistematico de un mecanismo de administracion de
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seguridad de informacion apoyados en COBIT 5 y la NTP-ISO/IEC
17799, 27001, con el fin de reducir riesgos en la administracion de
informacion incorporando la privacidad, integridad y disposicion de esta
informacion en el Poder Judicial de Carhuaz. El estudio fue de nivel
descriptivo y el disefio no experimental-transeccional, se considerd para
tal efecto la poblacion de empleados del Poder Judicial de Carhuaz, con
una muestra representativa de 45 empleados; la informacién de la fuente
primaria se obtuvo mediante un cuestionario estructurado y para procesar
la informacion se aplicd las pautas técnicas de Cobit y S5NTP-ISO-
IEC/17799, 27001. Concluye sefialando que. al implementarse la
administracion de resguardo de la informacién apoyada en COBIT 5y
NTP-ISO/IEC 17799, 27001 se logr6 minimizar la incertidumbre
relacionada a la integralidad, disposicion y confidencialidad de la
informacién en el Poder Judicial de Carhuaz,y la incertidumbre en la
administracién de la informacion disminuy6 hasta un nivel muy bajo.

Investigacion a nivel local

e) En su investigacion Robles, M. (2019) se planed como proposito
impulsar la planificacion de un sistema de administracion de la
proteccién de informacion en el Municipio de Independencia-Provincia
de Huaraz. El estudio fue de tipo descriptivo con disefio no experimental-
transversal. La muestra estuvo conformada por 15 personas que laboran
en el area rentas del municipio. Las técnicas de recopilacion de la
informacién fueron la entrevista, encuesta y el analisis documental.

Lleg6 a la conclusion que, el establecimiento del plan de sistema
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UNASRNY

2.2

administracion de la proteccion de la informacion ha sido beneficioso,

cuya certificacion va depender de la entidad a certificar de acuerdo a los

beneficios y alineacién al estandar ISO/IEC 27001:2013.

Bases filosoficas y epistemologicas

Segun Romén, Veda, et al. (2021) debido a su potencial para poner el

desarrollo de TI sobre bases metodoldgicas mas soélidas, los estudios

ontolégicos son ampliamente adoptados por la comunidad de TI:
Asi, el principio de que “el mundo estd hecho de sistemas” es una
hip6tesis ontoldgica y un postulado normativo. Ofrece posibilidades
interesantes para el modelado en TI. Sin embargo, también ofrece un
desafio notable. De hecho, podria ser posible que no existan
entidades simples sin estructura y que incluso las particulas
elementales puedan ser sistemas (es decir, compuestas de otros
sistemas), pero esta posibilidad implica una recursion infinita.

La mayoria de las aplicaciones existentes de Tl se ocupan de

dominios que van mas alla del dominio de las particulas elementales
y la fisica cuantica. Por ejemplo, los casos de uso tipicos de analisis
y disefilo de sistemas como ERP, redes sociales, comercio
electronico, software de productividad personal, tratan con entidades
como clientes, proveedores, pedidos, amigos de las redes
sociales. Estas entidades son de hecho sistemas y se componen de
otros sistemas que a su vez se componen de otros sistemas. Esta es
una realizacién importante, porque libera tales aplicaciones de la

necesidad de resolver el estatus ontoldgico fundamental del
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“componente” o “parte del sistema” y lidiar con la posible infinidad
de subsistemas (pp. 922-925).
2.3  Bases Tedricas
2.2.1 Catalizador COBIT 5

En las organizaciones actualmente un recurso muy valioso es la
informacidn, y esta, se utiliza, guarda, asigna y destruye, a fin de lograr los
objetivos fijados (ISACA, 2012), es aqui donde los catalizadores del marco
COBIT 5 ayudan a proporcionar valor de la tecnologia de la informacion (Medina,
2017).

Los catalizadores COBIT 5 se define como componentes que, individual y
conjuntamente influyen sobre la seguridad de la informacion. Podemos obtener un
estupendo valor solo si es acondicionado de forma efectiva para adaptarse al
entorno singular de cada organizacién. (ISACA, 2012).

2.2.2 Modelo genérico de catalizadores COBIT 5
A) Dimensiones del catalizador COBIT 5
Segun ISACA (2012) los catalizadores comprenden una agrupacion

de dimensiones en comdn, como se muestra en la siguiente figura.

Figural

Catalizadores COBIT 5

= Grupos de nci:  Construir/ Adquirir/ actividades
= Accesibilidad :Uﬂlzarlolmw Az
¥ S bbb (Entradas/ Salidas)
Procesos

A

. Se Atienden las Se Alcanzan las Metas
Necesidadesde Ias = de los 25h e e A
Partes Interesadas? Catalizadores? AR e
Métricas para la Consecucion de Metas Métricas para la Aplicacion de ias Practicas
(Indicadores de Retraso) (indicadores de Avance)

( Gestion del Rendimiento)| * pimension del catalizador

de los Catalizadores
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Ademas, ISACA (2012) describe las cuatreo dimensiones del catalizador
COBIT 5:
Los Grupos de interés son segmentos que tienen un papel activo
y/o un rendimiento en el catalizador y que pueden ser internos (la
direccion, empleados y voluntarios) y externos (clientes, socios
comerciales, accionistas y reguladores). Los requerimientos de
las partes interesadas se convierten en metas.

Las Metas describen el resultado esperado del catalizador
y sostienen a las metas vinculadas con las Tl que, a la vez,
secundan a las metas organizacionales. En relacién a los grados
de vinculacion de cada meta con la TI en el marco catalizador
COBIT 5 se muestra la siguiente escala: “P” que significa
principal, se emplea cuando existe una asociacion importante,
“S” denota secundario, cuando aun hay una relacién fuerte; pero,
con menor grado de importancia. Las metas tienen categorias
como calidad intrinseca, calidad contextual, accesibilidad y
seguridad.

Los catalizadore poseen un Ciclo de Vida, desde el inicio
siguiendo con su vida operativa hasta exclusion. Las etapas del
ciclo de vida se fundamentan en: Planificacion (comprende la
explicacion y eleccion de conceptos), delinear, establecer (o
conseguir, instaurar o efectuar), usar (0 manejar), valuar
(monitorizar) y renovar (o descartar).

En relacion a las Buenas Practicas cada catalizador
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proporciona modelos y recomendaciones acerca de cdmo poner
en marcha de forma adecuada el catalizador y qué ingresos y
salidas son necesarias. Una vez afinadas e integradas con
aceptacion dentro de la organizacion, pueden convertirse en
buenas practicas para la organizacion, esto si se realiza una
vigilancia de la evolucion de los requerimientos del negocio y la
inspeccidnadecuada. (pp. 28-29)
B) Gestion del rendimiento de los catalizadores COBIT 5
Las empresas esperan resultados positivos de la aplicacion y uso
de los catalizadores. En la gestion del rendimiento de los catalizadores,
se formulan las siguientes preguntas y se responden regularmente
basandose en métricas:
¢Se atienden las necesidades de las partes interesadas?, ¢Se
alcanzan las metas del catalizador?, ;Se gestiona el ciclo de vida
del catalizador? y ¢ Se aplican buenas practicas? Los primeros dos
puntos tratan con el resultado actual del catalizado. Los dos
Gltimos puntos tratan con el funcionamiento actual del catalizador
en si mismo. Evaluar si el catalizador alcanza sus objetivos puede
hacerse por revision de los resultados del catalizador usando las
escalas y ratios de la ISO/IEC 15504. (ISACA, 2012, pp. 29-45)
Segun la Organizacion Internacional de Estandarizacion (s.f.) es
necesario fijar un nivel de clasificacion, cuya valoracion se sustentan en
la proporcion de consecucion de los atributos, siendo estos: N, no

implantado (0-15%); P, En parte implantado (15%-50%); L,
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considerablemente  implantado  (50%-85%); y F, totalmente
implementado (> 85%).
2.2.3 Seguridad de la informacion

La informacion “es un activo de la organizacion, que tiene valor para
la organizacion y debe ser protegido adecuadamente. La informacionpuede
tener diversas formas y se puede almacenar en diferentes medios” (Kosutic,
D., 2016, p. 19).

Ademas, “los datos indispensables para desarrollar la actividad de
nuestro negocio se pueden ver afectada por diferentes riesgo yamenazas”
(Instituto Nacional de Tecnologias de la Comunicacién, s.f).

Segun Kosutic, D. (2016) la seguridad de la informacién se puede
definir como la proteccién de la confidencialidad, la integridad y la
disponibilidad de la informacion en diversas formas, tales como escrita,
hablada, impresa, electronicay asi sucesivamente. En ISO 27000 se definen
oficialmente estos términos:

Confidencialidad es la propiedad que hace que la informacion

no esté disponible o sea revelada a individuos no autorizados,

entidades o procesos”, integridad es “propiedadde exactitud e

integridad”, y la disponibilidad es “propiedadde ser accesible y

usable bajo demanda por una entidad autorizada”. (p. 19)

Asimismo, ISACA (2012) explica que la confidencialidad es
conservar las limitaciones autorizadas sobre el acceso o difusion, e
incluye a los medios para preservar el caracter confidencial y los datos

del poseedor; la integridad, significa resguardar frente al destrozo o

@ @®®®  Repositorio Institucional - UNASAM - Peru



modificaciones, alteracion inapropiada de los datos y comprende
garantizar el no rechazo mas por el contrario se legitimela informacion;
y la disponibilidad significa garantizar acceso y usolos datos de manera
fiable y en tiempo oportuno.

Por otro lado, Olivares (2015) expresa que todos elementos de un
mecanismo de informacion estan sujetos a un atentado (datos, hardware,
software) pero es la informacion motivo de resguardo de las técnicas de
proteccion. Ademas, Santos (2010) sefiala que la informatica se centra
especialmente a sostener el caracter confidencial, la integralidad y
disposicion de la informacion.

2.2.4 Catalizadores COBIT 5y seguridad de la informacién

La seguridad de la informacion es imprescindible para los grupos de
interés, y esto se plasma en las metas vinculadas con el resguardo de los
datos para la organizacion, para las tecnologias deinformacion; asi como
para los catalizadores que los sostienen. (ISACA, 2012)

2.4 Definicion de términos
Las buenas précticas “proporcionan ejemplos y sugerencias sobre cémo
implementarde la mejor manera el catalizador y qué productos o entradas y

salidas son necesarias” (ISACA, 2012, p.29).

Las capacidades técnicas “se refiere al entendimiento concerniente a
procedimientos,procesos y métodos. Son competencias practicas que conllevan
el conocimiento delos instrumentos de trabajo” (Tuya, J. et. al., 2007).

Los Catalizadores COBIT 5 <“comprenden factores que, particular y
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conjuntamente contribuyen enel resguardo de los datos (ISACA, 2012).

Ciclo de vida “se fundamentan en: Planificacion (comprende la explicacion y
eleccion deconceptos), delinear, establecer (o conseguir, instaurar o efectuar),
usar (o manejar), valuar (monitorizar) y renovar (o descartar)” (ISACA, 2012).
La confidencialidad “es la cualidad que origina que los datos no estén asequible
0 expuesta a personas, organizaciones o procesos sin autorizacion” (Kosutic, D.,
2016).

La disponibilidad “denota garantizar la accesibilidad y utilizacién de la
informacion de forma confiable y en el momento oportuno (ISACA, 2012).

Los Grupos de interés “son segmentos que tienen un papel dindmico y/o poseen
una preocupacion en el catalizador y que pueden ser internos (los empleados, la
direccion, y voluntarios) y externos (accionistas, socios comerciales, reguladores
y clientes) (ISACA, 2012).

La integridad “representa defender contra el destrozo o transformacion
inapropiada de los datos e incluye asegurar que no se rechace y que la
informacién sea veraz” (ISACA, 2012).

ISO/IEC 15504:2004 “explica el desarrollo de la mejoria de los procesos y su
valoracion, asi como la forma de implementarlos” (Velthuis,M. & Parra, J.,
2010).

La informacidn “es el activo de suma importancia para la empresa y debe ser
resguardado apropiadamente. La informacién tiene diversos modos y se guarda
en distintos medios” (Kosutic, D., 2016).

Las metas “describen el resultado previsto del catalizador y ayudan a las metas

vinculadas con las tecnologias de informacion que, a la vez, sostienen a las metas
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organizacionales” (ISACA, 2012).

Proyecto “es una accion temporal para lograr un resultado” (Ruedas, 2016).

2.5  Hipdtesis

Hipdtesis General:

La relacion de los catalizadores COBIT 5 con la seguridad de la informacion en la
empresa DATCO S&H, Huaraz, 2020, es significativa y fuerte.

Hipotesis especificas:

La relacion de las partes interesadas con la seguridad de la informacion en

laempresa DATCO S&H, Huaraz, 2020, es significativa y fuerte.

- La relacion de las metas con la seguridad de la informacién en la empresa
DATCO S&H, Huaraz, 2020, es significativa y fuerte.

- Larelacién del ciclo de vida con la seguridad de la informacién en la empresa
DATCO S&H, Huaraz, 2020, es significativa y fuerte.

- La relacién de las buenas préacticas con la seguridad de la informacion en
laempresa DATCO S&H, Huaraz, 202, es significativa y fuerte.

Variables de estudio:

Variable 1: Catalizadores COBIT 5

Variable 2: Seguridad de la informacién
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Tabla 1

Operacionalizacion de las Variables

Variable Definicion Dimensiones Indicadores Tipo
conceptual
I . Cuantitativo
Grupos de interés Reque(lmlentos de las Cualitativo
partes interesadas
Factores que, o »

. _ particular Y proiac Contribucion de la gestion - Cyantitativo
Variable 1: conjuntamente de la seguridad de la Cualitativo
gaotgll'_zl_agores contribuyen en informacion a las metas

s Ciclo de vida el GeS1ion delciclo de vida
proceso (deflnlgfon, creau_opl, Cuantitativo
Operacion, SUpervisiony < -1 o
actualizacion o retiro) de
loscatalizadores.
Buenas practicas  Ejemplos y sugerencias
para la implementacion de o
loscatalizadores Cuantitativo
Cualitativo
" - No develar datos a o
Confidencialidad - - Cuantitativo
El resgufardo usuarios no autorizados Cuantitativo
del caracter
Variable 2: confidencial, Integridad Asegurarque losdatosno. o eitativo
Seguridad de integralidad, la se han alterado Cualitativo
lalnformacion confidencialida inapropiadamente
d, la integridad . - Informacion con acceso ot
dis osic?én ge Disponibilidad ) Cuantitativo
ydispaosicic en cualquier momento Cualitativo
informacion paradistintos usuarios
diferentes con autorizacion.
formas como
impresa,
escrita,
hablada,
electrénica,
entre otros.
18
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Capitulo 111
METODOLOGIA
3.1  Tipo deinvestigacion

El presente estudio fue de enfoque cuantitativo, porque fue “secuencial y
probatorio” (Hernandez et al., 2014, p. 4) y de tipo correlacional, porque “tuvo la
finalidad de conocer la relacién o grado de asociacion que exista entre dos 0 mas
conceptos, categorias o variables en una muestra o contexto en particular”
(Hernandez et al., 2014, p. 93). Asi, en la investigacion se logré determinar la
relacion que existe entre los catalizadores COBIT 5y la seguridad de la informacion
en la empresa DATCO S&H, Huaraz, 2020.
3.2  Disefio de Investigacion

El disefio de investigacion empleado fue de tipo no experimental y
transeccional. Segun Hernandez et al. (2014) los disefios de investigacion
transeccional “recolectan datos en un solo momento, en un tiempo tnico” (p. 154).
3.3  Poblacién y muestra
Poblacion

La unidad de analisis la constituyeron los trabajadores de la empresa
DATCO S&H, Huaraz, siendo la poblacion de 35 trabajadores.

El criterio de inclusién: todos los trabajadores de la empresa que reciben,
almacenan o distribuyen informacidn sea a usuarios externos o internos.

Criterios de exclusion: No se ha considerado a los usuarios externo de

la informacion como parte la poblacion.
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Muestra

Dada que la poblacidn es pequeria, se considerd a todos los trabajadores (35),
no se realiz6 ningun célculo para el tamafio de muestra al optar por un muestreo
censal.
3.4 Técnicas e Instrumentos de recoleccion de datos

Se elaboro el cuestionario a partir el concepto operacional de la variable

catalizadores COBIT 5y de cada una de sus dimensiones e indicadores.

Ficha técnica del Cuestionario de catalizadores COBIT 5y seguridad de la

informacion

Afio 2020

Estructura El Cuestionario de desempefio tiene preguntas sobre los
catalizadores COBIT 5 (4 Factores) y seguridad de la
informacion (3 factores)

Duracion La duracion en la que se va a resolver el cuestionario es de 7
minutos
Ambito La poblacion de la cual se obtendra la informacién por medio del

cuestionario son los trabajadores de la empresa DATCO S&H,
Huaraz, 2020

Codificacion | La escala utilizada para medir la variable catalizadores COBIT 5
es nominal y ordinal, y para medir la variable seguridad de la
informacion es ordinal (alto, medio y bajo)

Validez Aporta tanto a la validez de contenido como de constructo del
instrumento.

El cuestionario fue aplicado con el fin de recopilar informacién de las fuentes
primarias como fueron los trabajadores de la empresa DATCO S&H.
3.5  Plan de procesamiento y analisis estadistico de datos

Los datos obtenidos fueron procesados en el software SPSS obteniéndose
como estadistica descriptiva las tablas de resimenes de la informacion.Asimismo,

se utilizo la estadistica inferencial mediante los estadisticos V deCramer y Tau-b

20
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de Kendall que posibilitd comprobar las hipotesis de investigacion y descubrir el

nivel de correlacién entre las variables.

21
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Capitulo 1V
RESULTADOS Y DISCUSION
4.1.  Presentacion de Resultados
Resultados de encuesta a los trabajadores de laempresa DATCO S&H de la
ciudad de Huaraz:

Catalizadores COBIT 5 de la empresa DATCO S&H

Tabla 2

Necesidad de seguridad de la informacion de los grupos de interés

Frecuencia Porcentaje
No 27 77,1
Si 8 22,9
Total 35 100,0

Del total de encuestados (35 trabajadores), el % 77.1% considera que los
requerimientos de los grupos de interés de la DATCO S&H no estan
representadas claramente en las metas de resguardo de informacion que la

empresa esta buscandoalcanzar.

Tabla 3

Aporte a la consecucion de metas de seguridad de la informacion

Frecuencia Porcentaje

Es un apoyo secundario 28 80,0

Es un soporte

imprescindible 7 20,0
Total 35 100,0
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De total de encuestados, el 80% considera que la gestion de la seguridad constituye

solo un apoyo secundario para las metas que deberian lograr.

Tabla 4

Ciclo de vida en la gestion de los catalizadores

Frecuencia Porcentaje
No alcanzado 24 68,6
Parcialmente alcanzado 8 22,9
Ampliamente alcanzado 3 8,6
Total 35 100,0

El 68,8% de los encuestados sefialan no se ha alcanzado una gestion segura y
eficiente de las politicas, procesos, estructuras, cultura y recursos a partir del
ciclo de vida (planificacién, uso, valuacion y descarte) seguido por cada uno de

ellos.

Tablas

Implementacion de los catalizadores con buenas practicas

Frecuencia Porcentaje
No alcanzado 25 71,4
Parcialmente alcanzado 7 20,0
Ampliamente alcanzado 3 8,6
Total 35 100,0

El 71,4% de los encuestados sefialan que no se ha alcanzado implementar de mejor
manera los catalizadores con ejemplos y sugerencias proporcionados como buenas

practicas

23
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SEGURIDAD DE LA INFORMACION DE LA EMPRESA DATCO S&H

Tabla 6

Seguridad de la informacion

Frecuencia Porcentaje
Bajo 27 77,1
Medio 5 14,3
Alto 3 8,6
Total 35 100,0

El 77% de los encuestados respondieron que el grado de resguardo de la informacion
enla empresa DATCO S&H es baja; es decir, que la consumacion de las

amenazasenlos activos de informacion de la empresa tendria un gran impacto.

4.2. Prueba de hipétesis
CONTRASTACION DE HIPOTESIS GENERAL:
La relacion de los catalizadores COBIT 5 con la seguridad de la informacion en la

empresa DATCO S&H, Huaraz, 2020, es significativa y fuerte.

Hipotesis Estadistica:

H1: La relacion de los catalizadores COBIT 5 con la seguridad de la informacion
en la empresa DATCO S&H, Huaraz, 2020, es significativa y fuerte
HO: La relacion de los catalizadores COBIT 5 con la seguridad de la informacion

en la empresa DATCO S&H, Huaraz, 2020, no es significativa y fuerte
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Tabla7

Catalizadores COBIT 5y Seguridad de la informacion

Seguridad de la informacion
Bajo Medio Alto Total

Catalizadores COBIT 5 No alcanzado 23 1 0 24
Parcialmente
! 4 3 1 8
alcanzado
Ampliamente
0 1 2 3
alcanzado
Total 27 5 3 35
Tabla 8

Medidas simétricas

Valor  Aprox. Sig.
Ordinal por ordinal Tau-b de Kendall ,686 ,000
N de casos validos 35

Los resultados muestran que la significacion es de 0.000>0.05; por tanto, se
concluye que es significativa la relacion de los catalizadores COBIT 5 con la
seguridad de la informacion en la empresa DATCO S&H, Huaraz, 2020. Y con los
resultados obtenidos del estadistico Tau-b de Kendall (0.686) se determiné que el
grado de relacién entre las variables catalizadores COBIT 5 y seguridad de la

informacion, es fuerte,

CONTRASTACION DE HIPOTESIS ESPECIFICA 1:

La relacidon de las partes interesadas con la seguridad de la informacién en la

empresa DATCO S&H, Huaraz, 2020, es significativa y fuerte.
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Hipotesis estadistica:

H1: La relacién de las partes interesadas con la seguridad de la informacién en la
empresa DATCO S&H, Huaraz, 2020, es significativa y fuerte.

HO: La relacién de las partes interesadas con la seguridad de la informacién en la

empresa DATCO S&H, Huaraz, 2020, no es significativa y fuerte.

Tabla9

Partes interesadas y Seguridad de la informacion

Seguridad de la informacién Total
Bajo Medio Alto
Atencion de las necesidades de las No 26 1 0 27
partes interesadas
. 1 4 3 8
Si
Total 27 5 3 35

Tabla 10

Medidas simétricas

Valor  Aprox. Sig.

Nominal por Nominal Phi ,845 ,000
V de Cramer ,845 ,000
N de casos validos 35

Los resultados muestran que la significacion es de 0.000>0.05; por tanto, se
concluye que es significativa la relacion de las partes interesadas con la seguridad
dela informacion en la empresa DATCO S&H, Huaraz, 2020. Y con los
resultados obtenidos del estadistico V de Cramer (0.845) se determiné que el

grado de relacidnentre las variables mencionadas es fuerte.
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CONTRASTACION DE HIPOTESIS ESPECIFICA 2:

La relaciéon de las metas con la seguridad de la informacion en la empresa
DATCOS&H, Huaraz, 2020, es significativa y fuerte.

Hipotesis estadistica:

H1: relacion de las metas con la seguridad de la informacion en la empresa DATCO
S&H, Huaraz, 2020, es significativa y fuerte.

HO: relacion de las metas con la seguridad de la informacién en la empresa DATCO

S&H, Huaraz, 2020, no es significativa y fuerte.

Tabla 11

Metas y Seguridad de la informacion

Seguridad de la Informacion Total
Bajo Medio Alto

Contribucion de la Es un apoyo
L . . 25 2 1 28
gestion de seguridad a las secundario
metas Es un soporte
. - 2 3 2 7
imprescindible
Total 27 5 3 35
Tabla 12

Medidas simétricas

Valor  Aprox. Sig.

Nominal por Nominal Phi ,60 ,003
V de Cramer ,60 ,003
N de casos validos 35
27
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Los resultados muestran que la significacion es de 0.003>0.05; por tanto, se
concluye que es significativa la relacion de las metas con la seguridad de la
informacion en la empresa DATCO S&H, Huaraz, 2020. Y con los resultados
obtenidos del estadistico V de Cramer 0.60 se determiné que el grado de relacion

observada entre las variables mencionadas es fuerte.

CONTRASTACION DE HIPOTESIS ESPECIFICA 3:

La relacion del ciclo de vida con la seguridad de la informacion en la empresa
DATCO S&H, Huaraz, 2020, es significativa y fuerte.

Hipotesis estadistica:

H1: La relacion del ciclo de vida con la seguridad de la informacion en la empresa
DATCO S&H, Huaraz, 2020, es significativa y fuerte.

HO: La relacion del ciclo de vida con la seguridad de la informacion en la empresa

DATCO S&H, Huaraz, 2020, no es significativa y fuerte

Tabla 13

Ciclo de vida de los catalizadores COBIT y Seguridad de la informacion

Seguridad de la Informacion Total
Bajo Medio Alto
Ciclo de vida de No alcanzado 23 1 024
los catalizadores  Parcialmente

- 4 3 18
para una gestion  alcanzado
segura y eficiente  Ampliamente 0 1 ) 3
alcanzado
Total 27 5 335
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Tabla 14

Medidas simétricas

Valor  Aprox. Sig.

Ordinal por ordinal Tau-b de Kendall ,686 ,000
N de casos validos 35

Los resultados muestran que la significacion es de 0.000>0.05; por tanto, se
concluye que es significativa la relacion del ciclo de vida con la seguridad de la
informacion en la empresa DATCO S&H, Huaraz, 2020. Y con los resultados
obtenidos del estadistico Tau-b de Kendall 0.686 se determind que el grado de

relacion observada entre las variables mencionadas, es fuerte,

CONTRASTACION DE HIPOTESIS ESPECIFICA 4:

La relacion de las buenas précticas con la seguridad de la informacion en la empresa
DATCO S&H, Huaraz, 2020, es significativa y fuerte.

Hipotesis estadistica:

H1: La relacion de las buenas préacticas con la seguridad de la informacion en la
empresa DATCO S&H, Huaraz, 2020, es significativa y fuerte

HO: La relacion las buenas practicas con la seguridad de la informacion en la

empresa DATCO S&H, Huaraz, 2020, no es significativa y fuerte.
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Tabla 15

Buenas précticas y Seguridad de la informacién

Seguridad de la informacién
Bajo Medio Alto Total

Buenas préacticas parala No alcanzado 24 1 0 25
mejor implementacion  Parcialmente
. 3 3 1 7
de los catalizadores. alcanzado
Ampliamente 0 1 ) 3
alcanzado

Total 27 5 3 35

Tabla 16

Medidas simétricas

Valor  Aprox. Sig.
Ordinal por ordinal Tau-b de Kendall 727 ,000
N de casos validos 35

Los resultados muestran que la significacién es de 0.000>0.05; por tanto, se
concluye que es significativa la relacion las buenas préacticas con la seguridad
informética en la empresa DATCO S&H, Huaraz, 2020. Y con los resultados
obtenidos del estadistico Tau-b de Kendall (0.727) se determiné que el grado de

relacion observada entre las variables mencionadas, es fuerte.
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4.3. Discusion

El estudio tuvo como objetivo general establecer la relacién de los
catalizadores COBIT 5 con la seguridad de la informacion en la empresa
DATCO S&H, Huaraz,2020, y a través del estadistico Tau-b de Kendall se
obtuvo como resultado que loscatalizadores COBIT 5 se relacionan de manera
significativa (0.000>0.05) con la seguridad de la informacion en la empresa
DATCO S&H, Huaraz, 2020. Ademas, se concluye que la relacion entre estas
variables es fuerte (0.686).

Estos hallazgos coinciden con los resultados de Velasquez et. al. (2016) al
concluir que, en la empresa, al ser la informacion un recurso tan valioso, se deben
promover acciones para el resguardo de dicha informacion y lograr asi la
confidencialidad, integralidad y disposicién de dicha informacion, siendo clave
para ello la voluntad, apoyo y liderazgo de los directivos

Asimismo, es congruente son los resultados obtenidos por Esmeral
y Redtiga (2018)que, muestran la modalidad de administracion de TI para
Instituciones de Educacion Media y Basica de la localidad de Barranquilla;
ademas, proponen el programa de implantacion para ser ejecutado dentro de
estas instituciones con la puesta en practica de un caso de estudio.

Desde el punto de vista tedrico lo sefialado por ISACA (2012) concuerda
al manifestar que los catalizadores COBIT 5 se define como componentes que,
individual y conjuntamente influyen sobre la seguridad de la informacion.
Podemos obtener un estupendo valor solo si es acondicionado de forma efectiva
para adaptarse al entorno singular de cada organizacion (ISACA, 2012). Y lo

expresadopor Kosutic, D. (2016) al definir las dimensiones de la seguridad
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como: Confidencialidad es la propiedad que hace que la informacion no esté
disponible osea revelada a individuos no autorizados, entidades o procesos”,
integridad es “propiedad de exactitud e integridad”, y la disponibilidad es
“propiedad de ser accesible y usable bajo demanda por una entidad autorizada”.

Asi, la seguridad de la informacién es imprescindible para los grupos de
interes, yesto se plasma en las metas vinculadas con el resguardo de los datos
para la organizacion, para las tecnologias de informacion; asi como para los
catalizadores que los sostienen (ISACA, 2012).

Por otra parte, el objetivo especifico primero fue determinar la relacion de
las partesinteresadas con la seguridad de la informacion en la empresa DATCO
S&H, Huaraz, 2020, este se alcanzd mediante el estadistico V de Cramer de cuyo
andlisisestadistico se demuestra que las partes interesadas tiene una relacion
significativa (0.000>0.05) con la seguridad de la informacion en la empresa
DATCO S&H, Huaraz, 2020. Y que el grado de relacidn entre estas variables es
fuerte (0.845).

Los hallazgos coinciden con la conclusion arribada por Robles (2019) de
que, el establecimiento del plan de sistema administracion de la proteccion de la
informacidn ha sido beneficioso, cuya certificacion va depender de la entidad a
certificar de acuerdo a los beneficios y alineacion al estandar ISO/IEC
27001:2013.

Ademas, Kosutic, D., (2016) sefiala que la informacion “es un activo de la
organizacion, que tiene valor para la organizacion y debe ser protegido
adecuadamente. La informacién puede tener diversas formas y se puede

almacenar en diferentes medios”. (p. 19).
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El segundo objetivo especifico fue establecer la relacion de las metas con
la sequridad de la informacion en la empresa DATCO S&H, Huaraz, 2020, éste
se alcanzé mediante el estadistico V de Cramer cuyo resultado muestra que las
metasse relacionan de manera significativa (0.000>0.05) con la seguridad de la
informacidnen la empresa DATCO S&H, Huaraz, 2020. Ademas, se precisa que
la relacion entreestas variables es fuerte (0.60).

Las conclusiones a las que arriba Asencios, H. (2017) también es
concordante al manifestar que. al implementarse la administracion de resguardo
de la informacién apoyada en COBIT 5y NTP-ISO/IEC 17799, 27001 se logrd
minimizar la incertidumbre relacionada a la integralidad, disposicion y
confidencialidad de la informacion en el Poder Judicial de Carhuaz,y la
incertidumbre en la administracion de la informacion disminuyé hasta un nivel
muy bajo.

También, lo destacado por ISCA (2012) armoniza con los resultados al
precisar que las metas describen el resultado esperado del catalizador y sostienen
a las metas vinculadas con las Tl que, a la vez, secundan a las metas
organizacionales.

El tercer objetivo especifico fue determinar la relacién del ciclo de vida
con la seguridad de la informacién en la empresa DATCO S&H, Huaraz, 2020,
éste se alcanz6 mediante el estadistico Tau-b de Kendall cuyo resultado muestra
que el ciclo de vida de los catalizadores se relaciona de manera significativa
(0.000>0.05)con la seguridad de la informacién en la empresa DATCO S&H,
Huaraz, 2020. Ademas, los resultados muestran que la relacién de estas variables

es fuerte (0.686).
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Estos hallazgos concuerdan con la conclusion arribada por Rios, J. (2014)
donde menciona que un SGSI es primordial para la gestion de seguridad de una
empresa con alto grado de complejidad, como lo es una Institucion que registra
el cumplimiento de pagos ante las deudas en el sistema financiero, esto para
obtener mayores nivelesde seguridad en el resguardo de capital de informacion
y de la calidad de dicha seguridad. Ademas, ISACA (2012) especifica que los
catalizadore poseen un Ciclode Vida, desde el inicio siguiendo con su vida
operativa hasta exclusién. Las etapas del ciclo de vida se fundamentan en:
Planificacion (comprende la explicacion y eleccion de conceptos), delinear,
establecer (o conseguir, instaurar o efectuar), usar (0 manejar), valuar
(monitorizar) y renovar (o descartar).

Finalmente, el cuarto objetivo fue Establecer la relacion de las buenas
practicas conla seguridad de la informaciéon en la empresa DATCO S&H,
Huaraz, 2020, éste se alcanz6 mediante el estadistico Tau-b de Kendall cuyos
resultados muestran que las buenas practicas se relacionan de manera
significativa (0.000>0.05) con la seguridad de la informacién en la empresa
DATCO S&H, Huaraz, 2020. Ademas, se precisa que el grado de relacion entre
estas variables es fuerte (0.727).

Estos resultados son concordantes con los hallazgos de Huerta (2020) al
concluir que la implantacion del método de Administracion de la Seguridad de
Informacion incide de forma positiva en el procedimiento de administracion de

la contingencia en la Consultora Coopsol, 2019.
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Conclusiones

1. Larelacion entre los catalizadores COBIT 5y la seguridad de la informacion
enla empresa DATCO S&H, Huaraz, 2020m, es significativa y fuerte. Es
decir, que si no se alcanza una gestion eficiente y eficaz con los catalizadores
COBIT5 sera bajo el nivel de resguardo de la informacién en la organizacion.

2. Larelacion entre partes interesadas y la seguridad de la informacion en la
empresa DATCO S&H, Huaraz, 2020, es significativa y fuerte. Es decir, los
requerimientos de los grupos de interés de DATCO S&H no estan
representadasclaramente en las metas de resguardo de informacion que la
organizacion esta buscando alcanzar.

3. Larelacidn entre las metas con la seguridad de la informacion en la empresa
DATCO S&H, Huaraz, 2020, es significativa y fuerte. Esto es, que la gestion
dela seguridad de la informacion constituye solo un apoyo secundario y por
tantolas metas de resguardo de la informacidn no se estan logrando.

4. Larelacion del ciclo de vida con la seguridad de la informacion en la empresa
DATCO S&H, Huaraz, 2020, es significativa y fuerte. Es decir, no se ha
alcanzado una gestién segura y eficiente de las politicas, procesos,
estructuras, cultura y recursos a partir del ciclo de vida (planificacién, uso,
valoracion y descarte) seqguido por cada uno de ellos; lo cual genera que
las metas previstas en seguridad de la informacion no se alcancen.

5. Finalmente, la relacion entre las buenas practicas con la seguridad de la
informacién en la empresa DATCO S&H, Huaraz, 2020, es significativa y
fuerte. Esto es, que al no implementar de mejor manera los catalizadores con

ejemplos y sugerencias proporcionados como buenas practicas, no se podran
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alcanzar resultados 6ptimos en la seguridad de la informacion
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Recomendaciones

- Identificar los requerimientos de los grupos de interés internos (la direccion,
empleados y voluntarios) y externos (clientes, socios comerciales,
accionistas y reguladores) vinculadas al resguardo de la informacion con el
fin de plantearse metas claras.

- Realizar un inventario de los activos de informacion y determinar la
importancia de cada una de ellos y finalmente se deberd medir el impacto
que puede suponer para la empresa la materializacién de amenazas hacia los
activos de la empresa destacando aquellos que estan encima del nivel
aceptable.

- Se debe encaminar esfuerzos hacia la implementacion de las politicas,
procesos, estructura organiza, cultura y recursos en el marco de COBIT 5
gue permitan alcanzar una gobierno y gestion eficiente y eficaz y tener los
controles necesarios para minimizar el efecto de las amenazas en el resguardo
de los datos en la empresa DATCO S&H, para sostener el caracter
confidencial, asi como la integralidad y disposicién de la informacion. Para
ello la alta direccion debe estar comprometido con los propdsitos del
proceso.

- Complementar la implementacion de los catalizadores con sensibilizaciéon y
capacitacion creando asi un compromiso e impacto positivo en los

funcionarios, proveedores, clientes y comunidad.
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HIJOS DEPENDE EL Anexo 1

UNIVERSIDAD NACIONAL
“SANTIAGO ANTUNEZ DE MAYOLO”

. ESCUELA DE POSTGRADO
ENCUESTADIRIGIDAALOS TRABAJADORES DE LA EMPRESA

DATCO S&H. HUARAZ, 2020
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Objetivo: Determinar la relacion de los catalizadores COBIT 5 con la seguridad
dela informacion en la empresa DATCO S&H, Huaraz, 2020.

Instrucciones: Tenga la amabilidad de dar lectura a cada una de las preguntas
responder con un (X) la alternativa que Ud. considere. Los datos que
proporcionenseran de caracter confidencial.

I. DATOS DE IDENTIFICACION:
1.1. Edad: ..........
1.2. Género: Fo M o

Il. DATOS DE ESTUDIO
CATALIZADORES COBIT 5

Necesidades de las partes interesadas

2.1. Los requerimientos de los grupos de interés estan representados
claramente en las metas de resguardo de la informacién que la
organizacion estabuscando alcanzar.

a) No

b) Si
Metas

2.2. La administracion de la proteccion de la informacion contribuye a las
metas que deberian lograr.
a) Es un apoyo secundario
b) Es un soporte imprescindible

Ciclo de vida en la gestion de los catalizadores

2.3. Se ha alcanzado una gestion segura y eficiente de las politicas, procesos,

41

@ @®®®  Repositorio Institucional - UNASAM - Peru



estructuras, cultura'y recursos a partir del ciclo de vida (planificacion, uso,
valoracion y descarte) seguido por cada uno de ellos.

a) No alcanzado

b) Parcialmente alcanzado

c) Ampliamente alcanzado

Buenas précticas para la implementacion de los catalizadores

2.4. Se haalcanzado implementar de mejor manera el catalizador con ejemplos
ysugerencias proporcionados como buenas practicas.
a) No alcanzado
b) Parcialmente alcanzado

c) Ampliamente alcanzado

SEGURIDAD DE LA INFORMACION

Confidencialidad

2.5. En qué medida se da la seguridad de no develar datos a usuarios no
autorizados
a) Alto
b) Medio
c) Bajo

Integridad

2.6. En qué medida se asegura que los datos no se han alterado
inapropiadamente.
a) Alto
b) Medio
c) Bajo
Disponibilidad

2.7. Enqué medida existe la seguridad de que los distintos usuarios autorizados
tengan acceso a la informacion y en el tiempo oportuno.
a) Alto
b) Medio
c) Bajo
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Anexo 2
RESULTADOS DE LA ENCUESTA A TRABAJADORES SOBRE
DATOS GENERALES
Tabla 17
Edad
Frecuencia Porcentaje
Valido 24-34 17 48,6
35-45 15 42,9
46 a mas 3 8,6
Total 35 100,0
Tabla 18
Género
Frecuencia  Porcentaje
Valido Femenino 10 28,6
Masculino 25 71,4
Total 35 100,0
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Anexo 3: Matriz de Consistencias

Problema General Objetivo General Hipdtesis General Indicadores
¢Como se relacionan los catalizadores COBIT 5Determinar la relacion de los catalizadoresLa relacién de los catalizadores COBIT 5 con - Requerimientos de las
con la seguridad de la informacionen la empresaCOBIT 5 con la seguridad de lainformacion enlla seguridad de la informacion en laempresa partes interesadas
DATCO S&H, Huaraz, 2020? la empresa DATCO S&H, Huaraz, 2020. DATCO S&H, Huaraz, 2020, es significativa L, .,
y fuerte. - Contribucion Qe la gestion
de la seguridad de Ila
Problemas Especificos Objetivos Especificos Hipotesis Especificos Variable 1 mfor_n’wacmn a_las metas_
- Gestion del ciclo de vida
. - - . . . i definicion, creacion,
- ¢Como se relacionan las partes - Determinar la relacion de las partes - La relacion de las partes interesadas ~ Catlizadores (()peracién supervision y
interesadas con la seguridad de la interesadas con la seguridad de la con la seguridad de la informacion en COBITS actualizac}én 0 retiro) de
informaciénen la empresa DATCO S&H, informacion en la empresa DATCO S&H, la empresa DATCO S&H, Huaraz, .
o loscatalizadores.
Huaraz, 2020? Huaraz, 2020. 2020, es significativa y fuerte. R .
- Ejemplos y sugerencias
, . ., ., ara la implementacion de
- ¢Cémo se relacionan las metas con la - Establecer la relaciéon de las metasconla | - La relacion de las metas con la b P
- . g . - oy . . > loscatalizadores.
seguridad de la informacion en la seguridad de la informacion en la empresa seguridad de la informacion en la
empresa DATCO S&H, Huaraz, 2020? DATCO S&H, Huaraz, 2020. empresaDATCO S&H, Huaraz, 2020,

es significativa y fuerte.

No develar datos a

- Determinar la relacion del ciclo de vida usuarios no autorizados.

- (Cémo se relaciona el ciclo de vida con con la seguridad de la informacidn en la - La relacién del ciclo de vida con la
la seguridad de la informacion en la empresa DATCO S&H, Huaraz, 2020. seguridad de la informacién en la  Variable2 | A\segurar que los datos no
empresa DATCO S&H, Huaraz, 2020? empresaDATCO S&H, Huaraz, 2020, se  han alterado

- Establecer la relacion de las buenas e significativay fuerte. Seguridad de la mapropla_qamente.

- ¢ Cbémo se relacionan las buenas practicas practicas con la seguridad de la informacion - Inform_auon €ONn acceso en
con la seguridad de la informacion en la informacion en la empresa DATCO S&H, - La relacion de las buenas practicas cualquier momento para
empresa DATCO S&H, Huaraz, 2020? Huaraz, 2020. con la seguridad de la informacion en distintos  usuarios  con

laempresa DATCO S&H, Huaraz, 202, autorizacion.

es significativa y fuerte.
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