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RESUMEN

Actualmente la informacién es un valioso recurso, qﬁe posee cualquier organizacion.
Pero la informacién estd expuesta a riesgos y amenazas que atentan contra su
integridad. La Oficina General de Estudios, maneja informacién de importancia para
la comunidad universitaria, es por ello que el objetivo de este proyecto es hacer un
diagnoéstico de la gestién de riesgos para ayudar a la mejora de los procesos académicos

que desarrollan dentro de ésta oficina (manejo de informacion).

Para este diagndstico de la gestion de riesgo, me base en la ISO/IEC 27002:2008 y a
su vez en la metodologia MAGERIT, todo ello con el fin de poder identificar y
minimizar los riesgos y amenazas a los que estd expuesta la informacién, y también
para poder establecer controles a tomar en cuenta de aquf en adelante, no sélo dentro

de la oficina, sino también con miras a educar al usuario.

El nivel de riesgo a los que estdn expuestos los activos de la Oficina General de
Estudios es alto, pero aprovechando el potencial humano con el que cuenta se puede
contrarrestar todo ello y tomando las politicas y los controles adecuados estard

preparado ante cualquier incidencia futura.

Palabras clave: Gestion de riesgos, seguridad de la informacion, riesgos, amenazas



ABSTRACT

Currently the information is a valuable resource, which owns any organization. But
the information is exposed to risks and threats that undermine their integrity. The
General Bureau of Studies, manages information of importance to the university
community, which is why the aim of this project is to make a diagnosis of risk
management to help improve academic processes that develop within this office

(management information).

For the diagnosis of risk management, I based on ISO / IEC 27002: 2008 and turn on
~ the MAGERIT methodology, all in order to identify and minimize risks and threats to
which information is displayed, and also to establish controls to consider from now

on, not only within the office, but also in order to éducate the user.
The level of risk to which they are exposed assets of the General Bureau of Studies is
high, but taking advantage of the human potential that account can counteract all this

and taking appropriate policies and controls will be prepared for any future incidence.

Keywords: Risk management, information security, risks, threats
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CAPITULO I: GENERALIDADES

1.1. Realidad problematica

La Universidad Nacional de Ancash Santiago Antiinez de Mayolo, desde sus
inicios tuvo una élgida preocupacién por permanecer en constante desarrollo
tecnolégico y cientifico, con miras a convertirse en una de las mejores
universidades nacionales, brindando una educacién de calidad y formando
profesionales competitivos y acordes a nuestra realidad. Para ello, de manera
institucional, ha sido conformada por distintos érganos de apoyo que en conjunto
con los altos mandos, se espera que lleven a esta universidad al cumplimiento de
sus objetivos. Tal es el caso de la Oficina General de Estudios (OGE), el cual es
un Organo de Apoyo del Vice Rectorado Académico encargada de programar,
organizar y evaluar la gestién académica, el archivo y registro central académico,

asi como de apoyo a las Facultades.

La OGE es uno de los érganos de apoyo que destacan por su papel dentro la
gestion académica de la UNASAM, ya que dentro de sus instalaciones manejan
una gran cantidad de informacién considerada de vital importancia para las
autoridades universitarias, asi como también para alumnos y ex alumnos de esta
casa superior de estudios. Para ¢llo y conforme a los objetivos de la UNASAM,
ha ido implementando tecnologias de informacién para el soporte y ayuda de sus-
procesos y manejo de informacion, tal es el caso del sistelha de informacién que
maneja conocido como: Sistema de Gestion Académica — SIGA UNASAM, a su
vez han ido mejorando y adquiriendo equipo informético para complementar y
hacer atin mds dptimo el manejo de la informacién. &

Pero en la actualidad, en las tecnologias de informacién que posee la OGE, se

pueden apreciar ciertas debilidades, vulnerabilidades y deficiencias. Por ejemplo



se puede ver que el SIGA funciona de manera ineficiente presentando problemas
de lentitud al acceder desde la web, esto debido a que la linea de internet de 2 Mb
que llega al servidor de la OGE no es suficiente ante las solicitudes de los distintos
procesos que realizan los usuarios. Ademas la base de datos con la que trabaja el
SIGA presenta redundancia de informacion y mala estructura de la misma, debido
a que fue desarrollado sin tener en cuenta el crecimiento del sistema y de la
informacién, perjudicando la velocidad de respuesta a las consultas, todo ello por
carecer de un orden y por tener datos de més. Otro problema a destacar es la
incompatibilidad del servidor web, este problema se presenta debido a que cuando
el equipo desarrollador del disefio del SIGA no tuvo una visién del crecimiento
del sistema, lo cual origina que en la actualidad el software se encuentre un tanto
desactualizado y por ende presentard posibles problemas a los intentos de

actualizarlo.

Punto aparte es el tema de la seguridad, ya que actualmente un usuario con
conocimientos intermedios puede acceder libremente con todos los permisos de la
base de datos y por ende a la data que se maneja en el SIGA UNASAM, creando
un problema de alto indole que se debe de tomar en consideracidn lo antes posible.
Este problema también se debe a una falta de configuracién del servidor proxy,
que si se realizara 6ptimamente solucionaria problemas de seguridad, rendimiento
y hasta conectividad. A su vez cabe mencionar que la base de datos del SIGA no
posee un servidor propio, haciendo que este sea vulnerable puesto que est alojado

dentro del servidor web.

Esta es una breve descripcion de la realidad problemdtica que atraviesa
actualmente la OGE, realidad que se espera cambiar con la ayuda del proyecto.
Como vemos la UNASAM presenta dificultades en el manejo de informacién y la
seguridad de la misrﬁa, estos problemas deben de tener un tratamiento de manera
rapida. Para hacer esto posible, la UNASAM debe de tomar en consideracion la
importancia de la seguridad de la informacién y los riesgos a los cuales estan

expuestos y no sélo en la OGE sino también en todas sus dependencias con el



1.2

1.3.

1.4.

objetivo de impulsar de una manera conjunta y coherente los diferentes elementos

que ayudardn a su crecimiento y desarrollo institucional y tecnoldgico.

Enunciado del problema

(De qué manera el diagndstico de la gestién de riesgos basado en la ISO/IEC
27002:2008 contribuira a la mejora de los procesos académicos de la Oficina

General de Estudios UNASAM — Huaraz, 2014?
Hipétesis

El diagnéstico de la gestiéon de riesgos basado en la ISO/IEC 27002:2008
contribuye a la mejora de los procesos académicos de la Oficina General de

Estudios UNASAM — Huaraz, 2014.
Objetivo
1.4.1.Objetivo general

Realizar el diagnostico de la gestion de riesgos para la mejora de los

procesos académicos de la Oficina General de Estudios de la UNASAM.

1.4.2. Objetivo especifico

» Diagnosticar el nivel de la Gestion de Riesgos la Oficina General de

Estudios.

> Obtener informacién real sobre la situacion actual de la seguridad de la

informacion de la Oficina General de Estudios.



> Proponer estrategias de mejora para la seguridad de la informacién de

la Oficina General de Estudios.
1.5. Justificacion

El presente proyecto pretende realizar un Diagndstico y propuesta de mejora para
la gestién de riesgos basado en la ISO/IEC 27002:2008 para la Oficina General de
Estudios UNASAM y a su vez proponer mejoras en base a los lineamientos de las
buenas précticas, -cuyos beneficios se veran reflejados en la calidad de la
informacién y en la seguridad para su manipulacién. Esto beneficiard a la
comunidad universitaria en general, ya que tendrdan la certeza de que su
informacién académica se encuentra segura y libre de riesgos informéaticos. Cabe
sefialar que es un proyecto viable y de gran utilidad no sélo para la OGE, sino

también para la UNASAM.
1.5.1. Justificacion operativa

La OGE estd compuesta por la Unidad de Programacién Académica
(UPCA), la Unidad de Registro y Control Académico (URCA) y la
Administracién de la Base de Datos. Todos ellos en conjunto se encargan
del manejo de la informacién académica de los estudiantes, asi como la
programacion de cada ciclo académico y llevar el cumplimiento del mismo,
conjuntamente en trabajo coordinado con la Vice — Rectoria Académica. De
los tres entes que componen la OGE, quizas es la Administracién de la Base
de Datos la que cumple y juega un papel importante en el cumplimiento de
las actividades sefialadas, ya que es aqui donde se administra la informacion
y se vela por el correcto funcionamiento del sistema. Este ente cuenta con
el personal calificado, el cual facilmente puede ser capacitado para
garantizar el cumplimiento de los lineamientos que se establezcan en cuanto
a la seguridad informéatica se refiere, no presentando mayores

inconvenientes si se hace de manera oportuna.



1.5.2. Justificacion tecnolégica

Tecnolégicamente hablando, el proyecto es factible puesto que con el pasar
de los afios han ido mejorando los equipos necesarios para este tipo de
proyecto. Pero aun asi hay deficiencias pendientes a corregir y mejorar, lo

cual a futuro traera beneficios para la institucién.
1.5.3. Justificacién econémica

El proyecto es econémicamente viable ya que se llegard hasta la fase de
disefio, obteniendo al final una propuesta que dependera de las autoridades

la aplicacion y puesta en marcha de la misma.

Enlo que respecta a la etapa de elaboracién del informe, serd autofinanciado

por la tesista, lo cual implica que o generar4 ningtin costo para la OGE.

1.5.4. Justificacion normativa

Este proyecto tiene su justificacion legal en la ISO/IEC 27002 nueva
denominacién para ISO 17799:2005, para que sean seleccionadas por las
organizaciones en el desarrollo de sus SGSI. Esta norma esta traducida para
el Perti desde el afio 2007, atin como ISO 17799, la cual fue oficializada
como Norma Técnica Peruana NTP-ISO/IEC 17799:2007 EDI. Tecnologia
de la Informacion. Cédigo de buenas practicas para la gestion de la
seguridad de la informacioén, 2da Edicién, el 22 de enero del 2007. Esta
Norma Técnica Peruana ha sido estructurada de acuerdo a las Guias

Peruanas GP 001:1995 y GP 002:1995.



1.6. Limitaciones

Las limitaciones que presenta el siguiente proyecto se detallan a continuacién: -

Este proyecto de tesis consistird solo en el diagnéstico y propuesta de mejora
para la gestién de riesgos basado en la ISO/IEC 27002:2008, pero no abarca

la parte de la implementacién.

El proyecto plantea algunos controles, que seran indispensables para proteger
los activos de informacién mas importantes de la Oficina General de Estudios
de 1a UNASAM, pero si cambia alguna regulacion a nivel nacional e incluso
internacional, la cual le exija a la oficina muchos controles extras, la propuesta
de mejora que se planteard no podrd abarcar esa necesidad contractual que

tendria la Oficina General de Estudios.

1.7. Descripcion y sustentacion de la solucion

La propuesta de mejora sera para que los distintos usuarios del SIGA WEB puedan

tener la confianza de que la informacién que maneja este segura, ya que esta

informacién es de suma importancia no sélo para los usuarios sino también para

la comunidad universitaria en general. Cabe recalcar que nada es 100% seguro,

pero tomando las medidas preventivas adecuadas, se puede contrarrestar las

amenazas y riesgos que ocasionan las distintas situaciones.

Viabilidad técnica

Para la realizacion de este proyecto de tesis, es decir, para el diagndstico y la
propuesta de mejora en cuanto a la gestion de riesgo se refiere, se necesitaran
una serie de informaciones, que juntas forman una cadena de accion que nos

permitird obtener informacién clara y precisa para obtener una propuesta muy



deacorde a la realidad por la que atraviesa la Oficina General de Estudios, tal

cOmo se muestra a continuacion:

Grifico 1.1. Escalera de la seguridad de la informacién

Procesos de
1 Negocio
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Fuente: Elaboracion propia
e Viabilidad operativa

La propuesta esta orientada a gestionar los riesgos en cuanto a seguridad de la
informacion se refiere para la Oficina General de Estudios, mediante un
diagndstico previo de su situacion actual. Todo ello sera posible ya que se
proporcionara la informacion necesaria por parte de los encargados del manejo
de la informacion, ademas de que siendo usuario del SIGA WEB, se puede
hacer un analisis mas detallado sobre las deficiencias que presenta en cuanto

a seguridad.



CAPITULO II: MARCO TEORICO

2.1. Antecedentes

2.1.1.Internacionales

(Alvarez Basaldta 2005), en su tesis magistral de Seguridad en
informdtica (Auditoria de Sistemas), Universidad Iberoamericana —
México D.F — México, el tesista logré el siguiente objetivo: Proponer
lineamientos que se deben tomar en cuenta en cuanto a la segurfdad
informatica, asi como también ver la importancia de realizar auditoria
de sistemas en las organizaciones. Tipo: descriptivo. Nivel: descriptivo.
Disefio: descriptivo. Conclusion: Actualmente, las organizaciones
modernas que operan o centran gran parte de su actividad en el negocio
a través de Internet necesitan dotar sus sistemas e infraestructuras
informaticas de las politicas y medidas de protecciéon mas adecuadas
que garanticen el continuo desarrollo y sostenibilidad de sus

actividades.

(Ferrero Recaséns 2006), en su proyecto de fin de carrera Andlisis y
Gestion de Riesgos del Servicio Imat del Sistema de Informacion de
IC.A.I, Universidad Pontificia Comillas — Madrid — Espafia, el tesista
logré el siguiente objetivo: Realizar la definicidon concreta del sistema
y el alcance que este posee, la importancia que tiene para la
organizacién para plantear los objetivos y estrategias que se van a
adoptar para la seguridad del sistema de TI. Tipo: descriptivo. Nivel:
descriptivo. Disefio: descriptivo. Conclusién: la importancia de este
proyecto radica en la pésibilidad de ver que un sistema de informacién
no se queda en la superficie del c6digo o el disefio de hardware o las -

comunicaciones; hay toda una estructura detrds que ha de funcionar



para que el sistema no sufra una amenaza frente a la cual no estd

preparado.

(Cedillo Viera, Desiderio Calderén y Quintero Vinces 2009), en su tesis
Andlisis, Diserio e Implementacion del modulo control de procesos de
Gestion y apoyo del Sistema Estratégico de Calidad de Compulead
S.4., Escuela Superior Politécnica del Litoral — Guayaquil — Ecuador,
los tesistas lograron el siguiente objetivo: analizar, disefiar e
implementar un sistema de informaciéon que soporte el modelo de
competitividad implantado en la empresa de computacion
COMPULEAD S.A. Tipo: Aplicado. Nivel: Explicativo (caracter
experimental). Disefio: Aplicativo. Conclusién: Se realizé el analisis y
se comprendi6 el Moédulo Control de Procesos de Gestion y Apoyo
(CPGA) del Sistema Estratégico de Calidad de COMPULEAD S.A, lo
cual mejor6 el rendimiento en cuanto al mantenimiento del Sistema
Estratégico de Calidad como se evidencid en la validacion del Sistema

de Informacién.

(Pallas Mega 2009), en su tesis magistral Metodologia de Implantacion
de un SGSI en un grupo empresarial jerdrquico, Universidad de la
Republica — Montevideo — Uruguay, el tesista logré el siguiente
objetivo: dar lineamientos metodoldgicos, de aplicacién sistematica
para el disefio, implantacién, mantenimiento, gestién, monitoreo y
evolucion de un SGSI segiin la norma ISO 27.001, para una empresa
perteneciente a un grupo empresarial. Tipo: aplicado. Nivel:
experimental. Disefio: aplicativo. Conclusién: En referencia a la
estrategia de andlisis y gestion de riesgos asi como de planificacion,
implementacién y seguimiento del SGSI, proponemos un enfoque
mixto, de direccion centralizada pero con la autonomia necesaria a nivel
de cada dominio y cada empresa, fundamentalmente en la gestion de

controles y en la percepcion del impacto de los riesgos locales.
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(Duque Ochoa 2010), en su estudio Metodologias de Gestion de
Riesgos (Octave, Magerit, DAFP), Universidad de Caldas — Caldas —
Colombia, la tesista logrd el siguiente objetivo: dar a conocer algunas
metodologias existentes en cuanto a la Gestién de Riesgos. Tipo:
descriptivo. Nivel: descriptivo. Disefio: descriptivo. Conclusién: En
toda organizacidn se requiere la creacién de una “cultura de seguridad”
que, emanando de la alta direccién, conciencie a todos los involucrados
de su necesidad y pertinencia. Son dos los pilares fundamentales para
la creacion de esta cultura: una politica de seguridad corporativa y una

formacidn continua a todos los niveles.

(Larrondo Quirds 2010), en su proyecto fin de carrera de Uso de la
norma ISO/IEC 27004 para Auditoria Informatica, Universidad Carlos
III de Madrid — Madrid — Espafia, el tesista logrd el siguiente objetivo:
evaluar la eficacia de un sistema de gestion de la informaci6n aplicadas
de seguridad (SGSI) y controles o grupos de controles, tal como se
especifica en la norma ISO/IEC 27004. Tipo: descriptivo. Nivel:
descriptivo. Disefio: descriptivo. Conclusion: Si nos encontramos ante
un control el cual no sabemos c6mo medir, aqui seria donde entraria el
estandar ISO/IEC 27004, el cual nos proporciona la ayuda necesaria

para realizar dicha medicion.

(Martinez Saravia 2010), en su tesis magistral Concienciacion en
Seguridad de la Informacion, la estrategia para fortalecer el eslabén
mds débil de la cadena, Fundaéi(’)n Universitaria Iberoamericana —
Cartagena de Indias — Colombia, el tesista logrd el siguiente objetivo:
proponer una solucién a los problemas de seguridad de la informacién
de una compafila, con la implantacién de un programa de
concienciacion y sensibilizaciéon en Seguridad que incorpore buenas
practicas para que los usuarios en sus actividades diarias. Tipo:

descriptivo. Nivel: descriptivo. Disefio: descriptivo. Conclusiéon: La
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seguridad de la Informacién es para muchas organizaciones la
asignatura pendiente, porque consideran prioritario invertir en
estrategias de mercadeo y ventas, o quien sabe en qué. El hecho, es que
la Seguridad de la Informacidn es una estrategia tan necesaria como

otras.

(Ripoll Ripoll 2014), en su estudio Seguridad en los Sistemas de
Informacion (SSI), Universidad Politécnica de Valencia — Valencia —
Espaia, el tesista logro el siguiente objetivo: proporcionar apuntes y el
material de apoyo de la asignatura de “Seguridad en los Sistemas
Informéticos" que se imparte en la Escuela Técnica Superior de
Ingenieria Informética de la Universidad Politécnica de Valencia. Tipo:
descriptivo. Nivel: descriptivo. Disefio: descriptivo. Conclusion: estos
apuntes se ha elaborado con la intencién de servir de apoyo a la
imparticion de las clases. Puede que algunos temas o conceptos no se
expliquen con la extension y detalle necesarios; siendo necesario

consultar otras fuentes para completar la formacion.

2.1.2.Nacionales

(Camacho Gomez y Ramos Arrieta 2010), en su tesis Metodologia
tdctica para la implantacion de sistemas de informacion basado en
métrica y COBIT, Universidad Nacional Mayor de San Marcos — Lima
- Perti, los tesistas lograron el siguiente objetivo: Elaborar una
metodologia a nivel tictico, orientada a satisfacer las necesidades
gerenciales y/o de jefe de proyectos a fin de implementar sistemas de
informacién. Tipo: Descriptivo. Nivel: descriptivo. Disefio: descriptivo.
Conclusion: El proceso de puesta en marcha de un sistema de
informacién seré realizado con mayor fluidez y ordenamiento. Con el
previo andlisis de las metodologias existentes, se ha logrado obtener un

producto capaz de mantener estandares de auditoria. La simplicidad que
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refleja permitird realizar el proceso de toma de decisiones gerenciales

de una manera eficaz y eficiente.

(Cérdova Rodriguez 2003), en su monografia Plan de Seguridad
Informdtica para una entidad financiera, Universidad Nacional Mayor
de San Marcos — Lima — Pert, la tesista logr6 el siguiente objetivo:
definir un Plan de Seguridad para una entidad financiera, para ello
empieza por definir la estructura organizacional (roles y funciones),
después pasa a definir las politicas para finalmente concluir con un plan
de implementacién o adecuacién a las politicas anteriormente definidas.
Tipo: descriptivo. Nivel: descriptivo. Disefio: descriptivo. Conclusion:
La clave para desarrollar con éxito un programa efectivo de seguridad
de la informacion consiste en recordar que las politicas, estandares y
procedimientos de seguridad de la informacién son un grupo de
documentos interrelacionados. La relacién de los documentos es lo que
dificulta su desarrollo, aunque es muy poderosa cuando se pone en

practica.

(Villena Aguilar 2006), en su tesis Sistema de Gestion de Seguridad de
Informacion para una institucion financiera, Pontificia Universidad
Catolica del Perti — Lima — Pert, el tesista logra el siguiente objetivo:
establecer los principales lineamientos para poder implementar de
manera exitosa, un adecuado modelo de sistema de gestion de seguridad
de informacién (SGSI) en una institucion financiera en el Peri. Tipo:
aplicado. Nivel: experimental. Disefio: aplicativo. Conclusién: Para
implantar una adecuada gestion de seguridad de informacién en una
institucién financiera, el primer paso es obtener el apoyo y soporte de
la alta gerencia, haciéndolos participes activos de lo que significa
mantener adecuadamente protegida la informacién de la institucion

financiera.
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(Ampuero Chang 2011), en su tesis Disefio de un sistema de gestion de
seguridad de informacion para una compariia de seguros, Pontificia
Universidad Catélica del Perd — Lima — Perti, logra el siguiente
objetivo: utilizar estdndares y buenas practicas reconocidos
mundialmente para poder desarrollar cada una de las etapas del disefio
del Sistema de Gestion de Seguridad de Informacién (SGSI) y asi poder
tener una base que se pueda implementar en cualquier compaiiia de
seguros. Tipo: aplicado. Nivel: experimental. Disefio: aplicado.
Conclusién: En la actualidad, con el desarrtgllo de la tecnologia, la
informacion ha tomado mayor fuerza en las empresas, convirtiéndose
en la mayoria de los casos en el activo mas importénte que tienen. Es
por esta razén que tienen la obligacion de proteger aquella informacién
que es importante para ellas y que tiene relacidn ya sea con el negocio

o con los clientes.

(Espinoza Aguinaga 2013), en su tesis Andlisis y disefio de un sistema
de gestion de seguridad de informacion basado en la norma ISO/IEC
27001:2005 para una empresa de produccion y comercializacion de
productos de consumo masivo, Pontificia Universidad Catolica del Pert
—Lima —Per, logra el siguiente objetivo: tomar en cuenta los aspectos
méas importantes de la norma ISO/IEC 27001:2005, a partir de los
cuales se buscard poder desarrollar cada una de las etapas del disefio de
un sistema de gestién de seguridad de informacién. Tipo: aplicado.
Nivel: experimental. Disefio: aplicado. Conclusién: En los tltimos 20
afios la informacion se ha convertido en un activo muy importante y
crucial dentro de las organizaciones, es por ello que tiene la necesidad
de protegerla si es que la informacién tiene relacion ya sea con el

negocio o con sus clientes.
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2.1.3.Locales

No se han hallado antecedentes locales sobre este tipo de estudios.
2.2. Teorias que sustentan el trabajo
2.2.1.Sistema de gestion de seguridad de la informacién (SGSI)

Un Sistema de Gestién de Seguridad de la Informacion (SGSI) es una
herramienta de gestion que nos va a permitir conocer, gestionar y minimizar
los posibles riesgos que atenten contra la seguridad de la informacién en una

empresa u organizacion.

Antes de profundizar sobre este tipo de sistemas, es importante diferenciar
entre seguridad informética y seguridad de la informacién. A primera vista
"Seguridad Informatica" y "Seguridad de la Informacion" pueden parecer
exactamente lo mismo, sobre todo si se tiene en cuenta que el desarrollo y
la evolucién de la tecnologia tienden hacia el modelo de "digitalizar" y
"manejar" cualquier tipo de informaciéon mediante un sistema informatico.
No obstante, aunque estdn destinados a vivir en armonia y trabajar
conjuntamente, cada uno de las areas de Seguridad tiene objetivos y

actividades diferentes.

La Seguridad Informatica (IT Security) se describe como la distincion
tictica y operacional de la Seguridad, mientras la Seguridad de la
Informacién (Information Security) serfa la linea estratégica de la

Seguridad.

e Seguridad informatica
Seguridad Informatica, es la disciplina que se encarga de las

implementaciones técnicas de la proteccién de la informacién, el
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despliegue de las tecnologias antivirus, firewalls, deteccién de intrusos,
deteccién de anomalias, correlacion de eventos, atencién de incidentes,
“entre otros elementos, que -articulados con practicas de gobierno de
tecnologia de informacidn- establecen la forma de actuar y asegurar las
situaciones de fallas parciales o totales, cuando la informacién es el

activo que se encuentra en riesgo. (Cano 2011)

Por lo tanto la seguridad informética seria la disciplina que se encargaria
de llevar a cabo las soluciones técnicas de proteccion de la informacion

(los activos).

e Seguridad de la informacion
Seguridad de la Informacién es la disciplina que nos habla de los riesgos,
de las amenazas, de los andlisis de escenarios, de las buenas précticas y
esquemas normativos, que nos exigen niveles de aseguramiento de
procesos y tecnologias para elevar el nivel de confianza en la creacidn,
uso, almacenamiento, transmisidn, recuperacion y disposicién final de la

informacién. (Cano 2011)

Por lo tanto la seguridad de la informacién seria la disciplina que
encargaria de proporcionar evaluar el riesgo y las amenazas, trazar el plan
de accién y adecuacion para minimizar los riesgos, bajo normativa o
buenas practicas con el objetivo de asegurar la confidencialidad,

integridad y disponibilidad en el manejo de la informacion (activos).

La Seguridad de la Informacion es la disciplina que se encarga de garantizar
la confidencialidad, integridad y disponibilidad de la informacién. Para
alcanzar el objetivo se apoya en la Seguridad Informaética (que estaria
gobernada por las directrices de la Seguridad de la Informacién), es decir, a
pesar de ser disciplinas diferentes, la una no puede "ir" sin la otra. De modo

que la Seguridad de la Informacién serd la encargada de "regular" y
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establecer las pautas a seguir para la proteccion de la informacién (Ver

Grafico 2.1.).

Grafico 2.1. Seguridad de la informacion vs. Seguridad informatica
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Pues bien, ahora que sabemos la diferencia entre seguridad informatica y

seguridad de la informacion podemos saber lo que es un Sistema de Gestion

de la Seguridad de la Informacion. Conocemos por Sistema de Gestion de

Seguridad de la Informacién o SGSI, a las directrices, procedimientos y

controles de seguridad que se utilizan para gestionar la informacion.

De una manera mas estricta, un Sistema de Gestion de Seguridad de la

Informacion es aquella parte del sistema general de gestion de una

organizacion que comprende de lo siguiente para implantar la gestion de la

seguridad de la informacion.

« Lapolitica.
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« La estructura organizativa.
*  Los procedimientos.
* Los procesos y

¢ Los recursos necesarios.

Con un sistema de gestién de seguridad de la informacién nos aseguraremos
de cubrir todos los aspectos de seguridad tomando medidas encaminadas a

reducir paulatinamente los riesgos a los que la organizacién se enfrente.

Como cualquier sistema de gestion, el SGSI debe ayudar a conseguir los

objetivos de la organizacion, no convertirse en un impedimento para ello.

Por tanto definiremos un Sistema de Gestion de Seguridad de la informacién
(SGSI) como la manera en la que una organizacion conoce los riesgos a los
que esta sometida su informacién y los gestiona mediante una sistematica
definida, documentada y conocida por todos, que se revisa y mejora

constantemente.
a. Analisis y valoracion de los riesgos

En primer lugar conviene clarificar qué se entiende por riesgo. Dentro
del contexto de un andlisis de riesgos, es la estimacién del grado de
exposicion a que una amenaza se materialice sobre uno o mas activos
causando dafios o perjuicios a la organizacién. El riesgo indica lo que le

podria pasar a los activos si no se protegieran adecuadamente.

Antes de saber qué es un anélisis de riesgos y lo que conlleva es
importante conocer qué son otro tipo de conceptos muy relacionados con
los Andlisis de Riesgos y la seguridad de la informacién. Estos son los

mas importantes:
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Amenaza: es la causa potencial de un dafio a un activo.
Vulnerabilidad: debilidad de un activo que puede ser aprovechada por
una amenaza.

Impacto: consecuencias de que la amenaza ocurra.

Riesge intrinseco: calculo del dafio probable a un activo si se encontrara
desprotegido.

Salvaguarda: medida técnica u organizativa que ayuda a paliar el riesgo.

Riesgo residual: riesgo remanente tras la aplicacion de salvaguardas.

El analisis de riesgos se define como la utilizacion sistematica de la

informacién disponible, para identificar peligros y estimar los riesgos.

Grifico 2.2. Analisis de riesgos
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A la hora de disefiar un SGSI, es primordial ajustarse a las necesidades y
los recursos de la organizacion para que se puedan cubrir las
expectativas, llegando al nivel de seguridad requerido con los medios

disponibles. Es relativamente sencillo calcular con cuintos recursos se
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cuenta (econémicos, humanos, técnicos, etc.) pero no es tan facil saber a

ciencia cierta cuales son las necesidades de seguridad.

Hacer un andlisis de riesgos permite averiguar cudles son los peligros a
los que se enfrenta la organizacién y la importancia de cada uno de ellos.
Con esta informacién ya serda posible tomar decisiones bien

fundamentadas acerca de qué medidas de seguridad deben implantarse.
b. Gestion de riesgo

La gestion de esos riesgos implica seleccionar e implantar las medidas
técnicas y organizativas necesarias para impedir, reducir o controlar los
riesgos identificados, de forma que los perjuicios que puedan causar se

eliminen o, si esto no es posible, se reduzcan lo méximo posible.

Un resultado del analisis de riesgos habra sido el criterio para determinar
cuales van a ser los niveles de riesgo aceptables y en consecuencia,
cuales van a ser los niveles inaceptables y que por lo tanto son

susceptibles de ser gestionados.

La gestion de los riesgos tiene como objetivo reducir los riesgos que
estén por encima de los niveles aceptables, a niveles que puedan ser

asumidos por la organizacion.

Una vez que conocemos los riesgos de la organizacion y decidido el
tratamiento que se le va a dar para cada uno de los activos, se deben
tomar acciones en consecuencia. Los cuatro tipos de tratamiento

requieren de acciones de distinta naturaleza:
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Mitigar el riesgo

Reducirlo mediante la implantacion de controles que reduzcan el
riesgo a un nivel aceptable, implica seleccionar dichos controles,
definir y documentar los métodos para ponerlos en marcha y

gestionarlos.
Asumir el riesgo

El ente encargado asume el riesgo ya que esta por debajo de un valor
de riesgo aceptable, simplemente requiere que quede documentado
que el ente encargado conoce y acepta estos riesgos. Los riesgos que
se han asumido han de ser controlados y revisados peridédicamente

de cara a evitar que evolucionen y se conviertan en riesgos mayores.
Transferir el riesgo a un tercero

Como por ejemplo, asegurando el activo que tiene el riesgo o
subcontratando el servicio. Deben evaluarse las opciones y tomar las
acciones pertinentes para gjecutar la opcion escogida, en funcién del
valor del activo y del coste de realizar esta transferencia (no sélo
coste econdmico sino también los riesgos que conlleva esta

transferencia en cuanto a la inclusién de un tercero).

Eliminar el riesgo

Aunque no suele ser la opcién mas viable, ya que puede resultar
dificil o demasiado costoso, si se cree posible o necesario, habra que
establecer los pasos para conseguirlo: eliminar el activo, eliminar el

proceso o incluso el area de negocio que es la fuente del riesgo.
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No caben méas acciones a la hora de gestionar los riesgos para la correcta
implantacion de un sistema de gestiéon de la seguridad de la
informacién, ya que una organizacién que conoce sus riesgos jamas
podrad ignorarlos, puesto que, de este modo, no estaria vigilando que no
se convirtiesen en riesgos que la organizacion no es capaz de asumir o
que, por no haberlos tenido en cuenta, se materialicen y den lugar a un

incidente de seguridad.

Una vez decididas las acciones a tomar, se debe realizar un nuevo
analisis de riesgos, teniendo en cuenta la nueva situacién considerando
que los controles y medidas que se ha decidido implantar van a reducir
“en mayor o menor medida el riesgo que existia, ya‘l que ese es su
objetivo. El nivel de riesgo resultante de este segundo andlisis es el
riesgo residual. Este se define como el riesgo remanente que existe

después de que se hayan tomado las medidas de seguridad apropiadas

En una organizacién nunca se podrd eliminar totalmente el riesgo,
siempre quedara un cierto nivel de riesgo, por lo que es importante que

todos los riesgos residuales sean aceptados por la Direccion.
2.2.2.Metodologia del desarrollo del proyecto

La ISO 27002 es una guia de buenas practicas' de seguridad de la
informacién que presenta una extensa serie de controles de seguridad. Es la
Unica norma que no sélo cubre la problematica de la seguridad de las
tecnologias de informacién sino que hace una aproximacién holistica a la
seguridad de la informacién corporativa, abarcando todas las
funcionalidades de una organizacién en cuanto a la seguridad de la

informacién que maneja.! La norma considera también los riesgos

! Ethical Shields. 2010. http://www.ethicalshields.com/iso.php
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organizacionales, operacionales y fisicos de una empresa, con todo lo que

esto implica.

Desde el 1 de julio de 2007, la ISO 27002 es el nuevo nombre de ISO
17799:2005. Esta guia nos da las mejores practicas mediante la aplicacién
de objetivos y controles necesarios a implementar, recomendables en cuanto
a seguridad de la informacion. No es certificable, s6lo hace
recomendaciones sobre el uso de 39 objetivos de control, 133 controles de

seguridad diferentes aplicados en 11 areas de control o dominios.

La ISO 27002, antes de desarrollar los objetivos de control nos hace
mencion de la Evaluacién y Tratamiento del Riesgo. Esto es clave para el
desarrollo de este proyecto, ya que nos proporcioha indicaciones sobre coémo
evaluar y tratar los riesgos de seguridad de la informacion. La evaluacion y
tratamiento de riesgo se desarrollard teniendo en cuenta la realidad
problematica expuesta con anterioridad. Como vemos considera dos puntos
muy importantes para poder establecer objetivos de control en una

organizacion:

Grifico 2.3. Evaluacion y tratamiento de riesgo — ISO/IEC
27002:2008

CEVALUACION Y
TRATAMIENTO |

“DELRIESGO

| ]

§
o TRATAMIENTO
EVALUANDO e e
LB RIESO0! RIBSGOS DI
DE SEGURIDAD SECURDAD
! SRS L1927

Fuente: Elaboracion propia
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a. Evaluando los riesgos de seguridad

Las evaluaciones del riesgo debieran identificar, cuantificar y priorizar
los riesgos en comparacién con el criterio para la aceptacion del riesgo
y los objetivos relevantes para la organizacidn. Los resultados debieran
guiar y determinar la accion de gestién apropiada y las prioridades para
manejar los riesgos de la seguridad de la informacién y para
implementar los controles seleccionados para protegerse contra estos
riesgos. Es posible que el proceso de evaluacion de riesgos y la seleccion -
de controles se deba realizar un nimero de veces para abarcar las
diferentes partes de la organizacion o sistemas de informacion

individuales.

La evaluacion del riesgo debiera incluir el enfoque sisteméatico de
calcular la magnitud de los riesgos (analisis del riesgo) y el proceso de
comparar los riesgos estimados con un criterio de riesgo para determinar

la importancia de los riesgos (evaluacion del riesgo).

Las evaluaciones del riesgo también se debieran realizar periédicamente
para tratar los cambios en sus requerimientos de seguridad y en la
situacion del riesgo; por ejemplo, en los activos, amenazas,
vulnerabilidades, impactos, evaluaciéon del riesgo, y cuando ocurren
cambios significativos. Estas evaluaciones del riesgo se debieran
realizar de una manera metddica capaz de producir resultados

comparables y reproducibles.

La evaluacion del riesgo de seguridad de la informacién debiera tener
un alcance claramente definido para ser efectiva y debiera incluir las
relaciones con las evaluaciones del riesgo en otras dreas, si fuese

apropiado.
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El alcance de la evaluacién del riesgo puede ser la organizacidn en su
conjunto, partes de la organizacién, un sistema de informacién
individual, componentes especificos del sistema o servicios donde esto
es practicable, realista y 1til. Los ejemplos de las tecnologias de
evaluacién del riesgo se discuten en ISO/IEC TR 13335-3
(Lineamientos para la Gestion de la Seguridad TI: Técnicas para la

Gestion de la Seguridad de Tecnologias de Informacién).
. Tratamiento de los riesgos de seguridad

Antes de considerar el tratamiento del riesgo, la organizacién debiera
decidir el criterio para determinar si se pueden aceptar los riesgos, o no.
Los riesgos pueden ser aceptados si, por ejemplo, se ha evaluado que el
riesgo es bajo o que el costo del tratamiento no es efectivo en costo para

la organizacion. Estas decisiones debietan ser registradas.

Para cada uno de los riesgos definidos después de una evaluacion del
riesgo se necesita tomar una decisién de tratamiento del riesgo. Las
opciones posibles para el tratamiento del riesgo incluyen:

a) aplicar los controles apropiados para reducir los riesgos;

b) aceptar los riesgos consciente y objetivamente, siempre que cumplan
claramente con la politica y el criterio de aceptacion de la organizacion
de la organizacion;

¢) evitar los riesgos no permitiendo acciones que podrian causar que el
riesgo ocurra;

d) transferir los riesgos asociados a otros grupos; por ejemplo,

aseguradores o proveedores.

Para aquellos riesgos donde la decisién del tratamiento del riesgo ha sido
aplicar los controles apropiados, estos controles debieran ser

seleccionados e implementados para satisfacer los requerimientos
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identificados por la evaluacién del riesgo. Los controles debieran
asegurar que se reduzcan los riesgos a un nivel aceptable tomando en
cuenta:

a) los requerimientos y restricciones de la legislacién y las regulaciones
nacionales e internacionales:

b) objetivos organizacionales;

¢) requerimientos y restricciones operacionales;

d) costo de implementacion y operacion en relacién a los riesgos que se
estdn reduciendo, y manteniéndolo proporcional a los requerimientos y
restricciones de la organizacion;

e) lanecesidad de equilibrar la inversién en implementacién y operacion

de los controles con el dafio probable resultado de fallas en la seguridad.

Los controles se pueden seleccionar a partir de este estandar o de otros
conjuntos de controles, o s¢ pueden disefiar controles nuevos para
cumplir con necesidades especificas de la organizacién. Es necesario
reconocer que algunos controles pueden no ser aplicables a todo sistema
de informacién o medio ambiente, y podria no ser practicable en todas

las organizaciones.

Se debieran considerar los controles de seguridad de la informacién en
los sistemas y la especificacion de los requerimientos de proyectos, asi
como la etapa de disefio. El no hacerlo puede resultar en costos
adicionales y soluciones menos efectivas, y tal vez, en el peor de los

casos, la incapacidad de lograr la seguridad adecuada.

Se debiera tener en mente que ningtin conjunto de controles puede lograr
la seguridad completa, y que se debiera implementar una accién de
gestion adicional para monitorear, evaluar y mejorar la eficiencia y
efectividad de los controles de seguridad para apoyar los objetivos de la

organizacion.
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2.2.3.Normatividad y modelos
a. Magerit:

Es la Metodologia de Anélisis y Gestion de Riesgos de los Sistemas de
Informacién, la cual fue elaborada por el Consejo Superior de
Administracién Electrénica, esto en respuesta a que el manejo y
administracién de informacién depende de forma creciente de las

tecnologias de la informacién para el cumplimiento de su objetivo.

La Universidad Francisco de Paula Santander sostiene que: Magerit estd
directamente relacionada con la generalizacion del uso de las tecnologias
de la informacidn, esto supone beneficios para los usuarios; y da lugar a
ciertos riesgos que deben minimizarse con medidas de seguridad que

generen confianza. (Universidad Francisco de Paula Santander 2014)

Interesa a todos aquellos que trabajan con informacién digital y sistemas
informaticos para tratarla. Si éstos, son valiosos, Magerit permitira saber
cuanto valor estd en juego y ayudard a protegerlo. Conocer el riesgo al
que estan sometidos los elementos de trabajo es imprescindible para
poder gestionarlos. Con Magerit se persigue una aproximacién metodica
que no deje lugar a la improvisacion, ni dependa de la arbitrariedad del

analista. (Ver Grafico 2.4.)
i. Objetivos de Magerit:

e Concientizar a los responsables de los sistemas de informacién
de la existencia de riesgos y de la necesidad de atajarlos a tiempo.

e Ofrecer un método sistemdtico para analizar tales riesgos.

e Ayudar a descubrir y planificar las medidas oportunas para

mantener los riesgos bajo control.
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e Preparar a la Organizacién para procesos de evaluacion,
auditoria, certificacion o acreditacion, segin corresponda en

cada caso.

" Ventajas de Magerit:

Las decisiones que deban tomarse y que tengan que ser validadas
por la direccion estardn fundamentadas y seran facilmente

defendibles

Desventajas de Magerit:

El hecho de tener que traducir de forma directa todas las
valoraciones en valores econdmicos hace que la aplicacion de esta

metodologia sea realmente costosa.

Griéfico 2.4. Proceso de gestion de riesgos

¥
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Fuente: Magerit version 3.0
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b. La Norma ISO 27002:

Esta norma contiene 11 dominios, 39 objetivos de control de seguridad

que contienen un total de 133 controles de seguridad. Puede servir de

guia practica para la gestién de la seguridad de la informacion. No es una

norma certificable, esto debido a que el original en inglés de 1a ISO 27002

usa la expresion verbal “should”, un término presente en otras normas

ISO y también del IETF y del IEEE, que por convencién expresa una

forma condicional a modo de recomendacién y no de imposicion, lo que

hace precisamente que no sea certificable.

Los dominios contemplados en la Norma son:

ii.

iii.

iv.

vi.

vii.

Politica de Seguridad: Documento de politica de seguridad y su
gestion.

Aspectos Organizativos de la Seguridad de la Informacién:
Organizacidn interna; organizacion externa.

Gestion de Activos: Responsabilidad sobre los activos; clasificacion
de la informacion.

Seguridad Ligada a los Recursos Humanos: Anterior al empleo;
durante el empleo; finalizacién o cambio de empleo.

Seguridad Fisica del Entorno: Areas seguras; seguridad de los
equipos.

Gestion de Comunicaciones y Operaciones: procedimientos y
responsabilidades de operacidn; gestién de servicios de terceras
partes; planificacién y aceptacion del sistema; proteccion contra
software malicioso; backup; gestion de seguridad de redes;
utilizacién de soportes de informacién; intercambio de informacién
y software; servicios de comercio electrénico; monitorizacion.
Control Accesos: Requisitos de negocio para el control de accesos;

gestién de acceso de usuario; responsabilidades del usuario; control
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iX.

xi.
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de acceso en red; control de acceso al sistema operativo; control de
acceso a las aplicaciones e informaciones; informética y conexién
movil.

Adquisicién, desarrollo y mantenimiento de sistemas de
informacién: Requisitos de seguridad de los sistemas de
informacion; procesamiento correcto en aplicaciones; controles
criptograficos; seguridad de los ficheros del sistema; seguridad en
los procesos de desarrollo y soporte; gestion de vulnerabilidades
técnicas.

Gestion de incidentes en la Seguridad de la Informacion:
Comunicaciéon de eventos y puntos débiles de seguridad de la
informacidn; gestién de incidentes y mejoras de seguridad de la
informacidn.

Gestion Continuidad de negocio: Aspectos de la seguridad de la
informacion en la gestion de continuidad del negocio.
Cumplimiento legal: Con los requisitos legales; politicas de
seguridad y estandares de conformidad y conformidad técnica;

consideraciones sobre la auditoria de sistemas de informacién.

La Norma contiene explicaciones exhaustivas y de codmo se puede

implantar cada uno de los controles, pero hay que tener en cuenta que no

es una norma preceptiva sino informativa, por lo que la informacién que

da puede y debe ser adaptada a las necesidades y situacion especifica de

la organizacién. Debe evitarse caer en el error de tratar de seguir al pie

de la letra las indicaciones que se dan, ya que pueden ser excesivamente

complejas e innecesarias para muchas organizaciones.

2.3. Definicion de términos

Investigacién: Estad determinada por la averignacién de datos o la bisqueda de

soluciones para ciertos inconvenientes.
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Norma: Regla o conjunto de reglas que hay que seguir apara llevar a cabo una

accion, porque estd establecido o ha sido ordenado de ese modo.
ISO: Organizacién de Estandarizacion Internacional.
Muestreo: Es la accion de escoger muestras representativas de la calidad o

condiciones medidas de un todo.

Amenaza: Causa potencial de un incidente que puede causar dafios a un sistema

de informacion o a una organizacion.
Riesgo: Es un problema potencial que puede ocurrir dentro de una organizacion.

Analisis de riesgos: Proceso sistematico para estimar la magnitud de los riesgos

a que esta expuesta una Organizacion.

Riesgo Residual: Riesgo que se da tras la aplicacion de salvaguardas dispuestas

en un escenario de simulacion o en el mundo real.
Salvaguarda: Procedimiento o mecanismo tecnoldgico que reduce el riesgo.
OGE: Oficina General de Estudios.

SGSI: Sistema de Gestién de Seguridad de la Informacion. Es una herramienta de

gestion.
Mitigar: Disminuir la intensidad, la gravedad o la importancia de algo.

Magerit: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de

Informacién.
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Confidencialidad: Propiedad o caracteristica consistente en que la informacién
ni se pone a disposicién ni se revela a individuos, entidades o procesos no

autorizados.

Integridad: Propiedad o caracteristica consistente en que el activo no ha sido

alterado de manera no autorizada.

Disponibilidad: Aseguramiento de que los usuarios autorizados tienen acceso

cuando lo requieran a la informacion y sus activos asociados

Amenaza: Causa potencial de un incidente que puede causar dafios a un sistema

de informacion o a una organizacion.

Analisis de riesgos: Proceso sistematico para estimar la magnitud de los riesgos

a que esta expuesta una Organizacién.

Impacto: consecuencia que sobre un activo tiene la materializacién de una

amenaza.

Activo: Componente o funcionalidad de un sistema de informacién susceptible de
ser atacado deliberada o accidentalmente con consecuencias para la organizacion.
Incluye: informacién, datos, servicios, aplicaciones (software), equipos
(hardware), comunicaciones, recursos administrativos, recursos fisicos y recursos

humanos.

Vulnerabilidad: Defecto o debilidad en el disefio, implementacién u operacion
de un sistema que habilita o facilita la materializacion de una amenaza.
Propiedades intrinsecas de que algo se produzca como resultado de una
sensibilidad a una fuente de riesgo que puede conducir a un suceso con una

consecuencia.
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Seguridad de la informacién: Confianza en que los sistemas de informacion

estan libres y exentos de todo peligro o dafio inaceptables.
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CAPITULO III: MATERIALES Y METODOS

3.1. Materiales
3.1.1.Instrumental usado
e Laboratorios
Las instalaciones de la Facultad de Ciencias, asi como también la Oficina
General de Estudio en su conjunto, siendo la méds importante a tratar la

Unidad de Administracién de Base de Datos.

e Software

Para el desarrollo del presente proyecto se hizo empleo de los siguientes:

Cuadro 3.1. Recursos en software

Software Descripcion

Sistema 6pei’étivb Windows 8 | Sistema operativo de‘a‘Lép tdp |

MS Excel 2013 Para calculos estadisfi;os

Fuente: Elaboracion propia

e Recursos computacionales

Se hizo uso de los siguientes recursos computacionales

Cuadro 3.2. Recursos computacionales

Equipo Detalles | Caracteristicas

S1stema (A)-per.a‘t_'i.vo‘ ) Wlndows81 64 Blts
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Disco Duro

1 Mini Note

1 Disco duro

externo

Internet T Internet movil de CIZ[I"O de3
Modem de internet
movil GB

Fuente: Elaboracion propia

3.1.2.Poblaciéon y Muestra

Unidad de anélisis
Alumnos, docentes y administrativos de la UNASAM que hacen uso del
servicio de la Oficina General de Estudios y que requieren informacién

que €sta maneja.

Poblacién
La poblacion de las zonas de influencia de la UNASAM corresponde al

siguiente cuadro:

Cuadro 3.3. Poblacién total

Ne° Descripcion Poblacién total
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2 | Personal docente 480
+ 3| Personal administrativo. 77 . 60,
T ol T e
Fuente: OGE, OGPER - UNASAM

Se estd considerando el criterio de poblacion beneficiaria a todos los
alumnos de la UNASAM que hacen uso del SIGA WEB UNASAM, ¢l
cual es administrado directamente por la OGE. Ademds también se estd
considerando a los docentes y administrativos de todas las facultades
que hacen uso del mismo. Se estd tomando esta poblacién ya que son
los mayores beneficiarios al ser los usuarios principales del SIGA WEB

UNASAM.

Hay que tener en cuenta que personal administrativo se estd
considerando al personal que hace uso del SIGA WEB y de la data que
esta contenida dentro de este, tal es el caso de directores de escuela,

jefes de departamento y secretarias.

Muestra

Teniendo en cuenta la poblacién, tendremos un total de 3 muestras, ya
que cada uno de ellos hace un uso distinto del SIGA WEB. Es por ello
que tendremos la Muestra 1 conformada por los alumnos de la
UNASAM, la Muestra 2 conformada por el personal docente y la
Muestra 3 conformada por el personal administrativo. Ademds cada una

de las muestras se diferenciard por facultades.

Muestra 1: Tamafio de muestra para una proporcién; siendo el tamafio
de muestra igual a 362 para la poblacién 1, teniendo en cuenta un nivel

de confianza del 95%, error de muestreo de 5% y uso de la férmula

general.
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Cant.
Ne Facultad
Alumnos

Muestra

sl Facultad de Clen01as Agranas

- 777 g

iodS

2 Facultad de Ingemena de Mlnas 378
Geologia y Metalurgia

22

3 - Facultad de Ingemena Civil . = 5570 4

.”.,32

Alimentarias

4 | Facultad de Ingemena de Industnas | 294 T

17

5 Facultad de Ciencias del Ambiente |- 673"

Contabilidad

6 "'Facultad Ade | Econom1a yv 844&‘ -

49

e ;Tunsmo )

i Facultad, . de. Administracion .y, Lo o014

8 | .Facultad de Clenmas Medlcas l 464 |

27

9 -:V.;JIFacultad de C1enc1as SOCIales"‘i

- ‘ 'Educacmnyde la Comllnlcac

A

10 Facultad de C1enc1as R 490

Al Facultad de Derecho C1en01as jor

_‘Pohtlcas

FOTAL T e

Fuente: FElaboracién propia

Tamafio de muestra de la poblacién:

(E Wy *y/Pr * Qpn)?

~ E W, * Py, *
(_Z_)2+E hNh Qr

Donde: nh =n(wh) = Tamafio de muestra en estratos.

De este modo obtenemos las muestras para cada facultad.
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Muestra 2: Muestreo estratificado para la proporcidn, siendo el tamafio
de muestra obtenido de 212, para lo cual se tuvo en cuenta un nivel de

confianza del 95% y error de muestreo del 5%.

Cuadro 3.5. Muestra 2 - Docentes

Cant. .
Ne Facultad Muestra
Docentes

Agrarias

Facultad de Ingemenade Minas,

Geologia y Metalurgia |
Itad:de Ingeni

"4 Facultad de Ingenieria de Industrias | 17 8

Alimentarias

10 | Facultad de Ciencias 113 50

TOTAL 480 212

Fuente: Elaboracion propia

Tamafio de muestra de la poblacién:

(AW # /Py * Qp)?
T, SWe* Py Qs
(7)2+ N

R ﬂf_
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Donde: nh =n(wh) = Tamafio de muestra en estratos.

Muestra 3: Muestreo estratificado para la proporcién, siendo el tamafio
de muestra obtenido de 50, para lo cual se tuvo en cuenta un nivel de

confianza del 95% y error de muestreo del 5%.

Cuadro 3.6. Muestra 3 — Administrativos

: Cant.
N° Facultad Muestra
Admin.

Geologia y Metalurgia

cultad de Ingenieria Civi

Facultad de Ingenieria de Industrias

Alimentarias

acultad de Ciencias del Ambient
6 | Facultad de Ecomomia y 6 5
Contabilidad

TOTAL 60 50

Fuente: Elaboracion propia
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Tamafio de muestra de la poblacién:

0= Wy * /Py * Q)?
_(§)2+2Wh*;h*0h

Donde: nh =n(wh) = Tamafio de muestra en estratos.

Entonces la muestra total sera:

Cuadro 3.7. Muestra total

Ne Descripcion Muestra

2“ Péréénzﬂ docéeilte T 2'1h2v B
3 Pesonaledminiswaivo. | 50

Fuente: Elaboracién propia

e Tipo de muestreo
Probabilistico, porque la muestra fue obtenida a partir de una férmula
dada, muestreo para una proporcién y muestreo estratificado para
proporciones.
3.2. Métodos

@.

3.2.1.Tipo de investigacién

De acuerdo a la orientacion:

Investigacién Basica, ya que estd orientada a conseguir un nuevo

conocimiento con el objetivo de ampliarla.
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De acuerdo a la técnica de contrastacion:

Descriptiva simple, puesto que se hard un estudio de las variables sin
manipulacién de las mismas y con datos obtenidos de la realidad en el
levantamiento de informacion. “Pretende medir o recoger informacién de
manera independiente o conjunta sobre los conceptos o las variables a las

que se refieren, esto es, su objetivo no es indicar cémo se relacionan éstas™.2

3.2.2.Metodologia de desarrollo

Lo que se pretende con el presente prdyecto es dar una solucion formal al
problema, es por ello que serd necesario aplicar una metodologia de
desarrollo basado en los principios fundamentales de la ingenieria.
Tomando en cuenta el punto de la ingenieria del software, ésta nos
proporciona varias capas conformadas por procesos, métodos y
herramientas, tal como nos sefiala Pressman (Pressman 2010). La ingenieria
del software nos proporciona un enfoque més preciso al momento de aplicar
ingenieria a un problema, es por ello que se usard una metodologia de
desarrollo muy parecido a lo que nos ofrece el “Ciclo de vida del Software”,
ya que este describe el desarrollo de software desde la fase inicial hasta la
fase final, de la misma manera que nos ayudara a describir el desarrollo del

presente tesis.

Observando los distintos modelos que nos ofrece el “Ciclo de Vida de
Software”, podemos obtener la siguiente metodologia de desarrollo (ver

Grafico 3.1.) con lo necesario para dar solucién al problema de estudio.

Tener en cuenta que por ser un tipo de investigacion descriptiva, se

desarrollara principalmente dos etapas las cuales son: Andlisis y Desarrollo.

2 Roberto Hernandez et al., Metodologia de la Investigacion (McGraw-Hill, 2010) Pg. 80
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En cuanto a las demds etapas, sern abordadas de manera descriptiva y

haciendo un planteamiento general de su desarrollo.

Grifico 3.1. Metodologia de desarrollo

3 Implementacion |

Lo\,& (AR E I HLHE R }i
)

Fuente: Elaboracion propia

3.2.3. Definicién de variables
Objetivo general: Realizar el diagnostico de la gestion de riesgos para la
mejora de los procesos académicos de la Oficina General de Estudios de la

UNASAM.

Cuadro 3.8. Definicion de variables

Objetivos Especificos Variable Definicion Conceptual

Dlagnostlcar el nivel de la . V1. Diagnostico | Diagndstico de 1la

Gestion de Riesgos la 3 de Ia _situacion | situacion actual de la
Oficina  General de | actual -

Estudios. ' ' , ' ; 'a gestion de riesgos

orgamzacmn en cuanto
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Obtener informacion real
sobre la situacién actual
de la seguridad de la
informacion de la Oficina

General de Estudios.

V2:  Controles
contenidos en la
ISO/IEC

27002:2008 para

la seguridad de la

informacion.

De acuerdo al punto 4
de 1a ISO, se tomara en
cuenta las

caracteristicas que esta

nos detalla para la
seguridad de la
informacién.

Fuente: Elaboracion propia

3.2.4.Operacionalizacion de variables

Objetivo general: Realizar el diagndstico de la gestion de riesgos para la

mejora de los procesos académicos de la Oficina General de Estudios de la

UNASAM.

Cuadro 3.9. Operacionalizacién de variables

Objetivos
Variable
Especificos

Dimension

Indicador
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Obtener

informacion real

sobre la
situacion actual
de la seguridad
dela
informacion de
la Oficina
General de

Estudios.

V2:
Controles
contenidos
enla
ISO/IEC
27002:2008
para la
seguridad de
la

informacion.

Evaluando
los riesgos
de
seguridad

Conocimient
os sobre los

riesgos

Encuesta a
alumnos,

docentes y

administrativos;

Preguntas 4, 5,
6,7,10,12, 14,
15,16,17,18

Entrevistas al
personal de la
OGE

Observaciones

Tratamiento
de los
riesgos de

seguridad

Definicion

Cbémo
enfrentan los
riesgos los

usuarios

Encuesta a
alumnos,

docentes y

administrativos:

Preguntas 8, 9,
11,13, 19, 20,
21,22 '

Entrevistas al

personal de la
OGE

Observaciones
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Fuente: Elaboracién propia .

3.2.5.Disefio de la investigacion

El disefio de la investigacion esta dado bajo un enfoque no experimental
ya que “se realiza sin manipular deliberadamente las variables™ y se
observan los fendmenos tal como se dan en su contexto natural para su
posterior andlisis. Dicho esto, el disefio de investigacion apropiado, bajo el
enfoque anterior, es el transversal o transeccional, ya que recopila datos
en un momento Unico y “su proposito es describir variables y analizar su

incidencia e interrelacién en un momento dado™.

3.3. Técnicas
3.3.1.Instrumentos de recoleccion de datos

Para la obtencién de informacion haremos uso de herramientas como son:

entrevista, encuestas y observacion (ver Cuadro3.10).

Cuadro 3.10. Instrumentos de recolecpién de datos

Instrumento |  Justificacién Herramientas = Aplicacién

3 Roberto Hernandez et al., Metodologia de la Investigacion (McGraw-Hill, 2010) Pg. 149
4 Roberto Hernandez et al., Metodologia de la Investigacion (McGraw-Hill, 2010) Pg. 151 .
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Observacion

Es el método én la
cual enfocamos la
perspectiva de los
problemas que
existen en las édreas
a trabajar, ya que
nos permite
observar los hechos
tal cual

ocurren,

'son vy
y sobre
todo aquellos que
son de interés y

significativos para

la investigacion

- Fichas o guias de
observaciones

- Céamara fotogréfica

"Tr'ébéj édores de A

las 4reas en
estudio,
docentes y

alumnos
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" | preguntas.

PR

respuesta, .. o o 0L

Fuente: Elaboracion propia
3.3.2. Técnicas de procesamiento de informacién

Las técnicas de procesamiento de informacién serdn:

e Encuestas dirigidas al personal docente, administrativos y alumnos de la
UNASAM, procesadas en Microsoft Excel 2010, lo cual nos permitira
obtener un consolidado de los resultados asi como graficos para su
interpretacion.

e Andlisis de las entrevistas realizadas, asi como también de los

" documentos, libros y guias que se estén empleando para la realizacién
de este proyecto.

e Andlisis de las observaciones realizadas durante la recopilacién de
informacién.

En base a éstas técnicas de procesamiento de informacion, se establecera la

situaci6n actual de la Oficina General de Estudios y las necesidades a ser

resueltas en base al problema planteado.
3.4. Procedimientos
3.4.1.Modelar el negocio

Se realizard una identificacién de la importancia que cumple cada una de las
unidades que conforman la Oficina General de Estudios, de tal manera que
nos un plan para realizar la recoleccion de informacién, estableciendo
mecanismo para la evaluacion de variables cuantitativas y cualitativas si las

hubiese.
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Se procede a evaluar a la Oficina General de Estudios identificando a cada
una de sus unidades asi como el personal con el que cuenta. A su vez se
también se buscard identificar su interaccién con los usuarios de los
servicios que ofrece la oficina. Todo ello nos permitira la recoleccién de

informacioén, permitiéndonos evaluar cada una de las variables identificadas.
3.4.2.Determinar la formula de éxito

Procesar la informacion mediante los indicadores que se han establecido en
el mecanismo de evaluacién, para después determinar con claridad el
cumplimiento de cada uno de los requerimientos establecidos y definicién

precisa de los objetivos de la investigacion.
3.4.3. Comprometer a los actores clave

Una vez que se definen los objetivos y estrategias, se busca el apoyo de los
usuarios en general asi como el personal responsable del manecjo de la
informacién dentro de la Oficina General de Estudios para determinar
algunas deficiencias dentro del mismo y asi tener una informacién mas real

que nos permitira llegar a los objetivos planteados.
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CAPITULO IV: ANALISIS

4.1. Analisis de la situacion actual

La Universidad Nacional de Ancash Santiago Antiinez de Mayolo, desde sus
inicios tuvo una dlgida preocupacién por permanecer en constante desarrollo
tecnolégico y cientifico, con miras a convertirse en una de las mejores
universidades nacionales, brindando una educacién de calidad y formando
profesionales competitivos y acordes a nuestra realidad. Para ello, de manera
institucional, ha sido conformada por distintos 6rganos de apoyo que en conjunto
con los altos niandos, se espera que lleven a esta universidad al cumplimiento de
sus objetivos. Tal es el caso de la Oficina General de Estudios (OGE), el cual es
un Organo de Apoyo del Vice Rectorado Académico encargada de programar,
organizar y evaluar la gestion académica, el archivo y registro central académico,

asi como de apoyo a las Facultades.

La OGE es uno de los 6rganos de apoyo que destacan por su papel dentro la
gestion académica de la UNASAM, ya que dentro de sus instalaciones manejan
una gran cantidad de informacién considerada de vital importancia para las
autoridades universitarias, as{ como también para alumnos y ex alumnos de esta
casa superior de estudios. Para ello y conforme a los objetivos de la UNASAM,
ha ido implementando tecnologias de informacion para el soporte y ayuda de sus
procesos y manejo de informacion, tal es el caso del sistema de informacién que
maneja conocido como: Sistema de Gestién Académica — SIGA UNASAM, a su
vez han ido mejorando y adquiriendo equipo informatico para complementar y

hacer atin mas 6ptimo el manejo de la informacién.

Pero en la actualidad, en las tecnologias de informacién que posee la OGE, se
pueden apreciar ciertas debilidades, vulnerabilidades y deficiencias. Por ejemplo

se puede ver que el SIGA funciona de manera ineficiente presentando problemas
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de lentitud al acceder desde la web, esto debido a que la linea de internet de 2 Mb
que llega al servidor de la OGE no es suficiente ante las solicitudes de los distintos
procesos que realizan los usuarios. Ademas la base de datos con la que trabaja el
SIGA presenta redundancia de informacién y mala estructura de la misma, debido
a que fue desarrollado sin tener en cuenta el crecimiento del sistema y de la
informacién, perjudicando la velocidad de respuesta a las consultas, todo ello por
carecer de un orden y por tener datos de mds. Otro problema a destacar es la
incompatibilidad del servidor web, este problema se presenta debido a que cuando
el equipo desarrollador del disefio del SIGA no tuvo una vision del crecimiento
del sistema, lo cual origina que en la actualidad el software se encuentre un tanto
desactualizado y por ende presentard posibles problemas a los intentos de

actualizarlo.

Punto aparte es el tema de la seguridad, ya que actualmente un usuario con
conocimientos intermedios puede acceder libremente con todos los permisos de la
base de datos y por ende a la data que se maneja en el SIGA UNASAM, creando
un problema de alto indole que se debe de tomar en consideracién lo antes posible.
Este problema también se debe a una falta de configuracioén del servidor proxy,
que si se realizara Optimamente solucionaria problemas de seguridad, rendimiento
y hasta conectividad. A su vez cabe mencionar que la base de datos del SIGA no
posee un servidor propio, haciendo que este sea vulnerable puesto que est4 alojado

dentro del servidor web.

Esta es una breve descripcion de la realidad problemdtica que atraviesa
actualmente la OGE, realidad que se espera cambiar con la ayuda del proyecto.
Como vemos la UNASAM presenta dificultades en el manejo de informacién y la
seguridad de la misma, estos problemas deben de tener un tratamiento de manera
rapida. Para hacer esto posible, la UNASAM debe de tomar en consideracion la
importancia de la seguridad de la informacién y los riesgos a los cuales estan

expuestos y no sélo en la OGE sino también en todas sus dependencias con el
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objetivo de impulsar de una manera conjunta y coherente los diferentes elementos

que ayudaran a su crecimiento y desarrollo institucional y tecnolégico.

4.1.1. Anilisis de organigrama funcional — estratégico
Para hacer un analisis del organigrama funcional, es necesario ubicar a la
Oficina General de Estudios dentro del organigrama estructural de la

UNASAM, como veremos a continuacion:

Grafico 4.1. Organigrama estructural

ASAMBLEA TROUNAL
UNIVERSITARIA ESTATUTARD

: mmwu.vs
CONSESJO
T ﬂ

GFICMA DL
lmc:ﬁmuﬁ.g'ﬁalj-_—_- RECTORADO
{ 1
UMDAD D5 VNIOAD DL
ACCHNES E: wnmasnzl

1

OFXINA
GENTRALDE

UNDADDE
1 suseRv.Y

IS‘IDADE
mwsmm\m
UMIDAD DE
SALUDY
S OONS

UNTDADDE
BIUSLO

eaceTan (| eacutao || FAGULTAD Lecuon |
scom.. c«xﬂ”mu TURS ” ”goczma '”=

FACULTAD || FACILTAD FACULTAD 1] FACILTAD sacurTan 11 sacteTAD
CEINQAS WNCEEERIA XNG mvu\s NG NDUST ICIAS D! DERECHO Y DECL‘(CIAS

Fuente: Manual de Organizacién y Funciones - UNASAM
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Grafico 4.2. Organigrama estructural de la OGE

VICE RECTORADOC
ACADERICO
OFICINA GENERAL DE
ESTUDIOS
[
SECRETARIA
UNIDAD DE REGISTRO Y UNIDAR OE
CERTIFICACIONES PROGRAMACICN Y
ACADEMICAS CONTRCL ACADEMICO

Fuente: Manual de Organizacién y Funciones - UNASAM
La Estructura Organica de la Oficina de Estudios es la siguiente:

Organo de Direccién: Jefatura de la Oficina General de Estudios
Organos de Linea:

- Unidad de Programacion y Control Académico

- Unidad de Registro y Certificaciones Académicas

Organo de Apoyo: Secretaria

La Oficina General de Estudios, es un Organo de Apoyo del Vice Rectorado
Académico encargada de programar, organizar y evaluar la gestién
académica, el archivo y registro central académico, asi como de apoyo a las
Facultades. Su sigla es OGE. Entre sus funciones especificas encontramos
dos puntos importantes que se relacionan directamente con el presente

proyecto:

e Administrar la impresion, distribucién y archivo de las actas de notas

finales de todos los alumnos de la Universidad.
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e Organizar y evaluar el proceso de registro del historial académico de
todos y cada uno de los alumnos de la Universidad.

¢ Organizar el registro y control de todos los graduados y titulados, en
coordinacion con la Secretaria General, asi como administrar las

estadisticas académicas.
Pasando a sus unidades de linea, sus funciones son las siguientes:

Unidad de Programacién y Control Académico: es la encargada de
coordinar la evaluacién del curriculo y planes de estudios de las carreras
profesionales, organizar y controlar la matricula, generar los cdédigos de
cursos, docentes y alumnos; organizar y supervisar el calendario, horarios y

carga académica. Su sigla es UPCA

Unidad de Registro y Certificacién Académica: es la encargada de llevar
el registro historial de los alumnos, administrar las actas de notas finales y

expedir los certificados de estudios. Su sigla es URCA.
4.1.2.Evaluacion de la capacidad instalada

En el punto 4.1.1., hemos visto como se organiza organicamente la OGE y
algunas de sus funciones mas relevantes relacionadas con nuestros
objetivos. En este item veremos la capacidad de la OGE para dar

sostenibilidad a la propuesta de mejora que se plantea.

a. Personal: la OGE cuenta con el siguiente personal dentro de sus

instalaciones (ver Cuadro 4.1.):
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Denominacion de la unidad
organica y cargos

estructurales

Total

Observaciones

L JEFATURA

' : Décehte :

Secretaria

Personal

Administrativo

r

. [UNIDAD DE PROGRAMACION Y- 1 = "' .

~ CONTROL ACADEMICO * * 1" 70

Personal

- ‘Admlmstratlvo

Analista de sistemas /
Administrador de base de

datos

Personal

Administrativo g

. Alumnos practicantes -

'Alumnos de la

UNASAM

UNIDAD DE REGISTRO Y

CERTIFICACIONES

ACADEMICAS

Jefe de la URCA

Personal

Administrativo

TOTAL

L

Fuente Manual de Orgamzacmnes y Func1ones - UNASAM / Elaborac1on propla-
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De acuerdo a esta informacién, podemos afirmar que los recursos
humanos con los que cuenta la OGE son suficientes para dar inicio a
una adecuada gestion de riesgos y un mejor control en la informacion
que maneja, ya que proporcionard mecanismos de control para evitar

incidentes.

b. Equipamiento Informatico: El equipamiento con el que cuenta la

OGE es el siguiente:

Cuadro 4.2. Equipamiento informatico de la OGE

N° Equipamiento Cantidad
1 ‘fszﬁ_Semdor Prollant ML370 G6 Sty B SRERA GE
2 .Computadora Personal Advance Core 17 : R 2
3 Computadora Personal HP Compaq Core 17 - .6 o
4 :Computadora Personal Qualcom Quad Core e - 1 )
5 _,.;Computadora Personal Pent1um Vo e e
6 | Router Cisco 837 H N R
7 Router D-Link-DGS 1008D -+~ = " S
'8 Switch 3Com BASELINE SWITCH 2816 - 24 pos| 1T
10/100/1000
9 Switch HP PRO CURVE 1410 24 ptos 10/100/1000 1
10 SwichOP - 16pws 1000 T T
11 Sw1tch D- Lmk DGS 1008D 8 ptos 10/ lOO/ 1000 1
i2 Impresora Hp Laseljet P2055DN . - 3 ”
:*1?;‘\‘;;?f1mpresora Hp Lasexjet P3015." o 1
14 Fotocopladora R1coh aﬁcm MP 3350 . 1
15 :);Scanner Cannon ScanJet 3400C . SR
16HP ScanJet Enterpnse 7500 ) ) 1
17 DlSCO duro’ extemo Tosh1ba l TB L

Fuente Elaboracwn propla
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4.2, Identificacién y descripcion de requerimientos

Los érganos de Linea son la Unidad de Programacién y Control Académico y el
segundo drgano de linea es la Unidad de Registros y Certificaciones Académicas.
Ambas unidades son las encargadas de llevar un control adecuado de la

informacién académica de todo aquel que ha seguido estudios en la UNASAM.

La unidad en la cual se pondra mayor énfasis sera la Unidad de Programacion y
Control Académico ya que es en ella donde encontraremos al administrador de la
base de datos del SIGA WEB, factor clave para ubicar los riesgos debido al grado

de importancia de la informacién que maneja.

No menos importante es la Unidad de Registro y Control Académico, ya que la
que tiene a su cargo las actas de notas de la universidad desde sus inicios, siendo
un activo importante para la gestion de riesgos y un punto clave para tomar en

cuenta la seguridad de la informacion.
4.2.1.1dentificacién de fuentes de informacion

a. Encuestas a alumnos, personal docente y administrativo: se aplicd
una encuesta estructurada brindando las alternativas que nos ayuden a
medir las variables definidas en el capitulo III. La muestra a aplicar es
la siguiente:

Cuadro 4.3. Muestra total

Ne Descripcion Muestra

2 Personal docente 212

TOTAL 624

Fuente: Elaboracién propia
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De la encuesta que se aplico (ver anexos), ésta se baso en el punto 4 de
la ISO 27002:2008, lo cual nos ayuda a conseguir el segundo objetivo
planteado y medir la V2: Controles contenidos en la ISO/IEC
27002:2008 para la seguridad de la informacién. Ademas también se
apoyara en las observaciones realizadas y en algunas acotaciones que

puedan brindar las entrevistas efectuadas.

Cuadro 4.4. Preguntas de la encuesta alineadas al punto 4 de la ISO

Evaluacion y Preguntas de la Encuesta
Tratamiento

del Riesgo
Evaluando los ~ Pregunta 4 Mi;’regunta?i
Riesgos‘ de Pregunta 5 ' Pregunta 5
Seguridad Pregunta 6 Pregunta 6
Pregunta 7 Pregunta 7

Pregunta 10 Pregunta 10

Pregunta 12 Pregunta 12

Pregunta 14 Pregunta 14

Pregunta 15 Pregunta 15

Pregunta 16 Pregunta 16
Pregunta 17 Pregunta 17

Pregunta 18 Pregunta 18

Fuente: Elébbraciég propia - - .
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Entrevistas al personal de la OGE: entrevista al personal de la OGE
(ver anexo), teniendo mayor ahinco en el Jefe de la Oficina y al
Administrador de la Base de Datos. Estas entrevistas conjuntamente
con las observaciones ayudara a tener un mayor conocimiento de la
situacién actual de la OGE en cuanto a su nivel de seguridad de la
informacion y ver qué medidas han optado hasta el momento y que
controles se deberan de seguir a partir de éllo. Las entrevistas nos
ayudaran a conseguir los objetivos 1 y 2, ademés de proporcionarnos
datos suficientes para la medicién de las variables V1 y V2.

V1: Diagnéstico de la situacion actual

V2: Controles contenidos en la ISO/IEC 27002:2008 para la seguridad

de la informacion.

Inventario de activos y controles en la OGE (Magerit): Los activos
son importantes en toda organizacidn, y en esta oficina no es la
excepcion. Tener un listado de activos nos permitira obtener el riesgo
al que estan expuestos ellos. Una vez entendido esto nos permitira
proponer los controles y las medidas necesarias a tomar en cuenta para
disminuir el riesgo. Todo ello nos ayuda a conseguir el objetivo 1 y
ademas nos dar4 los datos para la medicion de la variable V1.

V1: Diagnostico de la situacion actual

Cuadro 4.5. Activos OGE

Codigo Activo

Resoluciones

fisicos

SERVIDOR Proliant MI370 G6-SQL Server (BD y

Aplicacion)
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BF-02 VSERVIDOR Prohant ML370 G6- : Fir_eWall -
| IFBF'-‘O3 | Computadora Personal Advance Core 17
BF-04 | Computadora Personal HP - Compaq Corei7 ™"
BF ;OS 'Computadora Personal HP Compaq Core 17‘
“BF-06 " Computadora Personal HP - Compaq ‘Core 179 e
BF-(ﬁ Computadora Personal Qualcom Quad Core
BF-08 Computadora Personal Pentlum v e
BF-09 Computadora Personal HP Compaq Core i7
BF-l 0 Computadora Personal HP Compaq Core 17_ c
BF-ll K Computadora Personal HP Compaq - Core 17
BF-12 Computadora Personal Advance Core 17 '
'BF-13 | Router Cisco 837
.. BF-14 Router D-Link - DGS 1008D , Con
BF-15 | Switch 3Com BASELINE SWITCH 2816 - 24 ptos
10/100/1000
- BF-16 | Switch HP PRO CURVE 1410 . ' 24 pfo,s, ‘
S lwmeonooo L
BF17 " Switeh HP - 16 pros 10/100
"BF-18 v'SWltchD Lmk DGS 1008D -8 ptos 10/100/1000
" BF-19 | 'Impresora Hp Laserjet P2055DN |
- BF-20 . Impresora Hp Lasetjet P20S5DN "~ .
BF-21 Impresora Hp Laserj et Pé.OS:SDN ~
BE22 . -Impresora Hp Laseljet P3015 . G
BF-23 Fotocopladora Ricoh aﬁ01o MP 3350 -
. BF-24 - Scanner Cannon ScanJet 3400C o
BF-25 HP Scanjet Enterprlse 7500 e
CBF26 ’”DISCO duro extemo Toshlba 1 TB
Biencs de | BS-01 | SIGA - Web
Software

<-SQL Server 2008 R2 7/ i it

BS‘02
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BS-03 | Windows Server 2008
BS-04. SISCERT
"BS-05 | SIGA
~“BS-06 - {*f;ClearOs Commumty 6. 5 0 -
BS-07 | Windows Seven 7
BS-08 | Microsoft Ofﬁce 2010
Personas | P-01 | Jefe Oﬁcma ,
C P02 'Secretana .Iéfatura
P03 Tefe UPCA
~"P-04 . Administrador Base Datos Redes y Segundad
InformatlcayTelematlca 3 _':; - N
P05 | Tefo URCA o
P06 PractlcanteI ''''
P07 ~. Practlcante II o
~P-08 o Practlcante III
Servicios S-Ol F Internet

Fuente: Elaboracion propia

Una vez identificados los activos relevantes con los que cuenta la OGE, se realiza

un andlisis y evaluacién de los mismos para poder determinar a qué amenazas

estdn expuesto y posteriormente determinar qué salvaguardas hay dispuestas y

cudn eficaces son frente al riesgo. Todo ello nos lleva a estimar el riesgo (definido

como el impacto ponderado con la tasa de ocurrencia o expectativa de

materializacion de la amenaza).

En el siguiente cuadro podremos visualizar todo esto que nos propone MAGERIT

para gestionar el riesgo, ya aplicado a los activos de la OGE.
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Cuadro 4.6. Tasacion de activos de OGE (Consultar CD adjunto para una mejor
visualizaci6n. Archivo: Inventario de activos y controles — OGE o ver Anexo 10)

Ustadeactivosdeinformacion __ © "' o ' Plande tratamiento del riesgo_

[
'
L

. ; . ,
. PR T . .
' %:"’ﬁfi.g'ﬁ . Bos. 2
Acti ' '5§é§1§.5'g Ot 20NA . £ Bisx
ivas . Amenazas Vulnerabllidades 5. §Ed g B (e misco’ Actividades de mitlgacién de rlesgo E £5
. S E Rt ' sg 9 7%
. HaERTRE : -
' H 'i‘ii; 5 B
rn ' (g 32 2
L I Lot sty
T : ] i
Blenes da | e - . o
Inforraacin B, Mdedme  PeredeGumenis Dunrnentosenfiloons g isntor .4 s
(dowmentor) B foivi [
. e Paradatebocivems Togamentz on icata dgicis s s
e s st 8 s e i e 1

50 S 0 Mt

was & g
L2 _ - s =

. K ¥ Mt o

i - - IR
had [ A

. 2 prmet
" Y & ,_A o . aee o contatle | o

.
10 e ol : t T

AN ontuaievisdront e T pend.
o

Y oot et GOt s

Corte sl merintera tbenker.
Competakesporng O Slnoatya e -
oance tory A4 0a v AT witges

" Forta fad rnireirn sldce.

ot i suristroelé ks,

P T
Mo TR oads da st penTilr
 perncans

caseis
Orpaaeien conma

- 3 - - ule e
[ ity vrer Sreoeey da costl n 4 A L e e

. mndecriipesidn | f#mgeemeeanieas T 5 s
oo orso.

{ b wakr B uey, Erordtimra rhsiacmzinods i
U netytopridad e o coatgeeante: Fatado Copancids
Persanas TUUTEET srsvamaT T T iataartmas - N
vt romdnestmdin | T -
N 15 d scrlrwars Eafumna. Ualicansts do) sWrn vanods
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4.3. Diagndstico de la situacion actual
4.3.1.Informe de diagnéstico

De los analisis de la situacion actual que enfrenta la OGE, observamos
deficiencias en la seguridad de la informacién por lo que es necesario y
urgente dar los controles necesarios que ayuden a mitigar los incidentes y
dar frente a las amenazas y vulnerabilidades que se presenten. Cabe recalcar
que la informacidén que maneja esta oficina es de importancia para toda la
comunidad universitaria asi que cualquier amenaza podria tener un enorme
impacto en cuanto a la realizacién de las actividades académicas con
normalidad. Ademas se deberd de tener en cuenta también mejoras en
equipamiento y software, como también en las instalaciones donde se

encuentra.

Punto aparte estd mencionar el papel que cumplen los usuarios en todo esto,
como veremos en el Capitulo V, el nivel de conocimiento de los usuarios
sobre seguridad de la informacién es vago o escaso y no le toman la
importancia del caso. En base a esto también se debe considerar educar al
usuario en estos temas y asi podamos reducir los riesgos no solo para la

OGE sino para toda la UNASAM.
4.3.2.Medidas de mejoramiento

Lo que se propone ante la situacion actual de la Oficina General de Estudios
es un diagnostico y una propuesta de mejora para la gestiéon de riesgos
tomando en cuenta estdndares que nos permitan seguir ciertos criterios para
enfrentar las amenazas, tal es el caso de la ISO/IEC 27002:2008 y
MAGERIT. En cuanto a la ISO, aun no es certificado pero propone

alternativas ante las amenazas a la seguridad de la informacién de cualquier
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entidad, alternativa y medida que permitiran dar mayor seguridad a los

usuarios y a la comunidad Santiaguina en general.

En cuanto al equipamiento informatico de la oficina, se recomienda
actualizar sus equipos de computo, especialmente para aquellos que seran
los administradores del sistema, asi como también tomarle la atencion
necesaria a los activos que posee la OGE ya que como vemos en el siguiente
grafico el nivel de riesgo es alto, especialmente en lo que concierne a los
bienes fisicos que posea. Las medidas a tomar se verén en el siguiente

capitulo.

Riesgo=Probabilidad *Impacto

Cuadro 4.7. Niveles de Riesgo

, Riesgo

1|2 |1]Aceptable
3 | 7 |2|Tolerable
8 | 14|3 | Intolerable
15254 | Extremo
Fuente: MAGERIT version 3.0

Cuadro 4.8. Matriz de calificacion de riesgo

Desastrozo | |5 5 10 |15 ] 20 | 25
Mayor g. 4 4 8 12 | 16 | 20
Moderado 813 3 6 9 12 | 15
Menor B2 2 | 4 6] 8 |10
Insignificante} | 1 1 2 | 3] 4 5
5 2 31 4 5
. - Probabilidad
Riesgos M
Raro {Bajo |Bajo |Medio | Alto

Fuente: MAGERIT version 3.0
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Grifico 4.3. Mapa de riesgos de la OGE (Consultar CD adjunto para una mejor
visualizacidon. Archivo: Mapa de Riesgo)
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Fuente: Elaboracion propia
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CAPITULO V: DISENO DE LA SOLUCION

5.1. Controles de seguridad

Los controles de seguridad son politicas, procedimientos, practicas y estructuras
organizacionales disefiadas para garantizar razonablemente que los objetivos del
negocio serdan alcanzados y que eventos no deseables serdan prevenidos o
detectados y corregidos. El objetivo de control en tecnologias de informacion se
define como una sentencia del resultado o propésito que se desea alcanzar
implementando procedimientos de control en una actividad de tecnologia de

informacioén particular.

El gobierno de las tecnologias de informacion se define como una estructura de
relaciones y procesos para dirigir y controlar la empresa con el fin de lograr sus
objetivos al afiadir valor mientras se equilibran los riesgos contra el retorno sobre

las tecnologias de informacién y sus procesos.

Lo que es necesario recalcar aqui es que los controles serdn seleccionados e
implementados de acuerdo a los requerimientos identificados por la valoracion del
riesgo y los procesos de tratamiento del riesgo. Es der, que de esta actividad

surgira la primera decision acerca de los controles que se deberan abordar.

Cabe aclarar que la ISO 27002:2008 proporciona una buena base de referencia,
no siendo exhaustivo, por lo tanto se pueden seleccionar mas atn. Es decir, estos
controles que proporciona son los minimos que se deberan aplicar, o justificar su
no aplicacién, pero esto no da por completa la aplicacion de la norma si dentro
del proceso de andlisis de riesgos aparecen aspectos que quedan sin cubrir por
algtin tipo de control. Por lo tanto, si a través de la evaluacién de riesgos se
determina que es necesaria la creacién de nuevos controles, deberdn de ser

incluidas.
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Los controles que propone la norma son los siguientes:

A.S Politica de seguridad
AS5.1  Politica de seguridad de la informacién
A.6 Organizacion de la informacién de seguridad
A.6.1 Organizacién interna
A.6.2 Terceros
A.7 Administracion de recursos
A.7.1 Responsabilidad por los activos
A.7.2  Clasificacion de la informacion
A.8 Seguridad de los recursos humanos
A.8.1 Antes del empleo
A.8.2 Durante el empleo
A.8.3 Terminacién o cambio de empleo
A.9 Seguridad fisica y del entorno
A9.1 Areas aseguradas
A.9.2 Seguridad del equipo
A.10 Administracion de las comunicaciones y operaciones
A.10.1 Procedimientos y responsabilidades operativas
A.10.2 Gestion de servicios de terceros
A.10.3 Planeamiento y aceptacién de sistemas
A.10.4 Proteccion contra c6digo malicioso y codigo movil
A.10.5 Respaldo
A.10.6 Gestion de seguridad de redes
A.10.7 Manipulacién de medios
A.10.8 Intercambio de informacién
A.10.9 Sistemas de informacién de negocios
A.10.10 Monitoreo
A.11 Control de accesos

A.11.1 Requisito de negocios para el control de acceso
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A.11.2 Gestién del acceso de usuarios
A.11.3 Responsabilidades de los usuarios
A.11.4 Control del acceso a redes
A.11.5 Control de acceso al sistema operativo
A.11.6 Control del acceso a aplicacion e informacién
A.11.7 Computacién mévil y teletrabajo
A.12 Adquisicién de sistemas de informacion, desarrollo y mantenimiento
A.12.1 Requisitos de seguridad para sistemas de informacién
A.12.2 Procesamiento correcto en aplicaciones
A.12.3 Controles criptograficos
A.12.4 Seguridad de archivos del sistema
A.12.5 Seguridad en los procesos de desarrollo y soporte
A.12.6 Gestion de vulnerabilidades técnicas |
A.13 Administracion de los incidentes de seguridad
A.13.1 Reportes de eventos y debilidades de seguridad de la informacién
A.13.2 Gestion de incidentes y mejoras de seguridad de la informacién
A.14 Administracion de la continuidad de negocio
A.14.1 Aspectos de seguridad de la informacién en la gestién de la
continuidad de negocios
A.15 Cumplimiento (legales, de estandares, técnicas y auditorias)
A.15.1 Cumplimiento de requisitos legales
A.15.2 Cumplimiento de las politicas y normas de seguridad, y
cumplimiento técnico

A.15.3 Consideraciones de auditoria de sistemas de informacion

Ver Anexo 01 para observar con mayor detenimiento cada uno de estos controles

que propone la ISO 27002:2008.
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5.2. Diseiio de la funcionalidad de la solucién

La solucién que usaremos ante nuestro problema serd la metodologia MAGERIT

es una metodologia de andlisis y gestién de riesgos, la cual permite llevar a cabo:

El analisis de riesgos de cualquier tipo de sistema de informacién o de sus
elementos, conjuntando en un indice tinico (el “riesgo”) las estimaciones
de sus vulnerabilidades ante las amenazas y del impacto o grado de
perjuicio que una seguridad insuficiente puede tener para la organizacion.
La gestion de los riesgos, basada en los resultados obtenidos en el anélisis
anterior, seleccionando las medidas o “salvaguardas” (controles) de
seguridad adecuadas para conocer, prevenir, impedir, reducir o controlar
los riesgos identificados y asi reducir al minimo su potencialidad o sus

posibles prejuicios.

Esta metodologia propone para el andlisis de riesgos las 4 etapas siguientes:

La etapa 1, Planificacién del andlisis y gestién de riesgos, establece las
consideraciones necesarias para arrancar el proyecto de analisis y gestién
de riesgos. (Capitulo 1)

La etapa 2, Andlisis de riesgos, permite identificar y valorar las entidades
que intervienen en el riesgo. (Capitulo 4)

La etapa 3, Gestion de riesgos, permite identificar las funciones o servicios
de salvaguarda reductores del riesgo detectado. (Capitulo 4)

La etapa 4, Seleccién de salvaguardas, permite seleccionar los

mecanismos de salvaguarda que hay que implementar.

El andlisis de riesgos de este proyecto abarco las etapas 2, 3 y 4. La etapa 1 fue

desarrollada en cierta manera en el capitulo 1 de este proyecto.

En el caso de la Etapa 4, a continuacién veremos algunas salvaguardas a tomar en

cuenta para contrarrestar las amenazas:
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5.2.1.1dentificacion de salvaguardas |

Protecciones Generales: A continuacién las salvaguardas que fueran

escogidas::

Se requiere autorizacion previa: Pertenece al grupo de Restriccién de
acceso a la informacion que a su vez pertenece al Control de Acceso
Légico. La razén se escogid esta salvaguarda ya que las personas
pueden acceder a los activos inclusive los mas importantes. La misma
por que hace frente a las amenazas a las que estdn expuestos los
activos. Y esta pueda ser aplicada a estas clases de activos: Datos/
Informacion, Servicios, Aplicaciones (software), Equipamiento
informatico(hardware), Redes de comunicaciones y Soportes de
informacion
Protege a las siguientes dimensiones de seguridad: Integridad,
Confidencialidad y Autenticidad
Hace frente a las siguientes amenazas: Errores de los usuarios,
Errores del administrador del sistema/ de la seguridad, Difusion de
software dafiino, Errores de secuencia, Alteracion de la informacién,
Fugas de informacién, Vulnerabilidad de los programas (software),
Errores de mantenimiento /actualizacion de programas (software),
Suplantacion de la identidad del usuario, Abuso de privilegios de
acceso, Uso no previsto, Alteracion de secuencia, Acceso no
autorizado, Modificaciéon de la informacién, Revelacion de
informacion y Manipulacién de hardware

Herramienta contra cédigo de dafiino: La OGE no posee una
herramienta contra cédigo dafiino, pero toma como medida a esto la
prueba de codigo antes de ser implantada alguna modificacién en la
base de datos o el sistema. Ademas de ello también se plantean las
siguientes salvaguardas:

o El programa se actualiza regularmente

o La base de datos de virus se actualiza regularmente



69

o Serevisan los programas y servicios de arranque del sistema
Estas salvaguardas solo pueden ser aplicado a la capa de:
Aplicaciones (software), y hacen frente al siguiente amenaza:

Difusion de software daiiino

Protecciones de las Aplicaciones Informaticas: Se selecciono las
siguientes salvaguardas ya que la OGE no posee estas normas de
seguridad como son:
o Se dispone de normativa sobre el uso autorizado de las aplicaciones
o Se dispone de normativa relativa al cumplimiento de los derechos
o Se controla la instalacién de software autorizado y productos con
licencia
o Se dispone de procedimientos para realizar copias de seguridad
o Se aplican perfiles de seguridad: esta salvaguarda se encuentra a
medias porque existe cuentas de usuario lo que es suficiente para
acceder a cualquier parte del sistema pero gracias a esta salvaguarda
podemos hacer frente a estas amenazas : Errores de los usuarios ,
Difusién de software daflino, Vulnerabilidad de los programas
(software),Errores de mantenimiento/actualizacién de programas
(software) y Uso no previsto Se deberia tratar de cumplir con lo
siguiente:
- Seguridad de los ficheros de datos de la aplicacion
- Se protegen los ficheros de configuracién
- Seguridad de los mecanismos de comunicacidn entre procesos
Donde se asegura las dimensiones de seguridad como confidencialidad
e integridad
o Ademis de que se debe de llevar un Control de version de toda
actualizacion de software, ayuda a saber que cualquier software que
posea la empresa esté libre de errores y hacer frente amenazas como

son: Vulnerabilidades de los programas (software) y Errores de



mantenimiento /actualizacion de programas (software).

e Proteccién de los Equipos Informaticos (HW): A -continuacion las
salvaguardas adecuadas para la proteccion de los equipos.
o Se dispone de normativa sobre el uso correcto de los equipos
o Se dispone de procedimientos de uso de equipamiento
o Se aplican perfiles de seguridad: si se implementa esta salvaguarda
en la OGE minimiza amenazas como son: Errores del administrados
del sistema / de la seguridad, Uso no previsto y Acceso no
autorizado, ademdas de asegurar las dimensiones: integridad y
confidencialidad.
Ademas se debe de tener en cuenta con estas salvaguardas al momento
de utilizar los equipos como son: )
o Proteccidn fisica de los equipos: son mecanismos que la empresa no
ha tomado en cuenta para proteger la informacién principalmente
sobre un activo que es el Servidor de Datos
- Para evitar accesos innecesarios
- Para evitar acceso no autorizados
o Seguridad del equipamiento de oficina
Después de evaluar las salvaguardas antes mencionadas se debe
implantar las siguientes salvaguardas:
o Se evallia el impacto en la confidencialidad de los datos
o Se evalla el impacto en la integridad de los datos
Ninguna de estas salvaguardas posee la OGE como son:
o Se priorizan las actuaciones encaminadas corregir riesgos elevados
o Se mantiene en todo momento la regla de “seguridad por defecto”

o Se debe de controlar: Reproduccién de documentos

o Proteccién de las comunicaciones: se han escogido las siguientes

salvaguardas para minimizar riesgos:
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Se deben de aplicar perfiles de seguridad : para garantizar la
comunicacion en la empresa y para hacer frente amenazas como:,
Errores de secuencia, Alteracion de la informacién, Uso no previsto,
Alteracion de secuencia y Acceso no autorizado, ademds proteger
las dimensiones de seguridad : integridad , confidencialidad y
autenticidad.

La empresa no posee dispone de normativa de uso de los servicios
de red.

Asi mismo no dispone de un Control de filtrado

Ni siquiera de mecanismos como son :

- Comprobacion de origen y destino

- Mecanismos de control

No tiene ninguna: Seguridad de los servicios de red

Todas las salvaguardas anteriormente desplegadas hacen frente a la

amenaza de Acceso no autorizado.

Para garantizar las comunicaciones cuando estan utilizando el internet

es necesario emplear siguiente salvaguardas:

O

o

@]

Herramienta de control de contenidos con filtros actualizados
Se controla la configuracién de los navegadores

Se registra la descarga

Se han instalado herramientas anti spyware

Se deshabilitan las “cookies” en los navegadores

Se registra la navegacion web |

Se dispone de normativa sobre el uso de los servicios Internet
Herramienta de monitorizacién del trafico

Se toman medidas frente a la inyeccién de informacién espuria
Se aplica la regla de “seguridad por defecto”

Se requiere autorizacién para que medios y dispositivos que tengan

acceso a redes y servicios
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Proteccion de los Soportes de Informacion: para proteger el tinico
activo se han escogido las salvaguardas mads apropiadas:

o Proteger en uso de contenedores cerrados

o Disponer de normativa de relativa a la proteccion criptografica de

los contenidos

Elementos Auxiliares :
o Se asegura la disponibilidad como:
v’ Siguiendo las recomendaciones del fabricante o proveedor
v Continuidad de operaciones: para asegurar las disponibilidad
de los equipos auxiliares ademads para contrarrestar la amenaza
de contaminacién medioambiental
v' Climatizacién: La adecuada climatizacién de cada equipo
ayuda a enfrentar la amenaza que tiene la mayoria de estos
componentes que es: Condiciones inadecuadas de temperatura

0 humedad.

Proteccion de las Instalaciones:

o Se dispone de normativa de seguridad para la seguridad de las
instalaciones.

o Se dispone de areas especificas para equipos informaticos , para
protegerlos de la Ocupacion enemiga

o Ademi4s de la Proteccion del perimetro y reforzar la Vigilancia en
las instalaciones de la OGE.

o Proteccion frente a siniestros

Gestion del Personal: Se deben de crear las siguientes normas de
seguridad:
o Se dispone de normativa relativa a la gestion de personal(materia de

seguridad)
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o Sedispone de procedimientos para la gestion de personal(materia de
seguridad)

o Creacidon de normas del personal: Propio y Subcontratado

o Se dispone de normativa de obligado cumplimiento en el desempefio

- del puesto de trabajo

o Se establecen normas para la contratacién de personal, para
garantizar la confidencialidad de los datos, frente ataques de cémo
Extorsién y Ataque desde el interior

o Procedimientos relevantes de seguridad: Emergencias, incidencias.

Después de haber realizado esta tarea tendremos la Declaratoria de
Aplicabilidad que es documento formal donde constan las salvaguardas

necesarias para proteger los activos de la OGE.
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CAPITULO VI: CONSTRUCCION DE LA SOLUCION

6.1. Construccion
6.1.1. Gestion de Riesgos

Después de haber realizado el analisis de riesgos queda a la vista los

impactos y los riesgos a los que esta expuesta la OGE.

Lo que ha llegado a una calificacién de cada riesgo significativo,
determinandose si:
v" Es extremo en el sentido de que requiere atencién urgente.
v Es intolerable en el sentido de que requiere atencion.
v' Es tolerable en el sentido de que pueda ser objeto de estudio
para su tratamiento.
v' Es aceptable en el sentido de que no se van a tomar acciones

para atajarlo.

El resultado de analisis es solo un analisis. A partir de que disponemos de
informacién para tomar decisiones conociendo lo que se quiere proteger
(activos valorados, de qué lo queremos proteger — amenazas valoradas) y
que demos por protegerlo (salvaguardas valoradas). Todo ello sintetizado en

los valores de impacto y riesgo.’
6.1.2.Plan de Seguridad

Trata de como llevar a cabo planes de seguridad, con el fin de materializar

las decisiones adoptadas para el tratamiento de los riesgos.

5 Magerit-version 3 .0 Metodologta de Andlisis y Gestion de Riesgos de los Sistemas de Informacion,
Libro 1-Método, https://www.cch-cert.cni.es/publico/herramientas/pilar5/magerit/¢, p. 45
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Para ello se identifican 3 tareas:
¢ Identificacién de proyectos de seguridad
e Plan de ejecucién

e FEjecuciéon
a, Identificacién de proyectos de Seguridad

El objetivo de esta tarea es:

Elaborar un conjunto integral de programas de seguridad-

“Un programa seguridad es una agrupacion de tareas. La
agrupacion se realiza por conveniencia, porque se trata de tareas
que en singular carecerian de eficacia, bien porque se trata de tareas
con objetivo en comun, bien porque se trata de tareas que competen

a una vnica unidad accién”®

Esta tarea se va a realizar 3 actividades:
o Normativas de Seguridad
o Eliminar fallos de seguridad evidentes
o Clasificacion del inventario (SW,HW, Soportes de

Informacién, Elementos auxiliares )’

i. Normativas de Seguridad

v" Documentacion del uso autorizado de las aplicaciones

6 Magerit-versién 3 .0 Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacion,
Libro 1-Método, hitps://www.ccn-cert.cni.es/publico/herramientas/pilarS/magerit/c, p. 74
7 PADILLA, Cristina, Andlisis y Gestién de Riesgos Informdticos para la proteccicn de los Sistemas
de Informacion en el Area de Tecnologias Informdticas del Gobierno Provincial de Tungurahua,

_ Tesis Universidad Técnica de Ambato Facuitad de Ingenieria en Sistemas, Electrénica e Industrial,
Ambato , julio del 2012 ,p .138
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Se considerara una falta que el personal instale cualquier
tipo de programa (Software) en sus computadoras, que sea
para fines personales o de recreacion.

Para prevenir infecciones por virus informaticos, el
personal debera evitar hacer uso de cualquier clase de
software no proporcionado por la OGE.

El personal esta obligado a verificar que la informacién y
que los medios de almacenamiento, consideraﬁdo
memorias USB, CDs, estén libres de cualquier tipo de
software daiiino, para ello deben ejecutar el software

antivirus.

Documentacién del uso correcto de equipos de equipos

informaticos

Al personal que se le asigne un equipo informatico debera
hacerse cargo del mismo

Los empleados no deberan mover o reubicar los equipos
de computo, instalar o desinstalar dispositivos. Solo el
personal adecuado podré realizarlo.

Mientras se utilizan los equipos de cémputo, no se podra
consumir alimentas o ingerir liquidos, solo si son botellas
de pléstico.

Evitar colocar objeto encima del equipo o cubrir los
orificios de ventilacion.

Mantener el equipo informatico en un entorno limpio y sin
humedad.

Solo el personal apropiado podré llevar a cabo los
servicios y reparaciones al equipo informatico.

En caso de que existe descompostura por maltrato por

descuido negligencia por parte del responsable, estara
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obligado a cubrir el valor de la reparacion o reposicion del

equipo o accesorio afectado.

v Documentacion del resguardo y proteccion de la informacién

El uso de CDs, memorias USB o disco duro eterno, es
exclusivo para respaldos de informacién. El personal
encargado es el responsable de su resguardo.

El personal encargado deberd respaldar de manera
periédica la informacién sensible y critica que se

encuentren en sus equipos de computo del que hagan uso.

v' Documentacidn del uso de servicios de internet

Para el uso del correo electrénico el personal de la OGE
no debe de usar cuentas de correo electronico asignadas a
otras personas, ni recibir mensajes en cuentas de otros.
Los empleados deben tratar los mensajes de correo
electrénico y archivos adjuntos (concernientes a la OGE)
como informacién que es de propiedad de la OGE.
Queda prohibido falsear, esconder, suprimir o sustituir la
identidad de un usuario de correo electrénico.

El acceso a internet es exclusivamente para actividades
relacionadas con las necesidades del puesto y funcion que

desempefia.

v" Documentacion de proteccion de las instalaciones

Establecer normas de conducta cuando estén cerca del
servidor, lugares de trabajo, etc. ademés de cumplir todas
las normas de sanidad y seguridad existentes para las

instalaciones de la OGE.
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v" Documentacién de la gestién del personal

- En cada contrato de trabajo se deberé incluir cldusulas de
confidencialidad para asegurar la informacion de la OGE.

- Aquel personal que utilice los bienes y servicios
informaticos se compromete a conducirse bajo los
principios de confidencialidad de la informacion.

- Que cada empleado deberd cumplir con un horario de
trabajo.

- Establecer normas de conducta de los empleados para
formar un ambiente laboral adecuado y respetuoso entre

todos.

Eliminar fallos de seguridad evidentes

El lugar donde se encuentra los servidores de base de datos no
cuenta con una instalacion adecuada ya que no han seguido
ninguna estandar de seguridad. Por lo que se puedo observar, no
cuenta con una ventilacién adecuada ademas que el UPS solo
brinda 30 minutos de carga. Se encuentra ubicados en la oficina
del administrador de la base de datos, la cual no posee muchos
controles de seguridad para el ingreso al mismo. Ademas si
hubiera un incendio no cuenta extinguidores y no maneja

redundancia del equipo.

Las contrasefias que son empleadas, solo son de conocimiento del
administrador de la base de datos, las cuales se sugiere que sean

cambiadas en periodos determinados.
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iii. Clasificacion del inventario (SW, HW, Soportes de

Informacién, Elementos auxiliares )

La OGE no contaba con un inventario donde se clasificaba a cada
uno de sus activos de una manera mas detallada como se lo ha
realizado en este proyecto, ya que el Gnico inventario con el que
cuentan a la mano es el Inventario Fisico de Bienes el cual se

realiza de manera anual y estd a cargo de la Oficina de

Patrimonio.
b. Plan de Ejecucion

El objetivo de esta tarea es:

Ordenar temporalmente los programas de seguridad

Para llegar un plan de seguridad optimo se ha llegado a lo siguiente
orden de los programas de seguridad.
o Eliminar fallos de seguridad evidentes
o Clasificacion del inventario(SW,HW, Soportes de
Informacién, Elementos auxiliares )

o Normativas de Seguridad®

¢. Ejecucion

Esta actividad recoge la serie de proyectos que materializan el plan

de seguridad y que se van realizando segtn dicho plan de acuerdo a

lo analizado.?

8 PADILLA, Cristina, Andlisis y Gestién de Riesgos Informaticos para la proteccion de los Sistemas
de Informacicn en el Area de Tecnologtas Informdticas del Gobierno Provincial de Tungurahua,
Tesis Universidad Técnica.de Ambato Facultad de Ingenieria en Sistemas, Electrénica e Industrial,
Ambato , julio del 2012 ,p .140

? PADILLA, Cristina, Andlisis y Gestion de Rzesgos Informdticos para la proteccion de los Sistemas
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6.2. Pruebas

Como parte de este punto de la solucién a plantear para la Gestién de Riesgos
dentro de la OGE, es hacer uso de la herramienta P.I.L.AR., que nos puede ayudar

a efectuar las pruebas pertinentes.

PILAR, es el acrénimo de “Procedimiento Informatico-Légico para el Anélisis de
Riesgos™” es una herramienta desarrollada por el Centro Nacional de Inteligencia
para soportar el Analisis de Riesgos de Sistemas de Informacién basado en la

metodologia Magerit.

Esta herramienta se puede hacer todas las actividades que se realizan en el Andlisis

y Gestion de Riesgos:

o Determinacion de Activos: Identificacion, dependencias y valoracién.
o Determinaciéon de Amenazas

o Estimacién de Impactos

o Determinacién de los criterios de aceptacion del riesgo

o Determinacion de las medidas de seguridad necesarias o Salvaguardas.

Este software permite hacer un Andlisis de Riesgos sobre las dimensiones de
valoracién como son: confidencialidad, integridad, disponibilidad, autenticidad y

trazabilidad.

Ademas nos ayuda con el calculo del impacto y el riesgo, acumulado, repercutido,

potencial y residual.

de Informacicon en el Area de Tecnologias Informdticas del Gobierno Provincial de Tungurahua,
Tesis Universidad Técnica de Ambato Facultad de Ingenieria en Sistemas, Electronica e Industrial,
Ambato , julio del 2012 ,p .140
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“Las salvaguardas se califican por fases, permitiendo la incorporacion a un mismo
modelo de diferentes situaciones temporales. Tipicamente se puede incorporar el
resultado de los diferentes proyectos de seguridad a lo largo de la ejecucion del

plan de seguridad, monitorizando la mejora del sistema.”!°
PILAR puede hacer analisis cuantitativo y cualitativo.

Gridfico 6.1. Herramienta PILAR 5.4.4

BE) PILAR (5.4.4 - 3.12.2014) - © IRl |
SVTIC__els_. mc_)d\ob ) Hciancia

Gestion de Riesgos’
EAR/PILAR

[lpresentacion (read only}

jlicencia ~ -~ - - - e
! LICENCIA DE EVALUACION

Analisis y Gestidn de Riesgos

! Analisis cualitativo l l Anél@sis cuantitative !

Analisis de lmpacto'y Continuidad de Operacicnes
(BIA & BCIM)

——

!. Analisis cualitativo ] i Andlisis cuantitativo |

| cancelar —Ii <?>

Fuente: Captura de pantalla del software

Los resultados se presentan en diversos formatos como son: graficas y tablas

donde se pueden incorporar hojas de calculo.

Como vemos esta herramienta nos brinda una solucion practica para la gestion de
riesgos, ademas podra ser utilizada por la misma oficina para obtener datos
necesarios conforme va cambiando su situacion actual y las salvaguardas

necesarias para la proteccion de sus activos.

9 Magerit-version 3 .0 Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion,
Libro 1-Método, https://www.ccn-cert.cni.es/publico/herramientas/pilar5/magerit/g, p. 125
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CAPITULO VII: IMPLEMENTACION

7.1. Monitoreo y Evaluacion de la Solucién
7.1.1. Elementos del Monitoreo y Evaluaciéon

Las acciones de monitoreo se realizaran mas eficientemente cuando las
actividades, recursos y activos relacionados se gestionen como un proceso,
para ello se debe tener identificado la interaccion entre los mismos. Ademas
se debera tener en cuenta las medidas preventivas a tomar y llevar un
registro de los mismos. Para llevar un control de todo esto, se propone
realizarlo a través del ciclo de Deming (de Edwards Deming), también
conocido como circulo PDCA (del ingiés plan-do-check-act, = planificar-
hacer-verificar-actuar). Es una estrategia de mejora continua de la calidad
en cuatro pasos, que tienen por funcion:

a. Toma de datos y registro en las tablas respectivas

b. Contrastacion de los datos contra el nivel esperado de cumplimiento

c. Decision respecto de las acciones correctivas o de retroalimentacion

necesarias de acuerdo a la informacién obtenida

d. Implementacion de las acciones correctivas o de retroalimentacion

Grifico 7.1. Ciclo de Deming

Fuente: http://es. wikipedia.org/wiki/Archivo:PDCA_Cycle.svg
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7.1.2.Plan de Monitoreo y Evaluacion

El Plan de monitoreo y evaluacion debe necesariamente dar respuesta al
menos a las siguientes interrogantes: ;Coémo se va a recoger la
informacién?, ;Quién va a recogerla?, ;Cuédndo se va a obtener?, ;Como se
va a analizar la informacion recogida?, ;Quién la va a analizar?, ;Cuédndo
se va a hacer el andlisis?, ;Quién va a recibir los resultados?, jEn qué

formato se van a distribuir?
7.2. Bitacora y puesta a punto
Para el registro de las observaciones, ideas, datos, avances y obstéculos en el
desarrollo de las actividades que se llevan a cabo durante el proyecto, se empled
el siguiente cuadro para consolidar las condiciones bajo las cuales se desarrolld el

proyecto.

Cuadro 7.1. Biticora para el desarrollo del proyecto

Fecha Etapa ' Actividad Observacion

) Se realiz6 de
Recopilar

) . acuerdo a lo
informacién

planificado

MSé re;hzonde '

Analizar la
) acuerdo a lo
informacion )
planificado
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S oD
OO

- b Disefio

Lo o Serealizode
‘Plantedr-controles { =~ -~ .- 7
e o d d i 2w o-acuerdo alo

- deseguridad i .
STl e planificado <o

Identificar

Salvaguardas

‘ Sé reaiizé de N

acuerdo a lo

planificado

Al3l»“ - - g;;': 7 ~,'f':;' FRN

SN 0 ‘Gestionde |
fA2n01d ., Gestidnde -,

' Riesgos

----Se'realizd de -
gc_:uefdo a lo

= plamﬁcado T

. Construceion - i

| Establecer un Plan

de seguridad

" Se realizé de

acuerdo a lo

planificado

Fuente: Elaboracion propia

Una vez implementada la propuesta de mejora para la gestion de riesgos, haberse

hecho el monitoreo correspondiente y realizadas las pruebas necesarias, la puesta

en operatividad dependera de la adaptacidn al cambio de los actores principales y

a las consideraciones del jurado calificador.
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CAPITULO VIII: RESULTADOS

Después de haber aplicado nuestros instrumentos para la recoleccién de informacién

y nuestras herramientas en el procesamiento de la misma, notamos por medio de los

resultados la realidad que vive la OGE en cuanto refiere al tema de seguridad de la

informacion.

La muestra a trabajar estadisticamente esta dividida en tres sectores, Docentes y/o

Administrativos, Alumnos. Ademads se realizaron entrevistas al jefe de la OGE y al

administrador de la base de datos; de la cual mostramos resultados de manera detallada

obtenidos al procesar la informacién:

8.1. Docentes y/o Administratives, descripcion de resultados

Datos obtenidos de docentes y/o administrativos de la encuesta realizada en las

diversas facultades de la UNASAM. Modelo de encuesta, (Ver Anexo 3).

v

v

En la pregunta 2, notamos que del 100% de nuestra muestra encuestada el
70% fueron varones y los otros 30% restantes fueron mujeres.

En la pregunta 4, notamos que el 88 % de los encuestados apagan
debidamente los equipos informaticos después de utilizarlos, mientras que un
12% no realiza adecuadamente esta accion. Del porcentaje que respondieron
SI, el 71% de ellos efectila esta accion de manera correcta la cual es
dirigiéndonos al botén de inicio.

En las preguntas 5, 6, 7, 8 y 9, apreciamos que el 75% no se siente seguro en
los ambientes donde se encuentran los equipos informaticos, el 75% no
observo extintor cerca de los equipos informaticos, el 69% no observo
ninguna sefializacion, el 73% no tiene conocimiento de un adecuado manejos
del extintor, el 88% no participo de ningin simulacro frente a desastres
especificamente en dreas donde hay equipos informaticos, quedando asi la

diferencia porcentual por cada una de las preguntas.
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En la pregunta 10, notamos que el 71% manipulé alguna vez los componentes
del equipo asignado a su persona de manera que si este sufrié alglin
inconveniente, busco hacerlo funcionar correctamente y el 29% restante no
intento por ningiin motivo manipular los componentes de su equipo asignado.
En la pregunta 11, vemos que el 88% asumiria una responsabilidad si se le
detecta realizando actividades sospechosas como el ingreso a lugares
restringidos, y el 12% restante no asumiria responsabilidad alguna.

En la preguntas 12, pudimos notar que el 57% siempre hace uso de los
antivirus, ya sea ingresando o extrayendo informacién en algin dispositivo
de almacenamiento, el 32% lo hace a veces y el 10% restante nunca los hace.
En la pregunta 13, percibimos que el 50% activa el antivirus, el 31% lo activa,
detecta y elimina, el 15% hace otras cosas menos las acciones correctas y el
4% restante no sabe qué hacer.

En la pregunta 14, nétese que el 79% notd que el antivirus no funciona
adecuadamente ya que no se encuentra actualizado, y el 21% restante observo
que tiene un buen funcionamiento y una adecuada actualizacion.

En la pregunta 15, vemos que el 86% hace uso del SIGA WEB UNASAM,
en la pregunta 16, vemos que un 16% siempre hace uso del SIGA, el 66%
casi siempre lo usa y un 3% no hace uso de éL

En las preguntas 17, 18 y 19, vemos que el 41% tiene por clave valores poco
frecuentes, y un 69% no comparte con nadie su clave y un 53% no cambia su
clave de acceso.

En la pregunta 20, percibimos que nadie considera que el acceso al SIGA
WEB UNASAM es més répido dentro de la universidad que dentro de ella,
un 68% sefiala que es mas lento dentro de la universidad que fuera de ella y
un 18% indica que la velocidad para acceder al SIGA es la misma ya sea
dentro o fuera de la universidad. |

En la pregunta 21, observamos que el 87% no cuenta con ningun tipo de
capacitacion acerca de seguridad de la informacion, el 13% restante si no se

capacito tiene algilin conocimiento acerca del tema.
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v" Enla pregunta 22, notamos que al 100% de los encuestados les gustaria tener

mayor conocimiento acerca de seguridad de la informacidn, de los cuales el
57% le gustaria conocer acerca del tema por medio de charlas y conferencias,
el otro 43% a través de otros medios como folletos, foros por el portal y como
parte de algtn curso.

(Ver Anexo 7 para visualizar las tablas y graficos estadisticos)

8.2. Alumnos, descripcién de resultados

Datos obtenidos de los alumnos de la encuesta realizada en las diversas facultades

de la UNASAM. Modelo de encuesta, (Ver Anexo 2).

v

En la pregunta 1, notamos que del 100% de nuestra muestra encuestada el
48% fueron mujeres y los otros 52% restantes fueron varones.

En la pregunta 4, notamos que el 89 % de los encuestados apagan
debidamente los equipos informaticos después de utilizarlos, mientras que un
11% no realiza adecuadamente esta accion. Del porcentaje que respondieron
SI, el 59% de ellos efectia esta accion de manera correcta la cual es
dirigiéndonos al botén de inicio.

En las preguntas 5, 6, 7 y 8, pudimos notar que el 67% no se siente seguro en
los ambientes donde se encuentran los equipos informéticos, el 76% no
observo extintor cerca de los equipos informaticos, el 73% no observo
ninguna sefializacién, el 75% no participo de ningin simulacro frente a
desastres especificamente en éareas donde hay equipos informéticos,
quedando asi la diferencia porcentual por cada una de las preguntas.

En la pregunta 9, notamos que el 61% manipulo alguna vez los componentes
del equipo informatico de manera que si este sufrié algin inconveniente,
busco hacerlo funcionar correctamente y el 39% restante no intento por
ningin motivo manipular los componentes del equipo asignado.

En las preguntas 10 y 11, vemos que un 89% a 80% se siente responsable y/o

identifica con el equipo informatico que usa o usardn en algiin momento
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dentro de la UNASAM, y de un 11% a 20% restante no se identifica, menos
asumiria responsabilidad alguna.

En la preguntas 12, pudimos notar que un 28% siempre hace uso de los
antivirus, ya sea ingresando o extrayendo informacién en algin dispositivo
de almacenamiento, el 53% lo hace a veces y el 19% restante nunca los hace.
En la pregunta 13, percibimos que un 18% activa el antivirus, mientras que
un 43% activa el antivirus, lo detecta y elimina, el 19% hace otras cosas
menos las acciones correctas y el 16% restante no sabe qué hacer.

En la pregunta 14, nétese que el 86% noté que el antivirus no funciona
adecuadamente, ya que, no se encuentra actualizado y/o activado, y el 14%
restante observo que tiene un buen funcionamiento y una adecuada
actualizacion.

En la pregunta 15, vemos que el 4% siempre accede a la informacién que
proporciona el SIGA WEB UNASAM, mientras que el 77% lo hace casi
siempre y un 20% no accede.

En las preguntas 16, 17 y 18, vemos que el 31% de los encuestados tienen
como referencia sunombre y apellido para acceder al SIGA WEB UNASAM,
un 71% no comparte con nadie su clave y un 70% nunca cambia su clave de
acceso ya que no lo veian como una accién importante.

En la pregunta 19, percibimos que un 12% considera que el acceso al SIGA
WEB UNASAM es mas rapido dentro de la universidad que dentro de ella,
un 45% sefiala que es mas lento dentro de la universidad que fuera de ella y
un 43% indica que la velocidad para acceder al SIGA es la misma ya sea
dentro o fuera de la universidad.

En la pregunta 20, observamos que el 97% no cuenta con ningin tipo de
capacitacion acerca de seguridad de la informacion, el 3% restante si no se
capacito tiene algin conocimiento acerca del tema.

En la pregunta 21, notamos que el 87% le gustaria tener mayor conocimiento
acerca de seguridad de la informacién, de los cuales el 39% le gustaria

conocer acerca del tema por medio de charlas y conferencias, el otro 54% a
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través de otros medios como folletos, foros por el portal y como parte de algiin
curso.

(Ver Anexo 7 para visualizar las tablas y graficos estadisticos)
8.3. Jefe de la Oficina General de Estudios

Datos obtenidos de la entrevista realizada al jefe de la Oficina General de Estudios

de la UNASAM. Modelo de entrevista, (Ver Anexo 4)

Seglin los datos obtenidos en la entrevista realizada al Ing. Einer Espinoza Mufioz,
jefe de la Oficina General de Estudios, se obtuvo lo siguiente:

Indicé que la UNASAM no cuenta con un comité encargado de la seguridad de la
informacion. Se revel6 que a la necesidad de proteger los activos de la OGE ha
establecido algunas normas, procedimiento y mecanismos de control elaborados
en base a sus conocimientos conseguidos a través de su larga experiencia, y segiin
sus analisis previos serian los mas apropiados para salvaguardar los equipos y los
activos de informacion que se transmiten por la red de la universidad, todo ello en
un trabajo coordinado con el administrador de la base de datos, ya que es €l quien
tiene mayor conocimiento al respecto al ser de la especialidad de Ingenieria de

Sistemas e Informatica.

Referente a los mecanismos de control nos dijo que no existen documentos
formales por lo que lo han estado manejando conforme se presentaba alguna
incidencia. En cuanto al control de los trabajadores con respecto al tema de
seguridad de la informacidn, ha proporcionado cuentas de usuarios pero con
acceso restringido, esto se hace posible de manera coordinada con el
administrador de la base de datos ya que es él quien genera esos permisos. Con lo
que respecta al acceso al 4drea donde se encuentran los servidores no hay un

registro del mismo, pero a ésa area acceden solo personas autorizadas y
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previamente identificadas ya que hay usuarios que hacen solicitud de informacién

y se dirige ahi mediante previa presentacion de oficios.

Con lo concerniente a las politicas de seguridad de la informacién, no hay un
documento doﬁde éstas estén especificadas, esto lo atribuye a un factor
presupuestal y a una falta de cultura institucional dentro de la UNASAM. Pese a
ello manifiesta que es de suma urgencia la elaboraciéon de dicha politicas de
seguridad de la informacién dentro de la UNASAM y que se priorice la oficina a
su cargo ya que la informacién que maneja es de suma importancia para la

comunidad universitaria.

En cuanto al nivel de conocimiento de seguridad de la informacién por parte de
su personal, nos indica que ellos no tienen conocimiento de cuales son los activos
mas importante que se deben de proteger en relaciéon a la informacién ante
cualquier desastre natural, provocado o humano. Hasta ahora no lo habia
considerado como un factor importante, dando prioridad a otras actividades qﬁe
competen a la dependencia que dirige. A pesar de ello hay iniciativa de realizarlo

en un futuro.

Los problemas mas frecuentes que se presentan en la OGE son con respecto al
SIGA WEB UNASAM, ya que los usuarios hacen pedidos de modificaciones
pasada la fecha establecida. La mayoria de los cambios de datos dentro del sistema
que se maneja, son registrados en oficios, resoluciones y archivos genéricos. En
el caso de cambios que se realizan en la estructura o codificacién del sistema no
son registrados pero si hay procedimientos para efectuar estos cambios (se

prueban los cambios de manera local).

Sobre el mantenimiento de los equipos, no hay un plan de mantenimiento y este
se efectia inicamente cada vez que se requiere y en el caso del tema del antivirus

es visto directamente por la Oficina General de Informaética y Estadistica, y en el
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caso de que se desee adquirir software o hardware también lo trabajan

directamente con esta oficina.

Administrador de ]la Base de Datos

Datos obtenidos de la entrevista realizada al Administrador de la Base de Datos.

Modelo de entrevista, (Ver Anexo 5)

Segin los datos obtenidos en la entrevista realizada al Ing. Paul Elbin Pohl

Caceres, administrador de la base de datos, se obtuvo lo siguiente:

El es el tnico responsable directo de ésa 4rea, trabaja de manera coordinada con

el jefe de la oficina y con los practicantes que ingresan por cada semestre.

Con lo que respecta al uso del antivirus dentro de esta dependencia, hacen uso del
antivirus Kaspersky el cual es actualizado anualmente y esta tarea corresponde
directamente a la Oficina General de informatica y Estadistica ya que es la

encargada de velar que todas las oficinas de la UNASAM cuenten con ello.

En cuanto a los inconvenientes que se puedan presentar en esta drea, solo se
presentan inconvenientes informaticos los cuales son informados inmediatamente
al jefe de la oficina y el tiempo en darles solucién depende de la magnitud del

problema.

La capacitacién a usuarios para que hagan un buen uso de la informacién que
maneja el SIGA WEB UNASAM, estaba a cargo de la UPCA — OGE, pero esto
ya no se realiza hace dos afios porque no ha habido cambios bruscos en el sistema.
En el caso de los nuevos usuarios no presentan mayor problema para hacer uso

del sistema y quizas el inico problema que tienen ellos es sobre la clave de acceso.
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La UNASAM, no se ha preocupado por capacitarlo en temas concernientes a la
segﬁridad de la informacién. Ante este hecho el administrador de la base de datos
se ha visto en la obligacién de capacitarse por sus propios medios a manera de
autoaprendizaje. Para afrontar desastres naturales o humanos ha adquirido los
conocimientos necesarios por su propia cuenta y mediante la experiencia en
trabajos anteriores. No hay proyectos o mejoras en mente con respecto a la
seguridad de la informacidn, pero si los hay de otra envergadura como es la

incorporacion de nuevos sistemas.

No existen manuales o documentos donde se especifiquen los controles para la
seguridad de la informacion asi como tampoco hay documentacion sobre politicas
de seguridad, pero considera necesario e importante el establecimiento de todo

ello para evitar la pérdida o corrupcién de la informacién que maneja.

En cuanto al manejo de la base de datos, lo administra tinicamente €l, ya que este
acceso de nivel administrador, por seguridad debe ser de conocimiento de una sola
persona y asi también evita el acceso a personas ajenas que pueden ocasionar
colapsos en el sistema. El acceso por parte de otras personas se maneja a través de
claves de autenticacion. Es importante también la realizacion de backups siendo
esta realizada de manera manual, diario (dentro del mismo servidor) y semanal
(en un disco duro externo). Esta informacién no sale de las instalaciones de la

UNASAM. No hay un procedimiento documentado para realizar esta accion.

Los problemas maés frecuentes a los cuales se enfrenta son: instalaciones
inadecuadas que dificultad el trabajo, cortes de internet, cortes de fluido eléctrico.
No hay un archivo para el registro de estos problemas y tampoco hay estrategias
establecidas para afrontarlas, siendo cada problema manejado al instante y con los

medios que cuenten en ese momento.

Las modificaciones que se hacen a los servicios que otorga el sistema a los

usuarios no son registrados, pero si hay un procedimiento interno para efectuarlas,
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primero se realizan pruebas internas y una vez se compruebe su funcionalidad se

efectiian los cambios en el sistema de manera general para todos los usuarios.

Cuenta con el apoyo de los practicantes para proponer mejoras al sistema, cada
uno de ellos es responsable del software que desarrolla. No hay un control de
calidad para la produccion del software que se aplique, lo cual puede ocasionar
que el software no cumpla con las expectativas de los usuarios. Cada miembro del
equipo posee una copia del software que desarrolla y se les orienta sobre su

responsabilidad, ética y confiabilidad al poseer esta informacion.

Por ultimo nos indica que si cuenta con los equipos necesarios para realizar sus
actividades asi como también con el software adecuado, éste ultimo es
proporcionado por la Oficina General de Informética y Estadistica. Ademas para

evitar la posible intrusion de algin agente malicioso externo, se maneja

restricciones a través de la red, evitando el acceso a cierto tipo de contenidos.
8.5. Resultados y variables:
a. Variable 1: Diagnéstico de la situacion actual

Cuadro 8.1. Operacionalizacion variable 1

Objetivos ) .
Variable Dimension Indicador Item

Especificos
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General de

Estudlos

e e e i 5 e i

Fuente: Elaboracion propia |

Como podemos observar la dimensién de la V1 es la gestién de riesgos,

dentro de la cual tenemos 3 indicadores los cuales fueron puestos a prueba

con la ayuda de cada uno de los items. Ahora veremos los resultados

reflejados por cada indicador de la variable:

Cuadro 8.2. Resultados variable 1

Indicador

Resultados

.P)ol»i_tiéas’ de ‘S:ég_uridad-

e

fespec1ﬁque la rmsma

' De las entrev1stas reahzadas al personal de la. OGE

'.'.espec1a1mente al J efe de Oﬁcma y al Adrmmstrador de

| :la Base de Datos se puede observar que no hay pohtlcas “
_, de segundad claras €S decu s1 blen es c1erto toman'
‘-‘algunas med1das de segurldad estas se dan conforme se
H presentan 51tuac1ones ‘“:o segun ”'u\ prop1os‘_'
')siconoc1mlentos se los determmen No hay una pohtlca;’

;establemda A por ende no hay un documento que’

Gestion de activo

De las entrevistas reahzadas al personal de la OGE se
pudo obtener que no hay una adecuada gestion de
activos con los que cuenta. Atin presenta deficiencias,
entre las que se puede sefialar que hay una inadecuada

distribuciéon de los mismos, hay caréncia de

sefializacion en los ambientes en los que se encuentran

los activos, no hay capacitacion a los empleados

respecto a la gestién de activos, etc.
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Fuente: Elaboracion propia

b. Variable 2: Controles contenidos en la ISO/IEC 27002:2008 para la
seguridad de la informacién

Cuadro 8.3. Operacionalizacion de la variable 2

Objetivos |
Variable Dimension Indicador Item

Especificos

‘Encuestaa
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| Tratamiento | Cémo Encuesta a

“Idelos enfrentan los alumnos,

riesgos de riesgos los docentes y

seguridad usuarios administrativos

Preguntas 8, 9,
11, 13, 19, 20,
21,22

"Entrevistas.al .

~personal de léj.;
OGE

Observaciones

Fuente: Elaboracién propia

Como podemos observar en el caso de la V2 encontramos dos dimensiones y
cada uno con su respectivo indicador los cuales fueron puestos a prueba con
la ayuda de cada uno de los items. Ahora veremos los resultados reflejados

por cada dimensidon en indicados correspondiente:

Cuadro 8.4. Resultados variable 2

Dimensiéon Indicador Resultados

Evaluando los -~ | ‘Conocimientos En el caso de los usuarios encuestados‘

l‘leSgosde . (alumnos docentes y admlmstratlvos) los{;

segﬂﬁagd ' S resultados reﬂejaron que en’ su mayona'_

B tlenen poco conocumento de los rlesgos a'»_

,los cuales se enfrenta la 1nformac1on Fue.,f

| ;mportante obtener este resultado ya que'

' para mantener la ’ mtegrldad de 1a_>

- 1nformac1on que maneja la OGE tamb1en*:1

T
L%
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Ly los usuarios.

Y 1nformac1on que maneJan

et usuarlos com

iz los nesgos

entrev1stado si

*se debe de 1nvolucrar en 01erta medlda a

(«fEn ellcaso de personal;_ de’ la OGEE;f

on con501entes de 105‘

‘ E_nesgos a los cuales esta expuesta la'?

De las observal ones que se pudo reahzar :

. hay mucho que hacer para que tanto los,‘-

"personal de la OGE_

tengan los conoc1m1entos necesarlos de

los riesgos de los riesgos los

seguridad usuarios

Tratamiento de Cémo ehfrehtan

En el caso de los usuarios (alumnos

docentes y administrativos), si bien es

cierto no todos han sido capacitados pero

-« gran parte de ellos hace frente a los riesgos

que se puedan presentar pero todo ello lo
hacen de manera empirica.

En el caso del personal de la OGE que fue
entrevistado, han tomado algunas medidas
preventivas ante las amenazas que se han
presentado. Pero como mencionamos en el
cuadro anterior, todo ello no esta
debidamente documentado 0
estandarizado.

De las observaciones que se realizaron,
tanto los usuarios como el personal de la
OGE hacen frente a los riesgos

dependiendo como se presenten y muchos

ide ellos se valen de conocimientos

adquiridos de la propia experiencia.

Fuente: Elaboracién propia
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c. Variable 3: Propuesta de mejora

Cuadro 8.5. Operacionalizacion de variable 3

Objetivos
Variable Dimension Indicador Item

Especificos

Fuente: Elaboracién propia

En el caso de la V3, se proponen mejoras para la seguridad de la informacion
de la OGE, asi como también para una adecuada gestién de riesgos. Estos

controles y medidas se trataron en el capitulo V de la tesis.
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CAPITULO IX: DISCUSION DE RESULTADOS

Este proyecto abarco lo que es gestion de riesgos de la Oficina General de Estudios de
la UNASAM, por ser una de las dependencias con activos de informacién importantes
para la institucion, que si fallan en cualquier momento pueden ocasionar problemas e
inconvenientes en el desarrollo normal de los procesos académicos. A pesar de ello se
ha observado que hasta el momento no se ha puesto mayor esfuerzo en lo que respecta

la gestion de riesgos.

A lo largo de este trabajo se han observado estudios e informacién sobre el tema en
cuestion, pero generalmente una gestion de riesgo viene desde uno de las dependencias
que no deben de faltar en cualquier organizacion o institucién que este en crecimiento,
esta dependencia es conocida mayormente como Area de Informatica o Taller de
Informaética, siendo esta un actor clave para la gestion de riesgos ya que no solo abarca
una oficina, sino toda la organizacidn en general, ademas debe ser ella la encargada de
proponer las politicas y controles necesarios. A pesar que nos encontramos en una
etapa donde la informacién es importante, poco o nada se hace para salvaguardarlo y
protegerla de los riesgos y amenazas a los que se ven expuestos diariamente. La
funcién de un el 4rea mencionada no se limita solo a reparar computadoras o actualizar
antivirus, sino va mucho mads alla de ello, es un actor clave para proponer el cambio
en las organizaciones y concientizar a proteger uno de los bienes mas preciados el cual

es la informacion.

Se espera que a partir de este proyecto se tome conciencia sobre las amenazas,
vulnerabilidades y riesgos a los que estdn expuestos los activos y se empiece por
implantar politicas de seguridad, salvaguardas y controles, empezando por cosas que

pueden parecer pequefias pero que pueden formar parte de un cambio.
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CONCLUSIONES

v" Lamejora de los procesos académicos de la OGE se veran evidenciadas una vez se
apliquen las medidas para una correcta gestién de riesgos la cual abarca las

salvaguardas elegidas, controles establecidos y el plan de seguridad para la OGE.

v’ Al evaluar el nivel de riesgo de los activos de la OGE, se aprecia que en su mayoria
de ellos estdn entre un estado de intolerable y extremo riesgo. Gracias a la
metodologia Magerit se siguié una serie de puntos para el analisis y gestiéon de
riesgos, fase fundamental en este estudio ya que se obtuvo resultados realistas del
estado de riesgo actual en la OGE donde se supo escoger que medidas seran

necesarias para mitigar el riesgo.

v La situacién actual de la seguridad de la informécién de la Oficina General de
Estudios se podria catalogar como deficiente, ya que hasta el momento no ha
tomado controles o medidas alineadas a algun estandar o metodologia. No tiene
medidas de seguridad guiados y documentados, por lo cual este estudio sera de gran
beneficio para minimizar riesgos en el futuro. Ademas se considera que también se

debe hacer participes a los usuarios de estas medidas que puedan adoptar.

v' Después de haber realizado este proyecto, la OGE obtendrd un documento
encaminado a la seguridad que sera punto de partida para la creacion de normativas
de seguridad para los recursos informaticos y para el personal que labora en sus

instalaciones, asi como también se incluird la participacién de los usuarios.
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RECOMENDACIONES

Se recomienda que haya una revisién periddica de las amenazas y riesgos ya que
la tecnologia estd cambiando constantemente y deben ser controlados para evitar

futuros problemas.

Se sugiere al jefe de la OGE, que conjuntamente con el personal a su cargo,

implementen las salvaguardas que fueron escogidas.

Para reducir los riesgos que existen en los activos de la OGE se deberia de pensar
en trabajar conjuntamente con la Oficina General de Informatica y Estadistica, ya

que ésta posee un taller de computo capaz de atender estas necesidades.

Asimismo de capacitar al personal para que se cumplan las normas de seguridad

establecidas en el plan que se emplearon en la gestion de riesgos.
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ANEXOS

Anexo 1

A.5 Politica de seguridad

A.5.1 Politica de seguridad de la informacion

Objetivo: Proveer direccidn y soporte de la direccién para la seguridad de la informacion

conforme a los requisitos del negocio, las leyes y reglamentos pertinentes.

AS.1.1 Documento de politica de | Control
seguridad de la El documento de politica de seguridad de
Informacion la informacién debera ser aprobado por
Gerencia, y publicado y comunicado a
todos los empleados y terceros pertinentes.

AS5.12 Revision de 1la politica de | Control

seguridad de la
informacién

La politica de seguridad de la informacién
debera revisarse a intervalos planeados o
si ocurren cambios significativos, para
asegurar la continuidad de su propiedad,
adecuacion y efectividad

A.6 Organizacion de la seguridad de la informacion

A.6.1 Organizacion interna

Objetivo: Gestionar la seguridad de la informacién dentro de Ja organizacion.

A6.1.1

Compromiso de la Gerencia con
la seguridad de la Informacién.

Control

La Gerencia deberd apoyar activamente la
seguridad dentro de la organizacion
mediante una direccion clara, compromiso
demostrado, delegacion explicita, y
reconocimiento de las responsabilidades
de seguridad de la informacidn.

A6.12

Coordinacion de seguridad de la
informacion

Control

Las actividades de seguridad de 1la
informacién deberan coordinarse con los
representantes de diferentes partes de la
organizacién que tengan funciones y
trabajos pertinentes.

A6.13

Aplicacion de responsabilidades
de seguridad de la informacion

Control

Todas las responsabilidades de seguridad
de la informacion deben definirse
claramente.

A6.14

Proceso de autorizaciéon para
instalaciones de procesamiento de
informacion.

Control

Deberd definirse e implementarse un
proceso de autorizacién de gerencia para
nuevas instalaciones de procesamiento de
la informacién.
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A6.1.5

Convenios de confidencialidad

Control

Los requerimientos de convenios de
confidencialidad o de no divulgacién que
reflejen las necesidades de la organizacion
para proteccion de la informacién deberan
ser identificados y revisados
periédicamente.

A6.1.6

Contacto con las autoridades

Control
Deberan mantenerse contactos apropiados
con las autoridades pertinentes.

A6.1.7

Contacto con los grupos de interés
especial

Control

Deberan mantenerse contactos apropiados
con los grupos de interés especial u otros
foros especializados de seguridad y
asociaciones profesionales.

A6.1.8

Revision independiente de la
seguridad de la informacion

Control

El enfoque de la organizacion a la gestion
de la seguridad de la informacién
(objetivos de control, controles, politicas,
procesos, y procedimientos de seguridad
de la informacion) deberda revisarse
independientemente a intervalos
planeados, o cuando ocurran cambios
significativos en la implementacion de la
seguridad.

A.6.2 Terceros

Objetivo: Mantener la seguridad de la informacion y de las instalaciones de procesamiento
de informacién de la organizacion, que son accesadas, procesadas, comunicadas a terceros,

o0 administradas por terceros.

A62.1

Identificaciéon de los riesgos

relacionados con terceros.

Control

Deberan identificarse los riesgos para la
informacibn e  instalaciones  de
procesamiento de informacién de la
organizacion, provenientes de procesos de
negocios que

involucran a terceros, e implementarse
controles adecuados antes de conceder
acceso.

A622

Enfocar la seguridad en el trato
con los clientes

Control

Deberan enfocarse todos los requisitos de
seguridad identificados antes de darles a
los clientes acceso a la informacién o
activos de la organizacién.

A6.23

Enfocar la seguridad en los
convenios con terceros.

Control

Los convenios con terceros que involucren
acceder,  procesar, comunicar o0
administrar la informacién o instalaciones
de procesamiento de informacién de la
organizacién, o agregar productos o
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servicios a dichas instalaciones, deberan
abarcar todos los requisitos de seguridad
pertinentes

A.7 Gestion de activos

A.7.1 Responsabilidad por los activos
Objetivo: Alcanzar y mantener una proteccién adecuada de los activos de la organizacion.

Al.1

Inventario de activos

Control
Todos los activos deberdn identificarse
claramente y efectuarse y mantenerse un

‘inventario de todos los activos

importantes.

A7.1.2

Propiedad de activos

Control

Toda la informacién y activos
relacionados con instalaciones de
procesamiento de informacién deberan
tener un ‘duefio’2 que sea un miembro
designado de la organizacién.

A7.13

Uso aceptable de los activos

Control

Deberan identificarse, documentarse e
implementarse reglas para el uso aceptable
de la informacién y de los activos
relacionados con las instalaciones de
procesamiento de informacion.

A.7.2 Clasi

ficacién de la informacién

Objetivo: Asegurar que la informacion reciba el nivel de proteccién adecuado.

A72.1 Pautas de clasificacion Control
La informacién debera clasificarse en
funcién de su valor, requisitos legales,
sensibilidad y criticabilidad para la
organizacion.

A722 Rotulacién y manipulacién de la | Control

informacion

Debera prepararse e implementarse un
conjunto de procedimientos adecuados
para la rotulacién y manipulacién de la
informacion, de acuerdo al esquema de
clasificacién adoptado por la
organizacion.

A.8 Seguridad de los recursos humanos

A.8.1 Antes del empleo
Objetivo: Asegurar que los empleados, contratistas y usuarios de terceros entiendan sus
responsabilidades y sean adecuados para las funciones en las que se les ha considerado, asi
como reducir el riesgo de robo, estafa o mal uso de las instalaciones

AB.1.1 Funciones y responsabilidades Control
Las funciones y responsabilidades de
seguridad de los empleados, contratistas y
usuarios de terceros deberan definirse y
documentarse de acuerdo a la politica de
seguridad de informacion de la
organizacién.

A8.1.2 Tamizaje Control
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Debera efectuarse la verificacién de
antecedentes de todos los candidatos a
empleo, contratistas, y usuarios de
terceros, conforme a las leyes,
reglamentos y ética pertinentes, y en
proporcion a los requisitos del negocio, la
clasificacion de la informacién a ser
accedida, y a los riesgos percibidos.

AB.13

Términos y condiciones de

empleo

Control

Como parte de su obligacion contractual,
los empleados, contratistas y usuarios de
terceros deberidn aceptar y firmar los
términos y condiciones de su contrato de
empleo, el cual debera indicar sus
responsabilidades de seguridad de la
informaciéon asi como las de la
organizacion. '

A.8.2 Durante el empleo

Objetivo: Asegurar que todos los empleados, contratistas y usuarios de terceros conozcan
las amenazas y problemas de seguridad de la informacién, asi como sus responsabilidades
y obligaciones, y estén capacitados para apoyar la politica de seguridad de la organizacion
en el curso de su trabajo normal, y reducir el riesgo de error humano.

A82.1

Responsabilidades de la Gerencia

Control

La Gerencia exigird que los empleados,
contratistas y usuarios de terceros
apliquen la seguridad de acuerdo con las
politicas y procedimientos establecidos
por la organizacion.

AR22

Concientizacién, educacién y
entrenamiento de seguridad de la
informacion

Control

Todo el personal de la organizacién vy,
cuando sea pertinente, los contratistas y
usuarios de terceros, deberan recibir el
entrenamiento de concientizacion
adecuado y actualizaciones periddicas de
politicas 'y procedimientos de la
organizacién, segun corresponda a sus
funciones de trabajo.

A823

Proceso disciplinario

Control

Habrd un proceso disciplinario formal
para los empleados que hayan cometido
una violacién de seguridad.

A.8.3 Terminacién o cambio de empleo
Objetivo: Asegurar que los empleados, contratistas y usuarios de terceros salgan de una
organizacidn o cambien de empleo en forma ordenada.

A83.1

Responsabilidades de
terminacion

Control
Deberan definirse y asignarse claramente
las responsabilidades para efectuar la
terminacion del empleo o cambio de
empleo.

A83.2

Devolucidn de activos

Control
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Todos los empleados, contratistas y
usuarios de terceros deberin devolver
todos los activos de la organizacion en su
poder al terminar su empleo, contrato o
convenio.

Al833

Retiro de derechos de acceso

Control

Los derechos de acceso de todos los
empleados, contratistas y usuarios de
terceros a la informacién y a las
instalaciones de procesamiento de
informacidén deberan retirarse al terminar
su empleo, contrato o convenio, o
modificarse seglin el cambio.

A.9 Seguridad fisica y ambiental

A.9.1 Areas aseguradas

Objetivo: Impedir el acceso fisico no autorizado, dafios e interferencias en los locales y la

informacion de la organizacion.

A9.1.1

Perimetro de seguridad fisico

Control

Perimetros de seguridad (barreras tales
como muros, puertas controladas por
tarjeta o recepcionistas) deberan utilizarse
para proteger las areas que contienen
informacién y las instalaciones de
procesamiento de informacidn.

A9.12

Controles de ingreso fisico

Control

Las 4areas seguras deberan protegerse
mediante controles de ingreso adecuados
para asegurar que s6lo se permita el acceso
del personal autorizado.

A9.13

Aseguramiento de  oficinas,

cuartos e instalaciones

Control

Debera disefiarse y aplicarse seguridad
fisica para las oficinas, cuartos e
instalaciones.

A9.14

Protecciéon  contra
exteriores y

ambientales

amenazas

Control

Debera disefiarse y aplicarse proteccion
fisica contra daflos por incendio,
inundacion, terremoto, explosién,
desorden civil, y otras formas de desastres
naturales o artificiales.

AS9.15

Trabajo en éareas aseguradas

Control

Las 4reas seguras deberan protegerse
medijante controles de ingreso adecuados
para asegurar que solo se permita el acceso
del personal autorizado.

A9.1.6

Acceso publico, areas de entrega
y carga

Control

Los puntos de acceso tales como las dreas
de entrega y carga y otros puntos donde
personas no autorizadas pueden ingresar a
los locales deberan controlarse y, de ser
posible, aislarse de las instalaciones de
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procesamiento de informacién para evitar
el acceso no autorizado.

A.9.2 Seguridad del equipo
Objetivo: Impedir la pérdida, dafio, robo o0 compromiso de activos asi como interrupcién de
las actividades de la organizacion.

A92.1

Ubicacion y proteccion del
equipo

Control

El equipo deberd ubicarse y protegerse
para reducir los riesgos de amenazas y
peligros ambientales, y las oportunidades
de acceso no autorizado.

A922

Servicios de soporte

Control
El equipo debera estar protegido contra
cortes de energia y otros trastornos
ocasionados por fallas en los servicios de
soporte.

A9.23

Seguridad del cableado

Control

El cableado de energia y
telecomunicaciones que conduzca datos o
soporte los servicios de informacién
debera estar protegido de intercepcion o
dafio.

A924

Mantenimiento del equipo

Control

El equipo debera mantenerse
correctamente para asegurar su continua
disponibilidad e integridad.

A925

Seguridad del equipo fuera de las
instalaciones

Control

Debera aplicarse seguridad al equipo fuera
de las instalaciones, teniendo en cuenta los
diversos riesgos de trabajar fuera de las
instalaciones de la organizacion.

A92.6

Fliminacién o  reutilizacion

segura del equipo

Control

Todos los articulos de equipo que
contengan medios de almacenamiento
deberdn revisarse para asegurar la
remocién o sobre escritura apropiada de
cualquier informacién sensible y
“software” autorizado . antes de su
eliminacion.

A92.7

Remocién de propiedad

Control

No se sacara equipo, informaciéon o
“software” fuera de las instalaciones sin
previa autorizacion.

A.10 Gestion de comunicaciones y operaciones

A.10.1 Procedimientos y responsabilidades operativas
Objetivo: Asegurar la correcta y segura operacién de los recursos de procesamiento de
informacion.

A.10.1.1

Procedimientos operativos

documentados

Control
Los procedimientos operativos deberan
documentarse, mantenerse y ponerse a
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disposicién de todos los usuarios que los
necesiten.

A.10.1.2 | Gestidén de los cambios Control
Se controlardn los cambios en las
instalaciones y sistemas de procesamiento
de informacion.

A.10.1.3 | Separacion de deberes Control
Los deberes y dreas de responsabilidad
deberan separarse para reducir las
oportunidades de modificacién no
autorizada o inadvertida o mal uso de los
activos de la organizacion.

A.10.1.4 | Separacién de instalaciones de | Control

desarrollo, prueba y operaciones

Las instalaciones de desarrollo, prueba y
operaciones deberin separarse para
reducirlos riesgos de acceso o cambios no
autorizados al sistema operativo.

A.10.2 Gestion de servicios de terceros

Objetivo: Implementar y mantener el nivel adecuado de seguridad de informacién y
servicios en linea con los convenios de servicios por terceros.

A.10.2.1

Entrega de servicios

Control

Se debera asegurar que los controles de
seguridad, definiciones de servicio y
niveles de entrega incluidos en el convenio
de servicios por terceros, sean
implementados, operados y mantenidos
por el tercero.

A.10.2.2

Monitoreo y revision de servicios
de terceros

Control

Los servicios, informes y registros
suministrados por terceros deberan
monitorearse y revisarse periddicamente,
y efectuarse auditorias regularmente.

A.10.23

Gestion de cambios en terceros

Control

Debera gestionarse los cambios en la
provisién de servicios, incluyendo el
mantenimiento y mejora de las politicas,
procedimientos y controles de seguridad
de informacién existentes, tomando en
cuenta la criticabilidad de los sistemas y
procesos de negocios involucrados y la
reevaluacion de los riesgos.

A.10.3 Planeamiento y aceptacion de sistemas

Objetivo: Minimizar el riesgo de fallas de sistemas.

A.10.3.1 | Gestion de la capacidad Control
El uso de los recursos debe monitorearse y
refinarse, y deben hacerse proyecciones de
las necesidades de capacidad futuras para
asegurar el desempefio requerido del
sistema.

A.10.3.2 | Aceptacion de sistemas Control
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Deberan  establecerse  criterios  de
aceptacién de nuevos sistemas de
informacién, actualizaciones y nuevas
versiones, y realizarse pruebas adecuadas
de los sistemas durante el desarrollo y
antes de la aceptacion.

A.10.4 Proteccion contra c6digo malicioso y cédigo mévil
Objetivo: Proteger la integridad del software y la informacién.

A.104.1 | Controles contra cddigo
malicioso

Control

Deberd implementarse controles de
deteccion, prevencion y recuperacion para
protegerse contra c6digo malicioso asi
como procedimientos adecuados de
concientizacion de usuarios.

A.10.4.2 Controles contra c6digo mévil

Control

Cuando el uso de cédigo movil estd
autorizado, la configuracién debera
asegurar que

el codigo mévil autorizado opere segin
una politica de seguridad claramente
definida, y

se impedira la ejecucién de codigo mévil
no autorizado.

A.10.5 Respaldo

Objetivo: Mantener la integridad y disponibilidad de la informacién y de las instalaciones

de procesamiento de informacion.

A.10.5.1 | Respaldo de la informacioén

Control

Deberan hacerse copias de respaldo de la
informacién y el “software”, y probarse
periédicamente segin la politica de
respaldo convenida.

A.10.6 Gestion de seguridad de redes

Objetivo: Asegurar la protecciéon de la informacién en redes y la proteccion de la

infraestructura de soporte.

A.10.6.1 | Controles de redes

Control

Las redes deberan manejarse y controlarse
debidamente, a fin de protegerse de
amenazas, y mantener la seguridad de los
sistemas y aplicaciones que usan la red,
incluyendo la informacion en transito.

A.10.6.2 | Seguridad de los servicios de red

Control

Las caracteristicas de seguridad, niveles
de servicio, y requisitos de gestiéon de
todos los servicios de red deberan
identificarse e incluirse en cualquier
convenio de servicios de red, ya sea que
los servicios se provean internamente o del
exterior.

A.10.7 Manipulacién de medios




114

Objetivo: Impedir la divulgacién, modificacion, remocién o destruccién no autorizadas de
activos, y la interrupcion de las actividades de negocios.

A.10.7.1 | Manejo de medios removibles

Control
Deberd haber procedimientos para el
manejo de medios removibles.

A.10.7.2 | Eliminacién de medios

Control

Los medios deberan eliminarse de modo
seguro y sin riesgo de accidente cuando no
se les necesite mas, usando
procedimientos formales.

A.10.7.3 | Procedimientos de manipulacion
de informacion

Control

Deberan establecerse procedimientos para
la manipulacién y almacenamiento de
informacién, a fin de protegerla de la
divulgacién no autorizada o del mal uso.

A.10.7.4 | Seguridad de la documentacién
del sistema

Control
Debera protegerse la documentacion del
sistema contra el acceso no autorizado.

A.10.8 Intercambio de informacién

Objetivo: Mantener la seguridad de la informacién y “software” que se intercambian dentro
de una organizacidn y con cualquier organizacion exterior.

A.10.8.1 | Politicas y procedimientos de
intercambio de informacién

Control

Deberan existir politicas, procedimientos
y controles formales de intercambio de
informacién para protegerlo mediante el
uso de todo tipo de facilidades de
comunicacion.

A.10.8.2 | Convenios de intercambio

Control
Deberan establecerse convenios para el
intercambio de informacién y “software”
entre la organizacidn y organismos
externos.

A.10.8.3 | Medios fisicos en transito

Control

Los medios que contengan informacién
deberan protegerse contra el acceso no
autorizado, el mal uso o corrupcion
durante su transporte mas allda de los
limites fisicos de una organizacion.

A.10.8.4 | Mensajeria electronica

Control

La informacién contenida en la mensajeria
electronica debera protegerse
debidamente.

A.10.8.5 | Sistemas de informacién de
negocios

Control

Deberan prepararse e implementarse
politicas y procedimientos para proteger la
informacién  relacionada con la
interconexion de los sistemas de
informacidén de negocios.

A.10.9 Servicios de comercio electronico

Objetivo: Verificar la seguridad de los servicios de comercio electrénico y su uso seguro.
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A.109.1

Comercio electrénico

Control

La informacion involucrada en el
comercio electrénico que circula por redes
publicas, debera protegerse de la actividad
fraudulenta, objecién de contrato y de la
divulgacion y  modificacion  no
autorizadas.

A.10.9.2

Transacciones en linea

Control

La informacién involucrada en las
transacciones en linea deberd protegerse
para impedir su transmisién incompleta,
desviacion, alteracién no autorizada del
mensaje, divulgacion no autorizada, y
duplicacién o reproduccion no autorizadas
del mensaje.

A.1093

Informacion
publicamente

disponible

Control

Debera protegerse la integridad de la
informacion colocada en un sistema de
disponibilidad publica para impedir su
modificacién no autorizada.

A.10.10 Monitoreo
Objetivo: Detectar actividades de procesamiento de informacion no autorizadas

A.10.10.1

Registros de auditoria

_Control

Los registros de auditoria que graban las
actividades, excepciones, y eventos de
seguridad de la informacién de los
usuarios deberan existir y mantenerse
durante un periodo convenido para asistir
futuras investigaciones y en el monitoreo
de control de acceso.

A.10.10.2

Monitoreo del uso del sistema

Control

Deberan establecerse procedimientos para
monitorear el uso de las instalaciones de
procesamiento de informacién, y los
resultados de las actividades de monitoreo
deberan revisarse regularmente.

A.10.10.3

Proteccion de la informacion de
registro

Control

Las instalaciones de registro y la
informaciéon de registro  deberan
protegerse contra las alteraciones y el
acceso no autorizado.

A.10.104

Registros de Administrador y
operador

Control

Se deberan registrar las actividades del
administrador del sistema y del operador
del sistema.

A.10.10.5

Registro de fallas

Control
Las fallas deberan registrarse, analizarse y
deberan tomarse las medidas adecuadas.

A.10.10.6

Sincronizacion de reloj

Control
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Los relojes de todos los sistemas de
procesamiento de informacidn pertinentes
dentro de una organizacién o dominio de
seguridad, deberan sincronizarse con una
fuente de tiempo exacto convenida.

A.11 Control de acceso

A.11.1 Requisito de negocios para el control de acceso

Objetivo: Controlar el acceso a la informacion

A.l1l.1.1

Politica de control del acceso

Control

Se deberd establecer, documentar, y
revisar una politica de control del acceso
basada en los requisitos de negocios y de
seguridad para el acceso.

A.11.2 Gestidn del acceso de usuarios

Objetivo: Asegurar el acceso de usuarios autorizados e impedir el acceso no autorizado a

los sistemas de informacion.

A.11.2.1 | Inscripcion de usuarios Control
Debera haber un procedimiento formal de
inscripcion y des-inscripcién de usuarios
para otorgar y revocar el acceso a todos los
sistemas y servicios de informacion.

A.11.2.2 | Gestion de privilegios Control
Debera restringirse y controlarse la
asignacion y uso de privilegios.

A.11.2.3 | Manejo de contrasefia de usuarios | Control
La asignacién de contrasefias debera-
controlarse mediante un proceso de

: manejo formal.
A.11.2.4 | Revisién de derechos de acceso | Control

de usuarios

La gerencia debera revisar los derechos de
acceso de usuarios a intervalos regulares
utilizando un procedimiento formal.

A.11.3 Responsabilidades de los usuarios

Objetivo: Impedir el acceso de usuario no autorizado, as{ como el compromiso o robo de
informacidn o de instalaciones de procesamiento de informacidn.

A.11.3.1 | Uso de contraseiias Control
Se debera exigir a los usuarios que sigan
buenas practicas de seguridad en la
seleccion y uso de las contrasefias.

A.113.2 | Equipo de usuario no atendido Control
Los usuarios deberdn asegurar que el
equipo no atendido tenga proteccion
adecuada.

A.11.3.3 | Politica de escritorio limpio y | Control

pantalla limpia

Debera adoptarse una politica de escritorio
limpio de papeles y medios de
almacenamiento removibles, y una
politica de pantalla limpia para
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instalaciones de procesamiento de
informacién.

A.11.4 Control del acceso a redes
Objetivo: Prevenir el acceso no autorizado a los servicios de redes.

Politica sobre uso de servicios de | Control

A.11.4.1 | redes A los usuarios s6lo debera dérseles acceso
a los servicios que estan especificamente
autorizados para usar.

A.11.42 | Autenticaciéon de usuarios para | Control

conexiones remotas Deberan usarse métodos de autenticacion
apropiados para controlar el acceso de
usuarios remotos.

A.11.4.3 | Identificacién de equipo en redes | Control

: La identificacién automatica de equipo
debera considerarse como un medio de
autenticar las conexiones desde lugares y
equipo especificos.

A.114.4 | Proteccion de puertos de | Control
diagnéstico 'y  configuracion | Debera controlarse el acceso fisico y

remotos. légico a los puertos de diagnéstico y
configuracion.
A.11.4.5 | Separacién en las redes Control

En las redes deberan separarse los grupos
de servicios de informacion, usuarios y
sistemas de informacién.

A.11.4.6 | Control de conexion a redes Control )

En redes compartidas, especialmente
aquellas que se extienden mas alla de los
limites de la organizaciéon, debera
restringirse la capacidad de los usuarios
para conectarse a la red, conforme a la
politica de control de acceso y a los
requisitos de las aplicaciones de negocios
(ver 11.1).

A.114.7 | Controles de ruteo de redes Control

Debera implementarse el control de ruteo
de redes para asegurar que las conexiones
y los fluyjos de informacién de
computadores no violen la politica de
control de acceso de las aplicaciones de
negocios.

A.11.5 Control de acceso al sistema operativo
Objetivo: Impedir el acceso no autorizado a los sistemas operativos

A.11.5.1 | Procedimientos seguros de inicio | Control

de sesion El acceso a los sistemas operativos debera
controlarse mediante un procedimiento
seguro de inicio de sesion.

A.11.5.2 | Identificacién y autenticaciéon de | Control
usuario '
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Todos los usuarios deberan tener un
codigo de idorganizacién tnico para uso
personal solamente, y debera
seleccionarse una técnica de autenticacion
apropiada  para  fundamentar la
idorganizacion reclamada por un usuario.

Al1153

Sistema de manejo de contrasefias

Control

Los sistemas de manejo de contrasefias
deberdn ser interactivos y deberan
asegurar contrasefias de calidad.

All54

Uso de utilitarios de sistema

Control

El uwso de programas utilitarios que
podrian ser capaces de cancelar los
controles de sistema y de aplicacién
deberd  restringirse y  controlarse
estrictamente.

A1155

Expiracion de sesién

Control
Las sesiones inactivas deberan cerrarse
después de un periodo de inactividad
definido.

A.11.5.6

Limitacién del tiempo de

conexion

Control

Deberd usarse restricciones del tiempo de
conexiodn para proveer seguridad adicional
a las aplicaciones de alto riesgo.

A.11.6 Control del acceso a aplicacion e informacion
Objetivo: Impedir el acceso no autorizado a la informacién contenida en los sistemas de

aplicaciones

Al11.6.1

Restricciéon del acceso a la
informacion

Control

El acceso por los usuarios a las funciones
del sistema de informacién y aplicaciones
deberd restringirse segiin la politica de
control de acceso definida.

A.11.6.2 | Aislamiento de sistemas sensibles | Control
Los sistemas sensibles deberan tener un
ambiente de computacion dedicado
(aislado).

A.11.7 Computacién moévil y teletrabajo

Objetivo: Asegura la seguridad de la informacién cuando se utilice computacién mévil y
actividades de teletrabajo

A.11.7.1 | Computacion y comunicaciones | Control
moviles Debera existir una politica formal y
adoptarse medidas de seguridad adecuadas
para protegerse contra los riesgos de usar
facilidades moviles de computacién y
comunicacion.
A.11.7.2 | Teletrabajo Control
Debera prepararse e implementarse una
politica, planes y procedimientos
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operativos para las actividades de
teletrabajo.

A.12 Adquisicién, desarrollo y mantenimiento de sistemas de informacién

A.12.1 Requisitos de seguridad para sistemas de informacién
Objetivo: Exigir que la seguridad sea parte integral de los sistemas de informacién

A.12.1.1 | Andlisis y especificacion de | Control

requisitos de seguridad Los enunciados de requisitos de negocios
para nuevos sistemas de informacién, o
para mejoras de sistemas de informacion
existentes, deberan especificar los
requisitos para controles de seguridad.

A.12.2 Procesamiento correcto en aplicaciones
Objetivo: Prevenir errores, pérdidas, modificacién no autorizada o mal uso de la
informacion en aplicaciones

A.12.2.1 | Validacion de datos de entrada Control

Los datos de entrada para aplicaciones
deberéan validarse para asegurar que estos
datos son correctos y adecuados.

A.12.22 | Control de procesamiento interno | Control

Deberan incorporarse comprobaciones de
validacién en las aplicaciones, para
detectar  cualquier  corrupcién  de
informacion debido a errores de proceso o
actos deliberados.

A.1223 | Integridad del mensaje Control

Deberan identificarse los requerimientos
para asegurar la autenticidad y proteger la
integridad del mensaje en las aplicaciones,
asi como identificarse e implementarse los
controles apropiados.

A.12.2.4 | Validacion de datos de salida Control

Los datos de salida de las aplicaciones
deberan validarse para asegurar que el
procesamiento de la  informacién
almacenada es correcto y adecuado a las
circunstancias.

A.12.3 Controles criptograficos
Objetivo: Proteger la confidencialidad, autenticidad o integridad de la informacién por
medios criptogréficos.

A.12.3.1 | Politica sobre el uso de controles | Control

criptograficos Debera prepararse ¢ implementarse una
politica sobre el uso de controles
criptograficos para proteccion de la
informacion.

A.12.32 | Administracién de claves Control

Debera efectuarse la administracién de
claves para apoyar el uso de técnicas
criptograficas en la organizacion.

A.12.4 Seguridad de archivos del sistema
Objetivo: Establecer la seguridad de los archivos del sistema
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A.12.4.1 | Control del “software” operativo | Control
Deberan existir procedimientos para
controlar la instalacion de “software” en
los sistemas operativos.
A.12.4.2 | Proteccién de datos de prueba del | Control
sistema Los datos de prueba deberan seleccionarse
cuidadosamente, y ser protegidos y
controlados.
A.1243 | Control del acceso a cddigo | Control
fuente de programas
Debera restringirse el acceso al cédigo
fuente de programas.
A.12.5 Seguridad en los procesos de desarrollo y soporte
Objetivo: Mantener la seguridad del “software” e informacion del sistema de aplicaciones
A.12.5.1 | Procedimientos de control de | Control
cambios La implementacién de cambios debera
controlarse mediante el wuso de
procedimientos formales de control de
cambios.
A.12.5.2 | Revision técnica de aplicaciones | Control
después de Cuando se cambien los sistemas
cambios en el sistema operativo | operativos, deberdn revisarse y probarse
las aplicaciones de negocios criticas para
asegurar que no existe impacto negativo
en las operaciones o seguridad de la
organizacion.
A.12.53 | Restricciones a cambios en | Control
paquetes de “software” Debera desalentarse las modificaciones a
los paquetes de “software”, limitarse a los
cambios necesarios, y todos los cambios
deberan controlarse estrictamente.
A.12.5.4 | Filtraciones de informacion Control
Debera evitarse las ocasiones de filtracion
de informacién.
A.12.5.5 | Desarrollo de programas por | Control
terceros La organizacién deberda supervisar y
monitorear el desarrollo de programas por
terceros.
A.12.6 Gestion de vulnerabilidades técnicas
Objetivo: Reducir los riesgos resultantes de la explotacién de vulnerabilidades técnicas
publicadas.
A.12.6.1 | Control de vulnerabilidades | Control
técnicas

Debera obtenerse informacién oportuna
sobre las vulnerabilidades técnicas de los
sistemas de informacion en uso, evaluarse
la exposicion de la organizacion a esas

vulnerabilidades, y tomarse medidas
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adecuadas para resolver el riesgo
relacionado.

A.13 Gesti6n de incidentes de seguridad de la informacién

A.13.1 Reportes de eventos y debilidades de seguridad de la informacion

Objetivo: Asegurar que los eventos y debilidades de la seguridad de la informacién
asociadas con los sistemas de informacién sean comunicados de tal manera que se tomen
las acciones correctivas oportunamente.

A.13.1.1 | Reportes de eventos de seguridad | Control

dela Los eventos de seguridad de la
informacién informacién deberan reportarse por medio
de los canales de gerencia apropiados tan
pronto como sea posible.

A.13.12 | Reportes de debilidades de | Control

seguridad Los eventos de seguridad de la
informacién deberan reportarse por medio
de los canales de gerencia apropiados tan
pronto como sea posible.

A.13.2 Gestion de incidentes y mejoras de seguridad de la informacion
Objetivo: Verificar que se aplique un enfoque uniforme y efectivo a la gestion de la
seguridad

de la informacidn.

A.13.2.1 | Responsabilidades y | Control

procedimientos Deberan establecerse responsabilidades y
procedimientos de gerencia para asegurar
la respuesta rapida, efectiva y ordenada a
los incidentes de seguridad de la

informacién.
A.13.2.2 | Aprendiendo de los incidentes de | Control
seguridad de la informacién Deberéan existir mecanismos en ejecucién

que permitan cuantificar y monitorear los
tipos, volumenes, y costos de los
incidentes de seguridad de la informacidn.

A.132.3 | Recoleccién de evidencia Control

Cuando la accién de seguimiento contra
una persona o organizacién después de un
incidente de seguridad de la informacién
involucre medidas legales (ya sea civiles o
penales), debera recolectarse, retenerse y
presentarse evidencia de conformidad con
las reglas de prueba establecidas en la
legislacion pertinente.

A.14 Gestion de la continuidad de negocios

A.14.1 Aspectos de seguridad de la informacion en la gestion de la continuidad de negocios
Objetivo: Contrarrestar las interrupciones de las actividades de negocios y proteger los
procesos de negocio criticos de los efectos de fallas o desastres mayores de los sistemas de
informacion, y asegurar su oportuna reanudacion.

A.14.1.1 | Incluir  seguridlad de la | Control
informacién en el proceso de | Deberd desarrollarse y mantenerse un
proceso gestionado de continuidad del
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gestion de la continuidad de
negocios

negocio en toda la organizacién, que se
encargue de los requerimientos de
seguridad de la informacién necesarios
para la continuidad del negocio de la
organizacion.

A.14.1.2 | Continuidad de negocios y
evaluacion de riesgos

Control

Debera identificarse los eventos que
pueden causar interrupciones a los
procesos de negocios, junto con la
probabilidad e impacto de tales
interrupciones y sus consecuencias para la
seguridad de la informacion.

A.14.1.3 | Desarrollo e implementaciéon de
planes de continuidad incluyendo
seguridad de la informacion.

Control

Deberé prepararse e implementarse planes
para mantener o restaurar las operaciones
y asegurar la disponibilidad de
informacién al nivel requerido y en las
escalas de tiempo requeridas luego de la
interrupcién o falla de procesos de
negocios criticos.

A.14.14 | Marco de planeamiento de la
continuidad de los negocios

Control

Debera mantenerse un solo marco de
planes de continuidad de negocios para
asegurar que todos los planes sean
concordantes, para enfocar de modo
uniforme los requerimientos de seguridad
de la informacién, y para identificar
prioridades de prueba y mantenimiento.

A.14.1.5 | Prueba, mantenimiento y
reevaluacion de planes de
continuidad de los negocios

Control

Los planes de continuidad de los negocios
deberain  probarse y  actualizarse
regularmente para asegurar que estén al
dia y sean efectivos.

A.15 Cumplimiento

A.15.1 Cumplimiento de requisitos legales

Objetivo: Evitar violaciones de cualquier ley u obligacién estatutaria, de regulacién o
contractual, y de cualquier requisito de seguridad.

A.15.1.1 | Identificacion de la legislacién
aplicable

Control

Debera  definirse, documentarse y
mantenerse al dia explicitamente todos los
requisitos estatutarios, de regulacién y
contractuales pertinentes y el enfoque de
la organizacién

Para cumplirlos, para cada sistema de
informacion en la organizacion.

A.15.1.2 | Derechos de propiedad intelectual
(DPD)

r

Control

Debera implementarse procedimientos
apropiados para asegurar el cumplimiento
de los requisitos legislativos, de
regulacion y contractuales sobre el uso del
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material respecto al cual puedan existir
derechos de propiedad intelectual y sobre
el uso de productos de “software”

propietario.
A.15.1.3 | Proteccién de los registros de la | Control
organizacién Los registros importantes deberan

protegerse de pérdida, destruccién y
falsificacién, de conformidad con los
requisitos  estatutarios, de regulacion,
contractuales y de negocios.

A.15.1.4 | Proteccién de datos y privacidad | Control

de la informacién personal La proteccién y privacidad de los datos
deberd asegurarse como sea necesario
mediante la legislacion y reglamentos
pertinentes y, si corresponde, mediante las
clausulas contractuales.

A.15.1.5 | Prevencién del mal uso de las | Control

instalaciones de procesamiento de | A los usuarios se les debera disuadir de
informacién utilizar las instalaciones de procesamiento
de informaci6n para fines no autorizados.

A.15.1.6 | Reglamentacién de los controles | Control

criptograficos Los controles criptograficos deberan
usarse cumpliendo con todos los
convenios, leyes, y  reglamentos
_pertinentes.

A.15.2 Cumplimiento de las politicas y normas de seguridad, y cumplimiento técnico
Objetivo: Asegurar que los sistemas cumplan con las politicas y normas de seguridad de la
organizacion

A.15.2.1 | Cumplimiento de las politicas y | Control

normas de seguridad Los gerentes deberan asegurar que todos
los procedimientos de seguridad dentro de
sus areas de responsabilidad se efectian
correctamente para lograr el cumplimiento
de las politicas y normas de seguridad.

A.152.2 | Comprobacion del cumplimiento | Control

técnico Debera comprobarse regularmente el
cumplimiento de las normas de
implementaciéon de seguridad en los
sistemas de informacion.

A.15.3 Consideraciones de auditoria de sistemas de informacién
Objetivo: Maximizar la efectividad del proceso de auditoria de sistemas de informacioén y
minimizar la interferencia de dicho proceso.

A.15.3.1 | Controles de auditoria de sistemas | Control

de Los requerimientos y actividades de
informacion auditoria que involucren comprobaciones
de los sistemas operativos deberan
planearse y acordarse cuidadosamente
para minimizar el riesgo de perturbaciones

a los procesos de negocios.
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Al153.2

Proteccidn de las herramientas de
auditoria de  sistemas de
informacion

Control

Deberd protegerse el acceso a las
herramientas de auditoria de sistemas de
informaciéon para impedir cualquier
posible mal uso o compromiso.
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Anexo 2
ENCUESTA SOBRE SEGURIDAD DE LA INFORMACION

Dirigido a los alumnes de las diferentes facultades que conforman la UNASAM
Objetivos:
¢ Conocer que tan involucrados se encuentran los alumnos en el resguardo de la Tecnologia de
Informacién.

o Identificar si los alumnos utilizan de manera éptima las tecnologias de informacién y de qué
manera ayudarian a salvaguardar la misma.

Instrucciones:

Para desarrollar este cuestionario, usted debe leer cada pregunta y escoger una de las alternativas
propuestas con una “X” dentro de los paréntesis o llenar dentro de las lineas punteadas segtin sea
su criterjo.

1. Sexo:

Masculino () Femenino ()
2. Escuela profesional a la qUe Perteneces: «ueeveeserenrenreacreuereerencraesenseneneenenensesnes
3. Ciclo de estudios en el qUE t€ eNCUENIIAS  .ueurerraeeeersararrantarnensacsecsnerascammonsnones

4. Usted apaga los equipos informéticos debidamente después de utilizarlos
SI() NO ()
Si tu respuesta es Si, Como apagas tu equipo después de trabajar

a. Apagando directamente el estabilizador. )
b. Desenchufando el cable de energia de la computadora. ()
c. Manteniendo presionando el botén de apagado det CPU. )
d. Haciendo clic en el botén de apagado del ment del sistema operativo. )
e. Bajando la llave de energia. )
f.  Otros, ESpecificar...cceeeeceuieurirenrerenmeariieituieienienineiencennannnnnn )
g. Ninguno. )

5. Te sientes seguro en los ambientes donde se encuentran los equipos informaticos dentro
de la universidad frente a cualquier desastre natural o humano
SI() NO ()

6. Has observado algtin extinguidor cerca de los equipos informéticos
SI() NO()

7. Has observado algiin tipo de sefializacion de emergencia‘en los ambientes donde existen
equipos informaticos
SI() NO()
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10.

11.

12.

13.

14.

15.

16.
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Has participado de algin simulacro frente a cualquier desastre natural, especialmente en
dreas donde hay equipos informaéticos

SL() NO ()

Si tu respuesta es No;

Como nos sugieres que se realice y cada que tiempo:

Has manipulado alguna vez las entradas de corriente al CPU, los cables del teclado,
Mouse y conexiones de red que conectan al CPU para hacerlos funcionar
SI() NO()

Usted cree que debe sentirse responsable e identificarse con el equipo informético que
usa o utilizard en algiin momento dentro de la UNASAM
SI() NO()

Si en el transcurso del uso de un equipo informético se te detecta realizando alguna
actividad sospechosa como ingresando a lugares restringidos, usted serfa capaz de
afrontarla (por la responsabilidad que asume en ese determinado momento sobre el
equipo asignado)

SI() NO()

Hace usted uso de los antivirus en los equipos informédticos de la UNASAM cuando
ingresa o saca informacién en alglin dispositivo de almacenamiento

Si() A veces () Nunca ( )

Que hace cuando detecta un virus en la computadora de la UNASAM
a. Activa el antivirus )

b. Activa el antivirus, detecta los virus y los elimina )

c. Borra el archivo )

d. Formatea el dispositivo de almacenamiento ()

e. No hago nada (Por que no sé) )

f.  Otros, Especificar..cc.cceeuceenieaninirncenneniennann )

Usted ha detectado que el antivirus que utiliza la UNASAM funciona adecuadamente y

que se encuentra actualizado
SI() NO()

Que tan frecuente es su acceso a la informacién que proporciona el SIGA WEB
UNASAM.
Siempre ( ) Casi siempre ( ) Nunca ( )

Normalmente su clave de acceso al SIGA WEB UNASAM hace referencia a:

a. Sunombre y apellido )
b. Su fecha de nacimiento )
c. Teléfono (de casa o mévil) )
d. Nutmero de DNI )

e. Otro : )



127

17. La Clave con la cual ingresa al SIGA WEB UNASAM es conocida también por:

a. Un compafiero de estudios )
b. Familiares . )
C. Otros, EspecifiCa..ciccrreeieciiririererirsniesccnrcriocnanness )
d. No comparte con nadie su clave )

18. Cada que tiempo cambia su clave de acceso al SIGA WEB UNASAM
Cada7dias() Cadal5Sdias() Cada30dias() Cadaafio() Nunca()

Y si nunca cambio su clave, cudl es y porque motivo no lo hizo

19. Qué tan veloz es el acceso al portal WEB dentro o fuera de la UNASAM

a. Esmasrapido dentro de la universidad que fuera de ella )
b. Esmas lenta dentro de la universidad que fuera de ella )
c. Esigual en ambos lugares ()

20. Usted recibi6 alguna capacitacion acerca de Seguridad de la Informacién en la
UNASAM :
SI() NO()

21. Le interesaria conocer o tener un mayor conocimiento de lo que refiere a Seguridad de la
Informacidén

SI() NO ()
Si le interesaria conocer més acerca del tema de Seguridad de la Informacién, a través de
que medio te gustaria ser informado:

a. Folletos y boletines ()
b. Charlas o conferencias )
¢. Foros através del portal WEB de la UNASAM )
d. Como parte de algiin curso en tu carrera )

e. Otros, Especifique: coeeirieiirieinirneirenens )
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Anexo 3
ENCUESTA SOBRE SEGURIDAD DE LA INFORMA CION

Dirigido a los Docentes v/o Administrativoes de la UNASAM
Objetivos:
e Conocer que tan involucrados se encuentran los docentes y/o administrativos en el resguardo
de 1a Tecnologia de Informacion.

o Saber si los docentes y/o administrativos utilizan de manera éptima las tecnologias de
informacién y de que manera ayudarian a salvaguardar la misma.

Instrucciones:

Para desarrollar este cuestionario, usted debe leer cada pregunta y escoger una de las alternativas
propuestas con una “X” dentro de los paréntesis o llenar dentro de las lineas punteadas segin sea
su criterio.

1. Sexo:
Masculino () Femenino ()
2. Cargo del Informante: ..ccceeeeieeeireisiaiininireinnieresenieesessiretsiosrecsensresecassaresees

3. A quéfacultad pertenece: ........ccoieiiiiiiiiiiiiii i

4. Usted apaga los equipos informéticos debidamente después de utilizarlos
SI() NO(),
Si tu respuesta es SI, Como apagas tu equipo después de trabajar

a. Apagando directamente el estabilizador. )
b. Desenchufando el cable de energia de la computadora. ()
¢. Manteniendo presionando el botén de apagado del CPU. )
d. Haciendo clic en el botén de apagado del ment del sistema operativo. )
e. Bajando la llave de energia. ()
f. Otros, ESpecifiCarliceccrcreeieeciruirenieiireniiinirnniinesnassnenmantnsrneraen. O
g. Ninguno. ()

5. Se siente seguro en los ambientes donde se encuentran los equipos informéaticos dentro
de la universidad frente a cualquier desastre natural o humano
SI() NO ()

6. Ha observado algtin extinguidor cerca de los equipos informaticos
SI() NO () '

7. Ha observado algyin tipo de sefializacién de emergencia en los ambierites donde existen
equipos informaticos
SI() NO ()



129

8. Sabe utilizar de forma adecuada un extintor
SI() NO (),
Sila respuesta es SI; Lo aprendi6 a utilizar a través de:

a. Charlas y capacitaciones fuera de la Universidad )
b. Charlas y capacitaciones dentro de la Universidad O)
¢. Manuales de extintor ()
d. Internet O)

9. Ha participado de algun simulacro frente a cualquier desastre natural o humano,
especialmente en areas donde hay equipos informéticos
SI() NO()
Si tu respuesta es No;
Como nos sugieres que se realice y cada que tiempo:

10. Ha manipulado alguna vez las entradas de corriente al CPU, los cables del teclado,
mouse y conexiones de red que conectan al CPU para hacerlos funcionar
SI() NO ()

11. Usted cree que debe sentirse responsable e identificarse con el equipo informético que
usa o utilizara en alglin momento dentro de la UNASAM
SI() NO()

12. Hace usted uso de los antivirus en los equipos informéticos de la UNASAM cuando
ingresa o saca informacion en algtn dispositivo de almacenamiento
Si() A veces () Nunca ( )

13. Que hace cuando detecta un virus en la computadora que le proporciona la UNASAM
a. Activa el antivirus )

b. Activa el antivirus, detecta los virus y los elimina )

¢. Borra el archivo )
d. Formatea el dispositivo de almacenamiento )
e. No hago nada (Porque no s€) )
f.  Oftros, Especificar.c....ccceeereiecrnceeienrarecensncen )

14. Usted ha detectadoAque el antivirus del que hace uso la UNASAM funciona
adecuadamente y que se encuentra actualizado
SI() NO()

15. Usted hace uso del SIGA WEB UNASAM
SI() NO()
Si su respuesta es NO pasar a la pregunta 21.

16. Que tan frecuente es su acceso a la informacién que proporciona el SIGA WEB
UNASAM.



17.

18.

19.

20.

21.

22.
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Siempre ( ) Casi siempre ( ) Nunca ( )

Normalmente su clave de acceso al SIGA WEB UNASAM hace referencia a:

b. Sunombre y apellido )
¢. Sufecha de nacimiento ()
d. Teléfono (de casa o mgvil) ()
e. Nombre de su esposo(a) o hijo(a) )
f.  Otro )

La Clave con la cual ingresa al SIGA WEB UNASAM es conocida también por:

b. Un compafiero de trabajo )
c. Mi esposo(a) o hijo(a) )
d. Algin alumno ()
€. Ofros, EspecifiCaiciiciiiuiineieiiiiiiceiiiiiiiiinisiriieniinas )
f. No comparte con nadie su clave | )

Cada que tiempo cambia su clave de acceso al SIGA WEB UNASAM
Cada7dias() Cadal5dias() Cada30dias{) Cadaafio() Nunca( )

Y si nunca cambio su clave, cuil es y porque motivo no lo hizo

Qué tan veloz es el acceso al portal WEB dentro o fuera de la UNASAM

b. Esmads rapido dentro de la universidad que fuera de ella )
c. Esmaés lenta dentro de la universidad que fuera de ella )
d. Esigual en ambos lugares ()

Usted recibi6 alguna capacitacion acerca de Seguridad de la Informacion en la
UNASAM ’
SI() NO()

Le interesaria conocer o tener un mayor conocimiento de lo que refiere a Seguridad de la
Informacioén
SI() NO()
Si le interesaria conocer maés acerca del tema de Seguridad de la Informacion, a través de
que medio te gustaria ser informado:

f. Folletos y boletines )

g. Charlas o conferencias ()
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h. Foros a través del portal WEB de la UNASAM )
i. Como parte de algiin curso en tu carrera )

j.  Otros, Especifique: cieeveereeienienianianinnns )
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Anexo 4
ENTREVISTA

Las empresas de hoy en dia manejan su informacion por medio de sistemas integrados
u otros, los cuales muchos de ellos ven reflejado la vulnerabilidad de su informacién
frente a cualquier peligro que se les presente. Es por ello que este proyecto de
investigacién busca encontrar los puntos débiles con respecto a todo lo que es la
tecnologia de informaciéon y comunicacién de la Oficina General de Estudios de la
UNASAM, motivo por el cual est4 entrevista va dirigido al Jefe de la Oficina General
de Estudios como agente beneficiario de la Seguridad de la Informacion.

Para saber quiénes son las personas que toman las decisiones con respecto a la
seguridad de la informacion se listo las siguientes preguntas:

(La UNASAM cuenta con un comité de seguridad de la informacién?
SI()
Las funciones del comité se encuentran detalladas en el manual de funciones y
organizacion u otro
documento
Quién conforma ese
comité
Ese comité es plenamente identificable por la comunidad
universitaria

NO ()
Si no cuentan con ese comité, quienes son los encargados de establecer las politicas
de seguridad de la informacién

0, solo las politicas son establecidas por si mismo como jefe de la Oficina General
de Estudios
Estas politicas son conocidas por todos los
usuarios
A través de que medio se les di6 a
conocer

Precuntas sobre mecanismos de control con respecto a la seguridad de la informacién

¢(Existe alguin tipo de manual o documento donde se especifique los controles para la
seguridad de la

informacién?

¢De qué manera controla a sus trabajadores, con respecto al tema de seguridad de la
informacion?

¢De qué forma controla los accesos a la red y quién ordena que se genere esos
permisos?
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¢Existen bitdcoras donde se registran los sucesos de todos los usuarios que ingresan a
la
red?

Detecto en alguna ocasion algo
indebido
(Se registran los accesos de personas a las areas donde se encuentran los equipos
servidores?

Preguntas sobre politicas de seguridad

(Existe un documento donde se especifique las politicas de seguridad de la
informacién?

SI()

{Quién elaboré ese documento y por quién fue

aprobado?

{Sus trabajadores y usuarios conocen este
documento?

{Se aplican estas politicas a toda la comunidad
universitaria? '
(Cada que tiempo se revisan esas

politicas?

NO ()

{Segun Usted, a que cree que se deba, que hasta ahora no se implementa las

politicas de seguridad de la informacién en la

UNASAM?

({Cree Usted, que es de suma urgencia la elaboracion de politicas de seguridad de la

informacién para la

UNASAM?
Porqué

Y para su
area

Preguntas sobre el nivel conocimiento de seguridad de la informacidn por parte de su
personal

Frente a cualquier desastre natural, provocado o humano ;Su personal conoce cuales
son los activos mas importantes que debe proteger en relacion a la informacién?

SI()
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¢Para ello existen procedimientos documentados para actuar antes, durante y
después del

desastre?

(Ha realizado algun simulacro con defensa civil o tiene previsto hacerlo en el
futuro?

Lo cree necesario hacerlo con esta -
organizacién A
;Su area posee alguin plan de contingencia, si no lo tiene ha motivado a sus
trabajadores para

elaborarlo?

NO ()
(A qué se
debe?

Preguntas sobre backups v claves

La administracion de todos los servicios de tecnologia de informacién que estdn a su
cargo se manejan a través de claves de

autenticacion

Cree usted necesario que la alta direccion deba poseer las claves (y su actualizacién
de las mismas)

Porqué

(Existe algin procedimiento para realizar backups, de la informacién que usted
maneja?

SI()

[ Estan descritos en alglin

documento?

(Se cumplen conforme estan

descritos?

(Son depositados en algun lugar especial dentro de la UNASAM o fuera de ella?

Porqué

Cada que tiempo se hace y quién los
realiza

NO ()
Porqué
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Preguntas sobre problemas frecuentes

¢(Cuales son los problemas més frecuentes con los que se enfrenta el area que Usted
tiene a cargo?

Frente a las actividades de su area

Frente a los servicios que le brinda a los usuarios
{Se encuentran archivados esos problemas? ;Qué estrategia usa para disminuir esos
problemas frecuentes? Existe alguna estadistica de la evolucién de esos problemas

Er-nplean tarjetas o fichas de seguimiento de los equipos que se les brinda a los
usuarios

Preguntas sobre modificaciones en los servicios gue se le presta a los usuarios

(Todas las modificaciones que se haga a los servicios que se le presta a los usuarios
es
registrado?

Existe alglin procedimiento interno para
efectuarlos

Preguntas sobre mantenimiento de los equipos

(Existe un plan de mantenimiento para todos los equipos de la UNASAM?
SI()

Cada qué tiempo lo

realizan

{Qué aspectos son los que toman en cuenta para ese mantenimiento?

Cémo se trata el tema de los antivirus dentro de la
UNASAM

Preguntas sobre adquisicién de software v hardware

¢,Cudl es el procedimiento para la adquisicién de un SW o
HW?

Este procedimiento se encuentra debidamente identificado en un
documento
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Porqué

¢(Quién justifica la
adquisicion?
{Quién evalia la
adquisicién?
¢, Quién evalia los

proveedores?
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Las empresas de hoy en dia manejan su informacién por medio de sistemas integrados
u otros, los cuales muchos de ellos ven reflejado la vulnerabilidad de su informacién
frente a cualquier peligro que se les presente. Es por ello que nuestro proyecto de
investigaciéon busca encontrar los puntos débiles con respecto a todo lo que es la
Tecnologia de Informacién y Comunicacion de la Oficina General de Estudios, motivo
por el cual esta entrevista estara dirigido al personal encargado de la administracién
de base de datos de ]Ja OGE como principal agente encargados de la Seguridad de la

Informacién que resguarda €sta.

Nombre:

Cargo del informante:

{Qué tipo de relacion laboral tiene Ud. con la UNASAM?
a.

b.

Contratado por horas ()

Contratado tiempo Completo( )

Otras (), especifique:

¢ Cuantas personas laboran en el drea de administracion de base de datos? ;Quién es el
responsable?

¢Utilizan antivirus?

Si (1) No ()

Si la respuesta es Si,

¢ Tipo de antivirus que utiliza?

a.
b.

C.

Norton ()
Kaspersky ()
Nod 32 ()
Panda ()

Otros (), especifique:
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Cada que tiempo cambian o actualizan la version del antivirus

a. Mensual @)
b. Trimestral ()
c. Semestral ()
d. Anual ()
e. Otros periodos (), especifique:

{Se registran los inconvenientes? ;Cudl es el tiempo promedio que demoras para
solucionar dichos inconvenientes?

{Quiénes le brindan capacitacién a usuarios (profesores, administrativos, alumnos,
etc.) antes que hagan uso o “buen uso” de la informacién que maneja el SIGA WEB
UNASAM?

A Usted se le brinda capacitacion por parte de la UNASAM acerca de seguridad de la
informacion

Si () No ()

Si la respuesta es Si; Cada que tiempo y quien se encarga de hacerlo

Usted cuenta con los medios y capacidad para afrontar cualquier desastre natural o
humano como:

Aplacar un incendio utilizando un extintor Si() No()
Desplazar a los usuarios correctamente guiandose por sefializaciones Si( ) No ()
Utilizacion de primeros auxilios (existencia u utilidad de un botiquin) Si( ) No ()
Otros, Especifique ()
Ninguno ()
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Usted sabe utilizar correctamente un extintor ;Si lo sabe, se le capacito dentro de la
UNASAM, o lo aprendi6 fuera?

{Cudles son los problemas més frecuentes que se atienden con respecto a los
usuarios?

Hardware:
Software:

(Cémo se podrian evitar?

(Existen proyectos o mejoras con respecto a la seguridad de la informacién en el drea
que laboras?

(De quién y de donde surgen estas iniciativas?

Preguntas sobre mecanismos de control con respecto a la seguridad de la informacién

(Existe algun tipo de manual o documento donde se especifique los controles para la
seguridad de la

informacion?

¢ De qué manera controla a los trabajadores, con respecto al tema de seguridad de la
informacion?

( Como se controla la creacion de usuarios para acceder al sistema y quién solicita
esa
creacién?

(Quién se encarga de aplicar las restricciones al usuario del sistema?
(Existen bitacoras donde se registran los sucesos de todos los usuarios que ingresan a
la
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red?

Detecto en alguna ocasion algo

indebido

(Se registran los accesos de personas al drea que tiene a
cargo? ‘
{Se registran los sucesos o incidentes que suceden dentro del
area?

¢ Cada qué tiempo solicitan que se les de mantenimiento a sus
equipos?

Preguntas sobre politicas de seguridad

¢ Existe un documento donde se especifique las politicas de seguridad de la
informacion?
SI()
{Quién elaboré ese documento y por quién fue
aprobado?
(Sus trabajadores y usuarios conocen este
documento?
(Se aplican estas politicas a toda la comunidad
universitaria?
(,Cada que tiempo se revisan esas
politicas?

NO ()

. Segun Usted, a que cree que se deba, que hasta ahora no se implementa las

politicas de seguridad de la informacion en la

UNASAM?

(Cree Usted, que es de suma urgencia la elaboracion de politicas de seguridad de la

informacion para la

UNASAM?
Porqué

Y para su érea (lo cree necesario)

Preguntas sobre el nivel conocimiento de seguridad de la informacién por parte de su
personal

Frente a cualquier desastre natural, provocado o humano ;Su personal conoce cuales
son los activos més importantes que debe proteger en relacion a la informacion?
SI()
[Para ello existen procedimientos documentados para actuar antes, durante y
después del
desastre?
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(Ha realizado algtin simulacro con defensa civil o tiene previsto hacerlo en el
futuro?

Lo cree necesario hacerlo con esta
organizacion
{Su drea posee algtin plan de contingencia, si no lo tiene ha motivado a sus
trabajadores para

elaborarlo?

NO ()
LA qué se
debe?

Preguntas sobre backups v claves

La administracion del sistema que estd a su cargo, se manejan a través de claves de
autenticacion

Cree usted necesario que la alta direccion deba poseer las claves (y su actualizacién
de las mismas)

Porqué

(Existe algiin procedimiento para realizar backups, de la informacién que usted
maneja?

SI()

(Estan descritos en alglin

documento?

{Se cumplen conforme estan

descritos?

;,Son depositados en alglin lugar especial dentro de la UNASAM o fuera de

ella?

Porqué

Cada que tiempo se hace y quién los
realiza

NO ()
Porqué

Preguntas sobre problemas frecuentes

¢ Cudles son los problemas més frecuentes con los que se enfrenta el 4rea que Usted
tiene a cargo?
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En las actividades de su area

En los servicios que le brinda a los usuarios
¢ Se encuentran archivados esos problemas? ;Qué estrategia usa para disminuir esos
problemas frecuentes? Existe alguna estadistica de la evolucion de esos problemas

ﬁnplean tarjetas o fichas de seguimiento de los problemas en el uso del sistema por
parte
usuarios

Preguntas sobre modificaciones en los servicios que se le presta a los usuarios

¢ Todas las modificaciones que se haga a los servicios que otorga el sistema a los
usuarios son

registrados?
Existe algtin procedimiento interno para
efectuarlos

Preguntas sobre responsabilidad de software a desarrolla

(Cada integrante del equipo de desarrollo de sistemas es responsable del software
que desarrolla?

SI()

¢ Qué control de calidad para la produccidn del software se le
aplica?
(Esto le permite tener una copia de resguardo en su
casa?

(Acata las politicas que se le impone?

NO ()
Porqué

Preguntas sobre manejo de base de datos

{Quién es el primer responsable en el manejo de la base de

datos?

(Toda actividad que se realice en ella es

documentada?

(Aparte del departamento que tiene a cargo, existe otra persona que cada cierto
tiempo realice una evaluacion del nivel de desarrollo de su

area?

( Cualquier trabajador que tenga a su cargo puede modificar la base de datos en el
momento que

desee?
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(A tenido algiin inconveniente con la base de datos en algin
momento?

Preguntas sobre software y hardware

¢Cuentan con los equipos necesarios para realizar sus

actividades?

(Cuentan con el software necesario para realizar sus

actividades?

{Todo el software que se utilizan sea SW con licencia o SW libre, son solicitado al
area de taller de

computo?
{Su rea maneja restricciones a través de la red, igual como cualquier otra
area?
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Anexo 6

CUESTIONARIO SOBRE SEGURIDAD DE LA INFORMACION

Hacia: Trabajadores de la OGE - Administracion de la Base de Datos

Objetivo:

Identificar el grado de conocimiento que cuentan los Trabajadores en el resguardo de
la Tecnologia de Informacion, sus Aplicaciones y en el desarrollo, mantenimiento del
software que elaboran y como se han involucrado.

Instrucciones:

Lea cada pregunta y responda a c/u de ellas sobre las lineas punteadas, en algunos
«casos sefiale con una X en las alternativas propuestas con paréntesis

(Cuéntas llamadas de usuarios al dia recibe por inconvenientes técnicos en el software
que han desarrollado? ;Describa el inconveniente mas frecuente que sucede en la
mayoria de usuarios?

Numero de llamadas (....)

Inconveniente mas frecuente:

¢Se registran dichos inconvenientes? ;Cudl es tiempo promedio que demoras para
solucionar dichos inconvenientes?

(Guarda una copia de seguridad del codigo que desarrollan por seguridad en un lugar
distinto a sus instalaciones?

A veces () Casi siempre ( ) Siempre ( ) Nunca ( )

¢, Usted brinda soporte y mantenimiento al equipo que le fue asignado en desarrollo de
sistemas? Y si no lo hace ;A quién acude o informa? ;A través de que medio (si es
correo electronico, cual es)?

Usted cuenta con los medios y la capacidad para afrontar cualquier desastre natural o
humano como:
El area posee un extintor. SI() NO()
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El 4rea posee sefiales de seguridad. ' SI(

) NO()
Me capacitan constantemente para afrontar este tipo de problema SI( ) NO ()
Se posee una lista de niimero de emergencia a la mano SI() NO()
Existe un botiquin de primeros auxilios SI() NO()
Otros, ESpecificar........coccviiiriiiieiiiiiiiiiiiiieiieiece e ()
Ninguno )

Usted sabe utilizar el extintor ;Si lo sabe, donde lo aprendié?

Existe alguna persona encargada de guardar el backup del sistema general con su
respectiva base de datos de la UNASAM (desarrollada y en desarrollo) Cdémo se
llama? ;Qué cargo ocupa en el drea? ;Cada cuanto tiempo lo hace?

(De qué forma se realiza el seguimiento de actividades en relacion a la produccién de
desarrollo del software de la UNASAM?

Existe alglin mecanismo de control de calidad en la produccion del software de la
UNASAM ;Si existe, cudl es (describalo)?

(Quién asigna a la persona para que realice el control de calidad? ;La persona(s)
encargada(s) de llevar el control de calidad se llama(n)? ;Son internos o externos al
area? ;Son personas ajenas a la universidad? ;Y cada cuanto tiempo lo realizan?

(Existe un comité de seguridad de la informacién que estd informado constantemente
sobre el desarrollo, inconvenientes, ocurrencias, fallas, etc. con respecto a la
produccién del software?
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(Cree que sus equipos informdticos se encuentran completamente seguros dentro de
su area, como?

Todos mis accesos al equipo son a través de claves SI() NO()
Se posee un buen antivirus y siempre est actualizado SI() NO()
El 4rea de trabajo es completamente segura SI() NO()
Se registra los ingresos de cada persona dentro del area SI() NO()
Se posee una caja fuerte en el drea SI() NO()
El érea es vigilada por una camara de video SI() NO()
Otros, Especificar...........cccooiviiiiiiiiiiiiiiiiiinanen.n. ()

Ninguna )

Sus claves de acceso a las diferentes aplicaciones, cada qué tiempo los cambia
Mensualmente ( ) Trimestralmente ( )- Semestralmente ( ) Anualmente ( )

Existe alguna clave acceso que se comparta entre los trabajadores de estd area (Si
existe Porqué razén)

En alguna ocasidn, la alta Direccidn te ha solicitado modificar data de la Base de Datos
de la universidad
A veces () Casi siempre ( ) Siempre ( ) Nunca ( )

Al realizar alguna modificacion en la Base de Datos, cual es el procedimiento que
realiza el 4rea para realizarlo ;se registra-estd incidencia en archivos?
A veces () Casi siempre ( ) Siempre ( ) Nunca ( )

¢ Usted cree que es responsable de su equipo informético y de cada actividad que
realice usted o terceras personas sobre ella?
A veces () Casi siempre ( ) Siempre ( ) Nunca ( )

Qué recomendaria Usted para mejorar el area donde se trabaja y también que
[recomendaria para la parte de desarrollo de software (producciéon del mismo)?
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Anexo 7

Resultados de procesamiento de informacién de docentes y administrativos

Distribucién porcentual de los docentes y administrativos de la UNASAM, segiin

sexo
Frecuencia Porcentaje
Femenino . 79 | 30%
Masculino 183 1 70%
' TOTAL . 262 100%

Fuente (Elaboraciéﬁ propia)

Pregunta N°1

Femenino Masculino

Distribucion porcentual de los docentes y administrativos de la UNASAM, segiin
cargo del informante

Cargo Frecuencia Porcentaje
"Docénte : 212 - 81%
Administrativo 50 19%
"TOTAL ' 262 |  100%
Pregunta N°2

Docente Administrativo
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Distribucién porcentual de los docentes y administrativos de la UNASAM, segtin

el apagado debido de los equipos informaticos después de utilizarlos

Alternativa | Frecuencia Porcentaje
- SI .. .. 230 [ . 88%
NO 32 TT12%
~TOTAL | 262. 1 - "100%

Si la respuesta fue SI:

Alternativa j Frecuencia Porcentaje
a - 7 . i 3%
b 0 0%
c 34 " 13%
d 187 71%
e 0. 0%
f 0 0%
g 70 - 0%
TOTAL 228 87%
. Pregunta N°4
mﬁ,/o Alternativas
71%
0, 0,
: , 1“’ 3% 0% li-g‘i_ 0% 0% 0%
5 ».“wa_ﬁ‘“ SRR T
: P
/ a b c d e f g
SI NO
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Distribucién porcentual de los docentes y administrativos de la UNASAM, segiin
la seguridad que tiene en los ambientes en los que se encuéntran los equipos
informaticos frente a un desastre natural o humano.

Alternativa | Frecuencia Porcentaje
ST, 65 25%
NO 197 75%

TOTAL 262 100%
Pregunta N°5
75%

v,

5%
Pncar

SI NO

Distribucién porcentual de los docentes y administrativos de la UNASAM,
segin observé existe algin extintor cerca de los equipos informaticos.

Alternativa % Frecuencia ,  Porcentaje
s | 65 | 25%
NO 197 75%

TOTAL - : 262 - 100%

Pregunta N°6
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Distribucion porcentual de los docentes y administrativos de la
UNASAM, segiin observé existe alguna tipo de sefializaciéon de emergencias en
los ambientes que se encuentran los equipos informadticos.

Alternativa | Frecuencia Porcentaje
NO i "69%
L TOTAL. - | 262 w5 7~ 100% |

Pregunta N°7
69%
31%
[ty
.
ST NO

Distribucién porcentual de los docentes y administrativos de la
UNASAM, segiin observo su conocimiento del uso adecuado de un extintor

Alternativa | Frecuencia Porcentaje
CUSI 7 0 2T%
NOo |12 3%
_TOTAL i . 262, |~ 100%

Si la respuesta es SI, de qué manera lo aprendié a utilizar

Alternativa | Frecuencia Porcentaje

2 BB
d 3 1%
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Pregunta N°8

73% Alternativas

% 1%
O(y LT 0
A:::?' ‘E‘ g7
b c d

Distribucién porcentual de los docentes y administrativos de la UNASAM,
segiin la participacion de simulacros frente a cualquier desastre especificamente
en dareas donde hay equipos informéticos.

" Alternativa } Frecuencia ; Porcentaje
oSt . 31 L 12%
NO | 231 | 88%
TOTAL @ 262 100%
Pregunta N°9
88%
,,,:.;‘

12%

P

SI NO
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Distribucion porcentual de los docentes y administrativos de la UNASAM,
segin la manipulacion de componentes del equipo informatico de manera que si
sufrié algin inconveniente este funcione.

Alternativa | Frecuencia | Porcentaje
ST, 187 71%
NO 75 29%
 TOTAL - 262  100%
Pregunta N°10
/
NO

Distribucion porcentual de los docentes y administrativos de la
UNASAM, segiin la responsabilidad que asume al utilizar un equipo

12%

S

informatico.

Alternativa 1 Frecuencia ; Porcentaje
SL ;231 , . 8%
NO 31 12%

TOTAL | 262 100%
Pregunta N°11

ST

NO
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Distribucion porcentual de los docentes y administrativos de la UNASAM,
segun el uso de los antivirus en los equipos informaticos cuando ingresa o saca
informacion en algin dispositivo de almacenamiento

Alternativa | Frecuencia | Porcentaje
sT ., 150 57%
A VECES 85 T32%
NUNCA . 27 = - 10%
| _TOTAL | 262 | 100%
Pregunta N°12

SI A VECES NUNCA

Distribucién porcentual de los docentes y administrativos de la UNASAM,
segiin lo que realiza cuando detecta un virus en los equipos informéticos

Alternativa j Total 100%
a 130 50%
) 80 | 31%
c 8 3%
d 17 6%
e T 4% -
f 17 6%
TOTAL @ 262 100%
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Pregunta N°13

Distribucién porcentual de los docentes y administrativos de la
UNASAM, segiin el buen funcionamiento de los antivirus instalados y su
adecuada actualizacion

Alternativa | Frecuencia | Porcentaje ]
ST 231 0 88%
NO 31 12%
TTOTAL o 260 100%
Pregunta N°14

NO
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Distribucion porcentual de los docentes y administrativos de la UNASAM,
segun si hacen o no uso del SIGA

Alternativa ; Frecuencia Porcentaje
CSL 226 .. 86%
NO | 36 14%
. TOTAL . 226 | 86% |
Prgunta N°15
86%

14%
.ﬁ.w,-—m-—t

4
ALy
- g /

SI NO

Distribucioén porcentual de los docentes y administrativos de l]a UNASAM,
segliin qué tan frecuente es su acceso a la informacion del SIGA

Alternativa | Frecuencia | Porcentaje
SHEMPRE | B 16%
CASI 174 66%
SIEMPRE |
NUNCA 9 3%

TOTAL | 226 | 86%
Pregunta N°16
66%

3%

Siempre Casi Nunca
siempre
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Distribucion porcentual de los docentes y administrativos de la UNASAM,
segin a la referencia que hace la clave de acceso al SIGA que maneja

Alternativa | Frecuencia Porcentaje
‘ a L 61 23%

b ES 15%

c i 9 ! 3%

d 10 4%

e 07T 4%
~ TOTAL 26 | 86%

Pregunta N°17

Distribucién porcentual de los docentes y administrativos de la UNASAM,
segiin el conocimiento por parte de otras personas respecto a su clave de acceso

Alternativa !Frecuencia Porcentaje i
a .- 6l 7 223% -

b 738 15%
e U9 T

" d 10 4%

e 107 41%
TOTAL 226 86% |




Pregunta N°18
7% 8%
e 2% 0% =g
/ ,;:’::'&g R L:_":r'(’)' @
a b c d e
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Distribucién porcentual de los docentes y administrativos de la UNASAM,

segun la frecuencia con la que cambia su clave de acceso

0% 0%

N Alternativa { Frecuencia Porcentaje
Cada 7 dias . 0 b 0%
" Cada 15 dias 0o 0%
Cada30dias | 30 11%
Cada afio 56 21%
"‘Nunea | 140 | 53%
TOTAL | 226 |  86% |
Pregunta N°19

p— e

dias dias dias

Cada7 Cadal5 Cada30 Cada afo

Nunca
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Distribucion porcentual de los docentes y administrativos de la UNASAM,
segin la velocidad de acceso que experimental al ingresar al portal del SIGA
WEB dentro y fuera de la UNASAM

Alternativa | Frecuencia § Porcentaje
. a 0 0%
b | 178 68%
¢ ! 48 18% .
TOTAL 226 86%
Pregunta N°20
68%
18%
9 s ;"}
v |
a b c

en la UNASAM

Distribucion porcentual de los docentes y administrativos de la
UNASAM, segiin la capacitacion recibida acerca de seguridad de la informacion

Alternativa

Frecuencia

Porcentaje

SI

s
i

34

. 13%

228

87%

262

- 100%

Pregunta N°21
87%

13

SI

NO
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Distribuciéon porcentual de los docentes y administrativos de la
UNASAM, segiin el interés que muestra por adquirir mayor conocimiento sobre
seguridad de la informacion

Alternativa | Frecuencia Porcentaje
ST 262 . 100%
NO 0 0%

~ TOTAL | 262 .  100%

Si la respuesta fue SI, eligio un medio por el cual le interesaria conocer mas sobre el

tema
Alternativa gFrecuencia 1 Porcentaje
. a 65 1 25%
b L 150 57%
¢ 47 0 18%
4 0 0%
e 0. 0%
TOTAL . 262 |  100%
Pregunta N°22
Alternativas

57%

25% 18%
iy W

o
A

a b C d e

NO




Resultados de procesamiento de informacién de alumnos

Distribucién porcentual de los alumnos de la UNASAM, segiin sexo

Anexo 8

Frecuencia | Porcentaje
Femenino | 173~ 48%
 Masculino | 189 | 52%
TOTAL | 362 - | 100%

Fuente (Elaboracién propia)

Femenino

Pregunta N°1

Masculino
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Distribucion porcentual de los alumnos de la UNASAM, segiin el ciclo que esta

cursando

Ciclo Frecuencia Porcentaje i
B A

H 22 | 6%
IO 36 10% |

v 44 12%

A% : 72 20%

vi | 36 | 10%
o s 44 12%

Vi | 34 9%

). 42 12%

X 25 ! 7%
TOTAL | 362 | 100%
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2%

g =

Pregunta N°3

I I m v Vv vI vl VIII IX

X

Distribucion porcentual de los alumnos de la UNASAM, segtin el apagado debido
de los equipos informaticos después de utilizarlos

' Alternativa | Frecuencia | Porcentaje
s 32 8%
NO | 40 ] 11%
TOTAL | 362 | 100%

Si la respuesta fue SI:

Alternativa | Frecuencia '[ Porcentaje
a 17 5%
b 21 6%
¢ AT L B%
A Ts T e
e 14 4%
f T 2%
g 2 1%
TOTAL | 322 89%




162

Pregunta N°4
Alternativas
59%
|
A% 2% e
L BTy }:{L’;
d e f g

Distribucion porcentual de los alumnos de la UNASAM, segiin la seguridad que
tiene en los ambientes en los que se encuentran los equipos informaticos frente a
un desastre natural o humano.

Alternativa | Frecuencia |  Porcentaje
ST 1 119 1 33%
~ NO 243 67%
TOTAL 362 100%
Pregunta N°5

Distribucién porcentual de los alumnos de la UNASAM, segiin observd existe

algiin extintor cerca de los equipos informaticos.

Alternativa | Frecuencia Porcentaje

SI 86 24%
NO 276 | 76%
TOTAL 362 100%
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Pregunta N°6
76%

Distribucion porcentual de los alumnos de la UNASAM, segin observo
existe alguna tipo de seiializacién de emergencias en los ambientes que se
encuentran los equipos informaticos.

fAlternativa Frecuencia Porcentaje
ST 9 2T%
. NO 263 | 73%
| TOTAL '@ 362 '  100% 5
Pregunta N°7
73%

LT

SI NO

Distribucion porcentual de los alumnos de la UNASAM, segiin la participacion
de simulacros frente a cualquier desastre especificamente en dreas donde hay
equipos informaticos.

Alternativa g Frecuencia Porcentaje
ST | 89 | 25%
NO | 27 75%

TOTAL | 362 100%




Pregunta N°8

.

75%
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Distribuecion porcentual de los alumnos de la UNASAM, segin la manipulaciéon

de componertes del equipo informatico de manera que si sufrié algin

inconveniente este funcione.

Alternativa § Frecuencia Porcentaje
oo sIT 0 221 61%
NO 141 39%
TOTAL | 362 100%
Pregunta N°9

61%

SI
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Distribucién porcentual de los alumnos de la UNASAM, segiin la
responsabilidad que asume al utilizar un equipo informatico.

Alternativa | Frecuencia | Porcentaje
ST i 321 89%
NO 41 11%

TOTAL 362 100%
Pregunta N°10
89%
j 11%

P =gl —

SI NO

Distribucién porcentual de los alumnos de la UNASAM, segun la
responsabilidad que asumiria si se le detecta realizando actividad sospechosas
como el ingreso a lugares restringidos.

Alternativa 5 Frecuencia J; Porcentaje
ST . 288 80%
NO 74 20%
T TOTAL - 362 ¢ 100%
Pregunta N°11
0%




166

Distribucion porcentual de los alumnos de la UNASAM, segiin el uso de los
antivirus en los equipos informadticos cuando ingresa o saca informacién en
algun dispositivo de almacenamiento

Alternativa E;Frecuencia Porcentaje
TSI C102  28%
AVECES | 192 53%
_ NUNCA ., 68 : - 19%
| TOTAL | 362 | 100%

§

Pregunta N°12

53%

ST

A VECES NUNCA

Distribucion porcentual de los alumnos de 1a UNASAM, segiin lo que realiza

cuando detecta un virus en los equipos informaiticos

Alternativa Total | 100%
a4 18% |
b 156 | 43% ’
c C38 '10%
d L3 9%
e ¢ 59 1 16%
f L 14 4%
TOTAL 362 100%
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Pregunta N°13

Distribucién porcentual de los alumnos de la UNASAM, segin el buen
funcionamiento de los antivirus instalados y su adecuada actualizacion

Alternativajé Frecuencia | Porcentaje
S s2 7 14%
~ NO | 310 | 8%
TOTAL . 362 | 100% = |
Pregunta N°14

86%




Distribucion porcentual de los alumnos de la UNASAM, segiin qué tan
frecuente es su acceso a la informacién del SIGA

Alternativa | Frecuencia | Porcentaje
 SIEMPRE | 14 4%
CASI | 277 77%
_SIEMPRE | ,
NUNCA . 71 20%
TOTAL : 362 100%
Pregunta N°15
4%
—
Siempre Casi
siempre
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Distribucién porcentual de los alumnos de la UNASAM, segiin a la referencia

que hace la clave de acceso al SIGA que maneja

H . T o i .
{ Alternativa | Frecuencia ;. Porcentaje

1

a 12 31%

b 60 T 17%

c 43 12%

d 34 9%

e 106 29%
TOTAL 355 98% |




Pregunta N°16
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Distribucion porcentual de los alumnos de la UNASAM, segiin el conocimiento

por parte de otras personas respecto a su clave de acceso

Alternativa i Frecuencia ‘ Porcentaje
a Loos9 L 16%
b 27 7% |
] c 17 5% B
d 257 71%
TOTAL 360 99%
Pregunta N°17

71%

A i e

Th %
g
a b c d
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Distribucién porcentual de los alumnos de la UNASAM, segiin Ia frecuencia con
la que cambia su clave de acceso

Alternativa Frecuenciai; Porcentaje

“Cadazdias | 2 1%
Cada 15 dias 3 1%

' Cada30dias . 27 | % |
Cada aiio 76 21%
Nunca ;| 252 70% |
TOTAL 360 | 99%

Pregunta N°18
21%
Ao

19 1% J"%)

-

Cada7 Cadal5 Cada30 Cadaafio Nunca
dias dias dias

Distribucién porcentual de los alumnos de la UNASAM, segiin la velocidad de
acceso que experimental al ingresar al portal del SIGA WEB dentro y fuera de

la UNASAM
Alternativa—'{_ Frecuencia i Porcentaje ]
a4 2%
b | 162 45%
c i 156 43%
TOTAL | 362 | 100%
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Pregunta N°19

%

Distribucién porcentual de los alumnos de 1a UNASAM, segin la

capacitacion recibida acerca de seguridad de la informacion en la UNASAM

Alternativa g Frecuencia Porcentaje B
. SI 12 3%
NO 350 97%
TOTAL 362 100%
Pregunta N°20
SOl
3%
/ P
SI NO
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Distribucién porcentual de los alumnos de la UNASAM, segiin el interés
que muestra por adquirir mayor conocimiento sobre seguridad de la

informacion
Alternativa | Frecuencia Porcentaje
SL. | 315 | 87%
NO f 47 13%
| TOTAL | 262 . 100% 1

Si la respuesta fue SI, eligioé un medio por el cual le interesaria conocer mas sobre el

tema
Alternativa J Frecuencia } Porcentaje
a 165 1 18%
b | 142 39%
c MM 20%
d 55 15%
e " 3 1%
TOTAL 339 | 95%
Pregunta N°21
Alternativas
39%
13% 18% | 20% 159

a__b

1Ly
c__d

C
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Anexo 9

Imagenes de la Oficina General de Estudios

Fotol: Ing® Einer Espinoza Mufioz — Jefe de la OGE




Foto3: Area de los servidores de la base de datos

T — RN . - e S e sy

i
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Foto 5: Equipos mal distribuidos 2
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Foto 5: Algunas sefializaciones
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Anexo 10



