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RESUMEN 

El propósito de la presente investigación fue transformar la información 

(temperatura, humedad relativa, precipitación, radiación solar, dirección y 

velocidad del viento, evaporación y otros) en pronóstico, para ser transmitida a 

través del servicio de alertas hidrometeorológicas de la Universidad Nacional 

“Santiago Antúnez de Mayolo”, para lo cual se realizó una investigación 

descriptivo correlacional – no experimental de tipo censal. La población de 

estudio estuvo conformado por los trabajadores del centro de investigación 

Ambiental para el desarrollo. Y para el procesamiento y análisis se empleó el 

modelo basado en la norma Internacional ISO/IEC 27001:2005, entorno a la 

gestión de riesgos de seguridad de la información y el uso de las herramientas 

metodológicas OCTAVE y MARGIT, para asegurar la continuidad en los procesos 

e implementar sus controles (políticas, prácticas, procedimientos y  estructuras 

organizativas) que permitió garantizar el cumplimiento direccionado de los 

activos de información, físico, software y de servicio, entorno a los objetivos y las 

buenas prácticas. 

Finalmente, de los resultados obtenidos se concluyó, que el modelo de Sistema de 

Gestión de Seguridad de Información mejoro la calidad de información en la 

integridad, disponibilidad y confidencialidad procesada en bien de la directiva, 

trabajadores y el usuario, en relación a los requerimientos de información acorde 

al nivel de impacto al 79% logrado según controles de mejora continua 

establecida en cada proceso. 
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Palabras clave: Registro, meteorología, sistema de gestión de seguridad de 

información, alertas y normas internacionales de seguridad de información. 
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           ABSTRACT 

The purpose of the present investigation was to transform the information 

(temperature, relative humidity, precipitation, solar radiation, direction and speed 

of the wind, evaporation and others) into forecast, to be transmitted through the 

hydrometeorological alerts service of the National University "Santiago Antúnez 

de Mayolo ", for which a descriptive correlational - non-experimental census type 

research was carried out. The study population was made up of workers from the 

Environmental Research Center for Development. And for the processing and 

analysis, the model based on the International Standard ISO / IEC 27001: 2005 

was used, around the management of information security risks and the use of the 

OCTAVE and MARGIT methodological tools, to ensure continuity in the 

processes and implement their controls (policies, practices, procedures and 

organizational structures) that allowed to guarantee the directed fulfillment of 

information, physical, software and service assets, around the objectives and good 

practices. 

Finally, from the results obtained, it was concluded that the Information Security 

Management System model improved the quality of information on integrity, 

availability and confidentiality processed for the benefit of the board, workers and 

the user, in relation to the requirements of information according to the level of 

impact to 79% achieved according to continuous improvement controls 

established in each process. 

Keywords: Registration, meteorology, information security management system, 

alerts and international information security standards.
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I. INTRODUCCIÓN 

  

El Servicio de alertas hidrometeorológicos CIAD - UNASAM, es un área pública 

especializada, que tiene como misión de proveer productos y servicios 

hidrometeorológicos confiables y oportunos para la protección de la vida, la 

propiedad y el desarrollo sostenible. 

Para el cumplimiento de su misión el CIAD – UNASAM, ha identificado como 

proceso clave el servicio de alertas hidrometeorológicas, determinándose que su 

continuidad operativa y la calidad de sus servicios es muy crítico para proteger a 

la población Huaracina de las amenazas que representa para la vida y la salud los 

fenómenos hidrometeorológicos que son causantes principales de las muertes y 

daños significativos a nivel mundial. 

Debido a la falta de un sistema de gestión de la seguridad de la información en el 

CIAD – UNASAM, la institución viene siendo afectada por incidentes severos, 

que afectan directamente a la integridad, disponibilidad y confidencialidad de la 

información utilizada en el área de alertas hidrometeorológicas, ocasionando 

consecuencias negativas para la Universidad.   

A fin de solucionar el problema se propone implementar un modelo de un SGSI 

para mejorar el servicio de alertas hidrometeorológicas optimizado, basado en el 

estándar Internacional ISO/IEC 27001:2005 que permitirá mejorar el nivel de 

servicio. 

Para el desarrollo del proyecto se ha realizado encuestas respecto al nivel de  
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valoración que le dan los directivos y especialistas involucrados en el servicio de 

alertas hidrometeorológicas a los estándares relacionados de SGSI, en la cual se 

observa que los encuestados reconocen que la Seguridad de Información es muy 

importante porque provee valor adicional al servicio de alertas 

hidrometeorológicas. 

Debido a que el CIAD – UNASAM, no cuenta con la documentación de sus 

procesos críticos, se ha elaborado el mapa de procesos del servicio de alertas 

hidrometeorológicas, identificándose sus actividades que la componen, el 

diagrama de flujo, sus activos del proceso, los productos y usuarios. 

Para conocer el riesgo actual de los activos del proceso se realizó el análisis de 

riesgo y los resultados obtenidos indican que se tienen el nivel de riesgo de 4.33 

“regularmente tolerable”, por lo que es necesario implementar las salvaguardas 

correspondientes para reducir los riesgos. 

En la última fase se establece el SGSI optimizado para el servicio de alertas 

hidrometeorológicas, que debe ser implementado por el CIAD – UNASAM, por 

ser un proyecto factible y rentable. 

1.1. OBJETIVOS 

1.1.1. OBJETIVO GENERAL. 

Modelar un SGSI basado en la norma internacional ISO/IEC 

27001:2005 para mejorar el servicio de alertas hidrometeorológicas 

del CIAD – UNASAM 2016. 
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1.1.2. OBJETIVO ESPECÍFICO. 

- Determinar la mejora de los activos de información del CIAD-

UNASAM 2016 con la propuesta del modelo de SGSI basado en la 

Norma Internacional ISO/IEC 27001:2005.  

- Determinar la mejora de los activos de software del CIAD-

UNASAM 2016 con la propuesta del modelo de SGSI basado en la 

Norma Internacional ISO/IEC 27001:2005.  

- Determinar la mejora de los activos físicos del CIAD-UNASAM 

2016 con la propuesta del modelo de SGSI basado en la Norma 

Internacional ISO/IEC 27001:2005.  

- Determinar la mejora de los activos de servicio del CIAD-

UNASAM 2016  con la propuesta del modelo de SGSI basado en 

la Norma Internacional ISO/IEC 27001:2005.  

1.2. HIPÓTESIS 

1.2.1. Hipótesis General. 

Con la implementación del modelo de SGSI basado en el estándar 

internacional ISO/IEC 27001:2005 mejorará el servicio alertas 

hidrometeorológicos de la CIAD-UNASAM, 2016. 

1.2.2. Hipótesis Específica. 

- Con la implementación del modelo de SGSI basado en el Estándar 

Internacional ISO/IEC 27001:2005 mejorará los activos de 

información del CIAD-UNASAM 2016. 



 

4 
 

- Con la implementación del modelo de SGSI basado en el Estándar 

Internacional ISO/IEC 27001:2005 mejorará los activos de 

software del CIAD-UNASAM 2016. 

- Con la implementación del modelo de SGSI basado en el Estándar 

Internacional ISO/IEC 27001:2005 mejorará los activos físicos del 

CIAD-UNASAM 2016. 

- Con la implementación del modelo de SGSI basado en el Estándar 

Internacional ISO/IEC 27001:2005 mejorará los activos de servicio 

del CIAD-UNASAM 2016. 

1.3. VARIABLES 

Variable Independiente: Sistema de Gestión de la Seguridad de Información 

(SGSI). 

Variable Dependiente: Servicio de alertas hidrometeorológicas CIAD - 

UNASAM (Caudales, precipitación, humedad, relativa temperatura, 

velocidad y dirección de viento). 
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1.3.1. OPERACIONALIZACIÓN DE VARIABLES 

Tabla 01: Matriz de consistencia 

PROBLEMA OBJETIVOS HIPÓTESIS VARIABLES DIMENSIÓN INDICADORES NIVEL 

¿En qué medida con la 

implementación del 

modelo un de Sistema de 

Gestión de la Seguridad 

de la Información basado 

en la Norma 

Internacional ISO/IEC 

27001:2005 mejorará el 

servicio de alertas 

hidrometeorológicos del 

CIAD – UNASAM 

2016? 

Objetivo General: Modelar un Sistema de 

Gestión de Seguridad de Información basado en 

la Norma Internacional ISO/IEC 27001:2005 para 

mejorar el servicio de Alertas 

Hidrometeorológicas del CIAD – UNASAM 

2016. 

Hipótesis General: Con la implementación de un modelo de un Sistema de 

Gestión de la Seguridad de la Información basado en el Estándar 

Internacional ISO/IEC 27001:2005 mejorará el  Servicio Alertas 

Hidrometeorológicas del CIAD - UNASAM 2016.  

Variable 

Independiente: Sistema 

de Gestión de la 

Seguridad de 

Información    

Valoración del SGSI 

por los Directivos y 

Especialistas 

Políticas de seguridad 

1: Agrega poco o nada de valor 

2: Algo de valor 

3: Provee valor 

4: Provee valor adicional 

5: Crítico  

Organización interna 

Gestión de activos 

Seguridad RRHH 

Seguridad física 

Gestión de comunicación 

Controles de acceso 

Adquisición y desarrollo 

Gestión de incidentes 

Gestión de continuidad 

Cumplimiento 

Impacto 

Riesgo 

Objetivo específico 01: Determinar la mejora de 

los activos de información del CIAD-UNASAM 

con la propuesta del modelo de SGSI basada en la 

Norma Internacional ISO/IEC 27001:2005. 

H1: Con la implementación del modelo de sistema de gestión de seguridad 

de información basado en el Estándar Internacional ISO/IEC 27001:2005  

mejorará los activos de información del CIAD-UNASAM 2016. 

Variable Dependiente: 

Servicio de Alertas 

Hidrometeorológicas    

Activos de 

Información 

Almacenamientos físicos 

Nivel de riesgo:                            

TT: Totalmente tolerable (1-2)             

RT: Regularmente tolerable(3-6) 

NT: Totalmente tolerable(7-16) 

 

Mapa de procesos: 

1: Muy Baja (0-25%)                          

2: Baja (26-50%)                                    

3: Mediana (51-75%)                                  

4: Alta (76-100%) 

Almacenamientos lógicos 

Objetivo específico 02: Determinar la mejora de 

los activos de software del CIAD-UNASAM con 

la propuesta del modelo de SGSI basada en la 

Norma Internacional ISO/IEC 27001:2005. 

H2: Con la implementación del modelo de sistema de gestión de seguridad 

de información basado en el Estándar Internacional ISO/IEC 27001:2005  

mejorará los activos de Software del CIAD-UNASAM 2016. 

Activos de Software 

Software comercial 

Software desarrollado por terceros 

Software de desarrollo propio 

Objetivo específico 03: Determinar la mejora de 

los activos físicos del CIAD-UNASAM con la 

propuesta del modelo de SGSI basada en la 

Norma Internacional ISO/IEC 27001:2005. 

H3: Con la implementación del modelo de sistema de gestión de seguridad 

de información basado en el Estándar Internacional ISO/IEC 27001:2005  

mejorará los activos físicos del CIAD-UNASAM 2016. 

Activos Físicos 

Equipos de comunicaciones 

Equipos de comunicaciones 

Equipos de almacenamiento 

Infraestructura física 

Objetivo específico 04: Determinar la mejora de 

los activos de servicio del CIAD-UNASAM con 

la propuesta del modelo de SGSI basada en la 

Norma Internacional ISO/IEC 27001:2005. 

H4: Con la implementación del modelo de sistema de gestión de seguridad 

de información basado en el Estándar Internacional ISO/IEC 27001:2005  

mejorará los activos de servicio del CIAD-UNASAM 2016. 

Activos de servicio 

Proveedores de servicios 

Recursos Humanos 

 Fuente: Elaboración Propia 
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II. MARCO TEÓRICO 

2.1. Antecedentes 

Arana (2009). En su investigación “Implementación del primer Sistema 

de Gestión de Seguridad de la Información, en el Ecuador, certificado 

bajo Estándar Internacional ISO/IEC 27001:2005”, describe que la 

evolución de las Tecnologías de Información y su relación directa con los 

objetivos del negocio de la organización, el universo de amenazas y 

vulnerabilidades aumenta, por lo que es necesario proteger los activos de 

información de la organización garantizando siempre la disponibilidad, la 

confidencialidad e integridad de la misma, guiada de la forma más 

adecuada mediante una correcta gestión del riesgo, logrando identificar y 

localizar los esfuerzos hacia aquellos elementos más expuestos. Toda 

organización que desee convertirse en un proveedor confiable debería 

garantizar la continuidad de su negocio ante posibles escenarios de 

amenazas que pudieran presentarse. 

La empresa ecuatoriana autorizada como Carrier, cuyo objetivo comercial 

es proveer el servicio de telecomunicaciones mediante una Metroethernet 

y cuyo mercado mayoritario son: 

Corporaciones, proveedores de internet, entidades financieras, operadores 

celulares, entre otros. 

La implantación de la ISO/IEC 27001:2005 debe realizarse, definiendo el 

alcance y límites del SGSI en términos de características del negocio, la 

organización, su ubicación, activos, tecnología e incluyendo los detalles y 
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la justificación de cualquier exclusión del alcance. 

El alcance para el proveedor de servicio de Telecomunicaciones fue: “La 

provisión de un sistema de gestión de seguridad de información, para los 

procesos de: monitoreo, control de cambios, aprovisionamiento y 

mantenimiento de la red de telecomunicaciones en Guayaquil y Quito”. 

Los procesos involucrados fueron: Monitoreo, control de cambios, 

mantenimiento y aprovisionamiento. La implementación de un sistema de 

gestión de la seguridad de la información garantizó que la organización 

adopte las buenas prácticas sugeridas por el ISO/IEC 27001:2005 para un 

correcto tratamiento del riesgo. El informe de trabajo profesional, ha sido 

expuesto como caso éxito de una implementación de un SGSI y su 

respectiva certificación. 

Los motivos expuestos por la empresa de servicio para su implantación 

ISO/IEC 27001:2005 fueron: 

- Minimizar las pérdidas mediante la gestión de riesgos.  

- Cumplimiento con las leyes nacionales e internacionales.  

- Elemento diferenciador de la competencia.  

- Exigencia por parte de sus clientes.  

- Ingresar a un mercado Internacional, más exigente  

- Convertirse en un proveedor confiable y contar con un Plan de 

Continuidad de Negocio.  

El proceso de certificación duro 1 año 4 meses y el costo del proyecto 
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fueron de 34,600 dólares americanos. La certificación fue otorgada a 

TELCONET S.A el 12 de diciembre de 2008 por Systems & Servicies 

Certification SGS del Ecuador S.A. Por otro lado desde el enfoque de 

investigación, la implementación de la Norma ISO/IEC 27001:2005 bajo 

el alcance y límites del SGSI en términos de características podrá 

identificar y proteger los activos de información del CIAD-UNASAM, 

garantizando siempre la disponibilidad, confidencialidad e integridad en 

relación a las amenazas y vulnerabilidades del negocio de la organización. 

Geoff (2006). En su investigación “Nacimiento del Sistema de 

Información de la OMM”, tuvo como objetivo principal identificar las 

actividades previas y la formación del Sistema de Información de la 

OMM, en la cual manifiesta que a lo largo de las décadas de 1960 y 1970 

la OMM puso en servicio los sistemas y las políticas necesarias como 

apoyo al intercambio de información libre y gratuita de los datos 

meteorológicos y afines.  

Los componentes de los sistemas básicos eran tres: El Sistema Mundial de 

Observación (SMO), el Sistema Mundial de Telecomunicaciones (SMT) y 

el Sistema Mundial de Datos (SMPD). 

Hacia la década de 1980, era evidente que el SMT carecía de capacidad 

para permitir el intercambio de datos como el satelital y radares 

meteorológicos por el volumen de datos y el tamaño de la imagen. La 

consolidación del Internet en la década siguiente da posibilidad de un 

mecanismo de transporte económico para el intercambio de datos entre los 
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Servicios Meteorológicos del Mundo. Ante esta deficiencia presentada, en 

las reuniones celebradas por los representantes de todas las comisiones 

técnicas de la OMM entre los años 1999 y 2001, establecieron las 

características del nuevo Sistema de Información de la OMM (SIO) que 

facilitaría el intercambio de cualquier tipo de datos meteorológicos, siendo 

formalizada con la Resolución Nº 40 (Cg-XII) del Congreso de la OMM. 

Los expertos de las comisiones técnicas aplicando un enfoque integrado y 

sistémico establecieron las características técnicas del Sistema de 

Información de la OMM, la misma que debería cumplir con los siguientes 

requerimientos: 

- Recopilación rutinaria de datos de las observaciones.  

- Distribución automática de los productos provista en tiempo real como 

diferido.  

- Debe ser fiable e Integro. 

- Económico y asequible para los países en desarrollo.  

- Modular y escalable.  

- Flexible y capaz de adaptarse a los cambio y permitir la difusión de los 

productos de las diversas fuentes de datos.  

- Existencia de diferentes grupos y políticas de acceso.  

- Integración de distintos tipo de datos.  

- La seguridad de los datos y las redes.  

- La difusión puntual de datos y productos según la necesidad.  

Como medio seguro de interconexión por la Internet se estableció que 

sería mediante la Red Privada Virtual (VPN) basado en Protocolos de 

Seguridad de Internet (IPsec), en diciembre del 2003 se iniciaron las 
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implementaciones en las Regiones II (Asia) y V (Suroeste del Pacífico), y 

se han comprobado que este medio es seguro ante ataques Informáticos y 

aseguran la continuidad de las comunicaciones. El SIO emplea normas 

internaciones para garantizar la interoperabilidad con otros sistemas de 

información, permitiendo así que la información meteorológica, climática 

e hídrica pueda ser descubierta e intercambiada entre los países miembros 

de la OMM, para la generación de productos y servicios como es el caso 

de los Alertas hidrometeorológicas. Estas normas Internacionales y la 

utilización de hardware y software contribuyen significativamente a la 

sostenibilidad, cambio de escala y eficacia del SIO. 

La Organización Meteorológica Mundial para el funcionamiento adecuado 

de la SIO en el 2008 esbozó un primer proyecto del SIO que se denominó 

“Directrices sobre el SIO” y en el año 2010 se ha publicado el Manual del 

Sistema de Información de la OMM (OMM-Nº1060), en el 2006 se 

establece la Guía sobre Tecnología de Seguridad de Información OMM 

(WMO Guide on Information Technology Security) basado en la Norma 

ISO 17799 del año 2000.  

El Sistema de Información de la OMM y su adecuada implementación de 

las tecnológicas de información basada en la Guía Técnica de Seguridad de 

Información de la OMM en algunos Servicios Meteorológicos Nacionales, 

ha permitido que los Sistemas de Alertas sean eficientes y eficaces. 

La OMM ha documentado prácticas idóneas en siete Sistemas de Alerta 

Temprana de fenómenos meteorológicos e hidrológicos peligrosos: 
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- El Programa de prevención de ciclones de Bangladesh  

- El Sistema de Alerta temprana de ciclones tropicales de Cuba  

- El Sistema de Vigilancia de Francia  

- El Sistema de Gestión de Alertas de Alemania  

- El Sistema de Alerta Temprana multirriesgos de Japón  

- El Sistema de Alerta Temprana multirriesgos de EE.UU  

- El Programa de preparación ante emergencia de multirriesgos de 

Shanghai. 

En la figura 01, se aprecia que debido a los avances tecnológicos y el uso 

de estándares internacionales como el ISO/IEC 27001:2005 durante la 

implementación de los procesos de los Sistemas de Alertas 

hidrometeorológicas están permitiendo que las pérdidas vidas humanas 

están disminuyendo por las acciones preventivas que realizan los Servicios 

Meteorológicos Nacionales; aunque las pérdidas económicas estén 

aumentado debido al aumento de desastres naturales de origen 

hidrometeorológico ocasionado por el cambio figura. 

 
Figura 01: Tendencia de las pérdidas económicas y de las pérdidas de vidas causadas por 

peligros naturales en lo último decenios. 
Fuente: Publicación OMM – Goinaraghi M, Douris J B Migraine (2009). 

 

En el enfoque de la metodología aplicada al estudio, será necesario 

identificar cada uno de los requerimientos necesarios para poder analizar 
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sus procesos, lo cual permitirá analizar requerimientos acorde a los 

estándares de  ISO/IEC 27001:2005.  

Alipio (2010). En su tesis “Factores inhibidores en la implementación de 

Sistemas de Gestión de la Seguridad de la Información basado en la NTP-

ISO/IEC 17799 en la Administración Pública”, realizó un un estudio 

cuantitativo, transversal, hipotético-deductivo sobre el proceso de 

implantación de la Norma Técnica NTP-ISO/IEC 17799. Código de 

buenas prácticas para la gestión de la seguridad de la información en las 

Entidades del Sistema Nacional de Informática del Perú.  

La investigación, se desarrolló dentro del marco del desarrollo de la 

Sociedad de la Información, la Agenda Digital Peruana y el Proyecto de 

Gobierno Electrónico en el Perú y responde a la siguiente pregunta 

¿Cuáles son los factores inhibidores que influyen en el bajo nivel de 

implementación de la Norma Técnica NTP-ISO/IEC 17799 Código de 

buenas prácticas para la gestión de la seguridad de la información en las 

Entidades del Sistema Nacional de Informática? 

Para el propósito, recopiló información a través de una encuesta semi-

estructurada en 16 Organismos Públicos Descentralizados adscritas a la 

Presidencia del Consejo de Ministros (PCM) del Gobierno Nacional, que 

tienen su Sede en la ciudad de Lima.  

La aplicación del cuestionario estaba dirigido a los Directores o Gerentes 

de Sistemas de cada institución; considerando para el trabajo estadístico:  

- Población: 576 Entidades del Sistema de Nacional de Informática  
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- Muestra: 16 Organismos Públicos Descentralizados de la PCM   

La encuesta estuvo conformada por 3 partes: 

i. Sobre la valoración, el grado de madurez en la implementación de 

los Dominios de Control de la Norma Técnica Peruana NTP-

ISO/IEC 17799: 20 Preguntas. 

ii. Sobre el Proceso de Implementación del Sistema de Gestión de la 

Seguridad de la Información basado en la Norma: 8 Preguntas 

iii. Sobre el grado de influencia de los Factores Críticos en la 

implementación de la Norma: 3 Preguntas. 

Resultados de la encuesta: 

 I parte de la encuesta 

El Nivel de valoración de la Norma por parte de la Institución 

En general la norma es valorada por la mayoría de las entidades objeto del 

estudio: 6 (38%) de ellas consideran que provee valor, otros 6 (38%) 

estiman que provee valor adicional y para 02 (13%) de ellos considera que 

es crítico para el éxito de la Institución. Aunque 02 (13%) de las 

instituciones caen dentro de aquellos que consideraron que agrega poco o 

nada de valor, hacemos notar que SUNASS y OSITRAN son las que 

menos valoran la Norma. 

El promedio global alcanzado para la valoración de norma es de 3.6 en una 

escala de 1 a 5. La calificación indica que la norma de seguridad provee 

valor adicional a las instituciones encuestadas, tal como se aprecia en el 

cuadro elaborado por el Investigador. 
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Tabla 02: Promedio global de valoración de la norma por dominios 

Dominio 

Promedio de 

Valoración por 

Dominio 

Valoración 

Política de Seguridad 3.3 Provee valor 

Organización de la seguridad de 

la Información 
3.4 Provee valor 

Gestión de Activos 3.5 Provee valor 

Seguridad de Recursos 

Humanos 
3.5 Provee valor 

Seguridad física y ambiental 3.5 Provee valor 

Gestión de las Comunicaciones 

y Operaciones 
3.9 

Provee valor 

adicional 

Control de acceso 3.7 
Provee valor 

adicional 

Adquisición desarrollo y 

Mantenimiento de Sistemas de 

Información 

3.6 
Provee valor 

adicional 

Gestión de incidencias de 

Seguridad de la Información 
3.5 Provee valor 

Gestión de la Continuidad del 

Negocio 
3.9 

Provee valor 

adicional 

Cumplimiento 3.5 Provee valor 

Promedio Global 3.6 
Provee valor 

adicional 
   Fuente: Alipio Mariño Obregón 

 II parte de la encuesta 

Proceso de Implementación del Sistema de Gestión de Seguridad de la 

Información (SGSI) basado en la Norma.  

El 56 % (9) de los encuestados manifiestan que su institución no ha 

iniciado el proceso de implementación de la NTP- ISO / IEC 17799. De 

las personas (7) que respondieron que su institución había iniciado el 

proceso de implementación de la NTP –ISO / IEC 17799, el 100 % indicó 

que aún continúan en esa etapa.  

El apoyo visible y el compromiso de la alta gerencia es de muy alta 

influencia según el 62.5 %, el 31.3 % considera de alta influencia, apenas 

el 6.3 % considera de mediana influencia. 
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La metodología que ha sido mayormente adoptada para la gestión y 

evaluación de riesgos es BS 7799 Parte 3 (60.0 %). 

Los encuestados manifestaron que tuvieron: Nada de dificultad (17 %), 

Algo de dificultad (33 %), Mediana dificultad (17 %) y Alta dificultad (33 

%) en esta etapa. 

Los 8 factores priorizados siendo 1 el más alto, que dificultan su 

implementación se aprecia en el siguiente cuadro: 

Tabla 03: Factores de priorización en la implementación 

Factores que más dificultan en la implementación 
Orden de 

dificultad 

Falta de capacitación y concienciación del personal 1 

Falta de personal especializado en Seguridad de la 

Información 
2 

Presupuesto insuficiente o no asignado 3 

Falta un entrenamiento cabal sobre la Seguridad de la 

Información por parte de la alta dirección para apoyar 

con mayor efectividad estas iniciativas 

4 

No se ha formalizado la creación del Área de Seguridad 

de la Información y el responsable dentro de la 

Institución 

5 

Dificultad en la gestión del proyecto y obtener los 

resultados esperados 
6 

Dificultad para cambiar la cultura organizacional 

orientado a la seguridad de la Información (resistencia al 

cambio) 

7 

Dificultad para alinear la seguridad de la Información 

con los objetivos estratégicos de la Institución (no se 

percibe el beneficio de la seguridad de la Información) 

8 

Fuente: Alipio Mariño Obregón 

III parte de la encuesta 

- Grado de Influencia de los factores críticos en la implementación 

de la Norma. 

El 56.3% opina que una política, objetivos y actividades que reflejen los 

objetivos de negocio de la organización son de muy alta influencia. 
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El apoyo visible y el compromiso de la alta gerencia es de muy alta 

influencia según el 62.5 %. El 50 % de las instituciones bajo estudio creen 

que la buena comprensión de los requisitos de la seguridad, de la 

evaluación del riesgo y de la gestión del riesgo es de alta influencia. 

El 68.8 % que representa la mayor proporción de entrevistados, indicaron 

que el aprovisionamiento para financiar actividades de gestión de la 

seguridad de la información es de alta influencia. 

La formalización del área de Seguridad, el cambio en la cultura 

organizacional orientado a la seguridad, así como el apoyo de la alta 

gerencia se encuentran identificados entre los más influyentes. 

En general hay un consenso sobre la influencia de los factores críticos para 

lograr el éxito en la implementación de la norma. 

- El Nivel de madurez alcanzado por las instituciones 

El resultado de la encuesta arroja que del grupo que ha iniciado la 

implementación de la Norma alcanza un promedio global de nivel de 

madurez de 3.99, es decir en proceso de definición en una escala de 1 a 6. 

Tabla 04: Nivel de madurez alcanzado por las instituciones 
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Nivel de 

Madurez 

INDECOPI 5.0 4.7 4.7 5.0 5.0 5.0 5.0 4.0 4.0 4.0 4.5 4.6 Gestionado 

DINI 4.3 5.0 2.3 5.0 5.0 6.0 5.0 5.0 5.0 1.0 4.0 4.3 Gestionado 

OSINERGMIN 3.3 3.0 4.7 4.5 5.0 4.0 5.0 5.0 3.0 5.0 3.5 4.2 Gestionado 

DP 3.0 3.0 3.3 4.5 5.0 5.0 4.0 5.0 3.0 5.0 5.0 4.2 Gestionado 

INDECI 5.0 5.0 4.0 4.0 4.0 4.5 4.0 5.0 3.0 2.0 3.0 4.0 Gestionado 

OSIPTEL 3.3 3.0 3.0 4.0 4.0 3.5 4.0 3.0 2.0 5.0 3.0 3.4 Detenido 

SUNASS 4.7 4.3 3.0 3.0 3.0 3.5 3.0 3.5 3.0 3.0 3.0 3.4 Detenido 

Fuente: Alipio Mariño Obregón 
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Este resultado tiene dos aspectos primero, considerando las 7 Instituciones 

que han iniciado el proceso de implementación que llamaremos Grupo 1 

(G1) que representa el 44%, segundo; Grupo 2 (G2) compuesta por 9 de 

las 16 instituciones que no han iniciado el proceso, representando el 56% 

que se ubica en el nivel de madurez no implementado (1), ponderando 

ambos niveles es decir 3.99 para el grupo que ha iniciado la 

implementación y 1 para los que no, este valor se reduce a 0.88.  

- Nivel de Madurez. 

Ponderado de la muestra: (G1 (3.999)*(0.44)+(G2(1)*0.56))/2 = 1.16 

Este nivel cae cercano al nivel 1 de calificación inicial para la muestra de 

16 instituciones. 

- Sobre la responsabilidad de la Seguridad de Información. 

Un 50% de los encuestados consideran que la responsabilidad de la 

seguridad de la información es una responsabilidad global de la 

Institución, un 25% de la Alta Dirección, 19% del Gerente de Sistemas, 

6% del Jefe de Seguridad.  

Estos resultados demuestran que el 50% de los que toman el liderazgo en 

la implementación de la norma aún no tiene claro que la responsabilidad 

de la seguridad de la Información es global. 

- Conclusiones resaltantes de la Investigación 

Del resultado de la investigación se tiene que los organismos públicos 

descentralizados adscritos a la PCM, valoran la importancia de la 

Norma de Seguridad para la Institución. 
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Dentro del proceso de implementación sólo 7 de las 16 Instituciones 

objeto del estudio han iniciado el proceso de implementación, se evidencia 

dificultad para establecer un plan documentado. 

No hay, un entendimiento claro sobre la responsabilidad global de la 

seguridad de la información dentro de la Institución, lo cual se refleja en el 

nivel de liderazgo para la implementación mayormente descansa en los 

gerentes o jefes de Área de Informática y sin el compromiso de la alta 

dirección, con un enfoque de seguridad informática más que a la 

Seguridad de la Información. 

Otro factor importante es la falta de formalización del Área de Seguridad 

de la Información dentro de las instituciones, pues al no existir una 

estructura organizativa oficial con roles definidos las actividades de 

implementación de la norma pierden prioridad dentro de la Institución. 

Santos Llanos (2016). En su tesis “Establecimiento, implementación, 

mantenimiento y mejora de un Sistema de Gestión de Seguridad de la 

Información, basada en la ISO/IEC 27001:2013, para una empresa de 

consultoría de software”, tuvo el objetivo de desarrollar un sistema de 

gestión de seguridad de información (SGSI) para una empresa de 

consultoría en desarrollo y calidad de software, tomando como marco 

normativo el estándar ISO/IEC 27001:2013, para crear los componentes 

requeridos para establecer, implementar, mantener y mejora continua del 

SGSI. Ante ello el alcance del proyecto abarca a la creación de los 

componentes del Sistema de Gestión de Seguridad de Información (SGSI), 

para sus cuatro fases de operación: establecer, implementar, mantener y 
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mejorar, dado que estos componentes se aplicaron en los procesos 

seleccionados en la consultora de desarrollo y calidad de software. 

Sin embargo, el entorno actual de riesgo de la seguridad de información 

las consultoras de software y sus clientes presenta un escenario retador: 

espionaje industrial, adulteración de documentos, colectivos de hackers, 

alteración ilícita de datos, bombas lógicas introducidas en sistemas, fuga 

de información, sabotaje informático, entre otros. 

Por lo que los proveedores de consultoría de software necesitan garantizar 

que, tanto la información que reciben como la que producen como parte de 

su servicio, sea asegurada de la manera más adecuada y eficiente. No basta 

con tomar medidas relacionadas a la implementación de controles de 

seguridad de información, sino que estas deben ser manejadas 

eficientemente y probar ser efectivas, sin que esto implique encarecer los 

costos del servicio. 

Ante ello, se concluye que para elaborar adecuadamente los componentes 

que permitan cumplir los requisitos del estándar 27001 deben considerarse 

aquellos estándares que, aunque no son referenciados, forman parte del 

dominio de algunos de los requisitos del SGSI. Y resultado de las 

exigencias del proyecto y sus interesados, se han podido elaborar 

propuestas innovadoras asociadas a: la metodología de gestión de riesgos, 

la normalización de los planes del sistema y realizar la verificación 

integral de cumplimiento de los componentes requeridos como requisitos 

por la ISO/IEC 27001:2013. 
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Bajo esta iniciativa la investigación, se requerirá una solución para 

gestionar de manera eficiente y efectiva la seguridad de información del 

CIAD-UNASAM y por extensión, de todas las partes interesadas con las 

que interactúa, especialmente con el ciudadano. 

Barrantes Porras (2012). En su tesis “Diseño e implementación de un 

Sistema de Gestión de Seguridad de Información en Procesos 

Tecnológicos”, propuso el objetivo de reducir y mitigar los riesgos de los 

activos de información de los procesos que se encuentran bajo la gerencia 

de tecnología de Card Perú s.a. que ponen en peligro los recursos, 

servicios y continuidad de  los procesos tecnológicos, bajo la 

implementación de políticas de seguridad de información, gestión y 

monitoreo. 

Debido a que los riesgos que están expuestos los activos de información, 

el impacto que la interrupción de estos puede causar, es preponderante de 

definición de una metodología y el uso de herramientas que nos ayuden a 

reducir y mitigar estos riesgos, usando la metodología de Alexander 

(2007), MAGERIT.  

Obtuvo implementar una política de seguridad y que los colaboradores la 

conozcan e interiorizan, es de gran utilidad cuando se quiere implementar 

cualquier sistema de gestión de una organización, ya que les da una visión 

clara de cómo sus labores cotidianas aportan para el mantenimiento y 

mejora de un sistema de gestión empresarial. 

Ante ello incrementan más sus activos de información, más amenazas, 
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vulnerabilidades y por lo tanto mayores riesgos. A este escenario no se 

puede evitar; es por ello que debe de estar preparado para actuar de 

manera inmediata ante cualquier nueva vulnerabilidad que se identifique. 

Diseñando e implementando una buena metodología para gestionar los 

riesgos y ejecutando los planes de tratamiento de riesgos planteados, para 

lograr reducir a niveles aceptables gran porcentaje de riesgos que afecten a 

los activos de información. 

Entorno a nuestra investigación, el será necesario establecer el factor 

humano como crítica para la implementar cualquier sistema de gestión 

organizacional, dado que partirá de la formación y concientización de los 

mismo, para lograr una implementación exitosa, y poder eliminar 

paradigmas equivocados y documentar los procesos para el mantenimiento 

y mejora del SGSI. 

2.2. Bases teóricas 

2.2.1. Metodologías de Análisis de Riesgo 

El riesgo residual es el nivel de riesgo existente después de la 

implantación de medidas de seguridad, es decir, que a pesar de tener 

información del riesgo, conocer sus peligros y tomar medidas de 

seguridad para ello, aún existe la exposición a dicho riesgo o peligro el 

cual se deberá asumir y obviamente vigilar. Otra definición que se puede 

encontrar según la NTC 5254 es el “nivel resultante de riesgo después de 

que se han tomado medidas de tratamiento del riesgo”. Según ISO 2001 

Cláusula 4.2.1.h/ I: “obtener la aprobación de la dirección de la 

organización para el riesgo residual propuesto y para implementar y 
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mantener el SGSI”. Según ello, la dirección de una organización deberá 

aceptar el riesgo residual y deberá ser tenido en cuenta si llegase a existir 

un incidente de seguridad. Por tanto uno o más controles pueden ser 

escogidos para mitigar este riesgo. 

El primer paso del análisis es identificar los Activos de Información a 

proteger y comparar el nivel de riesgo detectado durante el proceso de 

análisis con criterios de riesgo establecidos previamente. La función 

de la evaluación consiste en ayudar a alcanzar un nivel razonable de 

consenso en torno a los objetivos de control y asegurar un nivel 

mínimo que permita desarrollar indicadores operacionales a partir de 

los cuales se puede medir y evaluar. 

Ante ello el riesgo proviene de la relación entre el grado de los riesgos 

inherentes y la gestión de la mitigación de riesgo, para obtener este 

cálculo, primero debe de tener claro que es un riesgo inherente. Un 

riesgo inherente se puede  definir como factor de riesgo, es decir, que 

una vez se establecen todas las actividades se identifican los factores 

que intervienen en su manifestación y severidad. 

Los resultados obtenidos del análisis de riesgo, van a permitir aplicar 

controles y métodos para el tratamiento de los riesgos, que involucra 

identificar el conjunto de opciones que existen para tratar los riesgos, 

evaluarlos, preparar planes para este tratamiento y ejecutarlos. Luego 

de tener estas medidas se procedes en determinar la probabilidad de 

que el riesgo ocurra y su respectivo cálculo de sus efectos. Estas dos 
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variables se pueden calcular cuantitativamente o cualitativamente y 

pueden también complementarse una con la otra al momento de 

calcular la probabilidad de riesgo. Esto se puede calcular realizándola 

en función de la probabilidad e impacto (ver cuadro 02). 

A. BS 7799-3:2006 Sistema de Gestión de Información – parte 3: 

Guías para la Gestión de Riesgo de Seguridad de la 

Información. 

La BSI (British Standards Institution) publicó en 2006 la tercera parte 

de BS 7799, definió para soportar la implantación de Sistemas de 

Gestión de Seguridad de la Información basados en el estándar 

ISO/IEC 27001:2005 [BS 7799-3:2006], para lo cual los procesos de 

esta son: 

(1) Análisis de riesgo 

- Identificación de activos. 

- Identificación de requerimientos legales y de negocios 

relevantes para los activos identificados. 

- Valoración de los activos teniendo en cuenta los 

requerimientos identificados y el impacto resultante de la 

pérdida de confidencialidad, integridad o disponibilidad. 

- Identificación de amenazas y vulnerabilidades relevantes para 

los activos identificados. 

- Valoración de la posibilidad de que ocurran las amenazas y 

vulnerabilidades. 
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(2) Evaluación de riesgos 

a. Identificación de las amenazas: Las amenazas son de dos tipos 

de origen: natural o humano, igualmente pueden ser deliberadas 

o accidentales y pueden afectar a más de un activo generando 

diferentes impactos. 

b. Identificación de las vulnerabilidades: Las vulnerabilidades 

de los activos de información son debilidades que son 

aprovechadas por amenazas y generan un riesgo, una 

vulnerabilidad que no tiene una amenaza, puede no requerir de 

la implementación de un control, para lo cual es necesario 

identificarla y monitorear. Pero es necesario dejar claro que un 

control mal diseñado e implementado puede constituir una 

vulnerabilidad. 

c. Identificación de Riesgos: Se basa las entrevistas con los 

responsables de los activos de información y serán registradas 

en la Matriz de Riesgos. 

d. Selección de la probabilidad de ocurrencia: Los riesgos en 

seguridad de la información se identificaran mediante el 

resultado de las pruebas de seguridad, identificación por parte de 

los empleados quienes tienen claridad y han experimentado la 

materialización de algunos riesgos en sus procesos. Los riesgos 

son relacionados a las vulnerabilidades y amenazas de los 

activos de información los cuales se deberán listar en la matriz 

de riesgos. 
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Los riesgos se clasifican en: Lógico, físico, legal y locativo 

El valor de la probabilidad estará determinado por el 

responsable del proceso con base a su experiencia, de acuerdo a 

la estimación del riesgo asociado con la amenaza y 

vulnerabilidad de los activos de información. Para los riesgos 

que no se han materializado en la organización y a los cuales no 

existe claridad por parte del responsable en el grado de 

estimación de la materialización, el valor de probabilidad estará 

sujeto a datos de referencias externas (Información de 

probabilidad de materialización en otras organizaciones) o 

finalmente por criterio de experto en riegos.  

Luego se deberá consolidar una matriz que describe cada uno de 

los activos involucrados en el análisis. Con ella se revisa cada 

uno de los riesgos existentes en seguridad y se relacionaron con 

los activos de información. 

e. Determinar el impacto de los activos de información: El 

impacto está determinado por el máximo valor de la calificación 

registrada en términos de la seguridad de la información 

(Confidencialidad, integridad y disponibilidad) de los activos de 

información. 

f. Valoración del riesgo inherente: El marco de referencia 

utilizado en la evaluación del riesgo para los activos es la norma 

ISO 27005. 

Para la valoración y evaluación de los riesgos se tendrán en cuenta 
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la siguiente variable: 

Valor del activo (VA), probabilidad P(a, v) y valor Impacto (IMP). 

Valor de riesgo = Probabilidad x Valor Impacto x Valor del 

Activo 

Con la anterior formula se obtendrá el valor del riesgo asociado a 

cada activo de Información en términos de su confidencialidad, 

integridad, disponibilidad, valor económico, probabilidad de 

ocurrencia y el impacto asociado al SGSI. 

(3) Tratamiento de riesgos y decisiones de dirección 

Se realizará la identificación de controles documentados, 

implementados y monitoreados por la organización para la gestión 

del riesgo. Después será necesario verificar el valor del riesgo 

residual y determinar si es posible aplicar un plan de Tratamiento 

de Riesgo. Las acciones definidas para el tratamiento de los 

riesgos. 

 Evitar: la acción que da origen al riesgo particular. Se evalúa y 

determina la viabilidad de si se puede o no evitar el riesgo en la 

compañía mediante el impacto que esto generaría. 

 Transferir: a organizaciones como aseguradoras o proveedores 

que puedan gestionar de manera eficaz el riesgo particular, 

siempre que no resulte un costo superior al del riesgo mismo. 

Para seleccionar una tercerización de un riesgo se evalúa el 

costo beneficio es decir sea la opción adecuada y económica en 

su implementación, adicionalmente se debe verificar que el 
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riesgo residual este en los niveles de aceptación de la compañía 

tras su implementación. 

 Mitigar: mediante la aplicación de controles apropiados de 

manera que el riesgo residual se pueda revaluar como aceptable. 

  Aceptar: con el conocimiento y objetividad, siempre que 

cumplan con la política de seguridad previamente establecida 

por la organización. Es la última decisión que se toma en el 

tratamiento de riesgos y aplica cuando no existe opción 

alternativa bien sea por costo económicos o por tiempos de 

implementación. 

(4) Actividades de gestión continúa del riesgo: 

 Identificación: Consiste en llevar a cabo una identificación de 

los riesgos significativos que pudieran afectar a la organización. 

Para ello, con una periodicidad mínima anual el/la responsable 

de Control Interno actualizará la taxonomía de riesgos para 

confirmar aquellos que siguen siendo significativos, eliminar 

aquellos que ya no apliquen e incorporar los nuevos emergentes, 

todo ello en coordinación con el Comité de Riesgos. 

Dicha actualización se llevará a cabo siguiendo las categorías de 

riesgos consideradas en la taxonomía en el CIAD-UNASAM. 

 Estratégicos: riesgos asociados con las operaciones habituales 

que se llevan a cabo en el desarrollo de la actividad del CIAD-

UNASAM, derivados de fallos humanos y técnicos originados 

en los diferentes procesos y recursos de la organización. 
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 Operativos: riesgos asociados con las operaciones habituales 

que se llevan a cabo en el desarrollo de la actividad del CIAD-

UNASAM, derivados de fallos humanos y técnicos originados 

en los diferentes procesos y recursos de la organización. 

 Financiero: riesgos relacionados con fluctuaciones adversas en 

los mercados financieros o con los procesos, técnicas e 

instrumentos utilizados para la gestión de las finanzas de la 

organización, así como con los procesos que suponen un 

mantenimiento efectivo de las relaciones financieras con 

terceros, y que podrían conllevar problemas en la estructura 

financiera del CIAD-UNASAM. 

 Cumplimiento: riesgos de incumplimiento de normativa interna 

y/o externa por parte de la CIAD-UNASAM. 

 Reputación: riesgos que afectan a la imagen del CIAD-

UNASAM y que surgen cuando su gestión no satisface las 

expectativas de sus grupos de interés. 

(5) Evaluación 

Esta metodología de riesgos requiere llevar a cabo una evaluación 

periódica, al menos anualmente, de los riesgos significativos 

identificados que afectan a la CIAD-UNASAM coordinada por 

el/la responsable de Control Interno junto al Comité de Riesgos, 

por parte de los propietarios de los riesgos. Consta de las 

siguientes fases: 

- Evaluación del impacto inherente 



 

29 
 

- Determinación de la probabilidad inherente. 

- Determinación del nivel de gestión o control. 

- Cálculo del impacto y probabilidad residual (vulnerabilidad). 

- Priorización o cálculo de la criticidad. 

(6) Gestión 

Hace referencia al proceso llevado a cabo para obtener un nivel 

de seguridad suficiente de que los riesgos susceptibles de afectar 

al CIAD-UNASAM sean controlados de acuerdo a la estrategia o 

respuesta adoptada por la organización. Esta función será 

realizada principalmente por el propietario del riesgo nombrado 

por el Comité de Riesgos.  

Este proceso comienza con la identificación y valoración de los 

distintos factores que puedan dificultar la consecución de los 

objetivos estratégicos y operativos del CIAD-UNASAM, y su fin 

es proporcionar respuestas o acciones (mitigar, aceptar, transferir 

o evitar el riesgo) que deberán ser aprobadas por el Comité de 

Riesgos. 

 Para cada uno de los riesgos más relevantes identificados, según 

el nivel de criticidad propuesto por la Comisión de Auditoría y 

aprobado por el Patronato, el propietario del riesgo realizará 

periódicamente la monitorización oportuna del estado del mismo 

y su posible materialización a través de indicadores cuantitativos 

o cualitativos apropiados.  

En caso de que un indicador supere la tolerancia fijada, serán los 
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propietarios de los riesgos los encargados de analizar las causas. 

Asimismo, se deberá proponer al Comité de Riesgos, siempre que 

sea posible y se considere necesario, un plan de acción para 

mantener el riesgo en los umbrales aceptables, así como proponer 

los responsables de llevar a cabo dicho plan de acción.  

Para aquellos casos en los cuales el riesgo sea crítico y la 

capacidad de gestión sea insuficiente, los propietarios de los 

riesgos deberán tener preparado un plan de contingencia que, en 

caso de que el riesgo se materialice, deberá ser propuesto al 

Comité de Riesgos para su aplicación y reducción de las posibles 

consecuencias negativas de dicho riesgo. El Comité de Riesgos 

deberá monitorizar la correcta aplicación de los planes 

mencionados, en coordinación con el/la responsable de Control 

Interno. 

(7) Reporte y monitorización 

Al menos semestralmente, se iniciará el proceso de validación de 

la gestión del riesgo, que consiste en la monitorización del 

correcto funcionamiento del sistema de gestión de riesgos y que 

implica que todos los propietarios de riesgos hayan reportado al/a 

la responsable de Control Interno que se está gestionando 

adecuadamente el riesgo asignado, así como la preparación, por 

parte de éste, de un reporte al Comité de Riesgos sobre el correcto 

funcionamiento del sistema. 
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(8) Actualización 

El proceso de actualización se realizará anualmente, e incluirá un 

proceso de identificación y evaluación de los riesgos. Para ello, 

el/la responsable de Control Interno junto con el Comité de 

Riesgos, revisarán las categorías y la tipología de riesgos y se 

asegurarán de la integridad del modelo de gestión de riesgos por 

si fuera necesaria su actualización, la cual se propondrá a la 

Comisión de Auditoría para su aprobación. 

(9) Supervisión 

Es responsabilidad de la Comisión de Auditoría la supervisión del 

sistema de gestión de riesgos institucionales. Para ello, recibirá un 

informe semestral del/de la responsable de Control Interno sobre 

el funcionamiento del sistema y otro anual sobre su actualización, 

el cual será igualmente compartido con el equipo directivo. 

Para ello el/la responsable de Control Interno llevará a cabo una 

revisión continua del sistema que debe estar prevista en el plan de 

auditoría interna anual y que comprobará, al menos: 

- La idoneidad de la clasificación e identificación de los riesgos 

considerando el entorno y las circunstancias de los procesos 

operativos del CIAD-UNASAM. 

- El funcionamiento del sistema para la gestión de los riesgos 

tanto en lo que se refiere al diseño, como a la implementación 

y a la eficacia de los controles y demás acciones y planes 

puestos en marcha. 
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Los procesos propuestos para la gestión del riesgo definen un ciclo 

iterativo que se puede comprobar en la figura 02, y ser detalla 

específicamente en los resultados obtenidos. 

 

       

 

 

 

 

 
 

 

 

 

 

Figura 02: Modelo de proceso de gestión de riesgo de BS 7799-3 
Fuente: Norma BS 7799-3:2006 

B. MAGERIT (Metodología de Análisis y Gestión de Riesgo de los 

Sistemas de Información) 

La metodología MAGERIT, es un método formal para investigar los 

riesgos que soportan los Sistemas de Información y para recomendar 

las medidas apropiadas que deberían adoptarse para controlar estos 

riesgos. 

La primera versión se publicó en 1997 y la versión vigente actualizada 

es la versión 3.0 publicada en octubre del 2012. Se trata de una 

metodología abierta, de uso muy amplio en el ámbito español y de uso 

obligatorio por parte de la administración pública Española. 

La metodología MAGERIT nos permite estudiar los riesgos que 
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soporta un sistema de información y el entorno asociado a él. 

MAGERIT propone la realización de un análisis de los riesgos que 

implica la evaluación del impacto que una violación de la seguridad 

tiene en la organización; señala los riesgos existentes, identificando 

las amenazas que acechan al sistema de información, y determina la 

vulnerabilidad del sistema de prevención de dichas amenazas, 

obteniendo unos resultados. 

Los resultados del análisis de riesgos permiten a la gestión de riesgos 

recomendar las medidas apropiadas que deberían adoptarse para 

conocer, prevenir, impedir, reducir o controlar los riesgos 

identificados y así reducir al mínimo su potencialidad o sus posibles 

perjuicios. MAGERIT está conformado por 03 Libros: 

 Libro I: Métodos: Es el volumen principal en él se explica 

detalladamente la metodología. 

  Libro II: Catálogo de Elementos: Ofrece ítems estándar a los 

que puedan adscribirse rápidamente, centrándose en lo 

específico del sistema objeto del análisis y homogeneizar los 

resultados de los análisis, promoviendo una terminología y unos 

criterios homogéneos. 

 Libro III: Guía de Técnicas: Describe algunas técnicas 

utilizadas en análisis y gestión de riesgos. Se considera técnica a 

un conjunto de heurísticos y procedimientos que ayudan a 

alcanzar los objetivos propuestos. 
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C. OCTAVE (Operationally critical threat, asset and vulnerability 

evaluation) 

OCTAVE (Operational y Critical Threat, Asset, and Vulnerability 

Evaluation) es un método de análisis de riesgos orientado a activos, 

desarrollado por el CERT Coordination Center del Software 

Engineering Institute de la Universidad Carnegie Mellon de 

Pensilvania, Estados Unidos. 

En OCTAVE, los activos incluyen personas, hardware y software, 

información y sistemas. Los activos se ordenan según la importancia 

que tienen para los objetivos de la organización, y las posibles 

amenazas y vulnerabilidades asociadas a dichos activos, así como el 

impacto que causaría un problema en cada activo. El objetivo de 

OCTAVE es desarrollar una perspectiva de seguridad dentro de una 

organización, teniendo en cuenta perspectivas de todos los niveles 

para asegurarse que las soluciones puedan implementarse con 

facilidad.  

Aunque OCTAVE fue desarrollada pensando en empresas, está 

diseñada para ser flexible y poder adaptarse a cualquier entorno. Esta 

flexibilidad tiene la ventaja de no atarse a ningún código concreto de 

buenas prácticas,    poniendo el énfasis en dirigir la seguridad de la 

información con independencia de la tecnología actual. OCTAVE 

brinda un conjunto de criterios de principios, atributos y resultados. 

Las tres metodologías publicadas son: 
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OCTAVE: La metodología original, definida para grandes 

organizaciones. OCTAVE-S: Metodología definida para pequeñas 

organizaciones. 

OCTAVE Allegro: Metodología definida para analizar riesgos con un 

mayor enfoque en los activos de información, en oposición al enfoque 

en los recursos de información. 

Los procesos de la metodología de OCTAVE12 son: 

Fase 1: Visión organizativa 

- Identificar conocimiento de la alta dirección. 

- Identificar conocimiento de la dirección de áreas operativas. 

- Identificar conocimiento del personal de áreas operativas de TI. 

- Crear perfiles de amenazas. 

Fase 2: Visión Tecnológica 

- Identificar componentes claves. 

- Evaluar componentes seleccionados. 

Fase 3: Estrategia y desarrollo del Plan 

- Analizar los riesgos. 

- Diseñar las estrategias de protección. 

D. EL ciclo de Demining 

El ciclo de Deming, también conocido como círculo PDCA (de 

Edwards Deming), es una estrategia de mejora continua de la calidad 

en cuatro pasos, basada en un concepto ideado por Walter A. 

Shewhart. También se denomina espiral de mejora continua. Es muy 

utilizado por los Sistemas de Gestión de Calidad (SGC). Edward 

http://es.wikipedia.org/wiki/William_Edwards_Deming
http://es.wikipedia.org/wiki/William_Edwards_Deming
http://es.wikipedia.org/wiki/Calidad
http://es.wikipedia.org/wiki/Walter_A._Shewhart
http://es.wikipedia.org/wiki/Walter_A._Shewhart
http://es.wikipedia.org/wiki/Mejora_continua
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Deming fue un pionero y profeta de la Calidad Total (Total Quality 

Mamagement). Durante la Segunda Guerra Mundial, Deming y otros 

habían enseñado al personal técnico de las industrias de guerras 

norteamericanas los conceptos de Control Estadístico de Calidad, pero 

su uso decayó durante el auge de la postguerra cuando el mundo de 

los negocios de los Estados Unidos apreció más la cantidad que la 

calidad. La calidad se consideraba del dominio de los inspectores, 

cuyo trabajo consistía separar lo malo de lo bueno. El pensamiento del 

Doctor Deming iba más allá.  

Enterado de la labor de Deming, los japoneses fueron en busca de él 

en 1950. Deming enseñó un sistema nuevo y los administradores e 

ingenieros japoneses pusieron en práctica lo que aprendían. 

De acuerdo a lo propuesto por Deming la mejora continua, está basado 

en un ciclo infinito de 4 pasos: Planifique (Plan), Haga (Do), Verifique 

(Check) y   Actúe (Do) y se conocen ampliamente por sus siglas como 

ciclos PHVA (en español) o ciclo PDCA (Inglés), tal como se aprecia 

en la Figura 03. 

 

 

 

 

 

 
 Figura 03: Ciclo de Deming infinito de 4 pasos de la Mejora Continúa 
 Fuente: Walter Shewhart  
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El concepto del ciclo PHVA fue desarrollado originalmente por Walter 

Shewhart, pionero del control estadístico de la calidad y los japoneses 

terminaron llamándolo “Ciclo Deming”.  

Las cuatro etapas que componen el ciclo PDCA o PHVA
  

son las 

siguientes: 

(1)  PLAN (Planificar) 

Se planifica para mejorar las operaciones, encontrando que cosas se 

están haciendo incorrectamente y determinando ideas para resolver 

esos problemas. Establecer los objetivos y procesos necesarios para 

obtener el resultado esperado. Al basar las acciones en el resultado 

esperado, la exactitud y cumplimiento de las especificaciones a lograr 

se convierten también en un elemento a mejorar. Cuando sea posible 

conviene realizar pruebas a pequeña escala para probar los resultados, 

para lo cual se debe hacer: 

- Identificar el proceso que se quiere mejorar. 

- Recopilar datos para profundizar en el conocimiento del proceso. 

- Detallar las especificaciones de los resultados esperados. 

- Definir los procesos necesarios para conseguir estos objetivos, 

verificando las especificaciones. 

(2)  DO (Hacer) 

Se debe hacer cambios diseñados para resolver los problemas primero 

en una escala pequeña o experimental, lo cual minimiza el 

entorpecimiento de las actividades diarias mientras se prueban si los 

cambios funcionan o no. Se debe Implementar los nuevos procesos, 
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mediante un plan de implementación, teniendo el plan bien definido, 

se debe establecer una fecha para ejecutar lo planeado. 

(3)  CHECK (Verificar) 

Se debe verificar que los pequeños cambios realizados estén 

consiguiendo los resultados deseados. 

Pasado un periodo de tiempo previsto de antemano, volver a recopilar 

datos de control y analizarlos, comparándolos con los objetivos y 

especificaciones iniciales para evaluar si se ha producido la mejora. 

Monitorear la Implementación y evaluar el plan de ejecución 

documentando las conclusiones. 

(4)  ACT (Actuar) 

En base a las conclusiones del paso anterior se debe elegir una opción: 

- Si se han detectado errores parciales en el paso anterior, realizar un 

nuevo ciclo PDCA con nuevas mejoras. 

- Si el experimento es exitoso se debe aplicar a gran escala las 

modificaciones de los procesos, lo cual involucra la participación 

de otras dependencias y personas. 

- Si se han detectado errores insalvables, abandonar las 

modificaciones de los procesos. 

- Ofrecer una Retro-alimentación y/o mejora en la Planificación. 

Si el experimento no es exitoso, se salta el paso de Actuar y se regresa 

al paso de planificar para definir nuevas ideas que permitan resolver el 

problema. 

El ciclo de PHVA requiere recopilar y analizar una cantidad sustancial 
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de datos. Para cumplir el objetivo de mejora deben realizarse 

correctamente las mediciones necesarias y alcanzar consenso tanto en 

la definición de los objetivos/problemas como de los indicadores 

apropiados. 

Disponemos de una serie de herramientas para desarrollar esta tarea, 

son las llamadas “Herramientas de la Calidad” y la mayoría se basa en 

técnicas estadísticas sencillas. Algunos ejemplos son: 

- Diagramas de Causa-Efecto 

- Listas de Verificación 

- Diagramas de Flujo 

- Distribuciones de Frecuencia e Histogramas 

- Diagramas de Pareto 

- Gráficos de Control 

Dentro del contexto de un sistema de gestión de calidad, el PHVA es 

un ciclo dinámico que puede desarrollarse dentro de cada proceso de 

la organización y en el sistema de proceso como un todo. Los 

resultados de la implementación de este ciclo permiten a las empresas 

una mejora integral de la competitividad, de los productos y servicios, 

mejorando continuamente la calidad, seguridad, reduciendo los costes, 

optimizando la productividad, reduciendo los precios, incrementando 

la participación del mercado y aumentando la rentabilidad de la 

empresa u organización. 

(5)  Reglas Básicas para la mejora continua 

- No se puede mejorar nada que no se haya controlado. 
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- No se puede controlar nada que no se haya medido. 

- No se puede medir nada que no se haya definido. 

- No se puede definir nada que no se haya identificado. 

E. Estándar Internacional ISO/IEC 27001:2005 

La Organización Internacional para la Estandarización (ISO) y la 

Comisión Electrónica Internacional (IEC) forman el sistema 

especializado para la estandarización universal, para el campo de la 

tecnología de la información,  ISO e IEC han establecido un comité 

técnico conjunto, para colaborar en los campos de interés mutuo. 

La tarea principal del comité técnico conjunto es preparar Estándares 

Internacionales. Los anteproyectos de los Estándares Internacionales 

son enviados a los organismos nacionales para su votación.  La 

publicación del estándar requiere la aprobación de por lo menos del 

75% de los organismos que emiten su voto. ISO/IEC 27001 fue 

elaborado por el comité técnico conjunto, Tecnologías de la 

Información, subcomité 27 Técnicas de Seguridad TI. 

El estándar Internacional ha sido preparado para proporcionar un 

modelo para establecer, implementar, operar, monitorear, revisar, 

mantener y mejorar un Sistema de Gestión de la Seguridad de la 

Información (SGSI). 

La adopción de un SGSI debe ser una decisión estratégica para una 

organización. El diseño e implementación del SGSI de una 

organización es influenciada por las necesidades y objetivos, 

requerimientos de seguridad, los procesos empleados y el tamaño y 
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estructura de la organización. 

Se espera que estos y sus sistemas de apoyo cambien a lo largo del 

tiempo.  Se espera que la implementación de un SGSI se extienda en 

concordancia con las necesidades de la organización; por ejemplo una 

organización simple requiere una solución del SGSI simple. 

(1) Enfoque de Proceso: 

Este estándar Internacional promueve la adopción de un enfoque de 

procesos para Gestión de la Seguridad de la Información de una 

Organización. El diseño de un sistema de procesos dentro de una 

organización, junto con la identificación y las interacciones de estos 

procesos y su gestión, puede considerarse un enfoque de procesos. 

Un enfoque de procesos para la gestión de la seguridad de la 

información presentado en este estándar internacional fomenta que sus 

usuarios enfaticen la importancia de: 

- Entender los requerimientos de seguridad de la información de una 

organización y la necesidad de establecer una política y objetivos 

para la seguridad de la información. 

- Implementar y operar controles para manejar los riesgos de la 

seguridad de la información. 

- Monitorear y revisar el desempeño y la efectividad del SGSI 

- Mejoramiento continuo en base a la medición del objetivo. 

Este Estándar internacional adopta el modelo del proceso de Deming 

de Planear-Hacer-Chequear Hacer (PDCA), el cual puede aplicarse a 

todo los procesos del SGSI. La figura 04,  muestra como un SGSI 
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toma como insumos los requerimientos y expectativas de la seguridad 

de la información de las partes interesadas y a través de las acciones y 

procesos necesarios produce resultados de seguridad de la información 

que satisfacen aquellos requerimientos y expectativas.  

Este estándar internacional proporciona un modelo sólido para 

implementar los principios en aquellos lineamientos que gobiernan la 

evaluación del riesgo, diseño de implementación de seguridad, gestión 

y re-evaluación de la seguridad.  

 
 

 

 

 

 

 

 

 

 

 

 

Figura 04: Modelo PDCA aplicado a los procesos del SGSI 
Fuente: Publicación del Estándar ISO/IEC 27001 

A continuación se describe los pasos de la mejora continua para el 

proceso de SGSI: 

Tabla 05: Proceso de un Sistema de Gestión de Sistemas de 

Información. 

 

 

Planear 

(Establecer el SGSI) 

 Establecer políticas, objetivos, procesos y 

procedimientos del SGSI relevantes para 

manejar el riesgo y mejorar la seguridad de la 
información para entregar resultados en 

concordancia con las políticas y objetivos 

generales de la organización. 

Hacer 

(Implementar y Operar el SGSI) 

 Implementar y operar la
 política, controles, procesos y 

procedimientos del SGSI. 

 

 

Chequear 

(Monitorear y Revisar el SGSI) 

 Evaluar y donde sea aplicable medir el 

desempeño del proceso en comparación con la 
política, objetivos y experiencias prácticas del 

SGSI y reportar los resultados a la gerencia para 

su revisión. 
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Actuar 

(Mantener y mejorar el SGSI) 

 Tomar acciones correctivas y preventivas, 
basadas en los resultados de la auditoría interna 

SGSI y la revisión gerencial u otra información 

relevante, para lograr el mejoramiento continuo 
del SGSI. 

Fuente: Publicación del Estándar ISO/IEC 27001. Primera Edición, 2005, pág. 05. 

(2) Compatibilidad con otros Sistemas de Gestión 

El estándar internacional se alinea con el ISO 9001:2000, ISO 

14001:2004, COBIT 4.1 para dar soporte a una implementación y 

operación consistente e integrada con los estándares de gestión 

relacionados. Por lo tanto un sistema de gestión adecuadamente 

diseñada puede satisfacer los requerimientos de otros estándares. 

El estándar internacional es aplicable a todo los tipos de organizaciones 

(por ejemplo: empresas comerciales, instituciones gubernamentales, 

organizaciones sin fines de lucro). El estándar internacional especifica los 

requerimientos para establecer, implementar, operar, monitorear, revisar, 

mantener y mejorar un SGSI documentando dentro del contexto de los 

riesgos comerciales generales de la organización. 

El SGSI está diseñado para asegurar la selección adecuada y 

proporcionar controles de seguridad que protejan los activos de 

información y den confianza a las partes interesadas. 

Para su aplicación los requerimientos establecidos en el estándar 

Internacional son genéricos y están diseñados para ser aplicables a todas 

las organizaciones, sin importar el tipo, tamaño y naturaleza. No es 

aceptable la exclusión de ninguno de los requerimientos especificados en 

las clausulas 4, 5,6 y 8 cuando una organización asegura su conformidad 

con este estándar internacional. 

Cualquier exclusión de los controles vista como necesaria para satisfacer 
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el criterio de aceptación del riesgo tiene que ser justificada y se debe 

proporcionar evidencia de que los riesgos asociados han sido aceptados 

por las personas responsables. Cuando se realizan exclusiones, las 

aseveraciones de conformidad con este estándar no son aceptables a no 

ser que estas exclusiones no afecten la capacidad y/o responsabilidad de 

la organización, para proporcionar seguridad de la información que 

satisfaga los requerimientos de seguridad determinados por la evaluación 

de riesgo y los requerimientos reguladores aplicables. 

(3) El Estándar Internacional cuenta con los siguientes capítulos: 

- Alcances 

- Referencias normativas 

- Términos y definiciones 

- Sistema de Gestión de la seguridad de la Información 

- Responsabilidades de la Gerencia 

- Auditorías internas 

- Revisión Gerencial del SGSI 

- Mejoramiento del SGSI 

- Anexo A: Dominios, Objetivo de Control y Controles 

En el Anexo A: se detallan los requerimientos necesarios para la 

implementación del estándar internacional, los mismos que se encuentran 

organizados por 11 Dominios, 39 Objetivos de Control y 133 Controles. 

Los once dominios son: 

- A.5 : Política de Seguridad 

- A.6 : Organización de la Seguridad de la Información 

- A.7 : Gestión de Activos 
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- A.8 : Seguridad de los Recursos Humanos 

- A.9 : Seguridad Física y Ambiental 

- A.10: Gestión de las comunicaciones y operaciones 

- A.11: Control de Acceso 

- A.12: Adquisición, desarrollo y mantenimiento de los Sistemas de 

Información 

- A.13: Gestión de Incidentes en la Seguridad de la Información 

- A.14: Gestión de la continuidad del negocio 

- A.15: Cumplimiento 

Es indispensable para la implementación del estándar internacional la 

aplicación de la norma ISO/IEC 27002:2005 “Tecnología de la 

Información – Técnicas de seguridad – Código para la práctica de la 

gestión de la seguridad de la información”. (Antiguamente denominado 

ISO/IEC 17799). 

F. Estándar Internacional ISO/IEC 27002:2007 

El Comité Técnico Conjunto ISO/IEC JTC ha desarrollado una familia 

de Estándares Internacionales para el Sistema Gestión y Seguridad de 

la Información. La familia incluye Estándares Internacionales como 

para la implementación del sistema de gestión de seguridad de la 

información. Esta familia adoptó el esquema de numeración utilizando 

las series del 27000 en secuencia, por lo que a partir de julio de 2007, 

las nuevas ediciones del ISO/IEC 17799 se encuentran bajo el 

esquema de numeración con el nombre ISO/IEC 27002. 

El objetivo del estándar ISO/IEC 27002:2005 es brindar información a 

los responsables de la implementación de seguridad de la información 
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de una organización. Puede ser visto como una buena práctica para 

desarrollar y mantener normas de seguridad y prácticas de gestión en una 

organización para mejorar la fiabilidad en la seguridad de la información 

en las relaciones inter-organizacionales, en el estándar se define las 

estrategias de implementación para los 133 controles de seguridad 

organizados bajo 11 dominios. La norma subraya la importancia de la 

gestión del riesgo y deja claro que no es necesario aplicar cada parte, sino 

sólo aquellas que sean relevantes. 

Los principios rectores en la norma ISO/IEC 27002:2005 son los puntos 

de partida para la implementación de seguridad de la información. Se 

basan en cualquiera de los requisitos legales o en las mejores prácticas 

generalmente aceptadas. 

Las mejores prácticas mencionadas en la norma incluyen: 

- La política de Seguridad de la Información. 

- Asignación de la responsabilidad de Seguridad de la Información. 

- Escalamiento de problemas. 

- Gestión de la continuidad del negocio. 

Cuando se implementa un sistema de gestión de seguridad de la 

información, se deben considerar varios factores críticos de éxito: 

- La política de seguridad, sus objetivos y actividades deberían 

reflejar los objetivos del negocio.  

- La implementación debería considerar los aspectos culturales de la 

organización.  

- Se requiere un abierto apoyo y el compromiso de la alta dirección.  
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- Se requiere un conocimiento exhaustivo de los requisitos de 

seguridad, evaluación del riesgo y gestión del riesgo.  

- El marketing efectivo de la seguridad debe dirigirse a todo el 

personal, incluidos los miembros de la dirección.  

- La política de seguridad y las medidas de seguridad deben ser 

comunicadas a terceros contratados.  

- Los usuarios deben ser capacitados en forma adecuada.  

- Se debería disponer de un sistema integral y balanceado para la 

medición del desempeño, que apoye la mejora continua de 

suministro de información.  

Asimismo, el estándar internacional ISO/IEC 27002 define los 

siguientes aspectos y conceptos. 

a) La Seguridad de la Información 

La información es un activo que, como otros activos comerciales 

importantes, es esencial para el negocio de una organización y en 

consecuencia necesita ser protegido adecuadamente. Esto es 

especialmente importante en el ambiente comercial cada vez más 

interconectado. 

Como resultado de esta creciente inter-conectividad, la información 

ahora está expuesta a un número cada vez mayor y una variedad más 

amplia de amenazas y vulnerabilidades. 

La información puede existir en muchas formas. Puede estar impresa 

o escrita en un papel, almacenada electrónicamente, transmitida por 
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correo o utilizando medios electrónicos, mostrada en películas o 

hablada en una conversación. Cualquiera que sea la forma que tome la 

información, o medio por el cual sea almacenada o compartida, 

siempre deberá estar apropiadamente protegida. 

La seguridad de la información es la protección de la información de 

un rango amplio de amenazas para poder asegurar la continuidad del 

negocio, minimizar el riesgo comercial y maximizar el retorno de las 

inversiones y las oportunidades comerciales. 

La seguridad de la información se logra implementando un adecuado 

conjunto de controles; incluyendo políticas, procesos, procedimientos, 

estructuras organizacionales y funciones de software y hardware. Se 

necesitan establecer, implementar, monitorear, revisar y mejorar estos 

controles cuando sea necesario para asegurar que se cumplan los 

objetivos de seguridad y comerciales específicos. Esto se deberá 

realizar en conjunto con otros procesos de gestión del negocio. 

b) Importancia de la Seguridad de la Información 

La información y los procesos, sistemas y redes de apoyo son activos 

comerciales importantes. Definir, lograr, mantener y mejorar la 

seguridad de la información puede ser esencial para mantener una 

ventaja competitiva, el flujo de caja, rentabilidad, observancia legal e 

imagen comercial. 

Las organizaciones y sus sistemas y redes de información enfrentan 

amenazas de seguridad de un amplio rango de fuentes; incluyendo 

fraude por computadora, espionaje, sabotaje, vandalismo, fuego o 
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inundación. Las causas de dato como código malicioso, pirateo 

computarizado o negación de ataques de servicio se hacen cada vez 

más comunes, más ambiciosas y cada vez más sofisticadas. 

La seguridad de la información es importante tanto para negocios del 

sector público como privado, y para proteger las infraestructuras 

críticas. En ambos sectores, la seguridad de la información funcionará 

como un facilitador; por ejemplo para lograr e-gobierno o e-negocio, 

para evitar o reducir los riesgos relevantes. La interconexión de redes 

públicas y privadas y el intercambio de fuentes de información 

incrementan la dificultad de lograr un control del acceso. La tendencia 

a la computación distribuida también ha debilitado la efectividad de 

un control central y especializado. Muchos sistemas de información 

no han sido diseñados para ser seguros. La seguridad que se puede 

lograr a través de medios técnicos es limitada, y debiera ser apoyada 

por la gestión y los procedimientos adecuados. Identificar qué 

controles establecer requiere de una planeación cuidadosa y prestar 

atención a los detalles. La gestión de la seguridad de la información 

requiere, como mínimo, la participación de los accionistas, 

proveedores, terceros, clientes u otros grupos externos. También se 

puede requerir asesoría especializada de organizaciones externas. 

c) Establecer los requerimientos de Seguridad 

Es esencial que una organización identifique sus requerimientos de 

seguridad. Existen tres fuentes principales de requerimientos de 

seguridad: 
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- La primera fuente se deriva de evaluar los riesgos para la 

organización, tomando en cuenta la estrategia general y los 

objetivos de la organización. A través de la evaluación del riesgo, 

se identifican las amenazas para los activos, se evalúa la 

vulnerabilidad y la probabilidad de ocurrencia y se calcula el 

impacto potencial.  

- La segunda fuente son los requerimientos legales, reguladores, 

estatutarios y contractuales que tienen que satisfacer una 

organización, sus socios comerciales, contratistas y proveedores 

deservicio; y su ambiente socio-cultural.  

- La tercera fuente es el conjunto particular de principios, objetivos y 

requerimientos comerciales para el procesamiento de la 

información que una organización ha desarrollado para sostener sus 

operaciones.  

d) Evaluando los riesgos de seguridad 

Los requerimientos de seguridad se identifican mediante una 

evaluación metódica de los riesgos de seguridad. El gasto en controles 

debiera ser equilibrado con el daño comercial probable resultado de 

fallas en la seguridad. Los resultados de la evaluación del riesgo 

ayudarán a guiar y determinar la acción de gestión apropiada y las 

prioridades para manejar los riesgos de seguridad de la información, e 

implementar los controles seleccionados para protegerse contra esos 

riesgos. La evaluación del riesgo se debiera repetir periódicamente 

para tratar cualquier cambio que podría influir en los resultados de la 
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evaluación del riesgo. 

e) Selección de Controles 

Una vez que se han identificado los requerimientos y los riesgos de 

seguridad y se han tomado las decisiones para el tratamiento de los 

riesgos, se deberá seleccionar los controles apropiados y se deberá 

implementar para asegurar que los riesgos se reduzcan a un nivel 

aceptable. Los controles se pueden seleccionar a partir de este 

estándar o de otros conjuntos de controles, o se pueden diseñar 

controles nuevos para cumplir con necesidades específicas conforme 

sea apropiado. La selección de los controles de seguridad depende de 

las decisiones organizacionales basadas en el criterio de aceptación del 

riesgo, opciones de tratamiento del riesgo y el enfoque general para la 

gestión del riesgo aplicado a la organización, y también deberán estar 

sujetas a todas las regulaciones y legislación nacionales e 

internacionales relevantes. 

Algunos de los controles en este estándar se pueden considerar 

principios guías para la gestión de la seguridad de la información y 

aplicables a la mayoría de las organizaciones. 

f) Punto de inicio de la Seguridad de la Información 

Se pueden considerar un número de controles como un buen punto de 

inicio para la implementación de la seguridad de la información. Estos 

se basan en requerimientos legislativos esenciales o pueden ser 

considerados como una práctica común para la seguridad de la 

información. 
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- Los controles considerados como esenciales para una organización 

desde el punto de vista legislativo incluyen, dependiendo de la 

legislación aplicable: 

- Protección de data y privacidad de la Información personal 

- Protección de los registros organizacionales 

- Derechos de propiedad intelectual 

- Los controles considerados práctica común para la seguridad de la 

información incluyen: 

- Documento de la política de seguridad de la información.  

- Asignación de responsabilidades de la seguridad de la información  

- Conocimiento, educación y capacitación en seguridad de la 

información  

- Procesamiento correcto en las aplicaciones  

- Gestión de la vulnerabilidad técnica 

- Gestión de la continuidad del negocio.  

- Gestión de los incidentes y mejoras de la seguridad de la 

información  

Estos controles se aplican a la mayoría de las organizaciones y en la 

mayoría de los escenarios. Se deberá notar que aunque los controles 

en este estándar son importantes y debieran ser considerados, se 

debiera determinar la relevancia de cualquier control a la luz de los 

riesgos específicos que enfrenta la organización. Por lo tanto, aunque 

el enfoque arriba mencionado es considerado como un buen punto de 

inicio, no reemplaza la selección de controles basada en la evaluación 
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del riesgo. 

g) Desarrollo de sus propios lineamientos 

Este código de práctica puede ser visto como un punto de inicio para 

desarrollar los lineamientos específicos de la organización. No todos 

los controles y lineamientos en este código de práctica pueden ser 

aplicables. Se pueden requerir controles y lineamientos adicionales no 

incluidos en este estándar. Cuando los documentos son desarrollados 

conteniendo lineamientos o controles adicionales, cuando sea 

aplicable podrá ser útil incluir referencias cruzadas con las cláusulas 

en este estándar para facilitar el chequeo de conformidad realizado por 

los auditores y socios comerciales. 

h) Alcance 

El Estándar Internacional Tecnología de la información (Técnicas de 

seguridad – Código de práctica para la gestión de la seguridad de la 

información), establece los lineamientos y principios generales para 

iniciar, implementar, mantener y mejorar la gestión de la seguridad de 

la información en una organización. Los objetivos delineados en este 

Estándar Internacional proporcionan un lineamiento general sobre los 

objetivos de gestión de seguridad de la información generalmente 

aceptados. Los objetivos de control y los controles del Estándar 

Internacional son diseñados para ser implementados para satisfacer los 

requerimientos identificados por una evaluación del riesgo. 

Este Estándar Internacional sirve como un lineamiento práctico para 

desarrollar estándares de seguridad organizacional y prácticas de 
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gestión de seguridad efectivas y para ayudar a elaborar la confianza en 

las actividades inter-organizacionales. 

i) Términos de definiciones 

Para el propósito de aplicación de la norma se definen los términos de 

activo, control, lineamiento, medios de procesamiento de información, 

seguridad de información, evento de seguridad de información, 

incidente de seguridad de información, política, riesgo, análisis de 

riesgo, evaluación del riesgo, gestión del riesgo, tratamiento del 

riesgo, tercera persona, amenaza, vulnerabilidad. 

j) Estructura del Estándar 

Este estándar contiene 11 cláusulas de control de seguridad, 

conteniendo colectivamente un total de 39 categorías de seguridad 

principales y una cláusula introductoria que presenta la evaluación y 

tratamiento del riesgo. 

k) Categorías de Seguridad principales 

Cada categoría de seguridad contiene: 

- Un objetivo de control que establece lo que se debe lograr. 

- Uno o más controles que se pueden aplicar para lograr el objetivo 

de control. 

Las descripciones del control están estructuradas de la siguiente 

manera: 

l) Control 

Define el enunciado de control específico para satisfacer el objetivo de 

control. 
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m) Lineamiento de implementación 

Proporciona información más detallada para apoyar la 

implementación del control y cumplir con el objetivo de control. Parte 

de este lineamiento puede no ser adecuado en todos los casos y por lo 

tanto, pueden ser adecuadas otras maneras para implementar el 

control. 

n) Tratamiento de los riesgos de seguridad 

Antes de considerar el tratamiento del riesgo, la organización deberá 

decidir el criterio para determinar si se pueden aceptar los riesgos, o 

no. Los riesgos pueden ser aceptados si, por ejemplo, se ha evaluado 

que el riesgo es bajo o que el costo del tratamiento no es efectivo en 

costo para la organización. Estas decisiones deberán ser registradas. 

Para cada uno de los riesgos definidos después de una evaluación del 

riesgo se necesita tomar una decisión de tratamiento del riesgo. Las 

opciones posibles para el tratamiento del riesgo incluyen: 

- Aplicar los controles apropiados para reducir los riesgos 

- Aceptar los riesgos consciente y objetivamente, siempre que 

cumplan claramente con la política y el criterio de aceptación de la 

organización de la organización;  

- Evitar los riesgos no permitiendo acciones que podrían causar que 

el riesgo ocurra;  

- Transferir los riesgos asociados a otros grupos; por ejemplo, 

aseguradores o proveedores.  

Para aquellos riesgos donde la decisión del tratamiento del riesgo ha 
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sido aplicar los controles apropiados, estos controles deberán ser 

seleccionados e implementados para satisfacer los requerimientos 

identificados por la evaluación del riesgo. Los controles deberán 

asegurar que se reduzcan los riesgos a un nivel aceptable tomando en 

cuenta: 

- Los requerimientos y restricciones de la legislación y las 

regulaciones nacionales e internacionales.  

- Objetivos organizacionales.  

- Requerimientos y restricciones operacionales.  

- Costo de implementación y operación en relación a los riesgos que 

se están reduciendo, y manteniéndolo proporcional a los 

requerimientos y restricciones de la organización.  

- La necesidad de equilibrar la inversión en implementación y 

operación de los controles con el daño probable resultado de fallas 

en la seguridad.  

Los controles se pueden seleccionar a partir de este estándar o de otros 

conjuntos de controles, o se pueden diseñar controles nuevos para 

cumplir con necesidades específicas de la organización. Es necesario 

reconocer que algunos controles pueden no ser aplicables a todo 

sistema de información o medio ambiente, y podría no ser practicable 

en todas las organizaciones. 

Por ejemplo se describe cómo se pueden segregar las tareas para evitar 

el fraude y el error. En las organizaciones más pequeñas puede no ser 

posible segregar todas las tareas y pueden ser necesarias otras maneras 
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para lograr el mismo objetivo de control. En otro ejemplo, describe 

cómo se deberá monitorear el uso del sistema y recolectar la 

evidencia. Los controles descritos; por ejemplo, bitácora de eventos; 

podrían entrar en conflicto con la legislación aplicable, como la 

protección de la privacidad para los clientes o en el centro de trabajo. 

Se deberá considerar los controles de seguridad de la información en 

los sistemas y la especificación de los requerimientos de proyectos, así 

como la etapa de diseño. El no hacerlo puede resultar en costos 

adicionales y soluciones menos efectivas, y tal vez, en el peor de los 

casos, la incapacidad de lograr la seguridad adecuada. 

Se deberá tener en mente que ningún conjunto de controles puede 

lograr la seguridad completa, y que se deberá implementar una acción 

de gestión adicional para monitorear, evaluar y mejorar la eficiencia y 

efectividad de los controles de seguridad para apoyar los objetivos de 

la organización. 

G. Norma Técnica Peruana NTP-ISO/IEC 17799:2007 

La Norma Técnica Peruana ha sido elaborada por el Comité Técnico 

de Normalización de Codificación e Intercambio Electrónico de Datos 

(EDI), mediante el Sistema de Adopción, durante los meses de junio a 

julio del 2006,utilizando como antecedente a la Norma ISO/IEC 

17799:2005 Information technology –Code of practice for information 

security management. 

El Comité Técnico de Normalización de Codificación e Intercambio 

Electrónico de Datos (EDI) presentó a la Comisión de Reglamentos 
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Técnico y Comerciales -CRT-, con fecha 2006-07-21, el PNTP-

ISO/IEC 17799:2006 para su revisión y aprobación; siendo sometido a 

la etapa de Discusión Pública el 2006-11-25. No habiéndose 

presentado observaciones fue oficializada como Norma Técnica 

Peruana NTP-ISO/IEC 17799:2007 EDI. Tecnología de la 

información. Código de buenas prácticas para la gestión de la 

seguridad de la información, 2ª Edición, el 22 de enero del 2007. 

Esta Norma Técnica Peruana es una adopción de la Norma 

ISO/IEC17799:2005. La presente Norma Técnica Peruana presenta 

cambios editoriales referidos principalmente a terminología empleada 

propia del idioma español y ha sido estructurada de acuerdo a las 

Guías Peruanas GP 001:1995 y GP 002:1995. 

Mediante la Resolución Ministerial Nº 246-2007-PCM, del 22 de 

agosto 2007, aprueban del uso obligatorio de la NTP-ISO/IEC 

17779:2007, en los artículos 1 y 2 que a la letra dice: 

Artículo 1º.- Aprobar el uso obligatorio de la Norma Técnica Peruana 

“NTP-ISO/IEC 17799:2007 EDI.Tecnología de la Información. 

Código de buenas prácticas para la gestión de la seguridad de la 

información. 2ªEdición”, en todas las Entidades integrantes del 

Sistema Nacional de Informática, documento que será publicado en el 

portal de la Presidencia del Consejo de Ministros. 

Artículo 2º.- La Norma Técnica Peruana señalada en el artículo 

precedente, se aplicará a partir del día siguiente de la publicación de 

la presente Resolución Ministerial, debiendo las Entidades antes 
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mencionadas considerar las actividades necesarias en sus respectivos 

Planes Operativos Informáticos (POI), para su implantación. 

H. COBIT (Control Object Bisness Information Technology) 

COBIT es un marco de trabajo y un conjunto de herramientas de 

Gobierno de Tecnología de Información (TI) que permite a la 

Gerencia cerrar la brecha entre los requerimientos de control, aspectos 

técnicos y riesgos de negocios. COBIT habilita el desarrollo de 

políticas claras y buenas prácticas para el control de TI a lo largo de 

las organizaciones. 

COBIT fue publicado por primera vez en 1996. La versión COBIT 4.1 

hace énfasis en el cumplimiento reglamentario, ayudando a las 

organizaciones a incrementar el valor de TI, destacando los vínculos 

entre los objetivos del negocio y TI, y simplificando la 

implementación del marco de trabajo COBIT. Este marco de trabajo es 

la base para diferentes entes reguladores a nivel mundial, con la 

finalidad de lograr que las entidades reguladas optimicen sus 

inversiones de TI y administren adecuadamente sus riesgos 

tecnológicos. 

Para muchas empresas, la información y la tecnología que las soportan 

representan sus más valiosos activos, aunque con frecuencia son poco 

entendidos. Las empresas exitosas reconocen los beneficios de la 

tecnología de información y la utilizan para impulsar el valor de sus 

interesados (stakeholders). 

El gobierno de TI es responsabilidad de los ejecutivos, del consejo de 
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directores y consta de liderazgo, estructuras y procesos 

organizacionales que garantizan que TI en la empresa sostiene y 

extiende las estrategias y objetivos organizacionales. 

COBIT es un marco de referencia globalmente aceptado para el 

gobierno de TI basado en estándares de la industria y las mejores 

prácticas. Una vez implementado, los ejecutivos pueden asegurarse de 

que se ajusta de manera eficaz con los objetivos del negocio y dirigir 

mejor el uso de TI para obtener ventajas comerciales. COBIT brinda 

un lenguaje común a los ejecutivos de negocios para comunicar las 

metas, objetivos y resultados a los profesionales de auditoría, 

informática y otras disciplinas. 

COBIT ayuda a los ejecutivos a comprender y gestionar las 

inversiones de TI durante su ciclo de vida y proporciona un método 

para evaluar si los servicios de TI y las nuevas iniciativas satisfacen 

los requisitos empresariales y sea probable que entreguen los 

beneficios esperados. 

COBIT ayuda a las organizaciones a gestionar los riesgos relacionados 

con TI y a asegurar el cumplimiento, la continuidad, seguridad y 

privacidad. Los principios Básicos de COBIT descritos en la Figura 05 

nos refieren que los requerimientos de negocio dirigen la inversión en 

TI, para que estos sea utilizado en los Procesos de TI, para que 

permitan entregar la información procesada de la empresa, la misma 

que debe corresponder los requerimientos iniciales del Negocio. 
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Figura 05: Principios básicos de COBIT 
Fuente: Libro Marco de Trabajo COBIT 

 
 

Los beneficios del uso del marco de referencia de COBIT son: 

- Mejor alineación, con base en su enfoque de negocios.  

- Una visión, entendible para la gerencia, de lo que hace TI.  

- Propiedad y responsabilidades claras, con base en su orientación a 

procesos.  

- Aceptación general de terceros y reguladores.  

- Entendimiento compartido entre todos los Interesados, con base en 

un lenguaje común.  

- Cumplimiento de los requerimientos COSO para el ambiente de 

control de TI. 

• Criterios de la Información de COBIT. 

Para satisfacer los objetivos del negocio, la información necesita 

adaptarse a ciertos criterios de control, los cuales son referidos en 

COBIT como requerimientos de información del negocio, siendo los 

criterios los siguientes: 

a. La efectividad tiene que ver con que la información sea 

relevante y pertinente a los procesos del negocio, y se 

proporcione de una manera oportuna, correcta, consistente y 
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utilizable.  

b. La eficiencia consiste en que la información sea generada con 

el óptimo (más productivo y económico) uso de los recursos.  

c. La confidencialidad se refiere a la protección de información 

sensitiva contra revelación no autorizada.  

d. La integridad está relacionada con la precisión y completitud 

de la información, así como con su validez de acuerdo a los 

valores y expectativas del negocio.  

e. La disponibilidad se refiere a que la información esté 

disponible cuando sea requerida por los procesos del negocio 

en cualquier momento. También concierne a la protección de 

los recursos y las capacidades necesarias asociadas.  

f. El cumplimiento tiene que ver con acatar aquellas leyes, 

reglamentos y acuerdos contractuales a los cuales está sujeto el 

proceso de negocios, es decir, criterios de negocios impuestos 

externamente, así como políticas internas.  

g. La confiabilidad se refiere a proporcionar la información 

apropiada para que la gerencia administre la entidad y ejerza 

sus responsabilidades fiduciarias y de gobierno.  

• Los recursos de TI 

Para responder a los requerimientos que el negocio tiene hacia TI, la 
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empresa debe invertir en los recursos requeridos para crear una 

capacidad técnica adecuada. 

Los recursos de TI identificados en COBIT son: 

- Las aplicaciones incluyen tanto sistemas de usuario automatizados 

como procedimientos manuales que procesan información. 

- La información son los datos en todas sus formas, de entrada, 

procesados y generados por los sistemas de información, en 

cualquier forma en que sean utilizados por el negocio.  

- La infraestructura es la tecnología y las instalaciones (hardware, 

sistemas operativos, sistemas de administración de base de datos, 

redes, multimedia, etc., así como el sitio donde se encuentran y el 

ambiente que los soporta) que permiten el procesamiento de las 

aplicaciones.  

- Las personas son el personal requerido para planear, organizar, 

adquirir, implementar, entregar, soportar, monitorear y evaluar los 

sistemas y los servicios de información.  

• Orientado a Procesos 

Para gobernar efectivamente TI, es importante determinar las 

actividades y los riesgos que requieren ser administrados. 

Normalmente se ordenan dentro de dominios de responsabilidad de 

Plan, Construir, Ejecutar y Monitorear. COBIT define las actividades 

de TI en un modelo de 34 procesos genéricos agrupados en 4 

dominios 26, como se muestra en la figura 06 y se describe a 

continuación: 
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- Planear y Organizar (PO): Estrategias y tácticas. Identificar la 

manera en que TI pueda contribuir de la mejor manera al logro de 

los objetivos del negocio. Proporciona dirección para la entrega de 

soluciones (AI) y la entrega de servicio (DS).  

- Adquirir e Implementar (AI): Identificación de soluciones, 

desarrollo o adquisición, cambios y/o mantenimiento de sistemas 

existentes. Proporciona las soluciones y las pasa para convertirlas 

en servicios.  

- Entregar y Dar Soporte (DS): Cubre la entrega de los servicios 

requeridos. Incluye la prestación del servicio, la administración de 

la seguridad y de la continuidad, el soporte del servicio a los 

usuarios, la administración de los datos y de las instalaciones 

operacionales. Recibe las soluciones y las hace utilizables por los 

usuarios finales.  

- Monitorear y Evaluar (ME): Todos los procesos de TI deben 

evaluarse de forma regular en el tiempo en cuanto a su calidad y 

cumplimiento de los requerimientos de control. Este dominio 

abarca la administración del desempeño, el monitoreo del control 

interno, el cumplimiento regulatorio y la aplicación del gobierno. 

Monitorear todos los procesos para asegurar que se sigue la 

dirección provista.  
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Figura 06: Modelo PDCA aplicado a los procesos del SGSI 
Fuente: Publicación del Estándar ISO/IEC 27001 

 

• Modelos de Madurez 

Cada vez con más frecuencia, se les pide a los directivos de 

empresas corporativas y públicas que consideren qué tan bien se 

está administrando TI. Como respuesta a esto, se debe desarrollar 

un plan de negocio para mejorar y alcanzar el nivel apropiado de 

administración y control sobre la infraestructura de información. 

- ¿Qué está haciendo nuestra competencia en la industria, y cómo 

estamos posicionados en relación a ellos?  

- ¿Cuáles son las mejores prácticas aceptables en la industria, y 

cómo estamos posicionados con respecto a estas prácticas? Con 

base en estas comparaciones, ¿se puede decir que estamos haciendo 

lo suficiente?  

- ¿Cómo identificamos lo que se requiere hacer para alcanzar un 

nivel adecuado de administración y control sobre nuestros procesos 

de TI?  

- Las herramientas de evaluación para benchmarking y herramientas 

de autoevaluación como respuesta a la necesidad de saber qué 

hacer de manera eficiente, el dueño del proceso se debe poder 
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evaluar de forma progresiva, contra los objetivos de control. Esto 

responde a tres necesidades: 

Una medición relativa de dónde se encuentra la empresa.  

- Una manera de decidir hacia dónde ir de forma eficiente. 

- Una herramienta para medir el avance contra la meta. 

El modelo de madurez para la administración y el control de los 

procesos de TI se basa en un método de evaluación de la 

organización, de tal forma que se  pueda evaluar a sí misma desde 

un nivel de no-existente (0) hasta un nivel de optimizado (5). Este 

enfoque se deriva del modelo de madurez que el Software 

Engineering Institute definió para la madurez de la capacidad del 

desarrollo de software. 

Utilizando los modelos de madurez desarrollados para cada uno de 

los 34 procesos TI de COBIT, la gerencia podrá identificar: 

- El desempeño real de la empresa—Dónde se encuentra la empresa 

hoy.  

- El estatus actual de la industria - La comparación.  

- El objetivo de mejora de la empresa—Dónde desea estar la 

empresa.  

- El crecimiento requerido entre “como es” y “como será”. 

Para hacer que los resultados sean utilizables con facilidad en 

resúmenes gerenciales, se requiere contar con un método gráfico de 

presentación, como se muestra en la Figura 07. 
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Figura 07: Representación gráfica del modelo de madurez 
Fuente: Libro Marco de Trabajo COBIT 
 

 

La capacidad administrativa de un proceso no es lo mismo que el 

desempeño. La medición del desempeño, como se cubre en los 

próximos párrafos, es esencial para determinar cuál es el 

desempeño real de la empresa en sus procesos de TI: 

- No Existe (0): Carencia completa de cualquier proceso 

reconocible. La empresa no ha reconocido siquiera que existe un 

problema a resolver.  

- Inicial (1): Existe evidencia que la empresa ha reconocido que los 

problemas existen y requieren ser resueltos. Sin embargo; no 

existen procesos estándar en su lugar existen enfoques ad hoc que 

tienden a ser aplicados de forma individual o caso por caso. El 

enfoque general hacia la administración es desorganizado.  

- Repetible (2): Se han desarrollado los procesos hasta el punto en 

que se siguen procedimientos similares en diferentes áreas que 

realizan la misma tarea. No hay entrenamiento o comunicación 

formal de los procedimientos estándar, y se deja la responsabilidad 

al individuo. Existe un alto grado de confianza en el conocimiento 
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de los individuos y, por lo tanto, los errores son muy probables.  

- Definido (3): Los procedimientos se han estandarizado y 

documentado, y se han difundido a través de entrenamiento. Sin 

embargo, se deja que el individuo decida utilizar estos procesos, y 

es poco probable que se detecten desviaciones. Los procedimientos 

en sí no son sofisticados pero formalizan las prácticas existentes.  

- Administrado (4): Es posible monitorear y medir el cumplimiento 

de los procedimientos y tomar medidas cuando los procesos no 

estén trabajando de forma efectiva. Los procesos están bajo 

constante mejora y proporcionan buenas prácticas. Se usa la 

automatización y herramientas de una manera limitada o 

fragmentada.  

- Optimizado (5): Los procesos se han refinado hasta un nivel de 

mejor práctica, se basan en los resultados de mejoras continuas y en 

un modelo de madurez con otras empresas. TI se usa de forma 

integrada para automatizar el flujo de trabajo, brindando 

herramientas para mejorar la calidad y la efectividad, haciendo que 

la empresa se adapte de manera rápida.  

• El Modelo del Marco de Trabajo de COBIT. 

El marco de trabajo COBIT, relaciona los requerimientos del negocio 

a los objetivos de la función de servicios de TI. El modelo de procesos 

COBIT permite que las actividades de TI y los recursos que los 

soportan sean administrados y controlados basados en los objetivos de 

control de COBIT, y alineados y monitoreados usando las metas y 
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métricas de COBIT. 

En el Cubo de COBIT de la figura 08, se puede observar que los 

recursos de TI son manejados por procesos de TI para lograr metas de 

TI que respondan a los requerimientos del negocio. Este es el 

principio básico del marco de trabajo COBIT. 

 
Figura 08: El cubo de COBIT 

    Fuente: Libro Marco de Trabajo COBIT 

1) Marco de trabajo general de COBIT 

El modelo de procesos de COBIT está compuesto de 4 dominios y los 

34 procesos genéricos que se describen a continuación: 

 Planear y Organizar (PO) 

- PO1: Definir el plan estratégico de TI.  

- PO2: Definir la arquitectura de la información  

- PO3: Determinar la dirección tecnológica.  

- PO4: Definir procesos, organización y relaciones de TI.  

- PO5: Administrar la inversión en TI.  

- PO6: Comunicar las aspiraciones y la dirección de la gerencia.  

- PO7: Administrar recursos humanos de TI.  

- PO8: Administrar calidad.  
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- PO9: Evaluar y administrar riesgos de TI  

- PO10: Administrar proyectos.  

 Adquirir e Implantar (A) 

- AI1: Identificar soluciones automatizadas.  

- AI2: Adquirir y mantener el software aplicativo.  

- AI3: Adquirir y mantener la infraestructura tecnológica.  

- AI4: Facilitar la operación y el uso.  

- AI5: Adquirir recursos de TI.  

- AI6: Administrar cambios.  

- AI7: Instalar y acreditar soluciones y cambios.  

 Entregar y Dar Soporte (DS) 

- DS1: Definir y administrar niveles de servicio.  

- DS2: Administrar servicios de terceros.  

- DS3: Administrar desempeño y capacidad.  

- DS4: Garantizar la continuidad del servicio.  

- DS5: Garantizar la seguridad de los sistemas.  

- DS6: Identificar y asignar costos.  

- DS7: Educar y entrenar a los usuarios.  

- DS8: Administrar la mesa de servicio y los incidentes.  

- DS9: Administrar la configuración.  

- DS10: Administrar los problemas.  

- DS11: Administrar los datos.  

- DS12: Administrar el ambiente físico.  
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- DS13: Administrar las operaciones.  

 Monitorear y Evaluar (ME) 

- ME1: Monitorear y evaluar el desempeño de TI.  

- ME2: Monitorear y evaluar el control interno  

- ME3: Garantizar cumplimiento regulatorio.  

- ME4: Proporcionar gobierno de TI.  

2.3. Definición de términos (Diccionario CIAD) 

 Activo  

Cualquier cosa que tenga valor para la organización.  

 Seguridad de la información  

Preservación de confidencialidad, integración y disponibilidad de la 

información; además, también puede involucrar otras propiedades como 

autenticidad, responsabilidad, no repudiación y confiabilidad.  

 Control  

Medios para manejar el riesgo; incluyendo políticas, procedimientos, 

lineamientos, prácticas o estructuras organizacionales, las cuales 

pueden ser administrativas, técnicas, de gestión o de naturaleza legal. El 

control también se utiliza como sinónimo de salvaguarda o 

contramedida.  

 Lineamiento  

Una descripción que aclara qué se debiera hacer y cómo, para lograr los 

objetivos establecidos en las políticas.  
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 Medios de procesamiento de la información  

Cualquier sistema, servicio o infraestructura de procesamiento de la 

información, o los locales físicos que los alojan.  

 Evento de seguridad de la información  

Cualquier evento de seguridad de la información es una ocurrencia 

identificada del estado de un sistema, servicio o red indicando una 

posible falla en la política de seguridad de la información o falla en las 

salvaguardas, o una situación previamente desconocida que puede ser 

relevante para la seguridad.  

 Incidente de seguridad de la información  

Un incidente de seguridad de la información es indicado por un solo 

evento o una serie de eventos inesperados de seguridad de la 

información que tienen una probabilidad significativa de comprometer 

las operaciones comerciales y amenazar la seguridad de la información. 

 Política  

Intención y dirección general expresada formalmente por la gerencia.  

 Riesgo  

Combinación de la probabilidad de un evento y su ocurrencia.  

 Análisis del riesgo  

Proceso general del análisis del riesgo y la evaluación del riesgo.  

 Evaluación del riesgo  

Proceso de comparar el riesgo estimado con un criterio de riesgo dado 

para determinar la importancia del riesgo. 
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 Gestión del riesgo  

Actividades coordinadas para dirigir y controlar una organización con 

relación al riesgo. NOTA. La gestión del riesgo normalmente incluye la 

evaluación del riesgo, tratamiento del riesgo, aceptación del riesgo y 

comunicación del riesgo.  

 Tratamiento del riesgo  

Proceso de selección e implementación de medidas para modificar el 

riesgo.  

 Amenaza  

Una causa potencial de un incidente no-deseado, el cual puede resultar 

en daño a un sistema u organización.  

 Vulnerabilidad  

La debilidad de un activo o grupo de activos que puede ser explotada 

por una o más amenazas.  

Instalaciones de proceso de información:  

Sistemas de información, servicio o infraestructura, o locaciones físicas 

que los almacena.  

 TIC  

Acrónimo de Tecnologías de Información y Comunicaciones. 

  Internet  

Es la interconexión descentralizada de redes de computadoras 

implementada en un conjunto de protocolos denominado TCP/IP. 

 Gobierno electrónico  

Consiste en el uso de las tecnologías de la información y el 
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conocimiento en los procesos internos de gobierno y en la entrega de 

los productos y servicios del Estado tanto a los ciudadanos como a la 

industria. 

 Servicio en línea  

Referidos a los servicios informativos y transaccionales que se ofrecen 

en una red abierta como Internet.  

 ISO  

Es una Federación de organismos de normalización, con sede en 

Ginebra, formada por un solo representante por país.  

 IT (TI)  

Siglas del término en Inglés Information Technology. 

 ONGEI  

Oficina de Gobierno Electrónico e Informática dependencia de la 

Presidencia de Consejo de Ministros encargada de Gobierno electrónico 

en el Perú.  

 SGSI  

Sistema de Gestión de Seguridad de la Información. 

 OMM  

Organización Meteorológica Mundial. 

  Hidrometeorología  

Término genérico para referirse a datos, información, estaciones, 

fenómenos o cualquier aspecto de índole hidrológico y meteorológico 

de forma conjunta.  
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 Lluvia  

Es la precipitación de agua que cae a la tierra desde las nubes, que son 

concentraciones de vapor de agua compuestas de diminutas gotas, que 

al condensarse forman otras más grandes que se precipitan sobre la 

tierra.  

 Viento  

Fenómeno atmosférico se debe a los movimientos de aire provocados 

por las diferencias de temperatura y presión atmosférica. Al calentarse 

el aire, se dilata, se hace menos pesado y tiende a elevarse sobre las 

masas de aire frío.  

 Nieve  

Fenómeno meteorológico que sólo se produce cuando la temperatura de 

la atmósfera es inferior a 0º grados centígrados. Esto provoca que las 

pequeñas gotas de lluvia de las nubes se congelen y formen cristales de 

hielo que precipitan sobre la tierra en forma de copos.  

 Huracán  

Fenómeno meteorológico consistente en una tormenta tropical que se 

forma en el mar, caracterizado por la potencia de sus vientos superiores 

a 120 Km/h. Se generan en zonas de baja presión atmosférica. Se suele 

reservar el nombre de huracán para las tormentas de este tipo que se 

producen en el Océano Atlántico.  

 Tormenta eléctrica  

Fenómeno meteorológico consistente en una tormenta caracterizada por 

la presencia de rayos y truenos. Los rayos son descargas eléctricas que 
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se originan por el choque de las cargas eléctricas positivas y negativas 

de las nubes. Los truenos se producen como consecuencia de los rayos. 

Son el ruido que generan las descargas eléctricas y que se transmite por 

el aire. El trueno siempre es posterior al rayo. 

 Granizo  

Son gotas de agua convertidas en hielo. Se originan tanto en verano 

como en invierno, y generalmente, en un tipo de nubes características 

que reciben el nombre de cumulonimbus.  

 Inundación  

Invasión lenta o violenta de aguas de río, lagunas o lagos, debido a 

fuertes precipitaciones fluviales o rupturas de embalses, causando daños 

considerables. Se pueden presentar en forma lenta o gradual en llanuras, 

y de forma violenta o súbita, en regiones montañosas de alta pendiente. 

 Sequías  

Deficiencia de humedad en la atmósfera por precipitaciones pluviales 

irregulares o insuficientes, inadecuado uso de las aguas subterráneas, 

depósitos de agua o sistemas de irrigación.  

 Heladas  

Producida por las bajas temperaturas, en general, causan daño a las 

plantas y animales. 

 Alerta Meteorológica  

Mensaje meteorológico que se emite con el propósito de comunicar 

sobre una posible situación adversa para un área, haciendo salvedad de 

que las personas deben estar preparadas para el momento de llegada de 
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la situación.  

Es realizado por meteorólogos, encargados de analizar, monitorear y 

evaluar los resultados de la información disponible, en tiempo real y en 

tiempo diferido (real, diferido y anomalía).  

 Boletín Meteorológico  

Es un informe periódico que contiene las condiciones meteorológicas y 

su tendencia.  

 Calentamiento Global  

Es el incremento de la temperatura media de la atmósfera y de los 

océanos debido a efectos naturales y a la actividad humana. Estudios 

recientes mantienen que los mayores cambios son ocasionados por 

factores humanos.  

 Cambio Climático  

Es la modificación del clima con respecto al historial climático a una 

escala global o regional; tales cambios se producen a muy diversas 

escalas de tiempo y sobre todos los parámetros climáticos: temperatura, 

precipitación, nubosidad, etc.  

Caudal Volumen de agua que fluye a través de una sección transversal 

por unidad de tiempo.  

 Fenómeno de El Niño  

Es el calentamiento anómalo de la temperatura del agua en el Pacifico 

Oriental, que repercute en el clima mundial  

 Hidrología  

Es la disciplina científica dedicada al estudio de las aguas de la Tierra, 
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incluyendo su presencia, distribución y circulación a través del ciclo 

hidrológico, y las interacciones con los seres vivos. También trata de las 

propiedades químicas y físicas del agua en todas sus fases.  

 Nube  

Aglomeración de gotas en estado líquido muy pequeñas, sobre 

enfriadas o congeladas y suspendidas en el aire, por las corrientes que 

suben en la atmósfera. La Organización Meteorológica Mundial ha 

definido 10 géneros de nubes.  

 Radiosonda  

Sistema de medición de la alta atmósfera, conformado por un conjunto 

de sensores, atados a un globo que asciende a través de la atmosfera 

recogiendo datos meteorológicos de temperatura presión y humedad , y 

con esto se elaboran gráficos que permiten analizar el estado de la 

atmosfera.  

 Satélite Meteorológico  

Es un conjunto de equipos y sensores que permiten obtener imágenes 

digitales, para ser utilizadas en la visualización de los sistemas 

meteorológicos, estas pueden ser obtenidas en diferentes canales según 

el filtro que se use.  

- Imagen Visible: Imagen que nos muestra la percepción de la luz   

visible reflejada por los cuerpos terrestres.  

- Imagen Infrarrojo: Imagen que consiste a simple vista en un mapa de 

temperaturas de los cuerpos presentes en la atmósfera.  

- Imagen de vapor de agua: Nos muestra el contenido de agua a partir 
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de los niveles medios de la atmósfera de los sistemas nubosos.  

 Situación Sinóptica  

Es la condición de los sistemas meteorológicos a una escala tal, que 

permite describirlos y realizar pronóstico. 

 Pronóstico Meteorológico  

Es una condición que representa el promedio del tiempo meteorológico 

que se prevé que exista o que se esperan en un sitio y por un período de 

tiempo limitado. Por ejemplo; "para los próximos días se prevé buen 

tiempo" pero no escapa la ocurrencia de algunas precipitaciones.  

 Tiempo Meteorológico  

Es el estado de las condiciones atmosféricas en un momento 

determinado.  
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III. METODOLOGÍA 

 

3.1. Tipo y diseño de Investigación 

3.1.1. Tipo de estudio 

- Según la intervención del investigador: Observacional. 

- Según la planificación de la toma de datos: prospectivo. 

- Según el número de ocasiones de en qué mide la variable de 

estudio: Transversal. 

- Según las variables de interés: Descriptivo -correlacional.  

3.1.2. Diseño de investigación 

El diseño de investigación es no experimental, de tipo censal. 

3.2. Plan de recolección de información y/o diseño estadístico 

Este punto contiene las metodologías que se utilizan para el desarrollo de la 

presente tesis, considerando como base los objetivos específicos del Proyecto. 

Contiene la forma como voy a desarrollar mi Proyecto para lograr los 

objetivos planteados, cuáles son las técnicas, herramientas, instrumentos que 

se aplican y como se va a procesar la información. Las metodologías 

contempladas son las siguientes: 

- Encuesta para establecer el Nivel de valoración del estándar internacional 

ISO/IEC 27001:2005, basado en métodos de cuestionarios semi-

estructurado y un enfoque hipotético/deductivo (inicial – final).  

- Análisis del Proceso del Servicio de Alertas Hidrometeorológicas, basado 

en la Guía de Identificación y Análisis de Procesos de la Universidad de 

Málaga.  

- Análisis de Riesgo del Proceso de Servicio de Alertas 
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Hidrometeorológicas, basado en la metodología de Análisis de Riesgo de 

Magerit y Octave.  

- Identificación de Controles para el SGSI para el Servicio de Pronostico y 

Alertas Hidrometeorológicas, basado en el estándar internacional ISO/IEC 

27001:2005  

- Mejora continua del SGSI, basado en el Ciclo de Deming PCDA  

Esta parte de la investigación es descriptiva, con aproximación cuantitativa y 

una estrategia basada en encuestas, usando el método de cuestionario semi 

estructurado.  

Para el análisis de la primera variable se aplicarán cuestionarios dirigidos a 

directivos y especialistas involucrados en el proceso de servicio de alertas 

hidrometeorológicas, para determinar el nivel de valoración otorgan respecto 

a los aportes de la aplicación del estándar internacional ISO/IEC 27001 

“Sistemas de Gestión de la Seguridad de Información”.  

El trabajo operativo está basado en la realización de la encuesta, que 

comprende las siguientes actividades: diseño, desarrollo, validación, 

distribución de la encuesta, recolección de la información y análisis.  

A partir del análisis estadístico de las variables del problema y los resultados 

obtenidos nos permitió realizar conclusiones y recomendaciones que 

permitirá al CIAD – UNASAM, mejorar el Sistema de Gestión de la 

Seguridad de la Información para mejorar el Proceso de Alertas 

hidrometeorológicas. 

Para el diseño de la encuesta se utilizó una adaptación del diseño de la 
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encuesta realizada por Alipio Mariño Obregón en su tesis de maestría (2010) 

con enfoque aplicada al estándar internacional ISO/IEC 27001:2005. 

3.2.1. Población 

Como se ha mencionado en el apartado anterior, la población 

comprende de los trabajadores (directivos y especialistas) 

involucrados en el proceso de servicio de alertas hidrometeorológicas 

CIAD – UNASAM 2016. La muestra posee un carácter intencionado 

y no probabilístico estableciéndose como muestra a los todos 

trabajadores y tienen su sede principal en la ciudad de Huaraz 

conformada por 28 trabajadores. 

La muestra se establecerá acorde ha: 

- El investigador labora en el CIAD-UNASAM, por lo que existen 

condiciones favorables para la recopilación de la información.  

- La CIAD-UNASAM tiene interés en los resultados de la 

investigación respecto a las dificultades que enfrentan en la 

implementación de la Norma en el área incluido en la 

investigación. 

3.2.2. Unidad de análisis  

La unidad de análisis comprende a todos los trabajadores involucrados 

en la implementación del SGSI basada en la Norma Técnica Peruana 

NTP-ISO/IEC 27001:2005. 

3.2.3. Confidencialidad 

Se garantiza la confidencialidad de información sensible de acuerdo a 

la legislación vigente. 
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3.3. Instrumentos de recolección de la información 

Esta sección de la investigación es de enfoque cuantitativo de tipo descriptivo 

correlacional, la cual se enfocó en el cuestionario como unidad de análisis, 

dado que los directivos y especialistas son los principales involucrados para 

la implementación del SGSI y mejora del servicio de alertas 

hidrometeorológicas del CIAD – UNASAM 2016. 

3.4. Plan de procesamiento y análisis estadístico de la información del 

servicio de alertas hidrometeorológicas 

Para la identificación de los activos de información involucrados en el 

servicio de alertas hidrometeorológico para su tratamiento mediante el SGSI 

es necesario identificar el proceso y sus componentes para elaborar el mapa 

de procesos y determinar las siguientes actividades: 

a. Plan de trabajo. 

b. Constitución y formación del grupo de trabajo. 

c. Elaboración del mapa de procesos. 

3.4.1. Plan de trabajo 

El investigador desarrolló un plan de trabajo para llevar a cabo el 

análisis de proceso del servicio de alertas hidrometeorológicas. 

3.4.2. Constitución y formación del grupo de trabajo 

Para la elaboración del mapa de proceso del servicio de alertas 

hidrometeorológicas se constituyó un comité que estará conformado 

por: 

- Director de la Oficina de Meteorología 

- Especialista en Sistemas 
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- Especialista en alertas hidrometeorológicas 

- Especialista en Comunicación e Información 

3.4.3. Mapa de procesos 

Para la identificación del mapa de proceso del servicio de alertas 

hidrometeorológicas se realizará siguientes pasos: 

a. Determinación del objetivo del proceso. 

b. Identificación de los grupos de Interés/Clientes/Usuarios. 

c. Identificación de los Servicios. 

d. Identificación de los procesos Claves/Estratégicos/Apoyo 

(diagrama y ficha de procesos). 

a. Determinación del objetivo del proceso 

Previamente a la elaboración del mapa de procesos del servicio 

alertas hidrometeorológicas es necesario que se defina el objetivo 

del proceso. 

b. Identificación de los grupos de interés y usuarios 

Grupos de Interés: Todos aquellos que tienen interés en el 

proceso del servicio de alertas hidrometeorológicas, sus 

actividades y logros, entre ellos se encuentran los clientes, socios, 

directivos y empleados. 

Clientes/Usuarios: Empresas o personas que utilizan los 

productos y servicios ofrecidos. 

Las necesidades de los clientes/usuarios son la razón de ser de un 

proceso. Los procesos claves tienen como objetivo cubrir las 

necesidades de los clientes/usuarios. 
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En función como se cubran las expectativas de los clientes/usuarios 

se obtendrá un mayor o menor grado de satisfacción de los mismos. 

El servicio de alertas hidrometeorológicas debe centrar sus esfuerzos 

en cubrir las necesidades de los clientes/usuarios alcanzando el 

mayor grado de satisfacción posible. 

Se debe buscar que la percepción del cliente/usuario siempre tiene 

que ser mayor que la expectativa para que se produzca la 

satisfacción. 

c. Identificación de los productos y servicios 

Mediante el anexo 02 “Ficha de Identificación de 

Productos/Servicios y los usuarios” se identificará los principales 

productos y servicios que se presta en el servicio de alertas 

hidrometeorológicas de la CIAD - UNASAM, identificando las 

características de los mismos y los grupos de interés, 

clientes/usuarios a los que se destinan. 

d. Mapa de procesos 

Un proceso es un conjunto de actividades y recursos 

interrelacionados que transforman elementos de entrada en 

elementos de salida aportando valor añadido para el cliente o 

usuario. Los recursos pueden incluir: personal, finanzas, 

instalaciones, equipos técnicos, métodos. 

El propósito que ha de tener todo proceso es ofrecer al 

cliente/usuario un servicio correcto que cubra sus necesidades, 

que satisfaga sus expectativas, con el mayor grado de rendimiento 
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en coste, servicio y calidad. 

Un procedimiento es la forma específica de llevar a término un 

proceso o una parte del mismo. Los resultados deseados en los 

procesos dependen de los recursos, la habilidad y motivación del 

personal involucrado en el mismo, mientras los procedimientos 

son sólo una serie de instrucciones elaboradas para que las siga 

una persona o conjunto de personas. Un mapa de procesos es un 

diagrama de valor; un inventario gráfico de los procesos de una 

organización. 

 Tipos de procesos 

El mapa de procesos está compuesto principalmente por tres 

tipos de  procesos: 

- Procesos estratégicos: Están vinculados a procesos de la 

dirección y, principalmente, a largo plazo, por eso se 

encuentran más ligados a la visión del servicio, unidad o 

centro. Se refieren, por lo tanto, a procesos de 

planificación y la política, donde se marcan las directrices. 

- Procesos operativos o claves: Están ligados directamente 

con la realización del producto o la prestación del servicio, 

por lo cual tienen un mayor impacto sobre la satisfacción 

del usuario. 

El Proceso del Servicio alertas hidrometeorológicas es 

considerado como un proceso clave para la CIAD - 

UNASAM, por lo cual los niveles de satisfacción del 
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cliente/usuarios dependen directamente de la calidad y 

oportunidad de los productos y servicios. 

- Procesos de apoyo: Proveen los recursos que necesitan los 

demás procesos, se encuentran relacionados con recursos y 

sirven de apoyo a todos los procesos anteriores. 

a. Análisis de los procesos claves 

Es la etapa más delicada de la gestión de los procesos, en la 

cual se pretende desmenuzar las actividades de los procesos 

identificados, confeccionando la ficha del proceso. 

Para determinar los procesos se realizó mediante el anexo 

03 (ficha de procesos), en la cual se indicará los objetivos, 

entradas, recursos, salidas, indicadores y otras variables 

necesarias. 

Seguida del cuadro 01 y gráfica del proceso, permitió 

facilitar la comprensión integral del mismo, mediante la 

elaboración del diagrama de flujo del proceso, para lo cual 

se utilizará las siguientes simbologías. 

Cuadro 01: Proceso de un SGSI 

 

 Terminal 

 

Indica dónde comienza y dónde termina el 

proceso 
 

 

Entrata/Salida 

 

Indicada la entrada o salida de productos, 

servicios, datos o información 
 

Tarea Indica una acción simple o actividad a 

desarrollar 
 

 

Decision 

 

Generalmente, en los procesos hay que tomar 

decisiones. Del símbolo salen dos 

flechas, SÍ/NO, Bueno/Malo. 

 

 Procedimiento  

 

 

 

 

Indica la existencia de un procedimiento 

documentado, para la realización de 

parte del proceso 
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Documento 

 

Indica la presencia de un documento en 

formato papel (o bien en otro soporte) 

 

 

Base de datos 

 

Indica el registro o extracción de datos 

informáticos 

 

 

 

Conector 

Conector 

Indica la dirección del flujo del proceso 

Fuente: Elaboración Propia 

b. Análisis de riesgo del servicio de alertas 

hidrometeorológicas 

De acuerdo al análisis realizado al proceso del servicio de 

alertas hidrometeorológicas, se identificó los recursos 

necesarios que forman parte de los activos de información 

se realizará el análisis de riesgo de la seguridad de 

información. 

Para realizar el análisis de riesgo se efectuará utilizando la 

metodología de Magerit y Octave, siguiendo los siguientes 

procedimientos: 

(1) Se realizará el inventario de los activos de información 

del proceso del servicio de alertas hidrometereológicas, 

utilizando el formato del anexo 04, en la cual se 

clasificará y codificarán, de acuerdo a la siguiente 

codificación: 

 Activos de Información: I 

I1: Información en almacenamiento físico  

I2: Información en almacenamiento lógico 

  Activos de Software: S 

S1: Software comercial 
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S2: Software desarrollado por terceros  

S3: Software de desarrollo propio 

 Activos Físicos: F 

F1: Equipos de procesamiento  

F2: Equipos de comunicaciones  

F3: Equipos de almacenamiento  

F4: Infraestructura física 

 Activos de Servicio: T 

T1: Proveedores de servicios  

T2: Recursos humanos 

(2) Se realizará el análisis de activos de Información, en 

relación a su participación en las actividades establecidas 

en el proceso de Servicio de Pronostico, lo que permitirá 

estimar el nivel de impacto que ocasionaría la 

vulnerabilidad de este activo de Información. 

(3) Seguidamente en el formato anexo 05, para cada 

activo de Información se identificó la amenaza más 

resaltante y la frecuencia de posibles ocurrencias. 

(4) Para calcular el riesgo se multiplicará el impacto por 

la probabilidad de ocurrencia, con lo cual se construirá la 

matriz de riesgo del proceso alertas hidrometeorologicas.  

- Para valorar el IMPACTO se considerará: 

MINIMO (1) : No afecta considerablemente. 

MEDIO (2) : Afecta considerablemente 
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SERIO (3) : Afecta seriamente 

CRITICO (4)  : Afecta irreversiblemente 

- Para valorar la PROBALIDAD se considerará: 

MUY BAJA (1): Probabilidad de ocurrencia cada 20 años 

BAJA  (2)   : Probabilidad de ocurrencia cada 5 años 

MEDIO  (3)      : Probabilidad de ocurrencia cada 1 año 

ALTA   (4)      : Probabilidad de ocurrencia cada 1 mes 

(5) Para Construir la matriz de RIESGO se considerará 

los niveles de Riesgo con los siguientes valores: 

- TOTALMENTE TOLERABLE (TT) Valores de 1 a 2: 

Los Riesgos deben ser objeto de seguimiento por el 

supervisor. 

- REGULARMENTE TOLERABLE  (RT) Valores de 3 

a 6: 

Deben ser objeto de seguimiento y atención Director 

General. 

- NO TOLERABLE (NT) Valores de 7 a 16: 

Deben ser de objeto de conocimiento del director general 

y atención del presidente ejecutivo. 

Con los resultados obtenidos e identificados los activos de 

información se procederá a ubicar los códigos de los 

activos de información (cuadro 02) de la matriz de riesgo 

correspondiente: 
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Cuadro 02: Matriz de Riesgo 

 

IMPACTO 

MINIMO(1)                                         
No afecta 

considerablemente 

MEDIO(2)                                         
Afecta 

considerablemente 

SERIO(3)                                         
Afecta                                 

seriamente 

SERIO(3)                                         
Afecta                                 

irreversiblemente 
P

R
O

B
A

B
IL

ID
A

D
 Muy baja(1) 

Cada 20 años                 

 baja(1)                

Cada 5 años                 

Medio(1)              

Cada 1 año                 

Alta(1)             

Cada 1 mes                 

 

 

Fuente: Elaboración propia 

 

3.4.4. Identificación de Controles para el SGSI Optimizado 

Una vez que los requisitos de seguridad se hayan identificado y las 

decisiones para el tratamiento de riesgo han sido realizadas, se deberá 

elegir e implantarse las controles que aseguren la reducción de los 

riesgos a un nivel aceptable. Los controles se elegirán a partir del 

código de buenas prácticas para la gestión de la seguridad de la 

información establecidas por la NTP ISO/IEC 17799 y se incluirán 

algunos otros controles que fueran necesarios. La selección de los 

controles estará orientada para la identificación y clasificación de los 

riesgos, tratamiento de los riesgos y el cumplimiento de los requisitos 

legales. La selección de los dominios, objetivos de control y controles 

necesarios para mitigar los riesgos de cada activo de información, que 

será aplicable para cada activo de información que se encuentra en 

calificación de regularmente tolerable (RT) y no tolerable (NT). Una 

  De 1 a 2 TT    = Totalmente tolerable Los riesgos deben ser objetivo de seguimiento por el supervisor 

  De 3 a 6 RT    = Regularmente tolerable Deben ser objeto de seguimiento y atención Director General 

  
De 7 a 16 NT = Totalmente tolerable 

Deben ser objeto de conocimiento del Director General y atención del 
Presidente Ejecutivo 
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vez que se tenga consolidado los controles seleccionados que se 

priorizarán estos para la implementación del sistema de gestión de la 

seguridad de información para el servicio de alertar 

hidrometeorológicas de acuerdo al requerimiento del estándar 

internacional ISO/IEC 27001:2005. 

 Análisis de brecha de los controles del estándar ISO/IEC 

27001:2005 

A fin de establecer la situación actual de los controles seleccionados 

respecto al nivel de cumplimiento de los objetivos de control basado 

en la norma ISO/IEC 27001:2005 referido al sistema de gestión de la 

seguridad de información, se realizará el análisis de brecha, evaluando 

los controles que  son necesarios para el proceso de servicio de  alertas 

hidrometeorológicas. Para establecer el nivel de madurez de los 

controles en la evaluación, se utilizará las escalas establecidas por la 

metodología de COBIT en la cual se establece los niveles: 

0 = No Existe, 1 = Inicial, 2 = Repetible, 3 = Definido, 4 = Administrado, 5 = Optimizado. 
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IV. RESULTADOS 

 Análisis del SGSI del Centro de Investigación Ambiental para el 

Desarrollo, UNASAM. 

4.1. Identificación de procesos del servicio de alertas hidrometeorológicas  

Para identificación de procesos, fue oportuna el análisis observacional para 

recopilar de datos prospectivamente, dado que esta no contaba con 

documentación actualizada de sus procesos, por lo que se desarrolló un 

análisis completo de los procesos para el servicio de alertas 

hidrometeorológicas, en la se realizó directamente con la participación de   

ingenieros y/o técnicos en: 

- Hidrometeorología (pronosticador) (01) 

- Monitoreo (24) 

- Sistemas (soporte de TIC’s) (02) 

- Relaciones públicas (01) 

Para determinar en la secuencia de proceso según aspectos: 

a) Objetivo del Proceso: Proveer alertas hidrometeorológicas confiables y 

oportunos, para la protección de la vida, la propiedad y el desarrollo de la 

región.  

b) Grupos de interés del proceso: Grupo de interés está formado por el 

gobierno central, gobiernos regionales y locales y entidades públicas, 

empresas privadas, medios de comunicación y público en general. 

c) Productos y servicios identificados: Pronóstico del tiempo, alertas 

hidrometeorológicas e entrevista a los medios de comunicación. 

d) Subprocesos: Se identificaron 13 subprocesos: 03 estratégicos, 07 claves 
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y 03 apoyo: 

 Sub Procesos Estratégicos:  

- Planeamiento estratégico del servicio de alertas hidrometeorológicas.  

- Gestión de la seguridad de información.  

- Gestión del nivel de servicio.  

 Tipo de dato: String 

 Sub Procesos Claves:  

- Registro y recopilación de datos.  

- Transmisión de datos.  

- Recepción y almacenamiento de datos.  

- Procesamiento de datos. 

- Análisis de resultados.  

- Elaboración de  alertas hidrometeorológicas.  

- Difusión de alertas hidrometeorológicas.  

 Tipo de dato: Numérico 

 Sub Procesos de Apoyo:  

- Gestión de los servicios.  

- Gestión de los recursos humanos.  

- Capacitación de personal.  

 Tipo de dato: String 

e) Actividades de los subprocesos estratégicos, procesos claves y de 

apoyo:  

- Requerimiento de alertas hidrometereológicas y entrevista.  

- Recopilar datos de estaciones automáticas.  
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- Recopilar datos estaciones convencionales.  

- Transmisión datos vía Satelital.  

- Transmisión datos vía teléfono, celular. 

- Transmisión datos de estaciones aeronáuticas vía línea aftn.  

- Transmisión imágenes satelitales vía satélite GOES.  

- Transmisión datos de modelos numéricos del tiempo globales.  

- Decodificar y almacenar datos de estaciones automáticas.  

- Decepcionar y almacenar datos de estación convencional.  

- Decodificar y almacenar datos de estaciones aeronáuticas.  

- Decodificar y almacenar imágenes satelitales.  

- Almacenar datos de modelos numéricos globales del tiempo.  

- Procesamiento de datos de estaciones automáticas.  

- Procesamiento datos de estaciones convencionales.  

- Procesamiento datos de estaciones aeronáuticas.  

- Procesamiento de imágenes satelitales. 

- Procesamiento de datos del modelo numéricos.  

- Análisis de datos de estaciones automáticas.  

- Análisis datos de estaciones convencionales.  

- Análisis datos de estaciones aeronáuticas.  

- Análisis de resultados de imágenes satelitales.  

- Análisis resultados modelo numéricos.  

- Elaboración de pronóstico del tiempo.  

- Elaboración de alertas meteorológicas.  

- Difusión del pronóstico del tiempo por web, email, tv, radio, 
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facebook.  

- Difusión de alertas por web, email, tv, radio, facebook.  

- Atención de entrevistas a medios de comunicación escrita, radio. 

4.2. Definir el mapa de procesos del servicio de Alertas Hidrometeorológicas 

En la figura 10 se muestra el mapa de proceso del servicio de alertas 

meteorológicas, en la cual se esquematiza las entradas, los sub_procesos con 

sus actividades y los resultados como salidas. 
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Figura 10: Mapa de proceso del servicio de alertas meteorológicas 
Fuente: Elaboración Propia 

4.2.1. Elaboración del diagrama de flujo del servicio de alertas 

hidrometeorológicas. 

mediante la figura 11 se representa el diagrama de flujo que nos 

permite representar gráficamente las secuencias de los subprocesos y 

actividades que se realizan desde el requerimiento del área usuaria, el 
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registro y recopilación de datos, transmisión, recepción, 

almacenamiento, procesamiento, análisis de los resultados, la 

formulación de alertas hidrometeorológicas y la difusión. 

En el diagrama se aprecia, que para la ejecución de la actividad de 

elaboración de alertas hidrometeorológicas la información proveniente 

de las diferentes fuentes como estaciones convencionales, estaciones 

automáticas, estaciones aeronáuticas, productos de modelos numéricos 

del tiempo y las imágenes satelitales deben estar disponibles, 

completas y procesadas para su análisis en forma conjunto de todas las 

variables. 

Asimismo, el diagrama de flujo nos indica que si el pronosticador 

prevé en los próximos días la ocurrencia de un fenómeno 

meteorológico que pueda ocasionar daños a la vida, la propiedad y el 

desarrollo socioeconómico del país, se deberá elaborar la alerta 

meteorológica que debe ser difundida a todos los interesados como las 

entidades gubernamentales, empresas públicas, medios de 

comunicación y público en general.
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Figura 11: Mapa de proceso del servicio de alertas meteorológicas 
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4.2.2. Elaboración de la ficha de procesos según aspectos relevantes del 

servicio de Alertas Hidrometeorológicas. 

Tabla 06: Ficha del Proceso  
 

Nombre del Proceso Servicio de alertas hidrometeorológicas 

Descripción 

El proceso cuenta con subprocesos estratégicos, claves y de apoyo, 

que permite producir alertas hidrometeorológicas confiables y 
oportunos, que se inicia con el requerimiento formulado por los 

usuario y concluye con la entrega satisfactoria del producto al usuario.                                                                                                          

Sub procesos estratégicos: 
• planeamiento estratégico del servicio de pronostico 

• Gestión de la seguridad de información 

• Gestión del nivel de servicio                                                                                    

Sub procesos claves: 
• Registro y recopilación de datos 
• Transmisión de datos 

• Recepción y almacenamiento de datos 

• Procesamiento de datos 
• Análisis de resultados 

• Elaboración de alertas hidrometeorológicas 

• Difusión de alertas hidrometeorológicas 

Sub procesos de apoyo: 
• Gestión de los servicios 

• Gestión de los recursos humanos 

Misión 
Proveer Alertas Hidrometeorológicas confiables y oportunos, para la 
protección de la Vida, la propiedad y el desarrollo del país. 

Responsables 
Dirección de Sinóptica 

Dirección de Informática 
Dirección de Comunicación e Información 

Destinatarios 
Gobierno Central, Gobiernos Regionales y Locales y entidades 

publicas 

Inicio / Fin 

Inicio: 
El proceso se inicia por las siguientes condiciones: 

- Cumplir con el plan operativo institucional actividad: pronóstico 

diario del tiempo para 45 ciudades representativas del país.                                                         
- Cuando un usuario particular solicita un pronóstico específico de 

una ciudad.                                                                                             

Inicio: 
El proceso termina en las siguientes condiciones: 

- Se difunde el pronóstico del tiempo 

- Se difunde las alertas 
- Se atiende entrevista a los medios de comunicación 

Entradas 

Para el desarrollo de los productos es necesario los siguientes 

recursos de Información: 

- Datos de estaciones convencionales 

- Datos de estaciones automáticas 

- Datos de estaciones aeronáuticas 
- Datos de modelos numéricos Globales 

- Datos de Imágenes satelitales 

Salidas 

Los resultados del proceso son: 

- Pronóstico del tiempo 
- Alertas meteorológicas 

- Entrevista a los medio de comunicación 

Aplicaciones Informáticas 

Para la elaboración de, Alertas Hidrometeorológicas y entrevistas se 
hace uso de las siguientes aplicaciones informáticas:                                                                 

Sistema Operativo Servidores - Windows Server 

Sistema Operativo Servidores - Linux 
Sistema Operativo Computadoras -Windows 

Software de Modelo numérico 
Software de Modelo GFS  

Software de Base de Datos ORACLE 

Software de Desarrollo Web - PHP JAVA 
Software de Diseño Multimedia - Master Colleccion 

Software Receptor de Estación Terrena - METEONET 

Software Receptor Imagen Satelital - Dartcom 
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Software Aeronáutico - MessirVission 

Software Visualizador de Modelos Wingrids 
Software Visualizador Modelos Grads 

Software Quantum GIS 1.8 

Software de correo electrónico - ZIMBRA 
Software Microsoft Ofimática 

Software antivirus 

Software desarrollado a medida por terceros 
Software Aeronáutico GenPack 

Sistema de WEB e Intranet Institucional 

Sistema Hidrometeorológico - SISMETHA 
Sistema Estadístico Meteorológico-SIEM 

Scrips Perl y Batde comunicaciones FTP 

Fuente: Elaboración Propia 

4.2.3. Ficha de producto del servicio de alertas hidrometeorológicas. 

Entorno al análisis e identificación de productos del proceso se 

tomaron de la tabla 03, 04 y 05 (responsables, frecuencia, medio de 

entrega y grupo de interés), según detallan en las fichas. 

Tabla 07: Ficha de producto (pronóstico del tiempo) 

Código de producto PC01_001 

Unidad ejecutora 
Dirección de Meteorología Sinóptica 

Oficina de Comunicación e Información 

Identificación de producto y/o servicio 
Pronostico del Tiempo a nivel Huaraz                                                                 
Pronostico del anticipación 

Frecuencia de suministro Diario 

Medio de entrega del producto y/o servicios 

La difusión es realizada por la oficina de Comunicación e Información 

los siguientes medios: 

- Publicación en el Portal WEB Institucional 
- Distribución a 20 Usuarios vía correo electrónico 

- Distribución versión multimedia los medio Televisión 

- Publicación en el Facebook Institucional 

Identificación de los grupos de Interés 

Gobierno Central, Gobierno Regional y Local y Entidades Públicas 

- Empresas Privadas 

- Medios de Comunicación 
- Público en General 

Fuente: Elaboración Propia 

Tabla 08: Ficha de producto (entrevista a medio de comunicación) 

 
Código de producto PC01_002 

Unidad ejecutora 
Dirección de Meteorología Sinóptica 
Oficina de Comunicación e Información 

Identificación de producto y/o servicio Entrevista a medios de comunicación 

Frecuencia de suministro 

Eventual 
En los caso que los periodistas de los medios de comunicación escrita, 

radial y televisiva requieran una explicación o ampliación de la 

información relacionada a las Alertas Meteorológicas. 

Medio de entrega del producto y/o servicios 
Entrevista concedida a los medios de la comunicación escrita, radial y 

televisiva. 

Identificación de los grupos de Interés 

Gobierno Central, Gobierno Regional y Local y Entidades Públicas 

- Empresas Privadas 
- Medios de Comunicación 

- Público en General 

Fuente: Elaboración Propia 
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4.3. Análisis de riesgo del servicio de alertas hidrometeorológicas. 

La metodología de Magerit y Octave, fue determinante para el análisis de 

riesgo seguida de los procedimientos, y obtenida la información se procedió 

al análisis del proceso del servicio de alertas hidrometeorológicas en la cual 

se identificaron los sub_procesos y sus actividades intervinientes en los 

sub_procesos claves, lo cual permitirá identificar, clasificar e inventariar los 

77 activos, para permitir medir y ser reporta el estado de seguridad de la 

información, según detalle: 

 Tabla 09: Inventario y clasificación de activos del proceso  

Código Activos de Información 

Información Impresa 

I1_01 Rol de Servicio de alertas hidrometeorológicas 

I1_02 Plan de Contingencia servicio alertas hidrometeorológicas 

Información en almacenamiento lógico 

I2_01 Base de Datos Hidrometeorológicos 

I2_02 Banco de Imágenes Satelitales 

I2_03 Banco de Datos de Modelos Numéricos 

Código Activos de Software 

Software Comercial / Open Sourse 

S1_01 Sistema operativo servidores - Windows Server 

S1_02 Sistema operativo servidores - Linux 

S1_03 sistema operativo computadoras - Windows 

S1_04 software de modelo numérico 

S1_05 software de modelo GFS 

S1_06 software de base de datos ORACLE 

S1_07 software de desarrollo web - PHP JAVA 

S1_08 software de diseño multimedia - MASTER COLLECCION 

S1_09 software receptor de estación terrena - METEONET 

S1_10 software receptor imagen satelital - DARTCOM 

S1_11 software Aeronatico messir vission 

S1_12 software visualidor modelos wingrids 

S1_13 software visualidor modelos grads 

S1_14 software quantum gis 1.8 

S1_15 software de correo electrónico ZIMBRA 

S1_16 software Microsoft ofimática 

S1_17 software antivirus 

Software desarrollado a medida por terceros 

S2_01 Software Aeronático GenPack 

Software de desarrollo propio 

S3_01 Sistema de WEB e Intranet Institucional 

S3_02 Sistema Hidrometeorológico - SISMETHA 

S3_03 Sistema Estadístico Meteorológico-SIEM 

S3_04 Sistemas de scrips de comunicaciones FTP 

Código ACTIVOS DE FISICOS DE EQUIPOS 
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Equipos de procesamiento 

F1_01 Servidor de Base de Datos 

F1_02 Servidor de WEB 

F1_03 Servidor de Correo 

F1_04 Servidor comunicaciones Estaciones Automáticas 

F1_05 Servidor FTP Externo 

F1_06 Servidor FTP Interno 

F1_07 Servidor de Antivirus 

F1_08 Workstation servicio alertas hidrometeorológicas 

F1_09 Workstation Receptor Satelital Dartcom 

F1_10 Workstation Receptor Aeronáutico _Messir 

F1_11 Workstation Aeronáutico GenPack 

Modelamiento numérico 

F1_12 Servidor de Modelo ETA 

F1_13 Servidor de Modelo GFS 

Medios de almacenamiento masivo 

F2_01 Servidor de Almacenamiento de Imágenes Satelitales 

F2_02 Servidor de Almacenamiento Modelos Numéricos 

F2_03 Servidor de Almacenamiento Base de Datos 

Equipos de comunicación y Seguridad Informática 

F3_01 Router 

F3_02 Servidores Firewalls 

F3_03 Servidores DNS 

F3_04 Servidor antispam 

F3_05 Servidor Antivirus 

F3_06 Switchs Principal 

Equipos de Computo Periféricos 

F4_01 Workstation Especialista Pronosticador 

F4_02 Computadora Personal Técnico Meteorólogo 

F4_03 Computadora Personal Administrador de Redes 

F4_04 Computadora Especialista en Comunicaciones 

F4_05 Computadora Personal Programador WEB 

F4_06 Sistema de Multipantallas 

Equipos de Infraestructura 

F5_01 UPS del Data Center 

F5_02 UPS del Centro de Alertas Hidrometeorológicas 

F5_03 Sistema de aire Acondicionado 

F5_04 Sistema de Alarma Contra Incendios 

F5_05 Sistemas de Control de Acceso 

Equipos de Observacion Meteorologica 

F6_01 Estaciones Meteorológicas Convencionales 

F6_02 Estaciones Meteorológicas Automáticas 

F6_03 Estaciones Aeronáuticas - CORPAC 

F6_04 Satélite GOES 

F6_05 Servidores FTP Modelos Globales NOAA 

  

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Fuente: Elaboración Propia 

Código ACTIVOS SERVICIO 

Proveedores de servicios 

T1_01 Servicio de Internet de Banda Ancha 

T1_02 Servicio Eléctrico 

T1_03 Servicio de Telefonía Fija 

T1_04 Servicio de Telefonía Celular - RPM 

Recursos Humanos 

T2_01 Especialista Pronosticador 

T2_02 Técnico Meteorólogo 

T2_03 Especialista en Modelamiento Numérico 

T2_04 Especialista en Ciencias de la Comunicación 

T2_05 Especialista en Redes Informáticas 

T2_06 Especialista en Base de Datos 

T2_07 Especialista en Desarrollo WEB 

T2_08 Técnicos Observadores Meteorológicos 
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Para determinar el nivel impacto del activo de información para el proceso, 

se cuantifica el número total de participaciones del activo de información 

respecto al total de las actividades del proceso, luego se calcula el porcentaje 

(%) de participación del activo de información respecto al total de actividades 

del proceso y se multiplica por 4.  

Los resultados se muestran en la tabla 15, donde se observa que 12 activos de 

información se encuentran en la valoración nivel 3 serio que indica que de 

ser afectados por alguna amenaza el activo afectaría seriamente al proceso; 

asimismo, 23 activos se encuentran en nivel de valoración nivel 2 medio que 

indica que su vulnerabilidad afectaría considerablemente al proceso y 42 

activos son considerados con nivel mínimo y su participación no afecta 

considerablemente al proceso.
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    Tabla 10: Análisis de activos en relación al nivel de impacto en el proceso (Hoja A3) 

Código NOMBRE 

ACTIVIDADES DE LOS SUBPROCESOS DEL SERVICIO DE ALERTAS HIDROMETEOROLÓGICAS 

T
o
ta

l 

1
0
0
%

 

Im
p

a
ct

o
 

Recopilación Transmisión Datos Recepción Datos Procesamiento Datos Análisis de Datos Elaborar Difusión 

A
1
 

A
2
 

A
3
 

A
4
 

A
5
 

A
6
 

A
7
 

A
8
 

A
9
 

A
1
0
 

A
1
1
 

A
1
2
 

A
1
3
 

A
1
4
 

A
1
5
 

A
1
6
 

A
1
7
 

A
1
8
 

A
1
9
 

A
2
0
 

A
2
1
 

A
2
2
 

A
2
3
 

A
2
4
 

A
2
5
 

A
2
6
 

A
2
7
 

A
2
8
 

Código ACTIVOS DE INFORMACIÓN     

Información Impresa     

I1_01 Rol de Servicio de alertas hidrometeorológicas     1             1         1                 1 1     1 6 28 0.86 

I1_02 Plan de Contingencia Servicio de alertas hidrometeorológicas               1 1 1 1 1 1 1 1 1 1 1 1   1 1 1 1 1 1 1 1 20 28 2.86 

Información en almacenamiento lógico     

I2_01 Base de Datos Hidrometeorológicos   1 1 1 1 1     1 1 1     1 1 1     1 1 1     1 1     1 17 28 2.43 

I2_02 Banco de Imágenes Satelitales                       1         1         1   1 1     1 6 28 0.86 

I2_03 Banco de Datos de Modelos Numéricos                         1         1         1 1 1     1 6 28 0.86 

Código ACTIVOS DE SOFTWARE     

Software Comercial / Open Sourse     

S1_01 Sistema Operativo Servidores - Windows Server                 1     1   1 1 1 1   1 1 1 1   1 1     1 13 28 1.86 

S1_02 Sistema Operativo Servidores – Linux           1       1 1   1 1 1 1   1 1 1 1   1 1 1     1 15 28 2.14 

S1_03 Sistema Operativo Computadoras - Windows             1     1 1 1   1 1 1 1   1 1 1 1 1 1 1 1 1 1 18 28 2.57 

S1_04 Software de Modelo Numérico                         1         1         1 1 1     1 6 28 0.86 

S1_05 Software de Modelo GFS                         1         1         1 1 1     1 6 28 0.86 

S1_06 Software de Base de Datos ORACLE   1 1 1 1 1     1 1 1     1 1 1     1 1 1     1 1     1 17 28 2.43 

S1_07 Software de Desarrollo Web - PHP JAVA                           1 1 1 1   1 1 1 1 1 1 1     1 12 28 1.71 

S1_08 Software de Diseño Multimedia - Master Colleccion                                                   1 1   2 28 0.29 

S1_09 Software Receptor de Estación Terrena - Meteonet                 1                     1       1 1     1 5 28 0.71 

S1_10 Software Receptor Imagen Satelital - Dartcom                       1         1         1   1 1     1 6 28 0.86 

S1_11 Software Aeronatico Messir Vission                                 1         1 1 1 1     1 6 28 0.86 

S1_12 Software Visualidor Modelos Wingrids                                   1         1 1 1     1 5 28 0.71 

S1_13 Software Visualidor Modelos Grads                                                 1     1 2 28 0.29 

S1_14 Software Quantum GIS 1.8                                                   1 1   2 28 0.29 

S1_15 Software de correo electrónico ZIMBRA 1                                                 1 1   3 28 0.43 

S1_16 Software Microsoft Ofimática                           1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 15 28 2.14 

S1_17 Software Antivirus                   1 1 1   1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 18 28 2.57 

Software desarrollado a medida por terceros     

S2_01 Software Aeronático GenPack                                 1 1         1 1 1     1 6 28 0.86 

Software de desarrollo propio     

S3_01 Sistema de WEB e Intranet Institucional                   1       1 1 1 1   1 1 1 1   1 1 1 1 1 14 28 2.00 
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S3_02 Sistema Hidrometeorológico - SISMETHA   1 1 1 1 1     1 1 1     1 1 1     1 1 1     1 1     1 17 28 2.43 

S3_03 Sistema Estadístico Meteorológico-SIEM                           1 1 1     1 1 1     1 1     1 9 28 1.29 

S3_04 Sistemas de scrips de comunicaciones FTP           1     1   1         1   1                     5 28 0.71 

Código ACTIVOS DE FISICOS DE EQUIPOS     

Equipos de procesamiento     

F1_01 Servidor de Base de Datos                 1 1 1     1 1 1     1 1 1     1 1     1 12 31 1.55 

F1_02 Servidor de WEB                           1 1 1     1 1 1 1 1 1 1 1 1 1 13 32 1.63 

F1_03 Servidor de Correo 1                                             1 1 1 1   5 33 0.61 

F1_04 Servidor comunicaciones Estaciones Automáticas                 1         1         1 1 1       1     1 7 34 0.82 

F1_05 Servidor FTP Externo                               1   1         1 1 1 1 1   7 35 0.80 

F1_06 Servidor FTP Interno           1         1         1   1         1 1 1 1 1   9 36 1.00 

F1_07 Servidor de Antivirus                 1 1 1 1   1 1 1   1 1 1 1 1 1 1 1     1 16 37 1.73 

F1_08 Workstation servicio alertas hidrometeorológicas                           1 1 1   1 1 1 1 1 1 1 1     1 12 38 1.26 

F1_09 Workstation Receptor Satelital Dartcom             1         1         1   1 1 1     1 1     1 9 39 0.92 

F1_10 Workstation Receptor Aeronáutico _Messir             1                 1               1 1     1 5 40 0.50 

F1_11 Workstation Aeronático GenPack                               1   1       1 1 1 1     1 7 41 0.68 

Modelamiento numérico     

F1_12 Servidor de Modelo ETA                         1         1         1 1 1     1 6 43 0.56 

F1_13 Servidor de Modelo GFS                         1         1         1 1 1     1 6 44 0.55 

Medios de almacenamiento masivo     

F2_01 Servidor de Almacenamiento de Imágenes Satelitales                       1         1         1   1 1     1 6 46 0.52 

F2_02 Servidor de Almacenamiento Modelos Numéricos                         1         1         1 1 1     1 6 47 0.51 

F2_03 Servidor de Almacenamiento Base de Datos   1 1 1 1 1     1 1 1     1 1 1     1 1 1     1 1     1 17 48 1.42 

Equipos de comunicación y Seguridad Informática     

F3_01 Router                 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 20 50 1.60 

F3_02 Servidores Firewalls                 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 20 51 1.57 

F3_03 Servidores DNS                 1 1 1   1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 19 52 1.46 

F3_04 Servidor antispam                                               1 1 1 1   4 53 0.30 

F3_05 Servidor Antivirus                 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 20 54 1.48 

F3_06 Switchs Principal                 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 20 55 1.45 

Equipos de Computo Periféricos     

F4_01 Workstation Especialista Pronosticador                           1 1 1 1 1 1 1 1 1 1 1 1     1 13 57 0.91 

F4_02 Computadora Personal Técnico Meteorólogo                       1   1 1 1 1 1 1 1 1 1 1 1 1     1 14 58 0.97 

F4_03 Computadora Personal Administrador de Redes                 1 1 1 1 1 1 1 1 1 1           1 1 1 1 1 15 59 1.02 

F4_04 Computadora Especialista en Comunicaciones 1                                                 1 1   3 60 0.20 

F4_05 Computadora Personal Programador WEB                           1 1 1 1                 1 1   6 61 0.39 

F4_06 Sistema de Multipantallas                                     1 1 1 1 1 1 1     1 8 62 0.52 

Equipos de Infraestructura     



 

106 
 

F5_01 UPS del Data Center                 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 20 64 1.25 

F5_02 UPS del Centro de Hidrometeorológicas                       1   1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 16 65 0.98 

F5_03 Sistema de aire Acondicionado                 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 20 66 1.21 

F5_04 Sistema de Alarma Contra Incendios                 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1       17 67 1.01 

F5_05 Sistemas de Control de Acceso                 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1       17 68 1.00 

Equipos de Observacion Meteorologica     

F6_01 Estaciones Meteorológicas Convencionales     1           1         1         1         1 1     1 7 70 0.40 

F6_02 Estaciones Meteorológicas Automáticas   1   1           1         1         1       1 1     1 8 71 0.45 

F6_03 Estaciones Aeronáuticas – CORPAC           1         1         1         1     1 1     1 7 72 0.39 

F6_04 Satélite GOES             1         1         1         1   1 1     1 7 73 0.38 

F6_05 Servidores FTP Modelos Globales NOAA               1         1         1         1 1 1     1 7 74 0.38 

Código ACTIVOS SERVICIO     

Proveedores de servicios     

T1_01 Servicio de Internet de Banda Ancha               1 1 1 1   1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 20 77 1.04 

T1_02 Servicio Eléctrico                 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 20 78 1.03 

T1_03 Servicio de Telefonía Fija           1         1                         1 1 1 1 1 7 79 0.35 

T1_04 Servicio de Telefonía Celular - RPM         1         1         1       1 1 1     1 1 1 1 1 11 80 0.55 

Recursos Humanos     

T2_01 Especialista Pronosticador                           1 1 1 1 1 1 1 1 1 1 1 1     1 13 82 0.63 

T2_02 Técnico Meteorólogo               1     1 1   1 1 1 1 1 1 1 1 1 1 1 1     1 16 83 0.77 

T2_03 Especialista en Modelamiento Numérico               1         1         1         1           4 84 0.19 

T2_04 Especialista en Ciencias de la Comunicación                                                   1 1 1 3 85 0.14 

T2_05 Especialista en Redes Informáticas           1   1 1 1 1 1 1 1 1 1 1 1           1 1 1 1 1 17 86 0.79 

T2_06 Especialista en Base de Datos                 1 1 1     1 1 1               1 1       8 87 0.37 

T2_07 Especialista en Desarrollo WEB                 1 1       1 1 1 1                       6 88 0.27 

T2_08 Técnicos Observadores Meteorológicos     1   1         1                           1 1       5 89 0.22 

Fuente: Elaboración Propia 
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Para determinar el riesgo en cada activo del proceso de alertas 

hidrometeorológicas se determina la mayor amenaza ¿quién ocasiona el 

daño?, nombre del riesgo ¿qué causa?, vulnerabilidad ¿por qué pasaría 

esto?, a que dimensiones de la Información será afectado, y se estima la 

probabilidad del 1 al 4 considerando la siguiente valoración: 

Muy baja (1)  : Probabilidad de ocurrencia cada 20 años  

Baja (2)   : Probabilidad de ocurrencia cada 5 años  

Medio (3)  : Probabilidad de ocurrencia cada 1 año  

Alta (4)    : Probabilidad de ocurrencia cada 1 mes 

Luego se calculó el riesgo total multiplicando impacto por la 

probabilidad, los resultados obtenidos se muestran en la tabla 11 se observa 

que: 

- 20 activos tienen una valoración de 7 a 16(NT), por lo que el director 

general y presidencia ejecutiva del CIAD – UNASAM, deben de tomar 

acciones correctivas.  

- 36 activos tienen una valoración de 3 a 6(RT), por tanto se recomienda 

realizar el seguimiento de los activos por parte del director general.  

- 21 activos tienen una valoración desde 1 a 2(TT), por lo que es 

recomendable realizar el seguimiento de los activos. 

Matriz de riesgo: Con los resultados de la tabla 11, se confecciona la tabla 

13 matriz de riesgo, en la cual se ubican el código de los activos en los 

casilleros correspondiente de la matriz, de acuerdo a los valores del impacto 

y probabilidad de cada activo. 
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De acuerdo al nivel de riesgo calculado para cada activo del proceso de 

alertas hidrometeorológicas se confecciona la tabla 12 en la cual se ordena 

en forma descendente los activos por su nivel de riesgo, lo cual nos permite 

identificar que activos deben ser priorizados para la implementación de los 

controles del SGSI.  

El nivel de riesgo promedio para el proceso de servicio de alertas 

hidrometeorológicas es de 4.33 lo cual es calificado como riesgo 

regularmente tolerable (RT). 

Tabla 11: Nivel de riesgo promedio de los activos del proceso del servicio 

de alertas hidrometeorológicas (A3) 

Código NOMBREACTIVO MAYOR AMENAZAS NOMBRE DEL RIESGO VULNERABILIDAD C
 

I D
 

P
 

I R
 

T
 

    ¿Quién ocasiona el daño? ¿Qué causa? ¿Por qué pasaría eso?               

Código Activos de Información - 

Información Impresa 

  

 

  

I1_01 

Rol de Servicio de alertas 

hidrometeorológicas 

Falta de Gestión 

Administrativa Incertidumbre del Servicio Desinterés Responsable     x 3 0.9 3 RT 

I1_02 

Plan de Contingencia Servicio alertas 

hidrometeorológicas Siniestro de Incendio Eliminación del Plan Continuidad 

Sistema Contra incendio 

Obsoleto   x x 2 2.9 6 RT 

Información en almacenamiento lógico 

  

I2_01 Base de Datos Hidrometeorológicos Siniestro y sabotajes Pérdida de la BD Falta de Contingencia y Backup   x x 3 2.4 7 NT 

I2_02 Banco de Imágenes Satelitales Siniestro y sabotajes Pérdida de Banco de imágenes Falta de Contingencia y Backup   x x 2 0.9 2 TT 

I2_03 

Banco de Datos de Modelos 

Numéricos Siniestro y sabotajes 

Pérdida de Banco de Modelos 

Numéricos Falta de Contingencia y Backup   x x 2 0.9 2 TT 

Código Activos de Software   

Software Comercial / Open Sourse   

S1_01 

Sistema Operativo Servidores - 

Windows Server 

Desactualización de versión 

software Incompatibilidad de aplicaciones 

Falta de presupuesto para 

renovación licencia       3 1.9 6 RT 

S1_02 Sistema Operativo Servidores - Linux 

Desactualización de versión 

software Incompatibilidad de aplicaciones Falta de capacitación   x x 3 2.1 6 RT 

S1_03 

Sistema Operativo Computadoras - 

Windows 

Desactualización de versión 

software Incompatibilidad de aplicaciones 

Falta de presupuesto para 

renovación licencia   x x 3 2.6 8 NT 

S1_04 Software de Modelo Numérico 

Desactualización de versión 

software Incompatibilidad de modelos Falta de capacitación   x x 3 0.9 3 RT 

S1_05 Software de Modelo GFS 

Desactualización de versión 

software Incompatibilidad de modelos Falta de capacitación   x x 3 0.9 3 RT 

S1_06 Software de Base de Datos ORACLE 

Desactualización de versión 

software Incompatibilidad de aplicaciones 

Falta de presupuesto para 

renovación licencia x x x 3 2.4 7 NT 

S1_07 

Software de Desarrollo Web - PHP 

JAVA 

Desactualización de versión 

software Incompatibilidad de aplicaciones Falta de capacitación   x x 3 1.7 5 RT 

S1_08 

Software de Diseño Multimedia - 

Master Colleccion 

Desactualización de versión 

software 

Limitación de Producción 

Multimedia 

Falta de presupuesto para 

renovación licencia     x 3 0.3 1 TT 

S1_09 

Software Receptor de Estación 

Terrena - Meteonet 

Desactualización de versión 

software Interrupción de recepción de datos 

Falta de presupuesto para 

renovación licencia   x x 3 0.7 2 TT 

S1_10 

Software Receptor Imagen Satelital - 

Dartcom 

Desactualización de versión 

software Eliminación de Soporte Técnico 

Falta de presupuesto para 

renovación licencia   x x 3 0.9 3 RT 

S1_11 Software Aeronatico Messir Vission 

Desactualización de versión 

software Eliminación de Soporte Técnico 

Falta de presupuesto para 

renovación licencia   x x 3 0.9 3 RT 

S1_12 

Software Visualidor Modelos 

Wingrids 

Desactualización de versión 

software Incompatibilidad de modelos Falta de capacitación     x 3 0.7 2 TT 

S1_13 Software Visualidor Modelos Grads 
Desactualización de versión 
software Incompatibilidad de modelos Falta de capacitación     x 3 0.3 1 TT 

S1_14 Software Quantum GIS 1.8 
Desactualización de versión 
software Incompatibilidad de modelos Falta de capacitación     x 3 0.3 1 TT 

S1_15 
Software de correo electrónico 
ZIMBRA 

Desactualización de versión 
software Inoperatividad de software Falta de capacitación     x 3 0.4 1 TT 

S1_16 Software Microsoft Ofimática 
Desactualización de versión 
software Incompatibilidad de archivos 

Falta de presupuesto para 
renovación licencia x x x 3 2.1 6 RT 

S1_17 Software Antivirus 
Desactualización de versión 
software Ataque de Virus red LAN 

Falta de presupuesto para 
renovación licencia x x x 3 2.6 8 NT 

Software desarrollado a medida por terceros   

S2_01 Software Aeronático GenPack 

Desactualización de versión 

software 

Incompatibilidad con salida 

Modelos Falta de capacitación   x x 3 0.9 3 RT 

Software de desarrollo propio   

S3_01 

Sistema de WEB e Intranet 

Institucional Desmotivación del webmaster 

Portal WEB e Intranet 

desactualizado Falta de liderazgo del directivo x x x 4 2 8 NT 

S3_02 

Sistema Hidrometeorológico - 

SISMETHA 

Desmotivación del 

desarrollador  Web Sistema web S20 Falta de liderazgo del directivo x x x 4 2.4 10 NT 

S3_03 

Sistema Estadístico Meteorológico-

SIEM 

Desmotivación del 

desarrollador   Sistema estadístico desactualizado Falta de liderazgo del directivo   x x 3 1.3 4 RT 
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S3_04 

Sistemas de scrips de comunicaciones 

FTP 

Desmotivación del 

administrador Redes 

Sistma de transferencia de datos de 

Red Falta de liderazgo del directivo   x x 3 0.7 2 TT 

Código ACTIVOS DE FISICOS DE EQUIPOS   

Equipos de procesamiento   

F1_01 Servidor de Base de Datos 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia x x x 3 1.6 5 RT 

F1_02 Servidor de WEB 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia x x x 3 1.6 5 RT 

F1_03 Servidor de Correo 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 3 0.6 2 TT 

F1_04 

Servidor comunicaciones Estaciones 

Automáticas 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 3 0.8 2 RT 

F1_05 Servidor FTP Externo 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 3 0.8 2 RT 

F1_06 Servidor FTP Interno 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 3 1 3 RT 

F1_07 Servidor de Antivirus 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia x x x 3 1.7 5 NT 

F1_08 

Worstations servicio alertas 

hidrometeorológicas 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 2 1.3 3 RT 

F1_09 

Workstation Receptor Satelital 

Dartcom 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 3 0.9 3 RT 

F1_10 

Workstation Receptor Aeronáutica 

_Messir 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 3 0.5 2 TT 

F1_11 Workstation Aeronático GenPack 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 2 0.7 1 TT 

Modelamiento numérico   

F1_12 Servidor de Modelo ETA 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 3 0.6 2 RT 

F1_13 Servidor de Modelo GFS 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 3 0.6 2 RT 

Medios de almacenamiento masivo   

F2_01 

Servidor de Alcenamiento de 

Imágenes Satelitales 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 3 0.5 2 RT 

F2_02 

Servidor de Almacenimiento Modelos 

Numéricos 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 3 0.5 2 RT 

F2_03 

Servidor de Almacenamiento Base de 

Datos 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 3 1.4 4 NT 

Equipos de comunicación y Seguridad 

Informática 

  

F3_01 Router 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia x x x 3 1.6 5 NT 

F3_02 Servidores Firewalls 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia x x x 3 1.6 5 NT 

F3_03 Servidores DNS 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia x x x 3 1.5 4 NT 

F3_04 Servidor antispam 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia x x x 3 0.3 1 TT 

F3_05 Servidor Antivirus 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia x x x 3 1.5 4 NT 

F3_06 Switchs Principal 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia x x x 3 1.5 4 NT 

Equipos de Computo Perifericos   

F4_01 

Workstation Especialista 

Pronosticador 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 2 0.9 2 RT 

F4_02 

Computadora Personal Tecnico 

Meteorólogo 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 2 1 2 RT 

F4_03 

Computadora Personal 

Admninistrador de Redes 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 2 1 2 RT 

F4_04 

Computadora Especialista en 

Comunicaciones 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 2 0.2 0 TT 

F4_05 

Computadora Personal Programador 

WEB 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 2 0.4 1 TT 

F4_06 Sistema de Multipantallas 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 2 0.5 1 TT 

Equipos de Infraestructura   

F5_01 UPS del Data Center 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 3 1.3 4 NT 

F5_02 

UPS del Centro de Alertas 

hidrometeorológicas 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 2 1 2 RT 

F5_03 Sistema de aire Acondicionado 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 2 1.2 2 RT 

F5_04 Sistema de Alarma Contra Incendios 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 3 1 3 NT 

F5_05 Sistemas de Control de Acceso 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 3 1 3 NT 

Equipos de Observacion Meteorologica   

F6_01 

Estaciones Meteorologicas 

Convencionales 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 2 0.4 1 TT 

F6_02 

Estaciones Meteorologicas 

Automáticas 

Obsolencia y desgaste de 

equipo 

Perdida de performance ó 

inoperativo 

Falta de presupuesto para 

renovación licencia   x x 2 0.5 1 TT 

F6_03 Estaciones Aeronáticas - CORPAC Corte de Transmisión AFTN Falta de Datos Aeronauticos 

Termino de Convenio CIAD - 

CORPAC   x x 3 0.4 1 RT 

F6_04 Satélite GOES Corte de Transmisión Satelital Falta de Imágenes Satélites 

Termino de Convenio CIAD - 

NOAA   x x 3 0.4 1 RT 

F6_05 

Servidores FTP Modelos Globales 

NOAA Corte de Transmisión Modelos 

Falta de Datos de Modelos 

Globales 

Termino de Convenio CIAD - 

NOAA   x x 3 0.4 1 RT 

Código ACTIVOS SERVICIO   

Proveedores de servicios   

T1_01 Servicio de Internet de Banda Ancha 

Interrupción del Servicio 

Internet Falta de comunicación WAN 

Averías en las Redes de 

Telecomunicación x x x 3 1 3 NT 

T1_02 Servicio Eléctrico 

Interrupción del Suministro 

Electrónico 

Inoperatividad temporal de 

equipos Averías en las Redes Eléctricas   x x 3 1 3 NT 

T1_03 Servicio de Telefonía Fija 

Interrupción del Suministro 

Teléfono Falta de comunicación telefónica 

Averías en las Redes de 

Telecomunicación   x x 3 0.4 1 RT 

T1_04 Servicio de Telefonía Celular - RPM 

Interrupción de la 

comunicación móvil Falta de comunicación Móvil 

Averías en las Redes de 

Telecomunicación   x x 3 0.6 2 RT 

Recursos Humanos   

T2_01 Especialista Pronosticador Renuncia o Cese de Contrato 

Inestabilidad del Servicio de alertas 

hidrometeorológicas Bajo sueldo, inadecuad clima laboral   x x 3 0.6 2 RT 

T2_02 Técnico Meteorólogo Renuncia o Cese de Contrato 

Inestabilidad del Servicio de alertas 

hidrometeorológicas Bajo sueldo, inadecuad clima laboral   x x 3 0.8 2 NT 

T2_03 Especialista en Modelamiento Numérico Renuncia o Cese de Contrato 

Inestabilidad del Servicio de alertas 

hidrometeorológicas Bajo sueldo, inadecuad clima laboral   x x 3 0.2 1 TT 

T2_04 Especialista en Ciencias de la Comunicación Renuncia o Cese de Contrato Inestabilidad de la Difusión Bajo sueldo, inadecuad clima laboral   x x 3 0.1 0 TT 

T2_05 Especialista en Redes Informáticas Renuncia o Cese de Contrato Inestabilidad en soporte informático Bajo sueldo, inadecuad clima laboral x x x 3 0.8 2 NT 

T2_06 Especialista en Base de Datos Renuncia o Cese de Contrato Inestabilidad en Base de Datos Bajo sueldo, inadecuad clima laboral x x x 3 0.4 1 RT 

T2_07 Especialista en Desarrollo WEB Renuncia o Cese de Contrato Desactualización de Portal WEB Bajo sueldo, inadecuad clima laboral x x x 3 0.3 1 RT 

T2_08 Técnicos Observadores Meteorológicos Renuncia o Cese de Contrato Inestabilidad al suministro de datos Bajo sueldo, inadecuad clima laboral   x x 3 0.2 1 TT 

 Fuente: Elaboración Propia 
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Tabla 12: Activos según nivel de riesgo (A3) 

Fuente: Elaboración Propia 

 

COD NOMBRE ACTIVO MAYOR AMENAZAS NOMBRE DE RIESGO VULNERABILIDAD C I D P I R T 

S1_15 Sistema Hidrometeorológico - SISMETHA Desactualización de versión de software Incompatibilidad de modelos Falta de capacitación x x x 3 2,43 10 NT 

F1_11 Router Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación x x x 3 2,11 9 NT 

F1_12 Servidores Firewalls Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación x x x 3 2,05 9 NT 

F1_14 Servidor Antivirus Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación x x x 3 1,95 9 NT 

F1_15 Switchs Principal Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación x x x 3 1,81 9 NT 

T1_01 Servicio de Internet de banda ancha Interrupción del Servidor Internet Falta de comunicación WAN Averias en las redes de telecomunicaciones x x x 3 1,45 9 NT 

T1_02 Servicio Eléctrico Interrupción del Servidor Internet Inoperatividad temporal de equipos Averias en las redes de telecomunicaciones   x x 3 1,43 9 NT 

F1_21 UPS del Centro de alertas hidrometeorológicas Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 2 1,28 9 NT 

S1_03 Sistema Operativo Computadoras - Windows  Desactualización de versión de software Incompatibilidad de aplicaciones Falta de presupuesto para renovación de licencia   x x 3 2,57 8 NT 

F1_13 Servidores DNS Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación x x x 3 1,9 8 NT 

I2_01 Bases de datos Hidrometeorológicos Siniestro y sabotajes Perdida de base de datos Falta de contingencia y backup   x x 3 2,43 7 NT 

S1_06 Software de Base de Datos ORACLE  Desactualización de versión de software Incompatibilidad de aplicaciones Falta de presupuesto para renovación de licencia x x x 3 2,43 7 NT 

T2_02 Técnico Meteorólogo Renuncia o Cese del Contrato Inestabilidad del servicio de  Alertas hidrometeorológicas Bajos sueldos, inadecuado clima laboral   x x 3 1,07 7 NT 

I1_02 Plan de Contingencia del Servicio de  alertas hidrometeorológicas Siniestro del Incendio Eliminación del Plan de cont. Sistema de contraincendio obsoleto   x x 2 2,86 6 RT 

S1_02 Sistema Operativo Servidores - Linux  Desactualización de versión de software Incompatibilidad de aplicaciones Falta de capacitación   x x 3 2,14 6 RT 

S1_01 Sistema Operativo Servidores - Windows Server  Desactualización de versión de software Incompatibilidad de aplicaciones Falta de presupuesto para renovación de licencia       3 1,86 6 RT 

F1_02 Servidor Web Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación x x x 3 1,86 6 RT 

T2_01 Especialista Pronosticador Renuncia o Cese del Contrato Inestabilidad del servicio de  alertas hidrometeorológicas Bajos sueldos, inadecuado clima laboral   x x 3 0,88 6 RT 

S1_07 Software de Desarrollo Web - PHP JAVA Desactualización de versión de software Limitación de producción multimedia Falta de capacitación   x x 3 1,71 5 RT 

F1_01 Servidor de Base de datos Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación x x x 3 1,71 5 RT 

F1_22 Estaciones Meteorológicas Convencionales y Automáticas Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 3 0,54 5 RT 

F1_07 Servico de Antivirs Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 3 2,06 4 RT 

F1_17 Computadora Personal Técnico Meteorológico Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 3 1,24 4 RT 

F1_16 Worksation Especialista Pronosticador Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 3 1,18 4 RT 

F1_08 Worksation Receptoy Satelital Dartcom Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 3 1,13 4 RT 

F1_18 Computadora Personal Administrador de Redes Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 3 1,3 4 RT 

S1_11 Software Microsoft Ofimática Desactualización de versión de software Incompatibilidad de modelos Falta de presupuesto para renovación de licencia   x x 3 2,14 3 RT 

F1_06 Servidor FTP Interno Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 3 1,2 3 RT 

F1_04 Servidor de comunicaciones Estaciones Automáticas Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 3 1 3 RT 

F1_05 Servidor FTP Externo Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 3 0,97 3 RT 

I1_01 Rol de Servicio de  alertas hidrometeorológicas Falta de Gestión Administrativa Incertidumbre del Servicio Desinteres Responsable     x 3 0,86 3 RT 

S1_04 Software de Modelo ETA-CIAD Desactualización de versión de software Incompatibilidad de aplicaciones Falta de capacitación   x x 3 0,86 3 RT 

S1_05 Software de Modelo GFS-CIAD Desactualización de versión de software Incompatibilidad de aplicaciones Falta de capacitación   x x 3 0,86 3 RT 

S1_10 Software Receptor Imagen Satelital - Dartcom  Desactualización de versión de software Eliminación de Soporte técnico Falta de presupuesto para renovación de licencia   x x 3 0,86 3 RT 

T2_05 Especialista en Base de Datos Renuncia o Cese del Contrato Inestabilidad de base de datos Bajos sueldos, inadecuado clima laboral x x x 3 0,51 3 RT 

T1_03 Servicio de telefonía fija Interrupción del Servidor Internet Falta de comunicación telefónica Averias en las redes de telecomunicaciones   x x 3 0,49 3 RT 

S1_12 Software Antivirus Desactualización de versión de software Incompatibilidad de modelos Falta de capacitación     x 3 2,57 2 TT 

S1_13 Sistema Estadístico Meteorológico-SIEM  Desactualización de versión de software Incompatibilidad de modelos Falta de capacitación     x 3 1,14 2 TT 

T2_03 Especialista en Modelamiento Renuncia o Cese del Contrato Inestabilidad del servicio de alertas hidrometeorológicas Bajos sueldos, inadecuado clima laboral   x x 3 0,26 2 TT 

I2_02 Banco de Imágenes Satelitales Siniestro y sabotajes Perdida del banco de imágenes Falta de contingencia y backup   x x 2 0,86 2 TT 

I2_03 Banco de Datos de Modelos  Siniestro y sabotajes Perdida de modelos Falta de contingencia y backup   x x 2 0,86 2 TT 

S1_09 Software Receptor de Estacion Terrena - Meteonet  Desactualización de versión de software Eliminación de Soporte técnico Falta de presupuesto para renovación de licencia   x x 3 0,71 2 TT 

S1_14 Sistemas de scrips de comunicaciones FTP  Desactualización de versión de software Incompatibilidad de modelos Falta de capacitación     x 3 0,71 2 TT 

F1_09 Servidor de Modelo ETA Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 3 0,71 2 TT 

F1_03 Servidor de correo Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 3 0,71 2 TT 

F1_10 Servidor de almacenamiento de Imágenes Satelitales Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 3 0,67 2 TT 

F1_20 Computadora Personal del programador Web Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 3 0,5 2 TT 

S1_08 Software de Diseño Multimedia - Master  Desactualización de versión de software Interrupción de recepción de datos Falta de presupuesto para renovación de licencia     x 3 0,29 1 TT 

F1_19 Computadora Especialista de comunicaciones Obsolencia y desgaste de equipo perdida de performance ó inoperatividad Falta de presupesto para renovación   x x 3 0,17 1 TT 

T2_04 Especialista en Redes Informáticas Renuncia o Cese del Contrato Inestabilidad de soporte informático Bajos sueldos, inadecuado clima laboral x x x 3 1,1 1 TT 
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Tabla 13: Matriz de Riesgo 

 

IMPACTO 

MINIMO(1)                                         
No afecta 

considerablemente 

MEDIO(2)                                         
Afecta 

considerablemente 

SERIO(3)                                         
Afecta                                 

seriamente 

SERIO(3)                                         
Afecta                                 

irreversiblemente 

P
R

O
B

A
B

IL
ID

A
D

 

Muy 

baja(1) 

Cada 20 

años 

                

 baja(1)                

Cada 5 

años 

F4_04 

I2_02 

I2_03 

F1_11 

F4_05 

F4_06 

F6_01 

F6_02 

  

F1_08 

F4_01 

F4_02 

F4_03 

F5_0 

I1_02 

F5_03 
    

Medio(1)              

Cada 1 

año 

S1_08 

S1_09 

S1_12 

S1_13 

S1_14 

S1_15 

S3_04 

F1_03 

F1_10 

F3_04 

T2_03 

T2_04 

T2_08 

I1_01 

S1_04 

S1_05 

S1_10 

S1_11 

S2_01 

F1_04 

F1_05 

F1_12 

F1_13 

F2_01 

F2_02 

F6_03 

F6_04 

F6_05 

T1_03 

T2_07 

S3_03 

F1_06 

F1_09 

T1_04 

T2_06 

S1_01 

S1_02 

S1_07 

S1_16 

F1_01 

F1_02 

T2_01 

I2_01 

S1_03 

S1_06 

F1_07 

F2_03 

F5_04 

F5_05 

T2_02 

T2_05 

S1_17 

F3_01 

F3_02 

F3_03 

F3_05 

F3_06 

F5_01 

T1_01 

T1_02 

    

Alta(1)             

Cada 1 

mes 

      S3_01 S3_02       

 

  De 1 a 2 TT    = Totalmente tolerable Los riesgos deben ser objetivo de seguimiento por el supervisor 

  De 3 a 6 RT    = Regularmente tolerable Deben ser objeto de seguimiento y atención Director General 

  
De 7 a 16 NT = No tolerable 

Deben ser objeto de conocimiento del Director General y 

atención del Presidente Ejecutivo 

Fuente: Elaboración Propia 
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4.4. Requisitos de seguridad y selección de controles para el modelo del SGSI 

El estándar ISO/IEC 27001:2005 cuenta con 11 dominios, 39 objetivos de 

control y 133 controles identificados. En tanto según el nivel de riesgo se 

determinó para ser evaluada 20 activos (NT) y 36 activos (RT). Y seguido 

construiremos para analizar la tabla 15, y luego cuantificado los números de 

veces que es requerido cada control para ser ordenar descendentemente según 

nivel de importancia (tabla 12). 

Tabla 14: Nivel de importancia por % de participación 

Nivel de 

Importancia 

% de Participación 

del Control el 

Proceso 

Descripción 

Alta 76 - 100% 
Su implementación es MUY IMPORTANTE, 

debido a que el control participa en la mitigación 

de riesgo en casi todos los activos del proceso. 

Mediana 51 - 75% 
Su implementación es MEDIO IMPORTANTE, 

debido a que el control participa en la mitigación 

de riesgo en varios activos del proceso. 

Baja 26 - 50% 
Su implementación es BAJA IMPORTANCIA, 

debido a que el control participa en la mitigación 

de riesgo en pocos activos del proceso. 

Muy bajo 0 - 25% 
Su implementación es MUY BAJA, debido a que 

el control participa en la mitigación de riesgo de 

muy pocos o ningún activo del proceso 
          Fuente: Elaboración Propia
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Tabla 15: Selección de controles para mitigación de riesgo para cada activo (A3)  

RESÚMEN DE ANÁLISIS DE RIESGO PARA CADA ACTIVO DE INFORMACIÓN 

CÓDIGO S1_15 F1_11 F1_12 F1_14 F1_15 T1_01 T1_02 F1_21 S1_03 F1_13 I2_01 S1_06 T2_02 

NOMBRE ACTIVO (Quién ocasiona el daño? 

Sistema 

Hidrometeorológico 

- SISMETHA 

Router 
Servidores 

Firewalls 

Servidor 

Antivirus 

Switchs 

Principal 

Servicio de Internet 

de banda ancha 
Servicio Eléctrico 

UPS del 

Centro de 

alertas 

hidrometeorol
ógicas 

Sistema 

Operativo 

Computadoras - 

Windows  

Servidores 

DNS 

Bases de datos 

Hidrometeoroló

gicos 

Software de 

Base de Datos 

ORACLE  

Técnico 

Meteorólogo 

MAYOR AMENAZA (Que causa el daño? 

Desactualización de 
versión de software 

Obsolencia y 
desgaste de 

equipo 

Obsolencia y 
desgaste de 

equipo 

Obsolencia y 
desgaste de 

equipo 

Obsolencia y 
desgaste de 

equipo 

Interrupción del 
Servidor Internet 

Interrupción del 
Servidor Internet 

Obsolencia y 
desgaste de 

equipo 

Desactualización 
de versión de 

software 

Obsolencia y 
desgaste de 

equipo 

Siniestro y 
sabotajes 

Desactualización 
de versión de 

software 

Renuncia o 
Cese del 

Contrato 

NOMBRE DEL RIESGO (Qué causa? 

Incompatibilidad de 

modelos 

perdida de 

performance 

ó 

inoperatividad 

perdida de 

performance 

ó 

inoperatividad 

perdida de 

performance 

ó 

inoperatividad 

perdida de 

performance 

ó 

inoperatividad 

Falta de 

comunicación 

WAN 

Inoperatividad 

temporal de 

equipos 

perdida de 

performance 

ó 

inoperatividad 

Incompatibilidad 

de aplicaciones 

perdida de 

performance 

ó 

inoperatividad 

Perdida de base 

de datos 

Incompatibilidad 

de aplicaciones 

Inestabilidad 

del servicio 

de alertas 

hidrometeor

ológicas 

VULNERABILIDAD (Por qué pasaría eso? 

Falta de capacitación 

Falta de 

presupuesto 

para 

renovación 

Falta de 

presupuesto 

para 

renovación 

Falta de 

presupuesto 

para 

renovación 

Falta de 

presupuesto 

para 

renovación 

Averías en las 

redes de 

telecomunicaciones 

Averías en las 

redes de 

telecomunicaciones 

Falta de 

presupuesto 

para 

renovación 

Falta de 

presupuesto para 

renovación de 

licencia 

Falta de 

presupuesto 

para 

renovación 

Falta de 

contingencia y 

backup 

Falta de 

presupuesto para 

renovación de 

licencia 

Bajos 

sueldos, 

inadecuado 

clima 

laboral 

PROBABILIDAD 3 3 3 3 3 3 3 2 3 3 3 3 3 

IMPACTO 2,43 2,11 2,05 1,95 1,81 1,45 1,43 1,28 2,57 1,9 2,43 2,43 1,07 

RIESGO 10 9 9 9 9 9 9 9 8 8 7 7 7 

TOLERANCIA NT NT NT NT NT NT NT NT NT NT NT NT NT 

SELECCIÓN DE CONTROLES PARA MITIGACIÓN DE RIESGOS 

OBJETIVOS DE CONTROL DEL SGSI BASADO EN LA NORMA ISO/IEC 27001 

5 POLÍTICA DE SEGURIDAD 

  5.1 POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 

  5.1.1 Documento de Política de Seguridad de la Información 1 1 1 1 1 1 1 1 1 1 1 1 1 

    5.1.2 Revisión de la política de Seguridad de la información 1 1 1 1 1 1 1 1 1 1 1 1 1 

6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACIÓN 

  6.1 ORGANIZACIÓN INTERNA 

    6.1.1 

Compromiso de la Dirección con la Seguridad de la 

Información 1 1 1 1 1 1 1 1 1 1 1 1 1 

    6.1.2 Coordinación de la Seguridad de la Información 1 1 1 1 1 1 1 1 1 1 1 1 1 

    6.1.3 

Asignación de responsabilidades para la Seguridad de la 

Información 1 1 1 1 1 1 1 1 1 1 1 1 1 

    6.1.4 

Procesos de autorización de recursos para el tratamiento de 

la Información 1 1 1 1         1         

    6.1.5 Acuerdo de confidencialidad 1   1 1 1 1 1 1 1 1 1 1 1 

    6.1.6 Contacto con las autoridades                 1         

    6.1.7 Contacto con grupos de interés especial                           

    6.1.8 Revisión independiente de la Seguridad de la Información                           

  6.2 TERCEROS 

    6.2.1 Identificación de riesgo por acceso de terceros - externos 1 1 1 1 1 1 1 1         1 

    6.2.2 Tratamiento de la Seguridad en la relación con los clientes 1                         

    6.2.3 Requisitos de Seguridad en contratos con terceros                           

7 GESTION DE ACTIVOS 

  7.1 RESPONSABILIDAD SOBRE LOS ACTIVOS 

    7.1.1 Inventario de Activos 1 1 1 1 1 1 1 1 1 1 1 1 1 

    7.1.2 Propiedad de los activos 1 1 1 1 1 1 1 1 1 1 1 1 1 

    7.1.3 Uso aceptable de los activos 1 1 1 1 1 1 1 1 1 1 1 1 1 

  7.2       CLASIFICACIÓN DE INFORMACIÓN 

    7.2.1 Directrices de la Clasificación                           

    7.2.2 Etiquetado y manipulación de la Información                           

8 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS 

  8.1 ANTES DE LA CONTRATACIÓN 

    8.1.1 Funciones y responsabilidades 1 1 1 1 1 1 1 1   1 1 1 1 
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    8.1.2 Investigación de antecedentes                           

    8.1.3 Términos y condiciones de contrato 1 1 1 1 1 1 1 1   1 1 1 1 

  8.2 DURANTE LA CONTRATACIÓN 

    8.2.1 Responsabilidades de gestión 1 1 1 1 1 1 1 1   1 1 1 1 

    8.2.2 

Concientización, educación y capacitación en seguridad de 

la información 1 1 1 1 1 1 1 1   1 1 1 1 

    8.2.3 Procesos disciplinario 1 1 1 1 1 1 1 1   1 1 1 1 

  8.3 CESE O CAMBIO DE PUESTO DE TRABAJO 

    8.3.1 Responsabilidades del Cese o cambio                           

    8.3.2 Devolución de activos 1   1                     

    8.3.3 Retirada de los derechos de acceso 1   1 1 1     1   1 1 1   

9 SEGURIDAD FISICA Y AMBIENTAL   

  9.1 ÁREAS SEGURAS 

    9.1.1 Perímetro de Seguridad Física 1 1 1 1 1 1 1 1 1 1 1 1 1 

    9.1.2 Controles físicos de entrada   1 1 1 1 1 1 1 1 1 1 1 1 

    9.1.3 Seguridad de oficinas, despachos y recursos   1 1 1 1 1 1 1 1 1 1 1 1 

    9.1.4 Protección contra amenazas externas y ambientales   1 1 1 1 1 1 1 1 1 1 1 1 

    9.1.5 El trabajo en áreas seguras                           

    9.1.6 Áreas de acceso público, carga y descarga                           

  9.2 SEGURIDAD DE LOS EQUIPOS 

    9.2.1 Emplazamiento y protección de equipos 1 1 1 1 1     1   1 1 1   

    9.2.2 Instalaciones y suministro servicio públicos   1 1 1 1     1   1 1 1   

    9.2.3 Seguridad de cableado 1 1 1 1 1 1   1   1 1 1   

    9.2.4 Mantenimiento de los equipos   1 1 1 1 1 1 1   1 1 1 1 

    9.2.5 Seguridad de los equipos fuera de las instalaciones                           

    9.2.6 Reutilización o eliminación de equipos                           

    9.2.7 Retirada de materiales de propiedad de la empresa                           

10 GESTIÓN DE COMUNICACIÓN Y OPERACIONES 

  10.1 RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACIONES 

    10.1.1 Documentación de procedimientos de operación 1 1 1 1 1 1 1 1 1 1 1 1 1 

    10.1.2 Gestión de cambios 1 1 1 1 1 1   1 1 1 1 1   

    10.1.3 Segregación de tareas   1 1 1   1 1 1   1 1 1 1 

    10.1.4 

Separación de los recursos de desarrollo, ensayo y 

producción 1   1         1 1   1 1   

  10.2 GESTIÓN DE PROVISIÓN DE SERVICIOS POR TERCEROS 

    10.2.1 Prestación de servicios   1 1 1   1 1 1     1 1 1 

    10.2.2 

Supervisión y revisión de los servicios prestados por 

terceros   1 1 1   1 1 1     1 1 1 

    10.2.3 Gestión de cambios en los servicios prestados por terceros   1       1 1           1 

  10.3 PLANIFICACIÓN Y ACEPTACIÓN DEL SISTEMA 

    10.3.1 Gestión de capacidades   1 1 1 1 1 1 1 1 1 1 1 1 

    10.3.2 Aceptación del Sistema   1 1 1 1 1 1 1 1 1 1 1 1 

  10.4 PROTECCIÓN CONTRA CÓDIGO MALICIOSO Y MOVIL 

    10.4.1 Controles contra el código malicioso 1   1 1                   

    10.4.2 Controles contra códigos móviles                           

  10.5 COPIAS DE SEGURIDAD-BACKUP 

    10.5.1 Copias de la Seguridad de la Información 1   1 1         1 1 1 1   

  10.6 GESTIÓN DE LAS SEGURIDAD DE LAS REDES 

    10.6.1 Controles de Redes 1 1 1 1 1                 

    10.6.2 Seguridad de los servicios de Red 1 1 1 1 1                 

  10.7 MANEJO DE LOS SOPORTES-Gestión de medios 

    10.7.1 Gestión de los soportes extraíbles                           

    10.7.2 Eliminación de los soportes                           

    10.7.3 Procedimientos de manejo de la Información 1   1                     

    10.7.4 Seguridad de la documentación del Sistema 1   1 1                   

  10.8 INTERCAMBIO DE LA INFORMACIÓN 

    10.8.1 

Políticas y procedimientos del intercambio de la 

Información 1 1 1                     

    10.8.2 Acuerdos de intercambio 1                         

    10.8.3 Soportes físicos en transito                           

    10.8.4 Mensajería electrónica                           

    10.8.5 Sistema de Información de empresas                           

  10.9 SERVICIOS DE COMERCIO ELECTRONICO 
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    10.9.1 Comercio electrónico                           

    10.9.2 Transacciones en línea                           

    10.9.3 Información a disposición pública 1                         

  10.10 SUPERVISIÓN-Monitorización 

    10.10.1 Requisitos de auditorias 1 1 1 1 1 1 1 1 1 1 1 1 1 

    10.10.2 Supervisión del uso del Sistema 1     1 1 1 1 1 1 1 1 1 1 

    10.10.3 Protección de la Información de registro                           

    10.10.4 Registro de administración y operación 1 1 1 1 1 1 1 1 1 1 1 1 1 

    10.10.5 Registro de fallos 1 1 1 1 1 1 1 1 1 1 1 1 1 

    10.10.6 Sincronización de relojes                           

11 CONTROLES DE ACCESO   

  11.1 REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESOS 

    11.1.1 Políticas de Control de acceso 1 1 1 1 1 1 1 1 1 1 1 1 1 

  11.2 GESTIÓN DE ACCESO DE USUARIO 

    11.2.1 Requisitos de usuario 1 1 1 1 1 1 1 1 1 1 1 1 1 

    11.2.2 Gestión de privilegios 1 1 1 1 1   1 1 1 1 1 1 1 

    11.2.3 Gestión de contraseña de usuarios 1 1 1 1 1   1 1 1 1 1 1 1 

    11.2.4 Revisión de los derechos de acceso de los usuarios                           

  11.3 RESPONSABILIDADES DEL USUARIO 

    11.3.1 Uso de contraseñas 1 1 1 1     1 1 1 1 1 1 1 

    11.3.2 Equipo de informática de uso desatendido                           

    11.3.3 

Políticas de puesto de trabajo despejado y bloqueo de 

pantallas                           

  11.4 CONTROL DE ACCESO A LA RED 

    11.4.1 Políticas de uso de los servicios de red 1 1 1 1 1   1 1 1 1 1 1 1 

    11.4.2 Autentificación del usuario para conexiones externas 1 1 1 1 1   1 1 1 1 1 1 1 

    11.4.3 Identificación de equipos en redes 1 1 1 1 1   1 1 1 1 1 1 1 

    11.4.4 

Diagnóstico remoto y protección de los puertos de 

configuración 1 1 1 1 1   1 1 1 1 1 1 1 

    11.4.5 Segregación de redes 1 1 1 1 1       1 1 1 1   

    11.4.6 Control de la conexión a red 1 1 1 1 1       1 1 1 1   

    11.4.7 Control de encaminamiento de red                           

  11.5 CONTROL DE ACCESO AL SISTEMA OPERATIVO 

    11.5.1 Procedimientos seguros de inicio de sesión 1 1 1 1 1   1 1   1 1 1 1 

    11.5.2 Identificación y autentificación de usuarios 1 1 1 1 1   1 1   1 1 1 1 

    11.5.3 Sistema de gestión de contraseña                           

    11.5.4 Uso de las utilidades del sistema                           

    11.5.5 Desconexión automática de sesiones terminales                           

    11.5.6 Limitaciones de tiempo de conexión                           

  11.6 CONTROL DE ACCESO A LA APLICACIÓN Y A LA INFORMACIÓN 

    11.6.1 Restricciones del acceso a información 1 1     1                 

    11.6.2 Aislamiento de Sistemas sensibles 1       1                 

  11.7 ORDENADORES PORTATILES Y TELETRABAJO 

    11.7.1 Ordenadores portátiles y comunicaciones móviles                           

    11.7.2 Teletrabajo                           

12 ADQUISIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACIÓN 

  12.1 REQUISITOS DE SEGURIDAD DE LOS SISTEMAS 

    12.1.1 Análisis y especificación de los requisitos de seguridad 1                         

  12.2 PROCESAMIENTO CORRECTO EN LAS APLICACIONES 

    12.2.1 Validación de los datos iniciales 1                         

    12.2.2 Control del procesamiento interno 1                         

    12.2.3 Autentificación e integridad de los mensajes 1                         

    12.2.4 Validación de los datos de salida 1                         

  12.3 CONTROLES CRIPTOGRAFICOS 

    12.3.1 Política de uso de los controles criptográficos 1                         

    12.3.2 Gestión de claves  1                         

  12.4 SEGURIDAD DE LOS ACRHIVOS DE SISTEMA 

    12.4.1 Controles del software en explotación 1               1 1 1 1   

    12.4.2 Protección de los datos de prueba del sistema 1               1 1 1 1   

    12.4.3 Control de acceso al código fuente de los programas 1               1 1 1 1   

  12.5 SEGURIDAD EN LOS PROCESOS DEL DESARROLLO Y SOPORTE 
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    12.5.1 Procedimientos de control de cambios 1               1 1 1 1   

    12.5.2 

Revisión técnica de aplicaciones tras efectuar cambios en el 

sistema operativo                           

    12.5.3 Restricciones a los cambios en los paquetes de software                           

    12.5.4 Fugas de información 1                         

    12.5.5 

Externalización del desarrollo de software-Desarrollo 

externo                           

  12.6 GESTIÓN DE LA VULNERABILIDAD TÉCNICA 

    12.6.1 Control de las vulnerabilidades técnica 1               1         

13 GESTIÓN DE INDICENTES EN LA SEGURIDAD DE LA INFORMACIÓN 

  13.1 NOTIFICACIÓN DE EVENTOS Y PUNTOS DÉBILES DE LA SEGURIDAD DE LA INFORMACIÓN 

    13.1.1 Notificación de los eventos de seguridad de la información 1 1 1 1 1 1 1 1 1 1 1 1 1 

    13.1.2 Notificación de puntos débiles de la seguridad 1 1 1 1 1 1 1 1 1 1 1 1 1 

  13.2 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN Y MEJORAS 

    13.2.1 Responsabilidades y procedimientos 1 1 1 1 1 1 1 1 1 1 1 1 1 

    13.2.2 

Aprendizajes de los incidentes de seguridad de la 

información 1 1 1 1 1 1 1 1 1 1 1 1 1 

    13.2.3 Recopilación de evidencias                           

14 GESTIÓN DE CONTINUIDAD DEL NEGOCIO 

  14.1 ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN EN LA GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO 

    14.1.1 

Inclusión de la Seguridad de la información en el proceso 

gestión de la continuidad del negocio 1 1 1 1 1 1 1 1 1 1 1 1 1 

    14.1.2 Continuidad del negocio y evaluación de riesgo 1 1 1 1 1 1 1 1 1 1 1 1 1 

    14.1.3 

Desarrollo e implementación de planes continuidad que 

incluyan la seguridad de la información 1 1 1 1 1 1 1 1 1 1 1 1 1 

    14.1.4 

Marco de referencia para la planificación de la continuidad 

de negocio                           

    14.1.5 

Pruebas, mantenimiento y reevaluación de planes de 

continuidad 1 1 1 1 1 1 1 1 1 1 1 1 1 

15 CUMPLIMIENTO 

  15.1 CUMPLIMIENTO DE LOS REQUISITOS LEGALES 

    15.1.1 Identificación de la legislación aplicable 1 1 1 1 1 1 1 1 1 1 1 1 1 

    15.1.2 Derechos de propiedad Intelectual 1                         

    15.1.3 Protección de los registros de la organización                           

    15.1.4 Protección de datos y privacidad de la información personal                           

    15.1.5 

Prevención del uso indebido de las instalaciones de 

procesamiento de la información 1 1 1 1 1 1 1 1 1 1 1 1 1 

    15.1.6 Regulación de controles criptográficos                           

  15.2 CUMPLIMIENTO DE LAS POLÍTICAS Y NORMAS DE SEGURIDAD Y CUMPLIMIENTO TÉCNICO 

    15.2.1 Cumplimiento de las normas y políticas de seguridad 1 1 1 1 1 1 1 1 1 1 1 1 1 

    15.2.2 Comprobación del cumplimiento técnico 1 1 1 1 1 1 1 1 1 1 1 1 1 

  15.3 CONSIDERACIONES DE LA AUDITORIA DE LOS SISTEMAS DE INFORMACIÓN 

    15.3.1 Controles de auditoría de los Sistemas de Información 1 1 1 1 1     1 1 1 1 1   

    15.3.2 
Protección de herramientas de auditoría de los Sistemas de 
Información                           

Fuente: Elaboración Propia 
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Los controles seleccionados para el SGSI del proceso de servicio de alertas 

hidrometeorológicas serán los que tienen el nivel de importancia de alta y 

mediana, en vista que su implementación contribuirá a mitigar los riesgos de 

casi todos los activos de información que intervienen en el proceso.  

En el caso que un dominio fuera necesario incluir, para su implementación, se 

debe seleccionar los controles en forma prioritaria por su nivel de 

intervención en el proceso evaluado.  

Con los procedimientos de optimización y priorización de controles se 

estableció los requerimientos mínimos de Seguridad de Información para el 

proceso del servicio de alertas hidrometeorológicas en tanto son 11 dominios, 

32 objetivos de control y 73 controles, las cuales se detallan en la tabla 16.  

Tabla 16: Requerimiento de controles para el modelo de SGSI para el 

proceso de servicio de alertas hidrometeorológicas. 

5 POLÍTICA DE SEGURIDAD 

  5.1 POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 

    5.1.1 Documento de Política de Seguridad de la información 

    5.1.2 Revisión de la política de Seguridad de la información 

6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACIÓN 

  6.1 ORGANIZACIÓN INTERNA 

    6.1.1 Compromiso de la Dirección con la Seguridad de la Información 

    6.1.2 Coordinación de la Seguridad de la Información 

    6.1.3 Asignación de responsabilidades para la Seguridad de la Información 

    6.1.4 Procesos de autorización de recursos para el tratamiento de la Información 

    6.1.5 Acuerdo de confidencialidad 

    6.1.6 Contacto con las autoridades 

  6.2 TERCEROS 

    6.2.1 Identificación de riesgo por acceso de terceros - externos 

    6.2.2 Tratamiento de la Seguridad en la relación con los clientes 

7 GESTION DE ACTIVOS 

  7.1 RESPONSABILIDAD SOBRE LOS ACTIVOS 

    7.1.1 Inventario de Activos 

    7.1.2 Propiedad de los activos 

    7.1.3 Uso aceptable de los activos 

8 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS 

  8.1 ANTES DE LA CONTRATACIÓN 

    8.1.1 Funciones y responsabilidades 

    8.1.3 Términos y condiciones de contrato 

  8.2 DURANTE LA CONTRATACIÓN 

    8.2.1 Responsabilidades de la gerencia 

    8.2.2 Concientización, educación y capacitación en seguridad de la información 

    8.2.3 Procesos disciplinario 
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  8.3 CESE O CAMBIO DE PUESTO DE TRABAJO 

    8.3.2 Devaluación de activos 

    8.3.3 Retirada de los derechos de acceso 

9 SEGURIDAD FISICA Y AMBIENTAL 

  9.1 ÁREAS SEGURAS 

    9.1.1 Perímetro de Seguridad Física 

    9.1.2 Controles físicos de entrada 

    9.1.3 Seguridad de oficinas, despachos y recursos 

    9.1.4 Protección contra amenazas externas y ambientales 

  9.2 SEGURIDAD DE LOS EQUIPOS 

    9.2.1 Emplazamiento y protección de equipos 

    9.2.2 Instalaciones y suministro servicio públicos 

    9.2.3 Seguridad de cableado 

    9.2.4 Mantenimiento de los equipos 

10 GESTIÓN DE COMUNICACIÓN Y OPERACIONES 

  10.1 RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACIONES 

    10.1.1 Documentación de procedimientos de operación 

    10.1.2 Gestión de cambios 

    10.1.3 Segregación de tareas 

    10.1.4 Separación de los recursos de desarrollo, ensayo y producción 

  10.2 GESTIÓN DE PROVISIÓN DE SERVICIOS POR TERCEROS 

    10.2.1 Prestación de servicios 

    10.2.2 Supervisión y revisión de los servicios prestados por terceros 

    10.2.3 Gestión de cambios en los servicios prestados por terceros 

  10.3 PLANIFICACIÓN Y ACEPTACIÓN DEL SISTEMA 

    10.3.1 Gestión de capacidades 

    10.3.2 Aceptación del Sistema 

  10.4 PROTECCIÓN CONTRA CÓDIGO MALICIOSO Y MOVIL 

    10.4.1 Controles contra el código malicioso 

  10.5 COPIAS DE SEGURIDAD-BACKUP 

    10.5.1 Copias de la Seguridad de la Información 

  10.6 GESTIÓN DE LAS SEGURIDAD DE LAS REDES 

    10.6.1 Controles de Redes 

    10.6.2 Seguridad de los servicios de Red 

  10.7 MANEJO DE LOS SOPORTES-Gestión de medios 

    10.7.3 Procedimientos de manejo de la Información 

    10.7.4 Seguridad de la documentación del Sistema 

  10.8 INTERCAMBIO DE LA INFORMACIÓN 

    10.8.1 Políticas y procedimientos del intercambio de la Información 

    10.8.2 Acuerdos de intercambio 

    10.8.4 Mensajería electrónica 

  10.9 SERVICIOS DE COMERCIO ELECTRONICO 

    10.9.3 Información a disposición pública 

  10.10 SUPERVISIÓN-Monitorización 

    10.10.1 Requisitos de auditorias 

    10.10.2 Supervisión del uso del Sistema 

    10.10.4 Registro de administración y operación 

    10.10.5 Registro de fallos 

11 CONTROLES DE ACCESO 

  11.1 REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESOS 

    11.1.1 Políticas de Control de acceso 

  11.2 GESTIÓN DE ACCESO DE USUARIO 

    11.2.1 Requisitos de usuario 

    11.2.2 Gestión de privilegios 

    11.2.3 Gestión de contraseña de usuarios 

  11.3 RESPONSABILIDADES DEL USUARIO 

    11.3.1 Uso de contraseñas 

  11.4 CONTROL DE ACCESO A LA RED 

    11.4.1 Políticas de uso de los servicios de red 

    11.4.2 Autentificación del usuario para conexiones externas 

    11.4.3 Identificación de equipos en redes 

    11.4.4 Diagnóstico remoto y protección de los puertos de configuración 

    11.4.5 Segregación de redes 

    11.4.6 Control de la conexión a red 

  11.5 CONTROL DE ACCESO AL SISTEMA OPERATIVO 
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    11.5.1 Procedimientos seguros de inicio de sesión 

    11.5.2 Identificación y autentificación de usuarios 

  11.6 CONTROL DE ACCESO A LA APLICACIÓN Y A LA INFORMACIÓN 

    11.6.1 Restricciones del acceso a información 

    11.6.2 Aislamiento de Sistemas sensibles 

  11.7 ORDENADORES PORTATILES Y TELETRABAJO 

12 ADQUISIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACIÓN 

  12.1 REQUISITOS DE SEGURIDAD DE LOS SISTEMAS 

    12.1.1 Análisis y especificación de los requisitos de seguridad 

  12.2 PROCESAMIENTO CORRECTO EN LAS APLICACIONES 

    12.2.1 Validación de los datos iniciales 

    12.2.2 Control del procesamiento interno 

    12.2.3 Autentificación e integridad de los mensajes 

    12.2.4 Validación de los datos de salida 

  12.3 CONTROLES CRIPTOGRAFICOS 

    12.3.1 Política de uso de los controles criptográficos 

    12.3.2 Gestión de claves  

  12.4 SEGURIDAD DE LOS ACRHIVOS DE SISTEMA 

    12.4.1 Controles del software en explotación 

    12.4.2 Protección de los datos de prueba del sistema 

    12.4.3 Control de acceso al código fuente de los programas 

  12.5 SEGURIDAD EN LOS PROCESOS DEL DESARROLLO Y SOPORTE 

    12.5.1 Procedimientos de control de cambios 

    12.5.4 Fugas de información 

  12.6 GESTIÓN DE LA VULNERABILIDAD TÉCNICA 

    12.6.1 Control de las vulnerabilidades técnica 

13 GESTIÓN DE INDICENTES EN LA SEGURIDAD DE LA INFORMACIÓN 

  13.1 

NOTIFICACIÓN DE EVENTOS Y PUNTOS DÉBILES DE LA SEGURIDAD DE LA 

INFORMACIÓN 

    13.1.1 Notificación de los eventos de seguridad de la información 

    13.1.2 Notificación de puntos débiles de la seguridad 

  13.2 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN Y MEJORAS 

    13.2.1 Responsabilidades y procedimientos 

    13.2.2 Aprendizajes de los incidentes de seguridad de la información 

14 GESTIÓN DE CONTINUIDAD DEL NEGOCIO 

  14.1 

ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN EN LA GESTIÓN DE LA 

CONTINUIDAD DEL NEGOCIO 

    14.1.1 

Inclusión de la Seguridad de la información en el proceso gestión de la continuidad 

del negocio 

    14.1.2 Continuidad del negocio y evaluación de riesgo 

    14.1.3 

Desarrollo e implementación de planes continuidad que incluyan la seguridad de la 

información 

    14.1.5 Pruebas, mantenimiento y reevaluación de planes de continuidad 

15 CUMPLIMIENTO 

  15.1 CUMPLIMIENTO DE LOS REQUISITOS LEGALES 

    15.1.1 Identificación de la legislación aplicable 

    15.1.2 Derechos de propiedad Intelectual 

    15.1.5 

Prevención del uso indebido de las instalaciones de procesamiento de la 

información 

  15.2 

CUMPLIMIENTO DE LAS POLÍTICAS Y NORMAS DE SEGURIDAD Y CUMPLIMIENTO 

TÉCNICO 

    15.2.1 Cumplimiento de las normas y políticas de seguridad 

    15.2.2 Comprobación del cumplimiento técnico 

  15.3 CONSIDERACIONES DE LA AUDITORIA DE LOS SISTEMAS DE INFORMACIÓN 

    15.3.1 Controles de auditoría de los Sistemas de Información 

        Fuente: Elaboración Propia 

Por lo tanto los controles seleccionados necesitarán ser implementados, 

monitoreados, revisados y mejorados, con el fin de asegurar que  cumplan 

con los objetivos específicos de seguridad y operación del servicio de alertas 
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hidrometeorológicas.  

Y así de haber sido implantando un conjunto adecuado de controles, que 

pueden ser políticas, buenas prácticas, procedimientos, estructuras 

organizativas y funciones de software y hardware. 

4.5. Análisis de  Brecha del modelo de SGSI 

Para ello construiremos la tabla 17, que basado en la métrica de nivel de 

madurez de proceso establecido en el marco de trabajo COBIT ( 0=no existe, 

1=inicial, 2=repetible, 3=definido, 4=administrado, 5=optimizado), el 

resultado del nivel de madurez es de 1.03 lo cual indica que los procesos son 

“ad-hoc y desorganizados”, evidenciando que el CIAD-UNASAM, ha 

reconocido que los problemas existen y requieren ser resueltos. Sin embargo; 

no existen procesos estándares en su lugar que si existen enfoques ad hoc que 

tienden a ser aplicados de forma individual o caso por caso, por lo que el 

enfoque general hacia la administración es desorganizado. 

Tabla 17: Análisis de Nivel de madurez de los controles 

 

DOMINIOS, OBJETIVOS DE CONTROL Y CONTROL 

NIVEL DE 

MADUREZ 

POLÍTICA DE SEGURIDAD 

5.1 POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 

  5.1.1 Documento de Política de Seguridad de la información 1 

  5.1.2 Revisión de la política de Seguridad de la información 1 

ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACIÓN 

6.1 ORGANIZACIÓN INTERNA 

  6.1.1 Compromiso de la Dirección con la Seguridad de la Información 1 

  6.1.2 Coordinación de la Seguridad de la Información 1 

  6.1.3 Asignación de responsabilidades para la Seguridad de la Información 1 

  6.1.4 Procesos de autorización de recursos para el tratamiento de la Información 1 

  6.1.5 Acuerdo de confidencialidad 1 

GESTION DE ACTIVOS 

7.1 RESPONSABILIDAD SOBRE LOS ACTIVOS 

  7.1.1 Inventario de Activos 2 

  7.1.2 Propiedad de los activos 1 

  7.1.3 Uso aceptable de los activos 1 

SEGURIDAD LIGADA A LOS RECURSOS HUMANOS 

8.2 DURANTE LA CONTRATACIÓN 

  8.2.1 Responsabilidades de la gerencia 2 

  8.2.2 Concientización, educación y capacitación en seguridad de la información 1 
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  8.2.3 Procesos disciplinario 1 

8.3 CESE O CAMBIO DE PUESTO DE TRABAJO 

  8.3.3 Retirada de los derechos de acceso 1 

SEGURIDAD FISICA Y AMBIENTAL 

9.1 ÁREAS SEGURAS 

  9.1.1 Perímetro de Seguridad Física 2 

  9.1.2 Controles físicos de entrada 1 

  9.1.3 Seguridad de oficinas, despachos y recursos 1 

  9.1.4 Protección contra amenazas externas y ambientales 2 

9.2 SEGURIDAD DE LOS EQUIPOS 

  9.2.1 Emplazamiento y protección de equipos 1 

  9.2.2 Instalaciones y suministro servicio públicos 1 

  9.2.3 Seguridad de cableado 1 

  9.2.4 Mantenimiento de los equipos 2 

GESTIÓN DE COMUNICACIÓN Y OPERACIONES 

10.1 RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACIONES 

  10.1.1 Documentación de procedimientos de operación 1 

  10.1.2 Gestión de cambios 1 

  10.1.3 Segregación de tareas 1 

10.2 GESTIÓN DE PROVISIÓN DE SERVICIOS POR TERCEROS 

  10.2.1 Prestación de servicios 1 

10.3 PLANIFICACIÓN Y ACEPTACIÓN DEL SISTEMA 

  10.3.1 Gestión de capacidades 0 

  10.3.2 Aceptación del Sistema 0 

10.5 COPIAS DE SEGURIDAD-BACKUP 

  10.5.1 Copias de la Seguridad de la Información 2 

10.6 GESTIÓN DE LAS SEGURIDAD DE LAS REDES 

  10.6.1 Controles de Redes 1 

  10.6.2 Seguridad de los servicios de Red 1 

10.7 MANEJO DE LOS SOPORTES-Gestión de medios 

  10.7.3 Procedimientos de manejo de la Información 0 

  10.7.4 Seguridad de la documentación del Sistema 1 

10.8 INTERCAMBIO DE LA INFORMACIÓN 

  10.8.1 Políticas y procedimientos del intercambio de la Información 1 

  10.8.2 Acuerdos de intercambio 1 

10.10 SUPERVISIÓN-Monitorización 

  10.10.1 Requisitos de auditorias 1 

  10.10.2 Supervisión del uso del Sistema 1 

  10.10.4 Registro de administración y operación 0 

  10.10.5 Registro de fallos 1 

CONTROLES DE ACCESO 

11.1 REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESOS 

  11.1.1 Políticas de Control de acceso 1 

11.2 GESTIÓN DE ACCESO DE USUARIO 

  11.2.1 Requisitos de usuario 1 

  11.2.2 Gestión de privilegios 1 

  11.2.3 Gestión de contraseña de usuarios 0 

11.3 RESPONSABILIDADES DEL USUARIO 

  11.3.1 Uso de contraseñas 1 

11.4 CONTROL DE ACCESO A LA RED 

  11.4.1 Políticas de uso de los servicios de red 1 

  11.4.2 Autentificación del usuario para conexiones externas 2 

  11.4.3 Identificación de equipos en redes 0 

  11.4.4 Diagnóstico remoto y protección de los puertos de configuración 0 

  11.4.5 Segregación de redes 2 

  11.4.6 Control de la conexión a red 1 

11.5 CONTROL DE ACCESO AL SISTEMA OPERATIVO 

  11.5.1 Procedimientos seguros de inicio de sesión 2 

  11.5.2 Identificación y autentificación de usuarios 1 

11.6 CONTROL DE ACCESO A LA APLICACIÓN Y A LA INFORMACIÓN 

  11.6.1 Restricciones del acceso a información 1 

  11.6.2 Aislamiento de Sistemas sensibles 2 

11.7 ORDENADORES PORTATILES Y TELETRABAJO 

ADQUISIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACIÓN 

12.1 REQUISITOS DE SEGURIDAD DE LOS SISTEMAS 
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  12.1.1 Análisis y especificación de los requisitos de seguridad 1 

12.2 PROCESAMIENTO CORRECTO EN LAS APLICACIONES 

  12.2.1 Validación de los datos iniciales 1 

  12.2.4 Validación de los datos de salida 1 

12.4 SEGURIDAD DE LOS ACRHIVOS DE SISTEMA 

  12.4.1 Controles del software en explotación 1 

12.5 SEGURIDAD EN LOS PROCESOS DEL DESARROLLO Y SOPORTE 

  12.5.4 Fugas de información 1 

12.6 GESTIÓN DE LA VULNERABILIDAD TÉCNICA 

  12.6.1 Control de las vulnerabilidades técnica 1 

GESTIÓN DE INDICENTES EN LA SEGURIDAD DE LA INFORMACIÓN 

13.1 

NOTIFICACIÓN DE EVENTOS Y PUNTOS DÉBILES DE LA SEGURIDAD DE LA 

INFORMACIÓN 

  13.1.1 Notificación de los eventos de seguridad de la información 2 

  13.1.2 Notificación de puntos débiles de la seguridad 2 

13.2 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN Y MEJORAS 

  13.2.1 Responsabilidades y procedimientos 1 

  13.2.2 Aprendizajes de los incidentes de seguridad de la información 1 

GESTIÓN DE CONTINUIDAD DEL NEGOCIO 

14.1 

ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN EN LA GESTIÓN DE LA 

CONTINUIDAD DEL NEGOCIO 

  14.1.1 
Inclusión de la Seguridad de la información en el proceso gestión de la 
continuidad del negocio 1 

  14.1.2 Continuidad del negocio y evaluación de riesgo 1 

  14.1.3 
Desarrollo e implementación de planes continuidad que incluyan la 
seguridad de la información 1 

  14.1.5 Pruebas, mantenimiento y reevaluación de planes de continuidad 1 

CUMPLIMIENTO 

15.1 CUMPLIMIENTO DE LOS REQUISITOS LEGALES 

  15.1.1 Identificación de la legislación aplicable 0 

  15.1.2 Derechos de propiedad Intelectual 1 

15.2 

CUMPLIMIENTO DE LAS POLÍTICAS Y NORMAS DE SEGURIDAD Y CUMPLIMIENTO 

TÉCNICO 

  15.2.1 Cumplimiento de las normas y políticas de seguridad 1 

  15.2.2 Comprobación del cumplimiento técnico 0 

15.3 CONSIDERACIONES DE LA AUDITORIA DE LOS SISTEMAS DE INFORMACIÓN 

  15.3.1 Controles de auditoría de los Sistemas de Información 1 

    Promedio 1,04 

Fuente: Elaboración Propia 

4.6. Optimización del SGSI para el servicio de alertas hidrometeorológicas. 

Se estableció según la secuencia de los procesos planteados para modelo del 

sistema de gestión de seguridad de información para el proceso del servicio 

de alertas hidrometeorológicas, la cual detalla los dominios, objetivos de 

control, controles y las acciones que se deben realizar para cumplir con el 

requerimiento de seguridad indicando la frecuencia, tipo y cantidad de los 

entregables, la misma que se encuentra basado en el estándar internacional 

ISO/IEC 27001:2005, la norma técnica peruana NTP ISO/IEC 17799:2007 y 

el estándar internacional ISO/IEC 27002:2007 (antes ISO/IEC 17799).  
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La información es un activo que, como otros activos importantes para el 

proceso del servicio de alertas hidrometeológicas, tiene valor para el CIAD-

UNSAM, y requiere secuencia de protección adecuada. Esto es muy 

importante en el creciente ambiente interconectado de los servicios 

meteorológicos regionales. Como resultado de esta creciente 

interconectividad, la información está expuesta a un mayor rango de 

amenazas y vulnerabilidades.  

La seguridad de la información protege a ésta de un amplio rango de 

amenazas para asegurar la continuidad de las operaciones del servicio de 

alertas hidrometeorológicas para minimizar los daños al CIAD-UNASAM, y 

maximizar el nivel de servicio para los usuarios.  

La seguridad de la información para el proceso del servicio de alertas  

hidrometeorológicas se consigue implantando el conjunto de controles 

identificados previamente, que son políticas, buenas prácticas, 

procedimientos, estructuras organizativas y funciones de software y 

hardware. Estos controles necesitan ser establecidos, implementados, 

monitoreados, revisados y mejorados donde sea necesario, para asegurar que 

se cumplan los objetivos específicos de seguridad y la operatividad del 

servicio meteorológico regional. 

Para establecer los requisitos de seguridad se tomaron tres fuentes principales: 

 Valoración de riesgos del proceso clave para el cumplimiento de la misión 

del CIAD-UNASAM, identificada de las amenazas de los activos y 

evaluación de vulnerabilidad, probabilidad de ocurrencia y la estimación 

de su impacto.  
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 Requisitos legales que debe cumplir el CIAD-UNASAM, establecido por 

el estado peruano como la norma técnica peruana NTP-ISO/IEC 

17799:2007 “código de buenas prácticas para la gestión de la seguridad de 

la información”, norma técnica peruana NTP-ISO/IEC 12207 2006 

“procesos de ciclo de vida software” y estándar internacional ISO/IEC 

27001:2005 “sistema de gestión de seguridad de información - 

requerimientos” que permite la certificación.  

 Principios, objetivos y requisitos que forman parte del tratamiento de la 

información que el CIAD-UNASAM ha desarrollado para apoyar el 

proceso del servicio de alertas hidrometeorologicas.  

4.6.1. Factores críticos de éxito del SGSI. 

Para su implantación se consideran los siguientes factores críticos de 

éxito: 

- Políticas, objetivos y actividades que reflejen la razón de creación 

del CIAD-UNASAM.  

- Enfoques para implantar, mantener, monitorear e improvisar la 

seguridad que sea consistente con la cultura de la organización.  

- El apoyo visible y el compromiso de la alta dirección.  

- La comprensión de los requisitos de la seguridad, evaluación y 

gestión del riesgo. 

- La convicción eficaz de la necesidad de la seguridad a todos los 

directivos y empleados. 

- La distribución de guías sobre la política de seguridad de la 

información de la organización y de normas a todos los empleados 
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y contratistas. 

- Aprovisionamiento para financiar actividades de gestión de 

seguridad de la información. 

- La formación y capacitación adecuada. 

- Establecer un efectivo proceso de gestión de incidentes de la 

seguridad de información. 

- Integrar un sistema y equilibrar de medida que permita evaluar el 

rendimiento de la gestión de la seguridad de la información y 

aplicar la mejora continua. 

4.6.2. Tratamiento del riesgo de seguridad del SGSI. 

Para el tratamiento de un riesgo, el CIAD-UNASAM, debe decidir el 

criterio para determinar si los riesgos son aceptados o no. Los riesgos 

pueden ser aceptados si se evalúa que el riesgo es menor o que el 

costo de tratarlo no es rentable. Esta decisión debe ser registrada para 

cada uno de los riesgos identificados, siguiendo la evaluación del 

riesgo, se necesita realizar una decisión del tratamiento del riesgo y las 

posibles opciones:  

a) Aplicar controles apropiados para reducir riesgos.  

b) Aceptar los riesgos con conocimiento de la alta dirección, 

estableciendo el criterio la política institucional.  

c) Evitar riesgos prohibiendo realizar acciones que puedan causar que 

estos riesgos ocurran. 

d) Transferir los riesgos asociados a terceros como son los proveedores y 

aseguradores. 

Los controles en la seguridad de información deben ser considerados 
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en los sistemas y en las especificaciones de las exigencias de los 

proyectos así como en la etapa de diseño.  

Por lo que las fallas pueden resultar costos adicionales y con 

soluciones menos efectivas e inhabilidad para el alcance de una 

seguridad adecuada, por tanto debe tener en cuenta que ningún 

conjunto de controles puede alcanzar completa seguridad y la gestión 

adicional deberá implementarse para monitorear, evaluar y mejorar la 

eficiencia y efectividad de los controles de seguridad para apoyo de 

las necesidades de la organización. 

4.6.3. Mejora continua del SGSI para el modelo propuesto. 

La mejora continua del SGSI del servicio de alertas 

hidrometeorológicas se realizará mediante el modelo PHVA, 

siguiendo los 4 pasos:  

 Planear (P): Se debe identificar el problema, asumir, investigar las 

causas, estudiar el proceso, identificar los puntos críticos y 

establecer los procedimientos de control necesarios.  

 Hacer (H): Se debe implementar el control y los instrumentos para 

medir la mejora.  

 Verificar (V): Se debe verificar los resultados obtenidos por el 

nuevo control, verificar su eficiencia, eficacia y toma de decisiones 

para su aplicación permanente.  

 Actuar (A): Implantar en forma permanente el nuevo control, 

comunicar la mejora e identificar nuevos problemas para su 

tratamiento.  
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Figura 12: Ciclo PDCA para la mejora continua de SGSI 
Fuente: W. A. Shewart 

 Evaluación de controles, acciones realizadas y resultados de mejora con 

la implementación del modelo de SGSI al servicio de alertas 

hidrometeorológicas. 

Para contrastar cada hipótesis planteada, será necesario analizar los diferentes 

indicadores por cada dimensión con el objetivo medir la mejora de la 

propuesta del modelo de SGSI al servicio de alertas hidrometeorológicas. 
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Tabla 18: Análisis de indicadores para contraste de hipótesis planteada (control, acciones y resultados) 

A.5 POLÍTICA DE SEGURIDAD Acciones a realizar Cant. Frecuencia Tipo entregable 

5.1 

 

POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN                                                                                                                                                                

Objetivo de control: Proporcionar dirección gerencial y apoyo a la seguridad de la seguridad de la 

información en concordancia con los requerimientos comerciales y leyes regulaciones relevantes.         

  5.1.1 
Documento de Política de Seguridad de la 

información                                                              

Control:                                                                                   

La gerencia debería aprobar, publicar y 

comunicar a todos los empleados, en la 
forma adecuada, un documento de política 

de seguridad de información 

La alta dirección deberá aprobar La 

Directiva Institucional de Políticas de 

Seguridad de La Información. 

01 Anual 
Documento 

(Directiva) 

El oficial de Seguridad de Información 
deberá realizar la Difusión de la Directiva 

de Seguridad de la Información mediante 

exposiciones Informativas. 

02 Anual Charlas 

  5.1.2 
Revisión de la política de Seguridad de la 

información 

Control:                                                                                     

La política de la seguridad de la 

información debe ser revisada regularmente 
a intervalos planificados o si ocurren 

cambios significativos para asegurar la 

continua idoneidad, eficiencia y 
efectividad. 

Revisión de la Directiva Institucional de 
Política de Seguridad de la Información, a 

cargo del Comité 

01 Anual 

Documento 

(Actualización de 

Directiva de Política 
SGSI) 

 

A.6 
ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD 

DE LA INFORMACIÓN 
  

Acciones a realizar Cant. Frecuencia Tipo entregable 

6.1 

ORGANIZACIÓN INTERNA                                                                                                                     

Objetivo de control: Gestionar la seguridad de la 
Información dentro de la Organización 

  

        

  6.1.1 
Compromiso de la Dirección con la Seguridad de 

la Información 

Control:                                                                                 

La gerencia deberá apoyar activamente la 
seguridad dentro de la organización a 

través de una dirección clara, 

compromiso demostrado, asignación 
explícita y reconociendo las 

responsabilidades de la seguridad de la 

información. 

Inclusión en el Plan Operativo Institucional la 

Meta Gestión de la Seguridad de 
Información. 

01 Anual 
Documento (Plan 

Operativo) 

Asignación de presupuesto para el Sistema de 

Gestión de la Seguridad de Información 
01 Anual % de Presupuesto 
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  6.1.2 Coordinación de la Seguridad de la Información 

Control:                                                                                

Las actividades de la seguridad de la 

información debieran ser coordinadas por 

representantes de diferentes partes de la 
organización con roles y funciones 

laborales relevantes. 

La Alta Dirección deberá conformar 
mediante Resolución Presidencial el Comité 

de Gestión de la Seguridad de Información, 

formado por representantes de la Alta 
Dirección, los Directores de las Direcciones 

de Línea y de Apoyo. 

01 Anual 
Documento 

(Resolución) 

  6.1.3 
Asignación de responsabilidades para la 

Seguridad de la Información 

Control:                                                                                       

Todas las responsabilidades de la 

seguridad de la información deberán 

estar claramente definidas. 

La Alta Dirección deberá designar con 
Resolución Presidencia al Oficial de 

Seguridad de la Información, quien 

coordinará con el Comité designado. 

01 Anual 
Documento 

(Resolución) 

  6.1.4 
Procesos de autorización de recursos para el 

tratamiento de la Información 

Control:                                                                                    

Un proceso de la gerencia para la 

autorización de facilidades nuevas de 
procesamiento de información, deberá 

ser definido e implementado. 

La Alta Dirección deberá disponer mediante 

Memorándum para que la Oficina de 

Informática, evalúe la factibilidad de 
adquisición de nuevos requerimientos de 

procesamiento como hardware y software. 

01 Anual 
Documento 

(Memorándum) 

  6.1.5 Acuerdo de confidencialidad 

Control:                                                                                   

Se deberán identificar y revisar 
regularmente que los requerimientos de 

confidencialidad o acuerdos de no-

divulgación reflejan las necesidades de la 
organización para proteger la 

información. 

El comité de Seguridad de Información 

deberá clasificar periódicamente la 

información que es considerada confidencial 
para la Institución para que el Oficial de 

Seguridad de la Información adopte las 

medidas de seguridad para su custodia. 

01 Anual 
Documento 
(Informe) 

A.7 GESTION DE ACTIVOS  Acciones a realizar Cant. Frecuencia Tipo entregable 

7.1 

RESPONSABILIDAD POR LOS ACTIVOS                                                                                                                     

Objetivo de control: Lograr y mantener una apropiada 

protección de los activos organizacionales 

     

 7.1.1 Inventario de Activos 

Control:                                                                                  

Se deberán identificar todos los activos y 

se deberá elaborar y mantener un 

inventario de todos los activos 
importantes. 

El Oficial de Seguridad de Información 

deberá actualizar anualmente el Inventario de 
Activos, considerando su clasificación, uso y 

nivel de impacto para el Proceso. 

01 Anual 

Documento 

(Inventario de 

Activos) 

 7.1.2 Propiedad de los activos 

Control:                                                                                 

Toda la información y los activos 
asociados con los medios de 

procesamiento de información debieran 

ser propiedad de una parte designada de 
la organización. 

En el Inventario de activos se deberá indicar 

el Propietario y Custodio de la Activo. 
01 Anual 

Documento 

(Inventario) 

 7.1.3 Uso aceptable de los activos 

Control:                                                                                 

Se deberán identificar, documentar e 

implementar reglas para el uso aceptable 
de la información y los activos asociados 

con los medios del procesamiento de la I. 

El Oficial de Seguridad en coordinación con 

la Oficina de Informática deberá elaborar la 

Directiva “Uso Adecuado de las Tecnologías 
de Información y Comunicación en el CIAD-

UNASAM”. 

01 Anual 
Documento 

(Directiva) 
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A.8 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS 
  

Acciones a realizar Cant. Frecuencia Tipo entregable 

8.2 

 

DURANTE EL EMPLEO                                                                                                                     

Objetivo de control: Asegurar que los usuarios empleados, 
contratistas y terceras personas estén al tanto de las amenazas e 

inquietudes de la seguridad de la información, sus 

responsabilidades y obligaciones, y estén equipadas para 
apoyar la política de seguridad organizacional en el curso de su 

trabajo normal, y reducir el riesgo de error humano. 

  

        

  8.2.1 Responsabilidades de la gerencia 

Control:                                                                                 

La gerencia deberá requerir a los 
usuarios empleados, contratistas y 

terceras personas que apliquen la 
seguridad en concordancia con 

políticas y procedimientos bien 

establecidos por la organización. 

La Oficina de Administración deberá 

incluir en los contratos de personal una 
clausula en la cual se disponga que el 

personal está obligado a cumplir con la 

Política de Seguridad de Información de 
la Institución. 

01 Siempre 

Documento (Contrato 

modificado con 
Clausula) 

  8.2.2 
Concientización, educación y capacitación en 

seguridad de la información 

Control:                                                                                     

La gerencia deberá requerir a los 

usuarios empleados, contratistas y 

terceras personas que apliquen la 
seguridad en concordancia con 

políticas y procedimientos bien 

establecidos por la organización. 

La Oficina de Administración deberá 

incluir en los contratos de personal una 
clausula en la cual se disponga que el 

personal está obligado a cumplir con la 

Política de Seguridad de Información de 
la Institución. 

01 Anual Curso 

  8.2.3 Procesos disciplinario 

Control:                                                                                  

Deberá existir un proceso disciplinario 

para los empleados que han cometido 

un incumplimiento de la seguridad. 

En el Reglamento Interno de Trabajo se 
deberá incluir las sanciones para quienes 

incumplan con la Política de Seguridad 

de la Información de la Institución. 

01 Siempre 

Documento (Contrato 

modificado con 
Clausula) 

8.3 

 

TERMINACIÓN O CAMBIO DE EMPLEO                                                                                                                     

Objetivo de control: Asegurar que los usuarios empleados, 

contratistas y terceras personas salgan de la organización o 
cambien de empleo de una manera ordenada. 

  

        

  8.3.1 Responsabilidades de terminación 

Control:                                                                                   

Deberá existir un proceso disciplinario 
para los empleados que han cometido 

un incumplimiento de la seguridad. 

La Oficina de personal deberá informar 

periódicamente a la Oficina de 
Informática respecto a cese o término de 

contrato de los trabajadores, para que se 

proceda a eliminar todos los derechos de 
acceso de los diferentes sistemas de 

Información. 

01 Mensual 

Documento (Listado 

de Empleados 

cesados) 
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A.9 SEGURIDAD FISICA Y AMBIENTAL   Acciones a realizar Cant. Frecuencia Tipo entregable 

9.1 

ÁREAS SEGURAS                                                                                                                    

Objetivo de control: Evitar el acceso físico no autorizado, daño e 

interferencia con la información y los locales de la organización. 

          

  9.1.1 Perímetro de Seguridad Física 

Control:                                                                                     

Las áreas seguras deberán protegerse 
mediante controles de ingreso 

apropiados para asegurar que sólo se 

le permita el acceso al personal 
autorizado. 

El Oficial de Seguridad de 

Información, deberá presentar los 

requerimientos de Seguridad física a la 

Oficina de Administración para su 

adquisición y/o contratación, en la cual 
incluya como mínimo Vigilantes 

Privados Armados y Cámaras de Video 

Vigilancia y Alarmas para el perímetro 
de la Sede Institucional. 

01 Siempre 

Contrato (Empresa de 

vigilancia incluye CCTV y 
alarmas) 

  9.1.2 Controles físicos de entrada 

Control:                                                                                    

Las áreas seguras deberán protegerse 

mediante controles de ingreso 

apropiados para asegurar que sólo se 
le permita el acceso al personal 

autorizado. 

La Administración a requerimiento del 

Oficial de Seguridad de Información 
deberá implementar con modernos 

sistemas de control de acceso a zonas 

críticas de procesamiento de datos, lo 
cual deberá contar como mínimo con el 

control biométrico para usuarios 

autorizados. 

01 Anual 
Control de acceso 

Implementado 

  9.1.3 Asegurar las oficinas, habitaciones  medios 

Control:                                                                                

Se deberá diseñar y aplicar la 

seguridad física para las oficinas, 
habitaciones y medios. 

El comité de Defensa Civil deberá 
presentar un informe detallado a la Alta 

Dirección, para que se autorice a la 

Oficina de Administración realizar las 
mejoras en las Oficinas 

correspondientes para establecer las 
zonas seguras. 

01 Anual 
Informe 

(Zonas Seguras) 

  9.1.4 Protección contra amenazas externas e internas 

Control:                                                                                 

Se deberá asignar y aplicar 

protección física contra daño por 
fuego, inundación, terremoto, 

explosión, revuelta civil y otras 

formas de desastres naturales o 
causados por el hombre. 

Los equipos de procesamiento muy 

críticos deberán estar ubicados en 

zonas muy seguras, para lo cual el 
Oficial de Seguridad deberá solicitar a 

la Oficina de Administración que el 

ambiente asignado para el Data Center 
y la Sala de Percepción Remota estén 

equipados como mínimo con los 

siguiente:                                               
- Ambiente antisísmico                              

- Sistema de Alarma contra incendio e 

inundaciones                                          
-Sistema de aire acondicionado de  

01 Siempre 
Informe (Implementación 

de Sistemas de Protección) 
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9.2 

 

SEGURIDAD DE LOS EQUIPOS                                                                                                                    

Objetivo de control: Evitar pérdida, daño, robo o compromiso de 

los activos y la interrupción de las actividades de la organización. 

  

        

  9.2.1 Ubicación y protección del equipo 

Control:                                                                                    

Se deberá ubicar o proteger el equipo 
para reducir las amenazas y peligros 

ambientales y oportunidades para 

acceso no-autorizado. 

La Oficina de Informática deberá 

elaborar un procedimiento en la cual se 
indique las condiciones mínimas para 

instalar equipos de procesamiento y 

comunicación. 

01 Siempre Informe  

  9.2.2 Perímetro de Seguridad Física 

Control:                                                                                   

Se deberá proteger el equipo de fallas 

de energía y otras interrupciones 

causadas por fallas en los servicios 
públicos de soporte. 

El Oficial de Seguridad de Información 

deberá verificar que los equipos 

críticos de procesamiento y 
comunicaciones deberán estar 

protegidos con UPS y Banco de 

baterías. 

01 Siempre Documento (Informe)  

  9.2.3 Perímetro de Seguridad Física 

Control:                                                                                   

Se deberá mantener correctamente el 

equipo para asegurar su continua 
disponibilidad e Integridad. 

La Oficina de Informática deberá 

contar con un Plan de Mantenimiento 

de equipos para su ejecución, en la cual 

incluye los equipos de Servidores, 

Comunicaciones, Protección eléctricas 

y sistemas de alarma contra incendio e 
inundaciones. 

01 Anual Documento (Informe)  

 

 
A.10 

 

RESPALDO O BACK-UP                                                                                                                  

Objetivo de control: Mantener la integridad y disponibilidad de la información y 
los medios de procesamiento de información. 

          

  10. 1 Requisitos de auditorias 

Control:                                                                                

Se deberán producir y 

mantener registros de 
auditoría de las actividades, 

excepciones y eventos de 

seguridad de la información 
durante un período acordado 

para ayudar en 

investigaciones futuras y 
monitorear el control de 

acceso. 

La Oficina de Informática 

deberá disponer a los 

Administrador de los 
Equipos de Procesamiento y 

Comunicaciones que en la 

configuración de los 
Equipos se habiten las 

opciones de Registros de 

auditoria con un tiempo de 
retención no menor de 6 

meses. 

01 Siempre 
Procedimientos(Habilitació

n de Registros de Auditoría) 
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  10.10.2 Supervisión del uso del Sistema 

Control:                                                                                

Se deberán establecer 

procedimientos para el 

monitoreo del uso de los 
medios de procesamiento de 

la información y se debieran 

revisar regularmente los 
resultados de las actividades 

de monitoreo. 

La Oficina de Informática 

deberá disponer a los 
Administradores de los 

equipos de Procesamiento y 

Comunicaciones que 
mensualmente presenten un 

informe detallado de la 

operatividad de los equipos. 

01 Mensual Documento(Informe) 

  10.10.4 Registro de administración y operación 

Control:                                                                              

Se deberán registrar las 
actividades del 

administrador del sistema y 

el operador del sistema. 

La Oficina de Informática 

deberá elaborar Ficha de 
Check List que rellenado 

diariamente por el 
Administrador de 

Servidores y equipos de 

Comunicaciones para ser 
reportado al Director de 

Informática. 

01 Diario 
Documento(Ficha Check 

List) 

  10.10.5 Registro de fallos 

Control:                                                                               

Se deberán registrar y 
analizar las fallas, y se 

debieran tomar las acciones 

necesarias. 

En la Ficha Check List se 

incluirá el registro de fallas 

de los Equipos y Sistemas, 
para ser reportado. 

01 Diario 
Documento(Ficha Check 

List) 

 
 A.11 GESTIÓN DE LAS COMUNICACIONES Y OPERACIONES   Acciones a realizar Cant. Frecuencia Tipo entregable 

11.1 

 

REQUERIMIENTO DEL NEGOCIO PARA EL CONTROL DEL ACCESO                                                                                                                    

Objetivo de control: Controlar el acceso a la Información 
  

        

  11.1.1 Políticas de Control de acceso 

Control:                                           

Se deberá establecer, 
documentar y revisar la 

política de control de 

acceso en base a los 
requerimientos 

comerciales y de 

seguridad para el 
acceso. 

La Oficina de Informática 

deberá establecer una 

Política de Control de 
Acceso para los diferentes 

servicios para los usuarios. 

01 Anual 
Documento(Política de 

Control de Acceso) 

11.2 

 

GESTIÓN DE ACCESO DEL USUARIO                                                                                                                    

Objetivo de control: Asegurar el acceso del usuario autorizado y evitar el acceso 
no autorizado a los sistemas de información 
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  11.2.1 Requisitos de usuario 

Control:                                                                                   

Deberá existir un 

procedimiento formal 

para el registro y des-
registro del usuario para 

otorgar 

y revocar el acceso a 
todos los sistemas y 

servicios de 

información. 

La Oficina de Informática 

elaborar un Procedimiento 
de Control de acceso 

indicando los 

procedimientos para 
registro y eliminación de 

los Usuarios a los 

diferentes sistemas de 
información. 

01 Anual 
Documento(Procedimiento 

registro de Usuarios) 

  11.2.2 Gestión de privilegios 

Control:                                                                                   

Se debiera restringir y 
controlar la asignación 

y uso de privilegios. 

La Oficina de Informática 

deberá establecer los 

Perfiles de Usuarios para 
la asignación de Recursos 

Informáticos de acuerdo a 

su función. 

01 Anual 
Documento(Perfiles de 

Usuarios) 

  11.2.3 Gestión de contraseña de usuarios 

Control:                                                                                   

La asignación de claves 

secretas se debiera 

controlar a través de un 
proceso de gestión 

formal. 

La Oficina de Informática 

deberá establecer los 
procedimientos para la 

asignación de claves 

secretas de acceso para los 
usuarios para los 

diferentes sistemas de 

información. 

01 Anual 
Documento(Procedimiento 

de Administración de 

pastor) 

11.3 

 

RESPONSABILIDADES DEL USUARIO                                                                                                                 

Objetivo de control: Evitar el acceso de usuarios no-autorizados, evitar poner en 

peligro la información y evitar el robo de información y los medios de 
procesamiento de la información. 

          

  11.3.1 Uso de contraseñas 

Control:                                                                                     

Se deberá requerir a los 

usuarios que sigan 
buenas prácticas de 

seguridad en la 

selección y uso de 
claves secretas. 

En la Política de Control 

de Acceso se deberá 
establecer las buenas 

prácticas para la selección 

y uso de claves 
estableciéndose como 

mínimo que las claves 

debe ser de 8 dígitos que 
incluya letras mayúsculas, 

minúsculas, números y 

código especial. 

01 Siempre 
Documento(Método para 

asignación de claves 

seguras) 
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11.4 

 

RESPONSABILIDADES DEL USUARIO                                                                                                                 

Objetivo de control: Evitar el acceso no autorizado a los servicios de la red 

          

  11.4.1 Políticas de uso de los servicios de red 

Control:                                                                                    

Los usuarios sólo 

debieran tener acceso a 

los servicios para los 
cuales hayan sido 

específicamente 

autorizados. 

La Oficina de Informática 

deberá elaborar el Manual 
de Procedimiento de 

Administración de Red, en 

la cual debe incluir la 

segmentación de la Red 

LAN y la asignación de 

los IPs de los equipos de 
cómputo de los Usuarios, 

estos usuarios deberán ser 

controlados por el 
Firewall Interno. 

01 Siempre 

Documento(Manual de 

Administración de Red, 
LAN, WAN) 

  11.4.2 Autentificación del usuario para conexiones externas 

Control:                                                                                  

Se deberán utilizar 
métodos de 

autenticación 

apropiados para 
controlar el acceso de 

usuarios remotos. 

La Oficina de Informática 

deberá Incluir en el 
Manual de Procedimiento 

de Administración de Red, 

los métodos de Conexión 
VPN de los usuarios a las 

aplicaciones. 

01 Siempre 

Documento(Manual de 

Administración de Red,- 

Conexión VPN) 

  11.4.3 Identificación de equipos en redes 

Control:                                                                                   

La identificación 
automática del equipo 

se deberá considerar 

como un medio para 
autenticar las 

conexiones de 

ubicaciones y equipos 
específicos. 

La Oficina de Informática 

deberá Incluir en el 
Manual de Procedimiento 

de Administración de Red, 

los métodos identificación 
automática de los equipos. 

01 Siempre 

Documento(Manual de 

Administración de Red,- 
Identificación Equipos) 

  11.4.4 Diagnóstico remoto y protección de los puertos de configuración 

Control:                                                                                    

Se deberá controlar el 

acceso físico y lógico a 

los puertos de 
diagnóstico y 

configuración. 

La Oficina de Informática 

deberá Incluir en el 
Manual de Procedimiento 

de Administración de Red, 

los métodos para la 
apertura de puertos de 

conexión para los 

servidores. No. 

01 Siempre 
Documento 

(Manual de Administración 

de Red-Puertos) 
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  11.4.5 Segregación de redes 

Control:                                                                               

Los grupos de servicios 
de información, 

usuarios y sistemas de 

información debieran 
ser segregados en redes. 

La Oficina de Informática 
deberá Incluir en el 

Manual de Procedimiento 

de Administración de Red, 
la Segregación de la Red 

mediante la utilización de 

Redes Virtuales (VLAN) 

01 Siempre 

Documento(Manual de 

Administración de Red-
VLAN) 

  11.4.6 Control de la conexión a red 

Control:                                                                                  

Para las redes 

compartidas, 

especialmente aquellas 
que se extienden a 

través de las fronteras 
de la organización, se 

debiera restringir la 

capacidad de los 
usuarios para 

conectarse a la red, en 

línea con la política de 

control de acceso y los 

requerimientos de las 

aplicaciones 
comerciales. 

La Oficina de Informática 

deberá Incluir en el 
Manual de Procedimiento 

de Administración de Red, 
la Política de 

Configuración del Router 

y Firewall Externo 
considerando la zona 

DMZ para los equipos 

críticos como el Servidor 

WEB, servidor FTP, 

servidor de Correo, o. 

01 Siempre 
Documento(Manual de 
Administración de Red-

Zona DMZ) 

11.5 

 

CONTROL DEL ACCESO AL SISTEMA OPERATIVO                                                                                                                 

Objetivo de control: Evitar el acceso no autorizado a los sistemas operativos. 
          

  11.5.1 Procedimientos seguros de inicio de sesión 

Control:                                                                                   

El acceso a los sistemas 

operativos deberá ser 
controlado mediante un 

procedimiento de 

registro seguro. 

La Oficina de Informática 

deberá implementar un 
método seguro para el 

acceso a los equipos de 

cómputo para lo cual 
deberá implementar el 

Dominio Control para 

todos los usuarios de la 
Red LAN, asignándole 

clave y usuario. 

01 Siempre 
Implementación de 

Dominio Institucional 

  11.5.2 Identificación y autentificación de usuarios 

Control:                                                                                     

Se debieran utilizar 

métodos de 

autenticación 
apropiados para 

controlar el acceso UR. 

Los usuarios remotos 

deben ser autenticados 
mediante los aplicativos 

VPN, para lo cual se le 

asigna las claves y usuario 

01 Siempre 
Implementación VPN para 

Aplicaciones 
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11.6 

 

CONTROL DEL ACCESO A LA APLICACIÓN Y LA INFORMACIÓN                                                                                                             

Objetivo de control: Evitar el acceso no autorizado a la información mantenida 

en los sistemas de aplicación. 

          

  11.6.1 Restricciones del acceso a información 

Control:                                                                                                                

El acceso de los 

usuarios y el personal 

de soporte a la 

información y las 

funciones del sistema 

de la aplicación deberá 
limitarse en 

concordancia con la 

política de control de 
acceso definida 

El acceso a las 

aplicaciones deberán 

realizarse de acuerdo a los 

perfiles de Usuarios 

establecido por el 
administrador del Sistema 

de Información 

01 Siempre 
Documento(Perfiles de 
Usuarios Aplicativos) 

  11.6.2 Aislamiento de Sistemas sensibles 

Control:                                                                                    

Los sistemas 

confidenciales deberán 

tener un ambiente de 
cómputo dedicado 

(aislado). 

El Oficial de Seguridad 

Información en 
coordinación con el 

Director de Informática 

deberá seleccionar un 
ambiente seguro para 

aislar un sistema 

confidencial. 

01 Siempre 
Selección de Ambiente 

Seguro 

 

A.12 
REQUERIMIENTO DE SEGURIDAD DE LOS SISTEMAS DE 

INFORMACIÓN 
  

Acciones a realizar 

Can

t. Frecuencia Tipo entregable 

12.1 

 

REQUERMIENTO DE SEGURIDAD DE LOS SISTEMAS DE 

INFORMACIÓN                                                                                                            

Objetivo de control: Garantizar que la seguridad sea una parte integral de los 

sistemas de información. 

          

  12.1.1 
Análisis y especificación de los requisitos de 

seguridad 

Control:                                                                                     

Los enunciados de los requerimientos 

comerciales para los sistemas de 

información nuevos, o las mejoras a los 
sistemas de información existentes, deberán 

especificar los requerimientos de los 

controles de seguridad. 

La Oficina de Informática, 
deberá elaborar la Directiva 

de Desarrollo de Software, 

basado en la Norma Técnica 
Peruana NTP ISO/IEC 

12207 “Procesos del Ciclo 

de Vida de software”, en la 
cual se debe incluir los 

requerimientos de 

Seguridad. 

01 Anual 
Documento(Directiva de 

Desarrollo de Software) 
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12.2 

PROCESAMIENTO CORRECTO EN LAS 

APLICACIONES                                                                                                            

Objetivo de control: Prevenir errores, pérdida, modificación no 

autorizada o mal uso de la información en las aplicaciones. 

          

  12.2.1 Validación de los datos iniciales 

Control:                                                                                    

Los enunciados de los requerimientos 
comerciales para los sistemas de 

información nuevos, o las mejoras a los 

sistemas de información existentes, deberán 
especificar los requerimientos de los 

controles de seguridad. 

La Oficina de Informática, 
deberá elaborar un Ficha 

Técnica de Protocolo de 

Pruebas de Software para 

evaluar las nuevas 

Aplicaciones Desarrolladas, 

en la cual se validará los 
datos de entrada. 

01 Anual 
Documento(Protocolo de 

Pruebas-Entradas) 

  12.2.4 Validación de los datos de salida 

Control:                                                                                       

Se deberá validar la output data de una 

aplicación para asegurar que el 

procesamiento de la información 
almacenada sea el correcto y el apropiado 

para las circunstancias. 

La Oficina de Informática, 

deberá elaborar un Ficha 
Técnica de Protocolo de 

Pruebas de Software para 

evaluar las nuevas 
Aplicaciones Desarrolladas, 

en la cual se validará los 

datos de salida. 

01 Anual 
Documento(Protocolo de 

Pruebas-Entradas) 

12.4 

 

SEGURIDAD DE LOS ARCHIVOS DEL SISTEMA                                                                                                            

Objetivo de control: Garantizar la seguridad de los archivos 

del sistema 

          

  12.4.1 Controles del software Operacional 

Control:                                                                                     

Se deberán establecer procedimientos para 

el control de la instalación del software en 
los sistemas operacionales. 

La Oficina de Informática, 

deberá elaborar un 

Protocolo de Instalación 
para la instalación de las 

nuevas aplicaciones 

desarrolladas por la 
institución. 

01 Anual 
Documento(Protocolos de 

Instalación de Software) 

12.5 

 

SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y 

SOPORTE                                                                                                           

Objetivo de control: Mantener la seguridad del software y la 

información del sistema de aplicación. 
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  12.5.4 Filtración de Información/Fuga de Información 

Control:                                                                                       

Se deberán evitar las oportunidades para la 
filtración de información. 

La Oficina de Informática, 
deberá establecer la política 

para que durante el 

desarrollo de software los 
especialistas deberá trabajar 

con datos de prueba, y para 

pasar a producción deberá 
ser realizado por otro 

especialista bajo 

supervisión. 

01 Anual 

Documento(Directiva de 

Desarrollo de Software-
datos de prueba) 

12.6 

GESTIÓN DE LA VULNERABILIDAD TÉCNICA                                                                                                            

Objetivo de control: Reducir los riesgos resultantes de la 

explotación de las vulnerabilidades técnicas publicadas. 

          

  12.6.1 Control de las vulnerabilidades técnica 

Control:                                                                                            

Se deberá obtener oportunamente la 

información sobre las vulnerabilidades 

técnicas de los sistemas de información que 
se están utilizando, la exposición de la 

organización a dichas vulnerabilidades 

evaluadas, y las medidas apropiadas 
tomadas para tratar los riesgos asociados. 

La Oficina de Informática, 

deberá elaborar un Ficha 

Técnica de Protocolo de 
Pruebas de Software para 

evaluar las vulnerabilidades 

técnicas y sus riesgos. 

01 Anual 
Documento(Protocolo de 
Pruebas-Vulnerabilidad) 

 

A.13 
GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA 

INFORMACIÓN  
  

Acciones a realizar 

Can

t. Frecuencia Tipo entregable 

13.1 

REPORTE DE LOS EVENTOS Y DEBILIDADES DE LA 

SEGUIRDADA DE LA INFORMACIÓN                                                                                                            

Objetivo de control: Asegurar que los eventos y debilidades de la 

seguridad de la información asociados con los sistemas de información 

sean comunicados de una manera que permita que se realice una acción 

correctiva oportuna. 

          

  13.1.1 Reporte de eventos en la Seguridad de la Información 

Control:                                                                                          

Los eventos de seguridad de la información 

deberán ser reportados a través de los canales 

gerenciales apropiados lo más rápidamente 

posible. 

La Alta Dirección deberá 

disponer mediante 

Memorándum a todas las 

dependencias de la institución 

que los eventos de seguridad de 

Información deben ser 

reportadas a la Oficina de 

Informática para evaluar, 

monitorear y mitigar el riesgo. 

01 Anual 
Documento(Memorándum de 

Alta Dirección) 
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  13.1.2 Notificación de puntos débiles de la seguridad 

Control:                                                                                                   

Se deberá requerir que todos los usuarios 

empleados, contratistas y terceros de los sistemas 

y servicios de información tomen nota y reporten 

cualquier debilidad de seguridad observada o 

sospechada en el sistema o los servicios.. 

El Oficial de Seguridad de la 

Información deberá realizar 

charlas de concientización a los 

usuarios respecto de la 

Seguridad de la Información y 

solicitará a los empleados que 

reporte cualquier debilidad de 

seguridad observada por vía más 

rápida a la oficina de 

Informática para su evaluación y 

acción necesaria. 

01 Anual Charla de sensibilización 

13.2 

GESTIÓN DE LOS INCIDENTES Y MEJORAS EN LA 

SEGUIRDAD DE LA INFORMACIÓN                                                                                                          

Objetivo de control: Asegurar que se aplique un enfoque consistente y 

efectivo a la gestión de los incidentes en la seguridad de la información. 

          

  13.2.1 Responsabilidades y procedimientos 

Control:                                                                                

Se deberán establecer las responsabilidades y los 

procedimientos de la gerencia para asegurar una 

respuesta rápida, efectiva y metódica ante los 

incidentes de la seguridad de la información. 

La Oficina de Informática 

deberá establecer mediante 

memorándum las 

responsabilidades de operación 

de los Sistemas y equipos para 

asegurar una respuesta rápida, 

efectiva y metódica ante los 

incidentes de la seguridad de la 

información.. 

01 Siempre 
Documento(Memorándum a 

responsables) 

  13.2.2 
Aprendizajes de los incidentes de seguridad de la 

información 

Control:                                                                                 

Se deberán establecer mecanismos para permitir 

cuantificar y monitorear los tipos, volúmenes y 

costos de los incidentes en la seguridad de la 

información. 

El Oficial de seguridad deberá 

elaborar un informe en la cual se 

informe a la alta Dirección sobre 

los incidentes de Seguridad y 

sus efectos a nivel de costos. 

01 Anual Documento Informe 

 
A.14 GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO   Acciones a realizar Cant. Frecuencia Tipo entregable 

14.1 

ASPECTOS DE LA SEGURIDAD DE LA INFORMACIÓN DE 

LA GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO                                                                                                           

Objetivo de control: Contraatacar las interrupciones a las actividades 

comerciales y proteger los procesos comerciales críticos de los efectos 
de fallas importantes o desastres en los sistemas de información y 

asegurar su reanudación oportuna. 

          

  14.1.1 
Inclusión de la Seguridad de la información en el proceso 

gestión de la continuidad del negocio 

Control:                                                                                 

Se deberá desarrollar y mantener un proceso 

gerencial para la continuidad del negocio en 

toda la organización para tratar los 
requerimientos de seguridad de la 

información necesarios para la continuidad 

comercial de la organización. 

La Alta Dirección deberá formar 

mediante Resolución el Comité 

de Plan de Continuidad de 
Operaciones del CIAD, en la 

cual el Oficial de Seguridad de 

Información formará parte del 
Comité y presentará un Informe 

al Comité con el PC -SI. 

01 Anual 

Documento(Resolució

n Comité Plan de 
Continuidad) 
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  14.1.2 Continuidad del negocio y evaluación de riesgo 

Control:                                                                                  

Se deberán identificar los eventos que pueden 

causar interrupciones a los procesos 

comerciales, junto con la probabilidad y el 
impacto de dichas interrupciones y sus 

consecuencias para la seguridad de la 

información. 

El Oficial de Seguridad de 

Información debe elaborar el 
Informe de Análisis de Riesgo, 

determinando la probabilidad de 

ocurrencia de la amenaza y el 
Impacto del Activo. 

01 Anual 
Documento(Análisis y 

Gestión de Riesgo) 

  14.1.3 
Desarrollo e implementación de planes continuidad que 

incluyan la seguridad de la información 

Control:                                                                                   

Se deberán desarrollar e implementar planes 
para mantener restaurar las operaciones y 

asegurar la disponibilidad de la información 

en el nivel requerido y en las escalas de 
tiempo requeridas después de la interrupción, 

o falla, de los procesos comerciales críticos. 

El Oficial de Seguridad de 

Información en coordinación 

con el Comité de Continuidad 

debe elaborar el Informe de Plan 
de Continuidad para la 

Seguridad de la Información, 
para ser aprobado por la Alta 

Dirección. 

01 Anual 

Documento(Plan de 

Continuida

d) 

  14.1.5 
Pruebas, mantenimiento y reevaluación de planes de 

continuidad 

Control:                                                                                    

Los planes de continuidad del negocio 
debieran ser probados y actualizados 

regularmente para asegurar que sean actuales 

y efectivos. 

El Oficial de Seguridad de la 

Información en coordinación 
con el Comité de Continuidad 

deberá realizar pruebas de los 

Planes de Continuidad. 

01 Anual 
Documento(Informe 

de Pruebas) 

 
 A.15 CUMPLIMIENTO   Acciones a realizar Cant. Frecuencia Tipo entregable 

15.1 
CUMPLIMIENTO DE LOS REQUERIMIENTOS LEGALES                                                                                                           

Objetivo de control: Evitar las violaciones a cualquier ley; regulación           

  15.1.1 Identificación de la legislación aplicable 

Control:                                                                                    

Se deberá definir explícitamente, 

documentar y actualizar todos los 

requerimientos estatutarios, 

reguladores y contractuales 

relevantes, y el enfoque de la 

organización para satisfacer esos 
requerimientos, para cada sistema de 

información y la organización. 

La Oficina de Informática 
dispondrá mediante 

memorándum a los 

desarrolladores de aplicaciones 
informáticas comunicando que 

durante el desarrollo del 

software deben tener en 
consideración las Leyes y 

Normas, para lo cual se 

adjuntará el listado de Normas 
que deben tener en 

consideración. 

01 Siempre 
Documento(Memorán

dum) 
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  15.1.2 Derechos de propiedad Intelectual 

Control:                                                                                  

Se deberán implementar los 

procedimientos apropiados para 
asegurar el cumplimiento de los 

requerimientos legislativos, 

reguladores y contractuales sobre el 
uso del material con respecto a los 

cuales puedan existir derechos de 

Propiedad intelectual y sobre el uso 
de productos de software patentado. 

La Oficina de Informática 

deberá velar por el cumplimiento 

de la Directiva de 
Administración de Software en 

la Institución, evitando el uso de 

software ilegal. El software 
desarrollado por la Institución 

deberá ser patentado como 

propiedad intelectual de la 
institución. 

01 Siempre 
Documento(Directiva 
de Administración de 

Software) 

15.2 

CUMPLIMIENTO DE LAS POLÍTICAS Y ESTÁNDARES DE 

SEGURIDAD Y CUMPLIMIENTO TÉCNICO                                                                                                           

Objetivo de control: Asegurar el cumplimiento de los sistemas con las 

políticas y estándares de seguridad organizacional. 

          

  15.2.1 Cumplimiento de las normas y políticas de seguridad 

Control:                                                                                     

Los gerentes deberán asegurar que 
se lleven a cabo correctamente todos 

los procedimientos de seguridad 

dentro de su área de responsabilidad 

para asegurar el cumplimiento de las 

políticas y estándares de seguridad. 

La Alta Dirección deberá 

disponer mediante Memorándum 

a los Directores que revisen sus 
procedimientos y que cumplan 

con los requisitos de Políticas de 

Seguridad de la Información. 

01 Siempre 
Documento(Memorán

dum) 

  15.2.2 Chequeo del cumplimiento técnico 

Control:                                                                                    

Los sistemas de información 

debieran chequearse regularmente 
para ver el cumplimiento de los 

estándares de implementación de la 

seguridad. 

La oficina de Informática deberá 

revisar periódicamente los 

Sistemas de Información para 
analizar sus vulnerabilidades y 

realizar mejoras respecto a la 

seguridad de Información. 

01 Siempre 
Documento(Informe 

de revisión) 

15.3 

CONSIDERACIONES DE AUDITORÍA DE LOS SISTEMAS DE 

INFORMACIÓN                                                                                                          

Objetivo de control: Maximizar la efectividad de y minimizar la 

interferencia desde/hacia el proceso de auditoría del sistema de 

información. 

          

  15.3.1 Controles de auditoría de los Sistemas de Información 

Control:                                                                                  

Las actividades y requerimientos de 

auditoría que involucran chequeos 

de los sistemas operacionales 
deberán ser planeados y acordados 

cuidadosamente para minimizar el 

riesgo de interrupciones en los 
procesos comerciales. 

La Alta Dirección deberá 
programar en coordinación con 

la Oficina de Control Interno, 

auditoria a la Seguridad de 
Información. 

01 Anual 
Documento(Informe 

de Auditoría) 

Fuente: Elaboración propia 
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4.7. Contrastación de las hipótesis de investigación 

La contrastación de las hipótesis se probó mediante el coeficiente de 

correlación de Spearman ya que la variable “servicio de alertas 

hidrometeorológicas” cumple el supuesto de normalidad en los datos. 

Tabla 19: Prueba de normalidad de los datos 

Variable / dimensión 
Shapiro - Wilk Tipo de 

distribución 

Prueba a 

utilizar 
Estadístico gl Sig. 

Sistema de Gestión de Seguridad 

de la Información 

 

. 991 

 

27 

 

,003 

 

No normal 

 

 

 

 

Prueba 

 t 

Servicio de alertas 

hidrometeorológicas 

.593 27 ,001 No normal 

    Activos de Información .478 27 .010 No normal 

    Activos de Software .759 27 .001 No normal 

    Activos Físicos .754 27 .003 No normal 

    Activos de Servicio .279 27 .007 No normal 

 Fuente: Base de datos 

 

La prueba de normalidad de datos de Shapiro de Wilk se utilizó debido a que la 

muestra estudiada es pequeña (28 encuestas). 

4.7.1. Hipótesis general 

i. Hipótesis de Investigación 

Con la implementación del modelo de un Sistema de Gestión de la 

Seguridad de la Información basado en el Estándar Internacional ISO/IEC 

27001:2005 mejorará el  Servicio Alertas Hidrometeorológicas del CIAD - 

UNASAM 2016. 

ii. Hipótesis Estadística 

H0 : El servicio de alertas Hidrometeorológicas del CIAD - UNASAM 

2016 no mejorará con la implementación del modelo de un Sistema 

de Gestión de la Seguridad de la Información basado en el Estándar 

Internacional ISO/IEC 27001:2005.  

H1 : El servicio de alertas Hidrometeorológicas del CIAD - UNASAM 
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2016 mejorará con la implementación del modelo de un Sistema de 

Gestión de la Seguridad de la Información basado en el Estándar 

Internacional ISO/IEC 27001:2005. 

iii. Nivel de Significación 

El nivel de significación teórica es α = 0.05, que corresponde a un nivel de 

confiabilidad del 95%. 

iv. Función de Prueba 

Se realizó por medio de la prueba paramétrica t-Student (ver tabla 19). 

v. Regla de decisión 

Rechazar H0 cuando la significación observada “p” es menor que α. 

No rechazar H0 cuando la significación observada “p” es mayor que α. 

vi. Cálculos 

Tabla 20: Prueba de muestras relacionadas 

Prueba de muestras emparejadas 

Variables 

Diferencias emparejadas 

t gl 
Sig. 

(bilateral) Media Desv.  

Media 

de error 

estándar 

95% de intervalo de 

confianza de la 

diferencia 

Inferior Superior 

Sistema de Gestión de 

Seguridad de y Servicio 

de alertas 

hidrometeorológicas 

0.17857 .39002 .07371 0.2734 0.32981 2.423 27 .022 

 Fuente: Base de datos 

vii. Decisión 

 

 

 

 

 

 

-2.05 

 = 2.423 

 

 

 

 
 

2.05 
0
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viii. Conclusión 

Como el valor de significación observada entre variables p = 0.022 es 

menor al valor de significación teórica α = 0.05, se rechaza la hipótesis 

nula. Por lo tanto el servicio de alertas Hidrometeorológicas del CIAD - 

UNASAM 2016 mejoró con la implementación del modelo de un Sistema 

de Gestión de la Seguridad de la Información basado en el Estándar 

Internacional ISO/IEC 27001:2005. 

Por lo tanto, se acepta la hipótesis general de investigación. 

4.7.2. Primera hipótesis específica 

i. Hipótesis de Investigación 

Con la implementación del modelo de un Sistema de Gestión de la 

Seguridad de la Información basado en el Estándar Internacional ISO/IEC 

27001:2005 mejorará los activos de información del CIAD-UNASAM 

2016. 

ii. Hipótesis Estadística 

H0 : Los activos de información del CIAD-UNASAM 2016, no 

mejorará con la implementación del modelo de un Sistema de 

Gestión de la Seguridad de la Información basado en el Estándar 

Internacional ISO/IEC 27001:2005.  

H1 : Los activos de información del CIAD-UNASAM 2016, mejorará 

con la implementación del modelo de un Sistema de Gestión de la 

Seguridad de la Información basado en el Estándar Internacional 

ISO/IEC 27001:2005. 
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iii.  Nivel de Significación 

El nivel de significación teórica es α = 0.05, que corresponde a un nivel de 

confiabilidad del 95%. 

iv. Función de Prueba 

Se realizó por medio de la prueba paramétrica t-Student (ver tabla 19). 

v. Regla de decisión 

Rechazar H0 cuando la significación observada “p” es menor que α. 

No rechazar H0 cuando la significación observada “p” es mayor que α. 

vi. Cálculos 

Tabla 21: Prueba de muestras relacionadas 

Prueba de muestras emparejadas 

Variables 

Diferencias emparejadas 

t gl 
Sig. 

(bilateral) Media Desv.  

Media 

de error 

estándar 

95% de intervalo de 

confianza de la 

diferencia 

Inferior Superior 

Sistema de Gestión de 

Seguridad de y Activos de 

Información 

0.14286 .44840 .08474 -0.03101 0.31673 1.686 27 .103 

 Fuente: Base de datos 

 

vii. Decisión 

 

 

 

 

 

 

 

 

 

0

-2.05 
2.05 

 = 1.686 
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viii. Conclusión 

Como el valor de significación observada entre variables p = 0.103 es 

mayor al valor de significación teórica α = 0.05, se acepta la hipótesis 

nula. Por lo tanto con la implementación del modelo de un Sistema de 

Gestión de la Seguridad de la Información basado en el Estándar 

Internacional ISO/IEC 27001:2005, no mejoraron los procesos de los 

activos de información. 

Por lo tanto, se rechaza la primera hipótesis específica de investigación. 

4.7.3. Segunda hipótesis específica 

i. Hipótesis de Investigación 

Con la implementación del modelo de un Sistema de Gestión de la 

Seguridad de la Información basado en el Estándar Internacional ISO/IEC 

27001:2005 mejorará los activos de software del CIAD-UNASAM 2016. 

ii. Hipótesis Estadística 

H0 : Los activos de software del CIAD-UNASAM 2016, no mejorará 

con la implementación del modelo de un Sistema de Gestión de la 

Seguridad de la Información basado en el Estándar Internacional 

ISO/IEC 27001:2005.  

H1 : Los activos de software del CIAD-UNASAM 2016, mejorará con 

la implementación del modelo de un Sistema de Gestión de la 

Seguridad de la Información basado en el Estándar Internacional 

ISO/IEC 27001:2005. 

iii.  Nivel de Significación 

El nivel de significación teórica es α = 0.05, que corresponde a un nivel de 
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confiabilidad del 95%. 

iv. Función de Prueba 

Se realizó por medio de la prueba paramétrica t-Student (ver tabla 19). 

v. Regla de decisión 

Rechazar H0 cuando la significación observada “p” es menor que α. 

No rechazar H0 cuando la significación observada “p” es mayor que α. 

vi. Cálculos 

Tabla 22: Prueba de muestras relacionadas 

Prueba de muestras emparejadas 

Variables 

Diferencias emparejadas 

t gl 
Sig. 

(bilateral) Media Desv.  

Media 

de error 

estándar 

95% de intervalo de 

confianza de la 

diferencia 

Inferior Superior 

Sistema de Gestión de 

Seguridad de y Activos de 

Software 

0.1071 .31497 .05952 -0.1499 0.22928 2.37 27 .033 

 Fuente: Base de datos 

 

vii. Decisión 

 

 

 

 

 

 

 

viii. Conclusión 

Como el valor de significación observada entre variables p = 0.033 es 

menor al valor de significación teórica α = 0.05, se acepta la hipótesis 

alternativa. Por lo tanto con la implementación del modelo de un Sistema 

0

-2.05 2.05 

 = 2.371 
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de Gestión de la Seguridad de la Información basado en el Estándar 

Internacional ISO/IEC 27001:2005, no mejoraron los procesos de los 

activos de software. 

Por lo tanto, acepta la segunda hipótesis específica de investigación. 

4.7.4. Tercera hipótesis específica 

i. Hipótesis de Investigación 

Con la implementación del modelo de un Sistema de Gestión de la 

Seguridad de la Información basado en el Estándar Internacional ISO/IEC 

27001:2005 mejorará los activos físicos del CIAD-UNASAM 2016. 

ii. Hipótesis Estadística 

H0 : Los activos físicos del CIAD-UNASAM 2016, no mejorará con la 

implementación del modelo de un Sistema de Gestión de la 

Seguridad de la Información basado en el Estándar Internacional 

ISO/IEC 27001:2005.  

H1 : Los activos físicos del CIAD-UNASAM 2016, mejorará con la 

implementación del modelo de un Sistema de Gestión de la 

Seguridad de la Información basado en el Estándar Internacional 

ISO/IEC 27001:2005. 

iii.  Nivel de Significación 

El nivel de significación teórica es α = 0.05, que corresponde a un nivel de 

confiabilidad del 95%. 

iv. Función de Prueba 

Se realizó por medio de la prueba paramétrica t-Student (ver tabla 19). 
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v. Regla de decisión 

Rechazar H0 cuando la significación observada “p” es menor que α. 

No rechazar H0 cuando la significación observada “p” es mayor que α. 

vi. Cálculos 

Tabla 23: Prueba de muestras relacionadas 

Prueba de muestras emparejadas 

Variables 

Diferencias emparejadas 

t gl 
Sig. 

(bilateral) Media Desv.  

Media 

de error 

estándar 

95% de intervalo de 

confianza de la 

diferencia 

Inferior Superior 

Sistema de Gestión de 

Seguridad de y Activos  

físicos 

0.1189 .31596 .06134 -0.1500 0.22950 2.30 27 .035 

 Fuente: Base de datos 

vii. Decisión 

 

 

 

 

 

 

viii. Conclusión 

Como el valor de significación observada entre variables p = 0.035 es 

menor al valor de significación teórica α = 0.05, se acepta la hipótesis 

alternativa. Por lo tanto con la implementación del modelo de un Sistema 

de Gestión de la Seguridad de la Información basado en el Estándar 

Internacional ISO/IEC 27001:2005, mejoraron los procesos de los activos 

físicos. 

Por lo tanto, acepta la tercera hipótesis específica de investigación. 

0

-2.05 2.05 

 = 2.30 
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4.7.5. Cuarta hipótesis específica 

i. Hipótesis de Investigación 

Con la implementación del modelo de un Sistema de Gestión de la 

Seguridad de la Información basado en el Estándar Internacional ISO/IEC 

27001:2005 mejorará los activos de servicio del CIAD-UNASAM 2016. 

ii. Hipótesis Estadística 

H0 : Los activos de servicio del CIAD-UNASAM 2016, no mejorará 

con la implementación del modelo de un Sistema de Gestión de la 

Seguridad de la Información basado en el Estándar Internacional 

ISO/IEC 27001:2005.  

H1 : Los activos de servicio del CIAD-UNASAM 2016, mejorará con 

la implementación del modelo de un Sistema de Gestión de la 

Seguridad de la Información basado en el Estándar Internacional 

ISO/IEC 27001:2005. 

iii.  Nivel de Significación 

El nivel de significación teórica es α = 0.05, que corresponde a un nivel de 

confiabilidad del 95%. 

iv. Función de Prueba 

Se realizó por medio de la prueba paramétrica t-Student (ver tabla 19). 

v. Regla de decisión 

Rechazar H0 cuando la significación observada “p” es menor que α. 

No rechazar H0 cuando la significación observada “p” es mayor que α. 
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vi. Cálculos 

Tabla 24: Prueba de muestras relacionadas 

Prueba de muestras emparejadas 

Variables 

Diferencias emparejadas 

t gl 
Sig. 

(bilateral) Media Desv.  

Media 

de error 

estándar 

95% de intervalo de 

confianza de la 

diferencia 

Inferior Superior 

Sistema de Gestión de 

Seguridad de y Activos de 

servicio 

0.85714 .59094 .11168 0.62800 1.08628 7.675 27 .001 

 Fuente: Base de datos 

 

vii. Decisión 

 

 

 

 

 

 

 

viii. Conclusión 

Como el valor de significación observada entre variables p = 0.001 es 

menor al valor de significación teórica α = 0.05, se acepta la hipótesis 

alternativa. Por lo tanto con la implementación del modelo de un Sistema 

de Gestión de la Seguridad de la Información basado en el Estándar 

Internacional ISO/IEC 27001:2005, mejoraron los procesos de activos de 

servicio. 

Por lo tanto, acepta la cuarta hipótesis específica de investigación. 

 

0

-2.05 2.05 

 = 7.675 
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4.8. Desarrollo del modelo bajo resultados de la encuesta referenciados a la 

valoración de la serie ISO/IEC 27001:2005  

Tabla 25: Baremos por dimensión según nivel de valoración del SGSI 

Nivel de valoración SGSI 

D1:Política 

de 

Seguridad 

D2:Organización 

de la Seguridad 

de Información 

D3:Gestión 

de Activos 

D4:Seguridad 

de Recursos 

Humanos 

D5:Seguridad 

física y 

ambiental 

D6:Gestión de 

las 

comunicaciones 

y Operaciones 

D7:Control 

de acceso 

D8:Adquisición 

desarrollo y 

mantenimiento 

de Sistemas de 

Información 

D9:Gestión 

de 

incidencias 

de 

Seguridad 

de la 

Información 

D10:Gestión 

de 

continuidad 

del Negocio 

D11:Cumplimiento SGSI 

Crítico para el Éxito 13 - 15 10 13 - 15 13 - 15 5 17 - 20 13 - 15 10 10 5 5 106 - 125 

Provee valor adicional 10 - 12 8 - 9 10 - 12 10 - 12 4 13 - 16 10 - 12 8 - 9 8 - 9 4 4 86 - 105 

Provee Valor 7 - 9 6 - 7 7 - 9 7 - 9 3 10 - 12 7 - 9 6 - 7 6 - 7 3 3 66 - 85 

Algo de Valor 5 - 6 4 - 5 5 - 6 5 - 6 2 7 - 9 5 - 6 4 - 5 4 - 5 2 2 46 - 65 

Poco o nada de  valor 3 - 4 2 - 3 3 - 4 3 - 4 1 4 - 6 3 - 4 2 - 3 2 - 3 1 1 25 - 45 

Fuente: Base de datos 

Tabla 26: Baremos por dimensión según nivel de valoración del servicio 

de alertas hidrometeorológicas 

 

 

 

 

 

   Fuente: Base de datos 

 Tabla 27: Nivel de valoración del SGSI por dominios según Norma 

ISO/IEC 27001:2005. 

Dominios de la Norma 

ISO/IEC 27001:2005 Nivel de valoración 

Descripción del Nivel de 

Valoración 

Política de Seguridad 3.476190476 Provee Valor Adicional 

Organización Interna 3.553571429 Provee Valor Adicional 

Gestión de Activos 3.571428571 Provee Valor Adicional 

Seguridad RRHH Antes 3.392857143 Provee Valor Adicional 

Seguridad Física 3.535714286 Crítico para Éxito Institucional 

Gestión de Comunicaciones 3.482142857 Provee Valor Adicional 

Control de acceso 3.464285714 Provee Valor Adicional 

Adquisición y desarrollo 3.285714286 Provee Valor Adicional 

Gestión de Incidentes 3.339285714 Provee Valor Adicional 

Gestión de Continuidad 3.392857143 Provee Valor Adicional 

Cumplimiento 3.464285714 Provee Valor Adicional 

Promedio de valoración 3.45 
 Fuente: Base de datos 

Nivel de valoración 

servicio de alertas 

hidrometeorológicas 

D1:Activos 

de 

Información 

D2:Activos de 

Software 

D3:Activos 

Físicos 

D4:Activos 

de servicio 

Servicio de alertas 

hidrometeorológicas 

Crítico para el Éxito 10 13 - 15 17 - 20 10 46 - 55 

Provee valor adicional 8 - 9 10 - 12 13 - 16 8 - 9 36 - 45 

Provee Valor 6 - 7 7 - 9 10 - 12 6 - 7 28 - 35 

Algo de Valor 4 - 5 5 - 6 7 - 9 4 - 5 20 - 27 

Poco o nada de  valor 2 - 3 3 - 4 4 - 6 2 - 3 11 - 19 
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Figura 13: Nivel de valoración del SGSI por dominios según Norma 

ISO/IEC 27001:2005 

Se observa que le nivel de valoración alcanzada en los procesos del servicio 

de alertas hidrometeorológicas CIAD-UNASAM 2016, fue en crecimiento de 

mejoras respecto a antes de ser implementada el SGSI, por lo que con el  

conocimiento de la norma ISO/IEC 27001:2005 y NTP 17999:2007 

implementada en las charlas, capacitaciones y exposición informativa se 

logró concientizar al personal y a la plana directiva sobre los beneficios de 

SGSI para el proceso del servicio de alertas Hidrolometeorológicas CIAD – 

UNASAM 2016, poniendo especial énfasis en los alcances de cada uno de los 

11 dominios del estándar Internacional ISO/IEC 27001:2005; luego de la 

exposición los encuestados procedieron a calificar el nivel de valoración por 

dominios en beneficio del proceso del servicio de alertas 

hidrometeorológicas. 

El promedio final de la encuesta indica que el nivel de valoración dada por 

los directivos y especialistas es de 3.45, lo que indica que el SGSI provee 

valor para el servicio alertas hidrometeorológicas, por lo que se deberá 

trabajar en la documentación del SGSI dirigida hacia el modelo planteado.
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Figura 14: Modelo de un SGSI para el control de riesgo de la seguridad de 

información en el servicio de alertas hidrometeorología CIAD UNASAM. 

El flujo de las actividades es de tipo secuencial de estado cíclico con periodos de 

tiempos variante y dependiente del plan estratégico en cada etapa de 

implementación en la organización en relación al estado de avance. 

Modelo de un SGSI para el control de riesgo de la 

seguridad de información en el servicio de alertas 

hidrometeorología CIAD UNASAM. 

OSI Sensibilización 

Evaluación, análisis y tratamiento de riesgos 
(metodología Magerit – Octave) 

Inventario de activos (análisis observacional – 

prospectiva para la detección de necesidades) 

Apoyo de la plana directiva y autoridades 

Confección PSI 

Confección de procedimientos, instructivos, 

registros 

Controles del SGSI para los procesos 

Evaluación y Auditoría 

Análisis de brecha (nivel de madurez de los 
controles) 

Documentación (Informe) 

Toma de decisión (planes de acción) 
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 Inventario de activos: Detección de necesidades en toda actividad relaciona 

con el impacto que la organización pueda tener. 

 Evaluación, análisis y tratamiento de riesgos: Centra sus objetivos en 

evaluar, analizar y tratar los potenciales riesgos en las que se pueda ver 

envuelta la organización. 

 Apoyo de la plana directiva: Corresponde a la presentación del resultado de 

las etapas anteriores con el fin de conseguir el apoyo para concretar la 

implementación del SGSI (presupuesto, personal, capacitación, etc). 

 OSI: La organización debe designar un OSI para realizar, apoyar, dirigir y 

pueda llevar el control de implementación y seguimiento a todo el modelo 

SGSI, y centrarse en toda actividad con énfasis en la fase de aplicación de 

forma activa. 

 Confección PSI: Corresponde al diseño de las Políticas de Seguridad de la 

Información de la organización. 

 Confecciones de procedimientos, instructivos, registro: Desarrollo de 

documentos según procedimientos de actividades para dar conformidad a las 

PSI. 

 Controles SGSI: Diseño y definición de procesos, objetivos de control, 

controles y evidencias formales de las actividades de seguridad que dan 

sustento a los procesos de revisiones o auditorias del modelo. 

 Evaluación y auditoría: Realizar, preparar y desarrollar la revisión que avale 

todo los procesos del SGSI en cumplimiento y llevando a cabo adecuadamente, 

lo que será evaluada por el mismo proceso de auditoría (interna y/o externa). 

 Análisis de brecha: Esta etapa consiste en la aplicación de planes de acción 



 

157 
 

conforme a los plazos y actividades que fueron indicados en el proceso de 

auditoría (niveles de procesos de seguridad, evidencias y políticas 

identificadas). 

 Sensibilización: Permite entregar constante información (alertas) a la 

organización entorno a la importancia de mantener la seguridad de la 

información en cada etapa del SGSI. 

 Mejora continua: Cuenta con indicadores y métricas con los cuales es posible 

medir la eficiencia de los distintos controles empleados. De esta manera aporta 

diariamente datos reales relacionados con la seguridad de los sistemas de 

información. Con dichos datos se puede contar con mecanismos de alerta y, 

consecuentemente, hacer las correcciones y mejoras del caso. 

 Aporte del  modelo:   Este modelo se apoya en el análisis de  estándares y 

normas de la gestión de seguridad de la información, con alcance y forma de 

implementación, y el rol del OSI bajo  sus  controles. Entorno al modelo 

propuesto, de aporte practico para cualquier tipo de organización, basada en la 

implementación práctica y concreta relacionada con las actividades que 

permitan dar seguridad a toda organización, entorno a sus propias necesidades, 

lineamientos y perspectivas de negocio, busca mantener su información 

asegurada. Por tanto, el modelo avalado en los estándares, pretende ser una 

solución y aporte en la implementación de los SGSI y esta sea de consideración 

para los documentos (procedimientos, registros) necesarios para implementar 

un adecuado nivel de control de las TIC´s.   
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V. DISCUSIÓN 

Es preocupación de alta dirección de nuestra universidad, el formalizar una 

adecuada inducción a la utilización del modelo de un Sistema de Gestión de 

Seguridad de la Información o por lo menos iniciar con socializar la idea de riesgo 

y el efecto de no asegurar la información en función de beneficio,. 

Sin embargo es latente la inseguridad de la Información, por lo en los procesos de 

optimización y priorización de controles se establecieron  los requerimientos de 

Seguridad de Información direccionada a los procesos de Servicio de Alertas 

Hidrometeorológicas, y por último dentro del análisis de brecha realizado, indica 

que los procesos son “ad-hoc y desorganizados”, evidenciándose que tiene 

problemas  y requieren de ser resueltas bajo la premisa del análisis riesgo que 

muestra regularmente tolerable. 

A ello será de importancia que en todo momento y principalmente en la 

planificación de la gestión de la Seguridad de Información se considere el 

tratamiento de los riesgos, como área de más de conocimiento, es decir área de 

riesgos, no solo para evitarlos o minimizar su efecto, sino que se constituya un 

proceso iterativo de saber qué hacer, y como hacerlo con la oportunidad del caso, 

como si se evidencia en los bancos de nuestra región. 
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VI. CONCLUSIONES 

 El modelo de SGSI propuesto, puede usar cualquier método de gestión de 

riesgos de seguridad de la información, con preferencia métodos 

documentados, estructurados y generalmente aceptados como OCTAVE, 

MARGIT para mejorar la problemática de inseguridad de la información del 

CIAD-UNASAM, por la viene siendo afectada en los procesos críticos de la 

organización con altos porcentaje de desconocimiento de estándares y normas 

(79%), lo cual es consciente de parte de los directivos y trabajadores del 

cambio que puede generar esta. 

Sin embargo bajo la selección de los controles para mitigación de riesgo 

observada para cada activo, será necesario optimizar sus requerimientos en 

relación a los factores críticos observadas, para la toma de decisiones del 

servicio de alertas hidrometeorlógicas. Y dar cuenta de la mejora con el 

modelo propuesto a los siguientes activos: 

 Los activos de información: banco de imágenes satélites y banco de datos de 

modelo numéricos mejoraron con la propuesta del modelo de SGSI basado en 

la Norma Internacional ISO/IEC 27001:2005 en relación a los demás (I1_01, 

I1_02, I2_01). 

 Los activos de Software: Software de diseño multimedia, receptor de estación 

terrena, aeroatico massir vission, vusualidor modelos wingrids, visualidor 

modelos grads y Qauntum GIS 1.8 mejoraron con la propuesta del modelo de 

SGSI basado en la Norma Internacional ISO/IEC 27001:2005 en relación a 

los demás (S1_41, S1_05, S1_10, S1_11, S2_01, S3_03, S1_01, S1_02, 
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S1_07, S1_16, S3_01, S3_02, S1_03, S1_06, S1_17). 

 Los activos físicos: computadora especialista en comunicaciones, servidor de 

correo, Workstation receptor aeronáutico messir, servidor antispam, 

Workstation aeronáutico GenPack, computadora personal programador web, 

sistema de multipantallas, estaciones meteorológicas convencionales y 

automaticas mejoraron con la propuesta del modelo de SGSI basado en la 

Norma Internacional ISO/IEC 27001:2005 en relación a los demás (F1_04, 

F1_05, F1_12, F1_13, F2_01, F2_02, F6_03, F6_04, F6_05, F1_06, F1_09, 

F1_01, F1_02, F1_08, F4_01, F1_02, F4_03, F5_01, F5_03, F1_07, F2_03, 

F5_04, F5_05, F3_01, F3_02, F3_03, F3_05, F3_06, F5_01). 

 Los activos de servicio: Especialista en modelamiento numérico, en ciencias 

de la comunicación y técnicos observadores meteorológicos mejoraron con la 

propuesta del modelo de SGSI basado en la Norma Internacional ISO/IEC 

27001:2005 en relación a los demás (T1_03, T2_07, T1_04, T2_06, T2_01, 

T2_02, T2_05, T1_01,  T1_02). 
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VII. RECOMENDACIONES 

 

 Para implementar el modelo de Sistema de Gestión de Seguridad de 

Información, deben de realizar un análisis detallado de los aspectos 

económicos, tecnológicos y de gestión de recursos según procesos basados 

en las normas y estándares, con el objetivo de determinar la factibilidad de 

realizarlo en fin de mejora continua. 

  Para iniciar el proyecto, es recomendable realizar una correcta 

implementación, incluyendo holguras en sus actividades para garantizar 

una cultura organizacional la seguridad de la información efectiva, para la 

cual se deberá capacitar al personal CIAD-UNASAM, para concientizar 

cada proceso de la valoración sus activos.  

 La alta dirección deberá orientar su conducción institucional a la gestión 

por procesos para mejorar la eficiencia en sus actividades analizadas, bajo 

la eficacia de sus productos y servicios observados en el mapa de procesos.  

 La alta dirección deberá disponer e implementar progresivamente las 

salvaguardas para reducir los riesgos de Seguridad de Información, realizar 

la evaluación periódica (bimestral, trimestral o anual) de análisis de nivel de 

riesgo para evaluar su progreso en los activos observados. 
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ANEXO 01: 

SERVICIO DE ALERTAS HIDROMETEOROLÓGICAS CIAD – UNASAM 2016. 

 

ENCUESTA DE VALORACION DE LA NORMA ISO/IEC 27001:2005 

Encuesta de valoración de la Norma ISO/IEC 27001 /2005 “Sistema de Gestión de la Seguridad 

de Información - SGSI” realizado a los Directivos y Especialistas involucrados en el Proceso del 

servicio de Alertas Hidrometeorológicas – UNASAM 2016. 

Variable: Valoración del SGSI por Directivos y Especialistas 

Niveles de valoración a la pregunta: ¿Agrega valor a la Institución?: 

(1) Agrega poco o nada de valor: Es percibido por el encuestado como que el Control tiene 

poco o ningún impacto en las operaciones del Servicio de alertas hidrometeorológicas. 

(2) Algo de Valor: El encuestado no conoce que tenga algún valor, pero estima que provee 

algo de valor donde es usado. Por lo tanto este control está siendo usado solo en partes en la 

institución, aunque no en forma consiste. 

(3) Provee Valor: El control provee valor a la mayoría de las áreas del servicio de Alertas 

Hidrometeorológicas de la institución, pero pueda que no esté normalmente reconocido o 

documentado. 

(4) Provee Valor Adicional: Este control es reconocido como  agrega valor a los procesos del 

Servicio de Alertas Hidrometeorológicas, a través del incremento de la eficiencia de la 

seguridad. Este control es requerido en toda política de seguridad, pero aún no está 

complemente implementado. 

(5) Crítico para el éxito de la Institución: Este control es reconocido como crítico y afecta 

directamente la oportunidad y calidad del Servicio de alertas hidrometeorológicas y está 

relacionado con el Plan Estratégico Institucional, la Política de Seguridad y los 

requerimientos legales de cumplimiento. 
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Nombres y Apellidos…..……………………………………………………………… 

Directivo:………………………………….  Especialista:……………………………. 

 

I.- ¿Tiene conocimiento del Estándar Internacional ISO/IEC 27001: Sistema de Gestión de la 

Seguridad de la Información ó de la NTP ISO/IEC 17799:2007 Código de buenas prácticas para 

el SGSI? 

 Si              No 

 

II.- Respecto al nivel de valoración del SGSI 

(Para completar esta sección se realizará una breve explicación al encuestado sobre los alcances de la 

norma ISO/IEC 27001). 
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Sistema de Gestión de Seguridad de Información 

Nº 

Dominio 

Descripción 

Dominio/Dimensión 
ÍTEMS 1 2 3 4 5 

1 Política de Seguridad 

Las políticas de seguridad de información alineadas con las 
metas y objetivos institucionales. 

          

La política de seguridad de Información comunicada a todos 

los trabajadores de la Institución para su cumplimiento. 
          

La Revisión de la Política de Seguridad de Información en 
forma periódica 

          

2 
Organización de la 

Seguridad de 

Información 

Organización Interna:                                                                                                                                                 

La Alta Dirección involucrada con la seguridad de 

Información, asignando los recursos y designando a los 
responsables de la Seguridad de Información. 

          

Organización Externa:                                                                                                                                          

La Identificación, tratamiento y monitoreo de los riesgos 
cuando se entrega información a tercero (clientes) 

          

3 Gestión de Activos 

La identificación clara todos los activos de Información de la 

Institución y la existe de un inventario actualizado de todos 

activos críticos, incluyendo nombres del activo, propósito, 
impacto para la Institución y el propietario. 

          

La implementación de reglas para un aceptable uso de la 

información y que estas hayan sido efectivamente comunicadas 
efectivamente a todos los empleados. 

          

La clasificación de la información clasificada en términos de su 

valor, requerimientos legales, sensibilidad y criticalidad para la 
Institución. 

          

4 
Seguridad de Recursos 

Humanos 

Antes del Empleo                                                                                                                                            

Asegurar que los postulantes y/o postores entiendan sus 

responsabilidades y sean los adecuados para las funciones que 
se le asignaran, previniendo el robo, fraude y mal uso de la 

información. 

          

Durante el Empleo                                                                                                                                                  

Asegurar que los trabajadores apliquen la política de seguridad 

de información, capacitándolos para prevenir los riesgos en 

seguridad de información y someter a proceso disciplinario a 
los trabajadores que cometan una violación en la seguridad de 

información.  

          

Después del Empleo                                                                                                                                      

Asegurar que los trabajadores una vez concluido su contrato, 
realicen la devolución de los activos de información y se 

realice la eliminación de los derechos de acceso. 

          

5 
Seguridad física y 

ambiental 

Asegurar que los equipos de procesamiento y comunicaciones 
estén protegidos ante amenazas de incendio, inundaciones, 

terremotos, vandalismo o desastres causados por los humanos. 

Asegurar que las áreas seguras estén protegidas por controles 
de acceso y permitir que el ingreso solo personas autorizadas. 
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6 
Gestión de las 

comunicaciones y 

Operaciones 

Asegurar la operación correcta y segura de los Sistemas de 
procesamiento de información, mediante la conservación de la 

documentación de sistemas, gestión de cambios y segregación 

de funciones para reducir los riesgos. 

          

Proteger los Sistemas de Información contra el software 
malicioso, manteniendo actualizado y operativo la seguridad 

informática. 

          

Ejecutar los planes de Backup, realizando las copias de 
seguridad de la información sensible y realizar regularmente 

las pruebas de restauración de la información. 

          

Monitorear el correcto funcionamiento de las Redes de 

Comunicación de Datos como las Redes LAN e Internet 
          

7 Control de acceso 

Controlar y monitorear los accesos de usuarios a las diferentes 

aplicaciones informáticas a través de procesos documentados. 
          

Evitar el acceso de usuarios no autorizados.           

El aislamiento de Sistemas Informáticos altamente sensibles 
ante ataques informáticos. 

          

8 
Adquisición desarrollo y 

mantenimiento de 

Sistemas de Información 

Considerar en el desarrollo de las aplicaciones informáticas, la 

seguridad de información desde la fase de análisis de sistemas, 

para garantizar la confidencialidad e integridad de los datos, 

cumpliendo las fases del Ciclo de Vida del Software. 

          

Cuando se adquieran Aplicaciones Informáticas mediante 

procesos de adquisición, realizar las pruebas formales de 
integridad de funcionalidad y verificar el cumplimiento de las 

especificaciones de los requisitos de seguridad de Información. 

          

9 
Gestión de incidencias de 

Seguridad de la 

Información 

Asegurar que la información de los eventos y debilidades en la 
seguridad de información sean registradas y comunicadas al 

Director responsable para tomar acciones correctivas. 

          

Establecer las responsabilidades y los procedimientos para 

asegurar una respuesta rápida, efectiva y ordenada frente a los 
incidentes de seguridad de Información. 

          

10 
Gestión de continuidad 

del Negocio 

Disponer de un sistema de contingencia desarrollado, probado 

y actualizado para la continuidad de las Operaciones más 
críticas del Servicio, lo cual incluya los requerimientos 

necesarios de seguridad de la información para que el servicio 

de la Institución continúe en una forma segura y protegida. 

          

11 Cumplimiento 

Cumplir con las Leyes, Normas Gubernamentales, Reguladoras 
ó contractual y de cualquier requerimiento de seguridad de 

información como:                                                                                                 
- Cumplimiento de las políticas y estándares de seguridad de 

Información.                                                                                       

- Respeto a los derechos de propiedad Intelectual. 

          

Servicio de Alertas Hidrometeorológicas 

0 

Activos de Información 
Almacenamientos físicos.           

Almacenamientos lógicos.           

Activos de Software 

Software comercial           

Software desarrollado por terceros           

Software de desarrollo propio           

Activos Físicos 

Equipos de procesamiento           

Equipos de comunicaciones           

Equipos de almacenamiento           

Infraestructura física           

Activos de servicio 
Proveedores de servicios           

Recursos humanos           
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ANEXO 02: 

FICHA DE REGISTRO DE PRODUCTOS / SERVICIOS Y USUSARIOS. 

 

Código de producto Codificación 

Unidad ejecutora Se indica el nombre de la Oficina que 

elabora el producto y/o servicio 

Identificación de producto y/o 

servicio 

Se describe el nombre del producto y/o 

Servicio 

Frecuencia de suministro 
Se deberá identificar la frecuencia de 

entrega de los productos y/o servicios 

Medio de entrega del producto y/o 

servicios 

Se deberá identificar los medios de entrega 

de los Productos y/o Servicios 

Identificación de los grupos de 

Interés 
Sera indicar el grupo de Clientes / Usuarios 
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ANEXO 03:  

FICHA DE REGISTRO DE PROCESOS. 

 

Nombre del Proceso Es la denominación por la cual identificaremos al 

proceso. 

Descripción Se trata de definir el proceso dando una idea 

general de sus partes o propiedades. 

Misión/objetivo Es el objetivo del proceso, el fin último para el 

cual está diseñado. Debe relacionarse con las 

necesidades de los clientes/usuarios. 

Responsable Persona de la Unidad o Servicio que tiene la 

responsabilidadsobre la correcta ejecución del 

proceso. 

Destinatario Clientes /usuarios a los que se presta el servicio. 

Se indicará brevemente las necesidades que se 

pretenden cubrir. 

Inicio/Fin El comienzo es el evento que pone en marcha el 

proceso. El fin es la entrega al cliente/usuario del 

producto o servicio finalizado. 

Entradas Documentos, registros, recursos que en algún 

momento hacen su entrada en el proceso y que 

son necesarios para el desarrollo del mismo. 

Salidas Documentos, registros, productos, resultados 

intermedios del proceso que tienen su origen en 

el proceso. 

Indicadores Son magnitudes utilizadas para medir o comparar 

los resultados efectivamente obtenidos, en la 

ejecución de un proyecto, programa o actividad. 

Registros Son documentos que presentan resultados 

obtenidos o proporcionan evidencia de 

actividades desempeñadas. 

Procedimientos asociados Se relacionan todos aquellos procedimientos al 

proceso. 

Diseño informática Especificar en el caso de que el proceso se 

sustente, en parte o en todo, en un diseño 

informático. 
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ANEXO 04:  

FORMATO DE INVENTARIO DE ACTIVOS Y SU IMPACTO. 
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ANEXO 05:  

IDENTIFICACIÓN DE AMENAZAS Y VULNERABILIDADES. 

COD NOMBRE ACTIVO 
MAYOR 

AMENAZAS 

NOMBRE DE 

RIESGO 
VULNERABILIDAD C I D PROBABILIDAD IMPACTO RIESGO TOLERANCIA 

                        

  ACTIVOS DE INFORMACIÓN                     

  Información Impresa                     

                        

  Información en almacenamiento lógico                     

                        

  ACTIVOS DE SOFTWARE                     

  Software Comercial/Open Source                     

                        

  Software de desarrollo a medida por terceros                     

                        

  Software de desarrollo propio                     

                        

  ACTIVOS DE FISICOS DE EQUIPOS                     

  Equipos de procesamiento                     

                        

  Modelamiento numérico                     

                        

  Medios de almacenamiento masivo                     

                        

  Equipos de comunicación y Seguridad Informática                     

                        

  Equipos de cómputo periféricos                      

                        

  Equipos de infraestructura                     

                        

  Equipos de Observación Meteorológica                     

                        

  ACTIVOS SERVICIO                     

  Proveedores de servicios                     

                        

  Recursos Humanos                     

                        

FUENTE: Elaboración propia  


