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RESUMEN

El proposito de la presente investigacion fue transformar la informacion
(temperatura, humedad relativa, precipitacion, radiacion solar, direccion vy
velocidad del viento, evaporacion y otros) en pronostico, para ser transmitida a
través del servicio de alertas hidrometeoroldgicas de la Universidad Nacional
“Santiago Antlnez de Mayolo”, para lo cual se realizO una investigacion
descriptivo correlacional — no experimental de tipo censal. La poblacion de
estudio estuvo conformado por los trabajadores del centro de investigacion
Ambiental para el desarrollo. Y para el procesamiento y analisis se empleo el
modelo basado en la norma Internacional ISO/IEC 27001:2005, entorno a la
gestion de riesgos de seguridad de la informacion y el uso de las herramientas
metodolégicas OCTAVE y MARGIT, para asegurar la continuidad en los procesos
e implementar sus controles (politicas, précticas, procedimientos y estructuras
organizativas) que permitié garantizar el cumplimiento direccionado de los
activos de informacion, fisico, software y de servicio, entorno a los objetivos y las

buenas practicas.

Finalmente, de los resultados obtenidos se concluyo, que el modelo de Sistema de
Gestion de Seguridad de Informacion mejoro la calidad de informacion en la
integridad, disponibilidad y confidencialidad procesada en bien de la directiva,
trabajadores y el usuario, en relacion a los requerimientos de informacién acorde
al nivel de impacto al 79% logrado segun controles de mejora continua

establecida en cada proceso.
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informacidn, alertas y normas internacionales de seguridad de informacion.
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ABSTRACT

The purpose of the present investigation was to transform the information
(temperature, relative humidity, precipitation, solar radiation, direction and speed
of the wind, evaporation and others) into forecast, to be transmitted through the
hydrometeorological alerts service of the National University "Santiago Antlinez
de Mayolo ", for which a descriptive correlational - non-experimental census type
research was carried out. The study population was made up of workers from the
Environmental Research Center for Development. And for the processing and
analysis, the model based on the International Standard ISO / IEC 27001: 2005
was used, around the management of information security risks and the use of the
OCTAVE and MARGIT methodological tools, to ensure continuity in the
processes and implement their controls (policies, practices, procedures and
organizational structures) that allowed to guarantee the directed fulfillment of
information, physical, software and service assets, around the objectives and good

practices.

Finally, from the results obtained, it was concluded that the Information Security
Management System model improved the quality of information on integrity,
availability and confidentiality processed for the benefit of the board, workers and
the user, in relation to the requirements of information according to the level of
impact to 79% achieved according to continuous improvement controls

established in each process.

Keywords: Registration, meteorology, information security management system,

alerts and international information security standards.



I. INTRODUCCION

El Servicio de alertas hidrometeoroldgicos CIAD - UNASAM, es un area publica
especializada, que tiene como misién de proveer productos y servicios
hidrometeoroldgicos confiables y oportunos para la proteccion de la vida, la

propiedad y el desarrollo sostenible.

Para el cumplimiento de su misién el CIAD — UNASAM, ha identificado como
proceso clave el servicio de alertas hidrometeoroldgicas, determinandose que su
continuidad operativa y la calidad de sus servicios es muy critico para proteger a
la poblacién Huaracina de las amenazas que representa para la vida y la salud los
fendmenos hidrometeoroldgicos que son causantes principales de las muertes y

dafos significativos a nivel mundial.

Debido a la falta de un sistema de gestion de la seguridad de la informacion en el
CIAD — UNASAM, la institucion viene siendo afectada por incidentes severos,
que afectan directamente a la integridad, disponibilidad y confidencialidad de la
informacion utilizada en el area de alertas hidrometeoroldgicas, ocasionando

consecuencias negativas para la Universidad.

A fin de solucionar el problema se propone implementar un modelo de un SGSI
para mejorar el servicio de alertas hidrometeoroldgicas optimizado, basado en el
estandar Internacional ISO/IEC 27001:2005 que permitira mejorar el nivel de

servicio.

Para el desarrollo del proyecto se ha realizado encuestas respecto al nivel de



valoracion que le dan los directivos y especialistas involucrados en el servicio de
alertas hidrometeorologicas a los estandares relacionados de SGSI, en la cual se
observa que los encuestados reconocen que la Seguridad de Informacion es muy
importante  porque provee valor adicional al servicio de alertas

hidrometeoroldgicas.

Debido a que el CIAD — UNASAM, no cuenta con la documentacion de sus
procesos criticos, se ha elaborado el mapa de procesos del servicio de alertas
hidrometeoroldgicas, identificandose sus actividades que la componen, el

diagrama de flujo, sus activos del proceso, los productos y usuarios.

Para conocer el riesgo actual de los activos del proceso se realizo el analisis de
riesgo y los resultados obtenidos indican que se tienen el nivel de riesgo de 4.33
“regularmente tolerable”, por lo que es necesario implementar las salvaguardas

correspondientes para reducir los riesgos.

En la Gltima fase se establece el SGSI optimizado para el servicio de alertas
hidrometeoroldgicas, que debe ser implementado por el CIAD — UNASAM, por

ser un proyecto factible y rentable.

1.1. OBJETIVOS

1.1.1. OBJETIVO GENERAL.
Modelar un SGSI basado en la norma internacional ISO/IEC
27001:2005 para mejorar el servicio de alertas hidrometeoroldgicas

del CIAD — UNASAM 2016.



1.1.2. OBJETIVO ESPECIFICO.
- Determinar la mejora de los activos de informacion del CIAD-
UNASAM 2016 con la propuesta del modelo de SGSI basado en la

Norma Internacional ISO/IEC 27001:2005.

- Determinar la mejora de los activos de software del CIAD-
UNASAM 2016 con la propuesta del modelo de SGSI basado en la

Norma Internacional ISO/IEC 27001:2005.

- Determinar la mejora de los activos fisicos del CIAD-UNASAM
2016 con la propuesta del modelo de SGSI basado en la Norma

Internacional ISO/IEC 27001:2005.

- Determinar la mejora de los activos de servicio del CIAD-
UNASAM 2016 con la propuesta del modelo de SGSI basado en

la Norma Internacional ISO/IEC 27001:2005.

1.2. HIPOTESIS

1.2.1. Hipdtesis General.
Con la implementacion del modelo de SGSI basado en el estandar
internacional ISO/IEC 27001:2005 mejorara el servicio alertas

hidrometeorologicos de laCIAD-UNASAM, 2016.

1.2.2. Hipdtesis Especifica.
- Con la implementacion del modelo de SGSI basado en el Estandar
Internacional ISO/IEC 27001:2005 mejorara los activos de

informacion del CIAD-UNASAM 2016.



- Con la implementacion del modelo de SGSI basado en el Estandar
Internacional ISO/IEC 27001:2005 mejorara los activos de

software del CIAD-UNASAM 2016.

- Con la implementacion del modelo de SGSI basado en el Estandar
Internacional ISO/IEC 27001:2005 mejorara los activos fisicos del

CIAD-UNASAM 2016.

- Con la implementacion del modelo de SGSI basado en el Estandar
Internacional 1ISO/IEC 27001:2005 mejorara los activos de servicio

del CIAD-UNASAM 2016.

1.3. VARIABLES

Variable Independiente: Sistema de Gestion de la Seguridad de Informacion

(SGSI).

Variable Dependiente: Servicio de alertas hidrometeoroldgicas CIAD -
UNASAM (Caudales, precipitacion, humedad, relativa temperatura,

velocidad y direccion de viento).



1.3.1. OPERACIONALIZACION DE VARIABLES

Tabla 01: Matriz de consistencia

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES

DIMENSION

INDICADORES

NIVEL

¢En qué medida con la
implementacion del
modelo un de Sistema de
Gestion de la Seguridad
de la Informacion basado
en la Norma
Internacional ISO/IEC
27001:2005 mejorara el
servicio de alertas
hidrometeoroldgicos del
CIAD - UNASAM
2016?

Objetivo General: Modelar un Sistema de
Gestion de Seguridad de Informacién basado en
la Norma Internacional ISO/IEC 27001:2005 para
mejorar el servicio de Alertas

Hipétesis General: Con la implementacién de un modelo de un Sistema de
Gestion de la Seguridad de la Informacién basado en el Estandar
Internacional ISO/IEC 27001:2005 mejorara el Servicio Alertas

Variable
Independiente: Sistema
de Gestion de la

Valoracion del SGSI
por los Directivos y

Politicas de seguridad

Organizacion interna

Gestion de activos

Seguridad RRHH

Seguridad fisica

Gestion de comunicacién

Controles de acceso

1: Agrega poco o nada de valor
2: Algo de valor
3: Provee valor

Hidrometeorolégicas del CIAD — UNASAM Hidrometeoroldgicas del CIAD - UNASAM 2016. Sefgundac_i’de Especialistas o 4 Pr(?\_/ee valor adicional
2016 Informacion Adquisicién y desarrollo 5: Critico
Gestion de incidentes
Gestion de continuidad
Cumplimiento
Impacto
Riesgo
gsbjaittli\\l/%:Zzeﬁllffé)iﬁngii:éaedts{ rg:rféltmigﬁ&e H1: Con la implementacién del modelo de sistema de gestién de seguridad Activos de Almacenamientos fisicos
de informacion basado en el Estandar Internacional 1SO/IEC 27001:2005 i
con la propuesta del modelo de SGSI basada en la Informacion

Norma Internacional ISO/IEC 27001:2005.

mejorara los activos de informacion del CIAD-UNASAM 2016.

Objetivo especifico 02: Determinar la mejora de
los activos de software del CIAD-UNASAM con
la propuesta del modelo de SGSI basada en la
Norma Internacional ISO/IEC 27001:2005.

H2: Con la implementacién del modelo de sistema de gestion de seguridad
de informacion basado en el Estandar Internacional ISO/IEC 27001:2005
mejorara los activos de Software del CIAD-UNASAM 2016.

Objetivo especifico 03: Determinar la mejora de
los activos fisicos del CIAD-UNASAM con la
propuesta del modelo de SGSI basada en la
Norma Internacional ISO/IEC 27001:2005.

H3: Con la implementacién del modelo de sistema de gestion de seguridad
de informaci6n basado en el Estandar Internacional ISO/IEC 27001:2005
mejorara los activos fisicos del CIAD-UNASAM 2016.

Objetivo especifico 04: Determinar la mejora de
los activos de servicio del CIAD-UNASAM con
la propuesta del modelo de SGSI basada en la
Norma Internacional ISO/IEC 27001:2005.

H4: Con la implementacién del modelo de sistema de gestion de seguridad
de informaci6n basado en el Estandar Internacional 1SO/IEC 27001:2005
mejorara los activos de servicio del CIAD-UNASAM 2016.

Variable Dependiente:
Servicio de Alertas
Hidrometeoroldgicas

Almacenamientos l6gicos

Activos de Software

Software comercial

Software desarrollado por terceros

Software de desarrollo propio

Activos Fisicos

Equipos de comunicaciones

Equipos de comunicaciones

Equipos de almacenamiento

Infraestructura fisica

Activos de servicio

Proveedores de servicios

Recursos Humanos

Nivel de riesgo:

TT: Totalmente tolerable (1-2)
RT: Regularmente tolerable(3-6)
NT: Totalmente tolerable(7-16)

Mapa de procesos:
1: Muy Baja (0-25%)
2: Baja (26-50%)

3: Mediana (51-75%)
4: Alta (76-100%)

Fuente: Elaboracion Propia




II. MARCO TEORICO

2.1. Antecedentes

Arana (2009). En su investigacion “Implementacion del primer Sistema
de Gestion de Seguridad de la Informacion, en el Ecuador, certificado
bajo Estandar Internacional ISO/IEC 27001:2005”, describe que la
evolucion de las Tecnologias de Informacion y su relacién directa con los
objetivos del negocio de la organizacion, el universo de amenazas y
vulnerabilidades aumenta, por lo que es necesario proteger los activos de
informacién de la organizacion garantizando siempre la disponibilidad, la
confidencialidad e integridad de la misma, guiada de la forma mas
adecuada mediante una correcta gestion del riesgo, logrando identificar y
localizar los esfuerzos hacia aquellos elementos mas expuestos. Toda
organizacion que desee convertirse en un proveedor confiable deberia
garantizar la continuidad de su negocio ante posibles escenarios de

amenazas que pudieran presentarse.

La empresa ecuatoriana autorizada como Carrier, cuyo objetivo comercial
es proveer el servicio de telecomunicaciones mediante una Metroethernet

y cuyo mercado mayoritario son:

Corporaciones, proveedores de internet, entidades financieras, operadores

celulares, entre otros.

La implantacion de la ISO/IEC 27001:2005 debe realizarse, definiendo el
alcance y limites del SGSI en términos de caracteristicas del negocio, la

organizacion, su ubicacion, activos, tecnologia e incluyendo los detalles y



la justificacion de cualquier exclusion del alcance.

El alcance para el proveedor de servicio de Telecomunicaciones fue: “La
provision de un sistema de gestion de seguridad de informacion, para los
procesos de: monitoreo, control de cambios, aprovisionamiento Yy

mantenimiento de la red de telecomunicaciones en Guayaquil y Quito”.

Los procesos involucrados fueron: Monitoreo, control de cambios,
mantenimiento y aprovisionamiento. La implementacion de un sistema de
gestion de la seguridad de la informacion garantizd que la organizacion
adopte las buenas practicas sugeridas por el ISO/IEC 27001:2005 para un
correcto tratamiento del riesgo. El informe de trabajo profesional, ha sido
expuesto como caso éxito de una implementacion de un SGSI y su

respectiva certificacion.

Los motivos expuestos por la empresa de servicio para su implantacion

ISO/IEC 27001:2005 fueron:
Minimizar las pérdidas mediante la gestion de riesgos.
Cumplimiento con las leyes nacionales e internacionales.
Elemento diferenciador de la competencia.
Exigencia por parte de sus clientes.
Ingresar a un mercado Internacional, méas exigente

Convertirse en un proveedor confiable y contar con un Plan de

Continuidad de Negocio.

El proceso de certificacion duro 1 afio 4 meses y el costo del proyecto



fueron de 34,600 dolares americanos. La certificacion fue otorgada a
TELCONET S.A el 12 de diciembre de 2008 por Systems & Servicies
Certification SGS del Ecuador S.A. Por otro lado desde el enfoque de
investigacion, la implementacion de la Norma ISO/IEC 27001:2005 bajo
el alcance y limites del SGSI en términos de caracteristicas podra
identificar y proteger los activos de informacion del CIAD-UNASAM,
garantizando siempre la disponibilidad, confidencialidad e integridad en

relacién a las amenazas y vulnerabilidades del negocio de la organizacion.

Geoff (2006). En su investigacion “Nacimiento del Sistema de
Informacion de la OMM”, tuvo como objetivo principal identificar las
actividades previas y la formacion del Sistema de Informacion de la
OMM, en la cual manifiesta que a lo largo de las décadas de 1960 y 1970
la OMM puso en servicio los sistemas y las politicas necesarias como
apoyo al intercambio de informacion libre y gratuita de los datos

meteoroldgicos y afines.

Los componentes de los sistemas basicos eran tres: EI Sistema Mundial de
Observacion (SMO), el Sistema Mundial de Telecomunicaciones (SMT) y

el Sistema Mundial de Datos (SMPD).

Hacia la década de 1980, era evidente que el SMT carecia de capacidad
para permitir el intercambio de datos como el satelital y radares
meteoroldgicos por el volumen de datos y el tamafio de la imagen. La
consolidacion del Internet en la década siguiente da posibilidad de un

mecanismo de transporte econdmico para el intercambio de datos entre los



Servicios Meteoroldgicos del Mundo. Ante esta deficiencia presentada, en
las reuniones celebradas por los representantes de todas las comisiones
técnicas de la OMM entre los afios 1999 y 2001, establecieron las
caracteristicas del nuevo Sistema de Informacion de la OMM (SIO) que
facilitaria el intercambio de cualquier tipo de datos meteoroldgicos, siendo

formalizada con la Resolucion N° 40 (Cg-XIl) del Congreso de la OMM.

Los expertos de las comisiones técnicas aplicando un enfoque integrado y
sisttmico establecieron las caracteristicas técnicas del Sistema de
Informacion de la OMM, la misma que deberia cumplir con los siguientes

requerimientos:

Recopilacion rutinaria de datos de las observaciones.

Distribucion automatica de los productos provista en tiempo real como
diferido.

Debe ser fiable e Integro.
Econdmico y asequible para los paises en desarrollo.
Modular y escalable.

Flexible y capaz de adaptarse a los cambio y permitir la difusion de los

productos de las diversas fuentes de datos.

Existencia de diferentes grupos y politicas de acceso.

Integracion de distintos tipo de datos.

La seguridad de los datos y las redes.

La difusion puntual de datos y productos segun la necesidad.
Como medio seguro de interconexion por la Internet se establecié que
seria mediante la Red Privada Virtual (VPN) basado en Protocolos de

Seguridad de Internet (IPsec), en diciembre del 2003 se iniciaron las



implementaciones en las Regiones Il (Asia) y V (Suroeste del Pacifico), y
se han comprobado que este medio es seguro ante ataques Informaticos y
aseguran la continuidad de las comunicaciones. EI SIO emplea normas
internaciones para garantizar la interoperabilidad con otros sistemas de
informacion, permitiendo asi que la informacién meteorologica, climatica
e hidrica pueda ser descubierta e intercambiada entre los paises miembros
de la OMM, para la generacion de productos y servicios como es el caso
de los Alertas hidrometeoroldgicas. Estas normas Internacionales y la
utilizacion de hardware y software contribuyen significativamente a la

sostenibilidad, cambio de escala y eficacia del SIO.

La Organizacion Meteoroldgica Mundial para el funcionamiento adecuado
de la S10 en el 2008 esbozd un primer proyecto del SIO que se denomind
“Directrices sobre el SIO” y en el afio 2010 se ha publicado el Manual del
Sistema de Informacion de la OMM (OMM-N°1060), en el 2006 se
establece la Guia sobre Tecnologia de Seguridad de Informacion OMM
(WMO Guide on Information Technology Security) basado en la Norma

ISO 17799 del afio 2000.

El Sistema de Informacion de la OMM vy su adecuada implementacion de
las tecnologicas de informacion basada en la Guia Técnica de Seguridad de
Informacion de la OMM en algunos Servicios Meteoroldgicos Nacionales,

ha permitido que los Sistemas de Alertas sean eficientes y eficaces.

La OMM ha documentado précticas idoneas en siete Sistemas de Alerta

Temprana de fendmenos meteoroldgicos e hidroldgicos peligrosos:

10
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- El Programa de prevencion de ciclones de Bangladesh

- El Sistema de Alerta temprana de ciclones tropicales de Cuba
- El Sistema de Vigilancia de Francia

- El Sistema de Gestion de Alertas de Alemania

- El Sistema de Alerta Temprana multirriesgos de Japon

- El Sistema de Alerta Temprana multirriesgos de EE.UU

- El Programa de preparacion ante emergencia de multirriesgos de

Shanghai.
En la figura 01, se aprecia que debido a los avances tecnologicos y el uso
de estandares internacionales como el ISO/IEC 27001:2005 durante la
implementacion de los procesos de los Sistemas de Alertas
hidrometeoroldgicas estan permitiendo que las pérdidas vidas humanas
estan disminuyendo por las acciones preventivas que realizan los Servicios
Meteoroldgicos Nacionales; aunque las pérdidas econdémicas estén
aumentado debido al aumento de desastres naturales de origen

hidrometeorol6gico ocasionado por el cambio figura.
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Figura 01: Tendencia de las pérdidas econdmicas y de las pérdidas de vidas causadas por

peligros naturales en lo Gltimo decenios.
Fuente: Publicacion OMM — Goinaraghi M, Douris J B Migraine (2009).
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En el enfoque de la metodologia aplicada al estudio, sera necesario

identificar cada uno de los requerimientos necesarios para poder analizar
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sus procesos, lo cual permitira analizar requerimientos acorde a los

estandares de ISO/IEC 27001:2005.

Alipio (2010). En su tesis “Factores inhibidores en la implementacién de
Sistemas de Gestion de la Seguridad de la Informacion basado en la NTP-
ISO/IEC 17799 en la Administracion Publica”, realizd un un estudio
cuantitativo, transversal, hipotético-deductivo sobre el proceso de
implantacion de la Norma Técnica NTP-ISO/IEC 17799. Cédigo de
buenas practicas para la gestion de la seguridad de la informacion en las

Entidades del Sistema Nacional de Informatica del Pera.

La investigacion, se desarrollé dentro del marco del desarrollo de la
Sociedad de la Informacion, la Agenda Digital Peruana y el Proyecto de
Gobierno Electronico en el Perl y responde a la siguiente pregunta
¢Cuales son los factores inhibidores que influyen en el bajo nivel de
implementacion de la Norma Técnica NTP-ISO/IEC 17799 Cdédigo de
buenas précticas para la gestion de la seguridad de la informacion en las

Entidades del Sistema Nacional de Informética?

Para el propdsito, recopild informacion a través de una encuesta semi-
estructurada en 16 Organismos Publicos Descentralizados adscritas a la
Presidencia del Consejo de Ministros (PCM) del Gobierno Nacional, que

tienen su Sede en la ciudad de Lima.

La aplicacion del cuestionario estaba dirigido a los Directores o Gerentes

de Sistemas de cada institucion; considerando para el trabajo estadistico:

- Poblacion: 576 Entidades del Sistema de Nacional de Informatica

12



- Muestra: 16 Organismos Publicos Descentralizados de la PCM

La encuesta estuvo conformada por 3 partes:

i.  Sobre la valoracion, el grado de madurez en la implementacion de
los Dominios de Control de la Norma Técnica Peruana NTP-
ISO/IEC 17799: 20 Preguntas.

ii.  Sobre el Proceso de Implementacion del Sistema de Gestion de la
Seguridad de la Informacion basado en la Norma: 8 Preguntas

iii.  Sobre el grado de influencia de los Factores Criticos en la

implementacion de la Norma: 3 Preguntas.
Resultados de la encuesta:
= | parte de la encuesta
El Nivel de valoracion de la Norma por parte de la Institucion

En general la norma es valorada por la mayoria de las entidades objeto del
estudio: 6 (38%) de ellas consideran que provee valor, otros 6 (38%)
estiman que provee valor adicional y para 02 (13%) de ellos considera que
es critico para el éxito de la Institucion. Aunque 02 (13%) de las
instituciones caen dentro de aquellos que consideraron que agrega poco o
nada de valor, hacemos notar que SUNASS y OSITRAN son las que

menos valoran la Norma.

El promedio global alcanzado para la valoracion de norma es de 3.6 en una
escala de 1 a 5. La calificacion indica que la norma de seguridad provee
valor adicional a las instituciones encuestadas, tal como se aprecia en el

cuadro elaborado por el Investigador.

13



Tabla 02: Promedio global de valoracién de la norma por dominios

Promedio de
Dominio Valoracion por Valoracién
Dominio
Politica de Seguridad 3.3 Provee valor
Orgamzamo_r) de la seguridad de 3.4 Provee valor
la Informacion
Gestion de Activos 3.5 Provee valor
Seguridad de Recursos 35 Provee valor
Humanos
Seguridad fisica y ambiental 3.5 Provee valor
Gestion de las Comunicaciones 39 Provee valor
y Operaciones ' adicional
Control de acceso 3.7 Prpv_ee valor
adicional
Adquisicion desarrollo y Provee valor
Mantenimiento de Sistemas de 3.6 adicional
Informacion
Gestion de incidencias de
. ., 35 Provee valor
Seguridad de la Informacion
Gestion de la Continuidad del 39 Provee valor
Negocio ' adicional
Cumplimiento 3.5 Provee valor
Promedio Global 3.6 Prg\{ee valor
adicional

Fuente: Alipio Marifio Obregén

= |l parte de la encuesta

Proceso de Implementacidn del Sistema de Gestidn de Seguridad de la

Informacion (SGSI) basado en la Norma.

El 56 % (9) de los encuestados manifiestan que su institucion no ha
iniciado el proceso de implementacién de la NTP- ISO / IEC 17799. De
las personas (7) que respondieron que su institucion habia iniciado el
proceso de implementacién de la NTP —ISO / IEC 17799, el 100 % indico

gue aun continlian en esa etapa.

El apoyo visible y el compromiso de la alta gerencia es de muy alta
influencia segln el 62.5 %, el 31.3 % considera de alta influencia, apenas

el 6.3 % considera de mediana influencia.
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La metodologia que ha sido mayormente adoptada para la gestion y

evaluacion de riesgos es BS 7799 Parte 3 (60.0 %).

Los encuestados manifestaron que tuvieron: Nada de dificultad (17 %),
Algo de dificultad (33 %), Mediana dificultad (17 %) y Alta dificultad (33

%) en esta etapa.

Los 8 factores priorizados siendo 1 el mas alto, que dificultan su

implementacidn se aprecia en el siguiente cuadro:

Tabla 03: Factores de priorizacion en la implementacion

i . . Orden de

Factores que mas dificultan en la implementacion dificultad

Falta de capacitacion y concienciacion del personal 1

Falta de personal especializado en Seguridad de la 2

Informacion

Presupuesto insuficiente o no asignado 3

Falta un entrenamiento cabal sobre la Seguridad de la

Informacion por parte de la alta direccién para apoyar 4

con mayor efectividad estas iniciativas

No se ha formalizado la creacion del Area de Seguridad

de la Informacién y el responsable dentro de la 5

Institucion

Dificultad en la gestion del proyecto y obtener los 6

resultados esperados

Dificultad para cambiar la cultura organizacional

orientado a la seguridad de la Informacion (resistencia al 7

cambio)

Dificultad para alinear la seguridad de la Informacion

con los objetivos estratégicos de la Institucion (no se 8

percibe el beneficio de la seguridad de la Informacién)

Fuente: Alipio Marifio Obregén
I11 parte de la encuesta
- Grado de Influencia de los factores criticos en la implementacion

de la Norma.

El 56.3% opina que una politica, objetivos y actividades que reflejen los

objetivos de negocio de la organizacion son de muy alta influencia.
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El apoyo visible y el compromiso de la alta gerencia es de muy alta
influencia segun el 62.5 %. EI 50 % de las instituciones bajo estudio creen
que la buena comprension de los requisitos de la seguridad, de la

evaluacion del riesgo y de la gestion del riesgo es de alta influencia.

El 68.8 % que representa la mayor proporcion de entrevistados, indicaron
que el aprovisionamiento para financiar actividades de gestion de la

seguridad de la informacion es de alta influencia.

La formalizacion del area de Seguridad, el cambio en la cultura
organizacional orientado a la seguridad, asi como el apoyo de la alta

gerencia se encuentran identificados entre los mas influyentes.

En general hay un consenso sobre la influencia de los factores criticos para

lograr el éxito en la implementacion de la norma.
- El Nivel de madurez alcanzado por las instituciones

El resultado de la encuesta arroja que del grupo que ha iniciado la
implementacién de la Norma alcanza un promedio global de nivel de

madurez de 3.99, es decir en proceso de definicion en una escala de 1 a 6.

Tabla 04: Nivel de madurez alcanzado por las instituciones

Nivel de

Institucion
Madurez

Politica de seguridad
Organizacion de la
seguridad de la
informacion

Humanos

IAmbiental

Gestion de las
lcomunicaciones y
operaciones

Control de accesos
IAdquisicion, Des. Y
Mantenimiento de
Sistemas de Informacion
Gestion de Incidencias
Gestion de la
Continuidad del negocio
Cumplimiento legal
Promedio general

[Gestion de Activos
o1Seguridad de Recursos
o1(Seguridad Fisicay

INDECOPI 50| 47 147|501 50 5.0 5.0 4.0 4.0 4.0 4.5 | 4.6 | Gestionado
DINI 43| 50 |23 |50] 50 6.0 5.0 5.0 5.0 1.0 4.0 | 4.3 | Gestionado
OSINERGMIN 33| 30 [47]45] 50 4.0 5.0 5.0 3.0 5.0 3.5 | 4.2 | Gestionado
DP 30| 30 |33|45] 50 5.0 4.0 5.0 3.0 5.0 5.0 | 4.2 | Gestionado
INDECI 50| 50 [40)40] 40 4.5 4.0 5.0 3.0 2.0 3.0 | 4.0 | Gestionado
OSIPTEL 33| 30 |30|40] 40 3.5 4.0 3.0 2.0 5.0 3.0 | 3.4 | Detenido

SUNASS 471 43 |[30]30] 30 3.5 3.0 3.5 3.0 3.0 3.0 | 3.4 | Detenido

Fuente: Alipio Marifio Obregén
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Este resultado tiene dos aspectos primero, considerando las 7 Instituciones
que han iniciado el proceso de implementacion que llamaremos Grupo 1
(G1) que representa el 44%, segundo; Grupo 2 (G2) compuesta por 9 de
las 16 instituciones que no han iniciado el proceso, representando el 56%
que se ubica en el nivel de madurez no implementado (1), ponderando
ambos niveles es decir 3.99 para el grupo que ha iniciado la

implementacion y 1 para los que no, este valor se reduce a 0.88.

- Nivel de Madurez.

Ponderado de la muestra: (G1 (3.999)*(0.44)+(G2(1)*0.56))/2 = 1.16

Este nivel cae cercano al nivel 1 de calificacion inicial para la muestra de

16 instituciones.
- Sobre la responsabilidad de la Seguridad de Informacion.

Un 50% de los encuestados consideran que la responsabilidad de la
seguridad de la informacién es una responsabilidad global de la
Institucion, un 25% de la Alta Direccion, 19% del Gerente de Sistemas,

6% del Jefe de Seguridad.

Estos resultados demuestran que el 50% de los que toman el liderazgo en
la implementacion de la norma aun no tiene claro que la responsabilidad

de la seguridad de la Informacion es global.
- Conclusiones resaltantes de la Investigacion

Del resultado de la investigacion se tiene que los organismos publicos
descentralizados adscritos a la PCM, valoran la importancia de la

Norma de Seguridad para la Institucion.
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Dentro del proceso de implementacion solo 7 de las 16 Instituciones
objeto del estudio han iniciado el proceso de implementacidn, se evidencia

dificultad para establecer un plan documentado.

No hay, un entendimiento claro sobre la responsabilidad global de la
seguridad de la informacidon dentro de la Institucidn, lo cual se refleja en el
nivel de liderazgo para la implementacién mayormente descansa en los
gerentes o jefes de Area de Informatica y sin el compromiso de la alta
direccién, con un enfoque de seguridad informatica mas que a la

Seguridad de la Informacion.

Otro factor importante es la falta de formalizacion del Area de Seguridad
de la Informacion dentro de las instituciones, pues al no existir una
estructura organizativa oficial con roles definidos las actividades de

implementacién de la norma pierden prioridad dentro de la Institucion.

Santos Llanos (2016). En su tesis “Establecimiento, implementacion,
mantenimiento y mejora de un Sistema de Gestion de Seguridad de la
Informacion, basada en la ISO/IEC 27001:2013, para una empresa de
consultoria de software”, tuvo el objetivo de desarrollar un sistema de
gestion de seguridad de informacion (SGSI) para una empresa de
consultoria en desarrollo y calidad de software, tomando como marco
normativo el estandar ISO/IEC 27001:2013, para crear los componentes
requeridos para establecer, implementar, mantener y mejora continua del
SGSI. Ante ello el alcance del proyecto abarca a la creacién de los
componentes del Sistema de Gestion de Seguridad de Informacion (SGSI),

para sus cuatro fases de operacion: establecer, implementar, mantener y
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mejorar, dado que estos componentes se aplicaron en los procesos

seleccionados en la consultora de desarrollo y calidad de software.

Sin embargo, el entorno actual de riesgo de la seguridad de informacién
las consultoras de software y sus clientes presenta un escenario retador:
espionaje industrial, adulteracion de documentos, colectivos de hackers,
alteracion ilicita de datos, bombas logicas introducidas en sistemas, fuga

de informacion, sabotaje informatico, entre otros.

Por lo que los proveedores de consultoria de software necesitan garantizar
que, tanto la informacion que reciben como la que producen como parte de
su servicio, sea asegurada de la manera mas adecuada y eficiente. No basta
con tomar medidas relacionadas a la implementacion de controles de
seguridad de informacion, sino que estas deben ser manejadas
eficientemente y probar ser efectivas, sin que esto implique encarecer los

costos del servicio.

Ante ello, se concluye que para elaborar adecuadamente los componentes
que permitan cumplir los requisitos del estdndar 27001 deben considerarse
aquellos estandares que, aunque no son referenciados, forman parte del
dominio de algunos de los requisitos del SGSI. Y resultado de las
exigencias del proyecto y sus interesados, se han podido elaborar
propuestas innovadoras asociadas a: la metodologia de gestion de riesgos,
la normalizacion de los planes del sistema y realizar la verificacion
integral de cumplimiento de los componentes requeridos como requisitos

por la ISO/IEC 27001:2013.
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Bajo esta iniciativa la investigacion, se requerira una solucién para
gestionar de manera eficiente y efectiva la seguridad de informacion del
CIAD-UNASAM vy por extension, de todas las partes interesadas con las

que interactla, especialmente con el ciudadano.

Barrantes Porras (2012). En su tesis “Disefio e implementacion de un
Sistema de Gestion de Seguridad de Informacion en Procesos
Tecnoldgicos”, propuso el objetivo de reducir y mitigar los riesgos de los
activos de informacion de los procesos que se encuentran bajo la gerencia
de tecnologia de Card Peru s.a. que ponen en peligro los recursos,
servicios y continuidad de  los procesos tecnoldgicos, bajo la
implementacién de politicas de seguridad de informacion, gestion vy

monitoreo.

Debido a que los riesgos que estan expuestos los activos de informacion,
el impacto que la interrupcion de estos puede causar, es preponderante de
definicién de una metodologia y el uso de herramientas que nos ayuden a
reducir y mitigar estos riesgos, usando la metodologia de Alexander

(2007), MAGERIT.

Obtuvo implementar una politica de seguridad y que los colaboradores la
conozcan e interiorizan, es de gran utilidad cuando se quiere implementar
cualquier sistema de gestion de una organizacion, ya que les da una vision
clara de cémo sus labores cotidianas aportan para el mantenimiento y

mejora de un sistema de gestion empresarial.

Ante ello incrementan mas sus activos de informacion, mas amenazas,
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vulnerabilidades y por lo tanto mayores riesgos. A este escenario no se
puede evitar; es por ello que debe de estar preparado para actuar de

manera inmediata ante cualquier nueva vulnerabilidad que se identifique.

Disefiando e implementando una buena metodologia para gestionar los
riesgos y ejecutando los planes de tratamiento de riesgos planteados, para
lograr reducir a niveles aceptables gran porcentaje de riesgos que afecten a

los activos de informacion.

Entorno a nuestra investigacion, el sera necesario establecer el factor
humano como critica para la implementar cualquier sistema de gestion
organizacional, dado que partird de la formacién y concientizacién de los
mismo, para lograr una implementacion exitosa, y poder eliminar
paradigmas equivocados y documentar los procesos para el mantenimiento

y mejora del SGSI.
2.2. Bases teoricas

2.2.1. Metodologias de Anélisis de Riesgo
El riesgo residual es el nivel de riesgo existente después de la
implantacion de medidas de seguridad, es decir, que a pesar de tener
informaciéon del riesgo, conocer sus peligros y tomar medidas de
seguridad para ello, aun existe la exposicion a dicho riesgo o peligro el
cual se debera asumir y obviamente vigilar. Otra definicion que se puede
encontrar segin la NTC 5254 es el “nivel resultante de riesgo después de
que se han tomado medidas de tratamiento del riesgo”. Segun ISO 2001
Clausula 4.2.1.h/ I. “obtener la aprobacion de la direccion de la

organizacion para el riesgo residual propuesto y para implementar y
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mantener el SGSI”. Segun ello, la direccion de una organizacion deberd
aceptar el riesgo residual y deberéa ser tenido en cuenta si llegase a existir
un incidente de seguridad. Por tanto uno o mas controles pueden ser

escogidos para mitigar este riesgo.

El primer paso del anélisis es identificar los Activos de Informacion a
proteger y comparar el nivel de riesgo detectado durante el proceso de
analisis con criterios de riesgo establecidos previamente. La funcion
de la evaluacién consiste en ayudar a alcanzar un nivel razonable de
consenso en torno a los objetivos de control y asegurar un nivel
minimo que permita desarrollar indicadores operacionales a partir de

los cuales se puede medir y evaluar.

Ante ello el riesgo proviene de la relacion entre el grado de los riesgos
inherentes y la gestion de la mitigacion de riesgo, para obtener este
calculo, primero debe de tener claro que es un riesgo inherente. Un
riesgo inherente se puede definir como factor de riesgo, es decir, que
una vez se establecen todas las actividades se identifican los factores

que intervienen en su manifestacion y severidad.

Los resultados obtenidos del andlisis de riesgo, van a permitir aplicar
controles y métodos para el tratamiento de los riesgos, que involucra
identificar el conjunto de opciones que existen para tratar los riesgos,
evaluarlos, preparar planes para este tratamiento y ejecutarlos. Luego
de tener estas medidas se procedes en determinar la probabilidad de

que el riesgo ocurra y su respectivo célculo de sus efectos. Estas dos
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variables se pueden calcular cuantitativamente o cualitativamente y

pueden también complementarse una con la otra al momento de

calcular la probabilidad de riesgo. Esto se puede calcular realizandola

en funcion de la probabilidad e impacto (ver cuadro 02).

A. BS 7799-3:2006 Sistema de Gestion de Informacion — parte 3:

Guias para la Gestion de Riesgo de Seguridad de la

Informacion.

La BSI (British Standards Institution) publicé en 2006 la tercera parte

de BS 7799, definié para soportar la implantacion de Sistemas de

Gestion de Seguridad de la Informacion basados en el estandar

ISO/IEC 27001:2005 [BS 7799-3:2006], para lo cual los procesos de

esta son:

(1) Analisis de riesgo

Identificacion de activos.

Identificacion de requerimientos legales y de negocios
relevantes para los activos identificados.

Valoracion de los activos teniendo en cuenta los
requerimientos identificados y el impacto resultante de la
pérdida de confidencialidad, integridad o disponibilidad.
Identificacion de amenazas y vulnerabilidades relevantes para
los activos identificados.

Valoracion de la posibilidad de que ocurran las amenazas y

vulnerabilidades.
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(2) Evaluacién de riesgos

a.

Identificacién de las amenazas: Las amenazas son de dos tipos
de origen: natural o humano, igualmente pueden ser deliberadas
0 accidentales y pueden afectar a mas de un activo generando
diferentes impactos.

Identificacion de las vulnerabilidades: Las vulnerabilidades
de los activos de informacién son debilidades que son
aprovechadas por amenazas Yy generan un riesgo, una
vulnerabilidad que no tiene una amenaza, puede no requerir de
la implementacion de un control, para lo cual es necesario
identificarla y monitorear. Pero es necesario dejar claro que un
control mal diseflado e implementado puede constituir una
vulnerabilidad.

Identificacion de Riesgos: Se basa las entrevistas con los
responsables de los activos de informacion y seran registradas
en la Matriz de Riesgos.

Seleccién de la probabilidad de ocurrencia: Los riesgos en
seguridad de la informacién se identificaran mediante el
resultado de las pruebas de seguridad, identificacion por parte de
los empleados quienes tienen claridad y han experimentado la
materializacion de algunos riesgos en sus procesos. Los riesgos
son relacionados a las vulnerabilidades y amenazas de los
activos de informacion los cuales se deberan listar en la matriz

de riesgos.
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Los riesgos se clasifican en: Ldgico, fisico, legal y locativo

El valor de la probabilidad estara determinado por el
responsable del proceso con base a su experiencia, de acuerdo a
la estimacion del riesgo asociado con la amenaza y
vulnerabilidad de los activos de informacion. Para los riesgos
que no se han materializado en la organizacion y a los cuales no
existe claridad por parte del responsable en el grado de
estimacion de la materializacion, el valor de probabilidad estara
sujeto a datos de referencias externas (Informacion de
probabilidad de materializacion en otras organizaciones) o
finalmente por criterio de experto en riegos.

Luego se debera consolidar una matriz que describe cada uno de
los activos involucrados en el analisis. Con ella se revisa cada
uno de los riesgos existentes en seguridad y se relacionaron con
los activos de informacion.

e. Determinar el impacto de los activos de informacion: El
impacto esta determinado por el maximo valor de la calificacién
registrada en términos de la seguridad de la informacion
(Confidencialidad, integridad y disponibilidad) de los activos de
informacion.

f. Valoracion del riesgo inherente: El marco de referencia
utilizado en la evaluacion del riesgo para los activos es la norma
ISO 27005.

Para la valoracion y evaluacién de los riesgos se tendran en cuenta
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la siguiente variable:

Valor del activo (VA), probabilidad P(a, v) y valor Impacto (IMP).

Valor de riesgo = Probabilidad x Valor Impacto x Valor del
Activo
Con la anterior formula se obtendra el valor del riesgo asociado a

cada activo de Informacién en términos de su confidencialidad,
integridad, disponibilidad, valor econémico, probabilidad de

ocurrencia y el impacto asociado al SGSI.

(3) Tratamiento de riesgos y decisiones de direccion
Se realizard la identificacion de controles documentados,
implementados y monitoreados por la organizacion para la gestion
del riesgo. Después serd necesario verificar el valor del riesgo
residual y determinar si es posible aplicar un plan de Tratamiento
de Riesgo. Las acciones definidas para el tratamiento de los
riesgos.
= Evitar: la accién que da origen al riesgo particular. Se evalta y
determina la viabilidad de si se puede 0 no evitar el riesgo en la
compafiia mediante el impacto que esto generaria.
= Transferir: a organizaciones como aseguradoras o proveedores
que puedan gestionar de manera eficaz el riesgo particular,
siempre que no resulte un costo superior al del riesgo mismo.
Para seleccionar una tercerizacion de un riesgo se evalua el
costo beneficio es decir sea la opcion adecuada y econdmica en

su implementacion, adicionalmente se debe verificar que el
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riesgo residual este en los niveles de aceptacion de la compafiia
tras su implementacion.

= Mitigar: mediante la aplicacion de controles apropiados de
manera que el riesgo residual se pueda revaluar como aceptable.

= Aceptar: con el conocimiento y objetividad, siempre que
cumplan con la politica de seguridad previamente establecida
por la organizacion. Es la Gltima decision que se toma en el
tratamiento de riesgos y aplica cuando no existe opcion
alternativa bien sea por costo econdémicos o por tiempos de

implementacion.

(4) Actividades de gestion continta del riesgo:

= Identificacion: Consiste en llevar a cabo una identificacion de
los riesgos significativos que pudieran afectar a la organizacion.
Para ello, con una periodicidad minima anual el/la responsable
de Control Interno actualizard la taxonomia de riesgos para
confirmar aquellos que siguen siendo significativos, eliminar
aquellos que ya no apliguen e incorporar los nuevos emergentes,
todo ello en coordinacion con el Comité de Riesgos.
Dicha actualizacion se llevara a cabo siguiendo las categorias de
riesgos consideradas en la taxonomia en el CIAD-UNASAM.

= Estratégicos: riesgos asociados con las operaciones habituales
que se llevan a cabo en el desarrollo de la actividad del CIAD-
UNASAM, derivados de fallos humanos y técnicos originados

en los diferentes procesos y recursos de la organizacion.
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= Operativos: riesgos asociados con las operaciones habituales
que se llevan a cabo en el desarrollo de la actividad del CIAD-
UNASAM, derivados de fallos humanos y técnicos originados
en los diferentes procesos y recursos de la organizacion.

= Financiero: riesgos relacionados con fluctuaciones adversas en
los mercados financieros o con los procesos, técnicas e
instrumentos utilizados para la gestion de las finanzas de la
organizacion, asi como con los procesos que suponen un
mantenimiento efectivo de las relaciones financieras con
terceros, y que podrian conllevar problemas en la estructura
financiera del CIAD-UNASAM.

= Cumplimiento: riesgos de incumplimiento de normativa interna
y/o externa por parte de la CIAD-UNASAM.

» Reputacion: riesgos que afectan a la imagen del CIAD-
UNASAM vy que surgen cuando su gestion no satisface las
expectativas de sus grupos de interés.

(5) Evaluacion
Esta metodologia de riesgos requiere llevar a cabo una evaluacion
periddica, al menos anualmente, de los riesgos significativos
identificados que afectan a la CIAD-UNASAM coordinada por
el/la responsable de Control Interno junto al Comité de Riesgos,
por parte de los propietarios de los riesgos. Consta de las
siguientes fases:

- Evaluacion del impacto inherente

28



(6)

- Determinacion de la probabilidad inherente.

- Determinacion del nivel de gestion o control.

- Cdlculo del impacto y probabilidad residual (vulnerabilidad).

- Priorizacion o célculo de la criticidad.

Gestion

Hace referencia al proceso llevado a cabo para obtener un nivel
de seguridad suficiente de que los riesgos susceptibles de afectar
al CIAD-UNASAM sean controlados de acuerdo a la estrategia o
respuesta adoptada por la organizacion. Esta funcion sera
realizada principalmente por el propietario del riesgo nombrado
por el Comité de Riesgos.

Este proceso comienza con la identificacion y valoracion de los
distintos factores que puedan dificultar la consecucion de los
objetivos estratégicos y operativos del CIAD-UNASAM, y su fin
es proporcionar respuestas o acciones (mitigar, aceptar, transferir
0 evitar el riesgo) que deberan ser aprobadas por el Comité de
Riesgos.

Para cada uno de los riesgos mas relevantes identificados, segun
el nivel de criticidad propuesto por la Comisién de Auditoria y
aprobado por el Patronato, el propietario del riesgo realizara
periédicamente la monitorizacion oportuna del estado del mismo
y su posible materializacion a través de indicadores cuantitativos
o0 cualitativos apropiados.

En caso de que un indicador supere la tolerancia fijada, seran los
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propietarios de los riesgos los encargados de analizar las causas.
Asimismo, se debera proponer al Comité de Riesgos, siempre que
sea posible y se considere necesario, un plan de accion para
mantener el riesgo en los umbrales aceptables, asi como proponer
los responsables de llevar a cabo dicho plan de accién.

Para aquellos casos en los cuales el riesgo sea critico y la
capacidad de gestion sea insuficiente, los propietarios de los
riesgos deberan tener preparado un plan de contingencia que, en
caso de que el riesgo se materialice, deberd ser propuesto al
Comité de Riesgos para su aplicacion y reduccion de las posibles
consecuencias negativas de dicho riesgo. EI Comité de Riesgos
deberd monitorizar la correcta aplicacion de los planes
mencionados, en coordinacion con el/la responsable de Control
Interno.

Reporte y monitorizacion

Al menos semestralmente, se iniciara el proceso de validacién de
la gestién del riesgo, que consiste en la monitorizacion del
correcto funcionamiento del sistema de gestion de riesgos y que
implica que todos los propietarios de riesgos hayan reportado al/a
la responsable de Control Interno que se estd gestionando
adecuadamente el riesgo asignado, asi como la preparacion, por
parte de éste, de un reporte al Comité de Riesgos sobre el correcto

funcionamiento del sistema.
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(8) Actualizacion

©)

El proceso de actualizacion se realizard anualmente, e incluird un

proceso de identificacion y evaluacion de los riesgos. Para ello,

el/la responsable de Control Interno junto con el Comité de

Riesgos, revisaran las categorias y la tipologia de riesgos y se

aseguraran de la integridad del modelo de gestion de riesgos por

si fuera necesaria su actualizacion, la cual se propondra a la

Comision de Auditoria para su aprobacion.

Supervisién

Es responsabilidad de la Comisién de Auditoria la supervision del

sistema de gestion de riesgos institucionales. Para ello, recibird un

informe semestral del/de la responsable de Control Interno sobre
el funcionamiento del sistema y otro anual sobre su actualizacion,
el cual sera igualmente compartido con el equipo directivo.

Para ello el/la responsable de Control Interno llevara a cabo una

revision continua del sistema que debe estar prevista en el plan de

auditoria interna anual y que comprobara, al menos:

- Laidoneidad de la clasificacion e identificacion de los riesgos
considerando el entorno y las circunstancias de los procesos
operativos del CIAD-UNASAM.

- El funcionamiento del sistema para la gestion de los riesgos
tanto en lo que se refiere al disefio, como a la implementacion
y a la eficacia de los controles y deméas acciones y planes

puestos en marcha.
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Los procesos propuestos para la gestion del riesgo definen un ciclo
iterativo que se puede comprobar en la figura 02, y ser detalla

especificamente en los resultados obtenidos.

Clausula 7
Actividades de gestion Clausula 5
continua de riesgos Valoracion de riesgos
Mantener y mejorar Valorar y evaluar
los controles los nesgos

de los nesgos

Seleccionar, implementar

Monitorizar y revisar y operar conftroles

los nesgos para tratar los riesgos
Clausula 7 Clausula 8
Aclividades de gestion Tratamiento de riesgos y
continua de riesgos decisiones de direccion

Figura 02: Modelo de proceso de gestion de riesgo de BS 7799-3
Fuente: Norma BS 7799-3:2006

B. MAGERIT (Metodologia de Analisis y Gestion de Riesgo de los
Sistemas de Informacion)

La metodologia MAGERIT, es un método formal para investigar los

riesgos que soportan los Sistemas de Informacién y para recomendar

las medidas apropiadas que deberian adoptarse para controlar estos

riesgos.

La primera version se publicé en 1997 y la version vigente actualizada
es la version 3.0 publicada en octubre del 2012. Se trata de una
metodologia abierta, de uso muy amplio en el ambito espafiol y de uso

obligatorio por parte de la administracién publica Espafiola.

La metodologia MAGERIT nos permite estudiar los riesgos que
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soporta un sistema de informacion y el entorno asociado a él.
MAGERIT propone la realizacién de un analisis de los riesgos que
implica la evaluacion del impacto que una violacién de la seguridad
tiene en la organizacion; sefiala los riesgos existentes, identificando
las amenazas que acechan al sistema de informacion, y determina la
vulnerabilidad del sistema de prevencion de dichas amenazas,

obteniendo unos resultados.

Los resultados del analisis de riesgos permiten a la gestion de riesgos
recomendar las medidas apropiadas que deberian adoptarse para
conocer, prevenir, impedir, reducir o controlar los riesgos
identificados y asi reducir al minimo su potencialidad o sus posibles

perjuicios. MAGERIT esta conformado por 03 Libros:

e Libro I: Métodos: Es el volumen principal en él se explica
detalladamente la metodologia.

e Libro Il: Catélogo de Elementos: Ofrece items estandar a los
que puedan adscribirse rapidamente, centrandose en lo
especifico del sistema objeto del analisis y homogeneizar los
resultados de los analisis, promoviendo una terminologia y unos
criterios homogeéneos.

e Libro Ill: Guia de Técnicas: Describe algunas técnicas
utilizadas en andlisis y gestion de riesgos. Se considera técnica a
un conjunto de heuristicos y procedimientos que ayudan a

alcanzar los objetivos propuestos.
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C. OCTAVE (Operationally critical threat, asset and vulnerability
evaluation)

OCTAVE (Operational y Critical Threat, Asset, and Vulnerability

Evaluation) es un método de analisis de riesgos orientado a activos,

desarrollado por el CERT Coordination Center del Software

Engineering Institute de la Universidad Carnegie Mellon de

Pensilvania, Estados Unidos.

En OCTAVE, los activos incluyen personas, hardware y software,
informacidn y sistemas. Los activos se ordenan segln la importancia
que tienen para los objetivos de la organizacion, y las posibles
amenazas y vulnerabilidades asociadas a dichos activos, asi como el
impacto que causaria un problema en cada activo. El objetivo de
OCTAVE es desarrollar una perspectiva de seguridad dentro de una
organizacion, teniendo en cuenta perspectivas de todos los niveles
para asegurarse que las soluciones puedan implementarse con

facilidad.

Aunque OCTAVE fue desarrollada pensando en empresas, esta
disefiada para ser flexible y poder adaptarse a cualquier entorno. Esta
flexibilidad tiene la ventaja de no atarse a ningin codigo concreto de
buenas préacticas, poniendo el énfasis en dirigir la seguridad de la
informacion con independencia de la tecnologia actual. OCTAVE
brinda un conjunto de criterios de principios, atributos y resultados.

Las tres metodologias publicadas son:
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OCTAVE: La metodologia original, definida para grandes
organizaciones. OCTAVE-S: Metodologia definida para pequefias

organizaciones.

OCTAVE Allegro: Metodologia definida para analizar riesgos con un
mayor enfoque en los activos de informacion, en oposicién al enfoque
en los recursos de informacion.

Los procesos de la metodologia de OCTAVE12 son:

Fase 1: Vision organizativa

Identificar conocimiento de la alta direccién.

Identificar conocimiento de la direccidn de areas operativas.

Identificar conocimiento del personal de areas operativas de TI.

Crear perfiles de amenazas.

Fase 2: Vision Tecnologica

- ldentificar componentes claves.

- Evaluar componentes seleccionados.

Fase 3: Estrategia y desarrollo del Plan

- Analizar los riesgos.

- Disefiar las estrategias de proteccion.

D. EL ciclo de Demining

El ciclo de Deming, también conocido como circulo PDCA (de
Edwards Deming), es una estrategia de mejora continua de la calidad
en cuatro pasos, basada en un concepto ideado por Walter A.
Shewhart. También se denomina espiral de mejora continua. Es muy

utilizado por los Sistemas de Gestion de Calidad (SGC). Edward
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Deming fue un pionero y profeta de la Calidad Total (Total Quality
Mamagement). Durante la Segunda Guerra Mundial, Deming y otros
habian ensefiado al personal técnico de las industrias de guerras
norteamericanas los conceptos de Control Estadistico de Calidad, pero
su uso decayo durante el auge de la postguerra cuando el mundo de
los negocios de los Estados Unidos aprecié mas la cantidad que la
calidad. La calidad se consideraba del dominio de los inspectores,
cuyo trabajo consistia separar lo malo de lo bueno. EI pensamiento del
Doctor Deming iba mas alla.

Enterado de la labor de Deming, los japoneses fueron en busca de él
en 1950. Deming ensefié un sistema nuevo y los administradores e
ingenieros japoneses pusieron en practica lo que aprendian.

De acuerdo a lo propuesto por Deming la mejora continua, esta basado
en un ciclo infinito de 4 pasos: Planifique (Plan), Haga (Do), Verifique
(Check) y Actue (Do) y se conocen ampliamente por sus siglas como
ciclos PHVA (en espafiol) o ciclo PDCA (Inglés), tal como se aprecia

en la Figura 03.

Figura 03: Ciclo de Deming infinito de 4 pasos de la Mejora Continda
Fuente: Walter Shewhart
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El concepto del ciclo PHVA fue desarrollado originalmente por Walter
Shewhart, pionero del control estadistico de la calidad y los japoneses
terminaron llaméandolo “Ciclo Deming”.

Las cuatro etapas que componen el ciclo PDCA o PHVA son las
siguientes:

(1) PLAN (Planificar)

Se planifica para mejorar las operaciones, encontrando que cosas se
estdn haciendo incorrectamente y determinando ideas para resolver
esos problemas. Establecer los objetivos y procesos necesarios para
obtener el resultado esperado. Al basar las acciones en el resultado
esperado, la exactitud y cumplimiento de las especificaciones a lograr
se convierten también en un elemento a mejorar. Cuando sea posible
conviene realizar pruebas a pequefia escala para probar los resultados,

para lo cual se debe hacer:

Identificar el proceso que se quiere mejorar.

Recopilar datos para profundizar en el conocimiento del proceso.

Detallar las especificaciones de los resultados esperados.

Definir los procesos necesarios para conseguir estos objetivos,
verificando las especificaciones.

(2) DO (Hacer)

Se debe hacer cambios disefiados para resolver los problemas primero

en una escala pequefia o experimental, lo cual minimiza el

entorpecimiento de las actividades diarias mientras se prueban si los

cambios funcionan o no. Se debe Implementar los nuevos procesos,
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mediante un plan de implementacion, teniendo el plan bien definido,
se debe establecer una fecha para ejecutar lo planeado.

(3) CHECK (Verificar)

Se debe verificar que los pequefios cambios realizados estén
consiguiendo los resultados deseados.

Pasado un periodo de tiempo previsto de antemano, volver a recopilar
datos de control y analizarlos, comparandolos con los objetivos y
especificaciones iniciales para evaluar si se ha producido la mejora.
Monitorear la Implementacion y evaluar el plan de ejecucion
documentando las conclusiones.

(4) ACT (Actuar)

En base a las conclusiones del paso anterior se debe elegir unaopcién:

Si se han detectado errores parciales en el paso anterior, realizar un

nuevo ciclo PDCA con nuevas mejoras.

- Si el experimento es exitoso se debe aplicar a gran escala las
modificaciones de los procesos, lo cual involucra la participacion
de otras dependencias y personas.

- Si se han detectado errores insalvables, abandonar las
modificaciones de los procesos.

- Ofrecer una Retro-alimentacion y/o mejora en la Planificacion.

Si el experimento no es exitoso, se salta el paso de Actuar y se regresa

al paso de planificar para definir nuevas ideas que permitan resolver el

problema.

El ciclo de PHVA requiere recopilar y analizar una cantidad sustancial
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de datos. Para cumplir el objetivo de mejora deben realizarse
correctamente las mediciones necesarias y alcanzar consenso tanto en
la definicion de los objetivos/problemas como de los indicadores
apropiados.

Disponemos de una serie de herramientas para desarrollar esta tarea,
son las llamadas “Herramientas de la Calidad” y la mayoria se basa en
técnicas estadisticas sencillas. Algunos ejemplos son:

- Diagramas de Causa-Efecto

- Listas de Verificacion

- Diagramas de Flujo

- Distribuciones de Frecuencia e Histogramas

- Diagramas de Pareto

- Graficos de Control

Dentro del contexto de un sistema de gestion de calidad, el PHVA es
un ciclo dindmico que puede desarrollarse dentro de cada proceso de
la organizacion y en el sistema de proceso como un todo. Los
resultados de la implementacion de este ciclo permiten a las empresas
una mejora integral de la competitividad, de los productos y servicios,
mejorando continuamente la calidad, seguridad, reduciendo los costes,
optimizando la productividad, reduciendo los precios, incrementando
la participacion del mercado y aumentando la rentabilidad de la
empresa uorganizacion.

(5) Reglas Basicas para la mejora continua

- No se puede mejorar nada que no se haya controlado.
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- No se puede controlar nada que no se haya medido.

- No se puede medir nada que no se haya definido.

- No se puede definir nada que no se haya identificado.

E. Estandar Internacional ISO/IEC 27001:2005

La Organizacion Internacional para la Estandarizacion (ISO) y la
Comision Electrénica Internacional (IEC) forman el sistema
especializado para la estandarizacion universal, para el campo de la
tecnologia de la informacion, 1SO e IEC han establecido un comité
técnico conjunto, para colaborar en los campos de interés mutuo.

La tarea principal del comité técnico conjunto es preparar Estandares
Internacionales. Los anteproyectos de los Estandares Internacionales
son enviados a los organismos nacionales para su votacién. La
publicacién del estandar requiere la aprobacion de por lo menos del
75% de los organismos que emiten su voto. ISO/IEC 27001 fue
elaborado por el comité técnico conjunto, Tecnologias de la
Informacion, subcomité 27 Técnicas de Seguridad TI.

El estandar Internacional ha sido preparado para proporcionar un
modelo para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar un Sistema de Gestion de la Seguridad de la
Informacion (SGSI).

La adopcion de un SGSI debe ser una decisién estratégica para una
organizacion. EIl disefio e implementacion del SGSI de una
organizacion es influenciada por las necesidades y objetivos,

requerimientos de seguridad, los procesos empleados y el tamafio y
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estructura de la organizacion.

Se espera que estos y sus sistemas de apoyo cambien a lo largo del
tiempo. Se espera que la implementacion de un SGSI se extienda en
concordancia con las necesidades de la organizacion; por ejemplo una
organizacion simple requiere una solucion del SGSI simple.

(1) Enfoque de Proceso:

Este estandar Internacional promueve la adopcion de un enfoque de
procesos para Gestion de la Seguridad de la Informacion de una
Organizacion. El disefio de un sistema de procesos dentro de una
organizacion, junto con la identificacion y las interacciones de estos
procesos Yy su gestion, puede considerarse un enfoque de procesos.

Un enfoque de procesos para la gestion de la seguridad de la
informacidn presentado en este estandar internacional fomenta que sus

usuarios enfaticen la importancia de:

Entender los requerimientos de seguridad de la informacion de una

organizacion y la necesidad de establecer una politica y objetivos

para la seguridad de la informacién.

- Implementar y operar controles para manejar los riesgos de la
seguridad de la informacion.

- Monitorear y revisar el desempefio y la efectividad del SGSI

- Mejoramiento continuo en base a la medicion del objetivo.

Este Estandar internacional adopta el modelo del proceso de Deming

de Planear-Hacer-Chequear Hacer (PDCA), el cual puede aplicarse a

todo los procesos del SGSI. La figura 04, muestra como un SGSI
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toma como insumos los requerimientos y expectativas de la seguridad
de la informacion de las partes interesadas y a través de las acciones y
procesos necesarios produce resultados de seguridad de la informacion
que satisfacen aquellos requerimientos y expectativas.

Este estandar internacional proporciona un modelo sélido para
implementar los principios en aquellos lineamientos que gobiernan la
evaluacion del riesgo, disefio de implementacion de seguridad, gestion

y re-evaluacion de la seguridad.

Plan
Partes Partes
Establecer
Interesadas ol SGSI Interesadas
Implamentar Desarrollar, Mantenes y
Requerimeentos Hacer y operared mantenery mejorar ef Actuar Seguridad d
5 s Segurids I3
y expectativas de SGSI mejorar el SGS :
A curidad @ ciclo Informacion
3 SeRUTK de
3 Segu Manejada
mniormacion
Monitorear y
revisar
el 5G4
Chequear

Figura 04: Modelo PDCA aplicado a los procesos del SGSI
Fuente: Publicacion del Estandar ISO/IEC 27001

A continuacion se describe los pasos de la mejora continua para el
proceso de SGSI:

Tabla 05: Proceso de un Sistema de Gestion de Sistemas de

Informacion.
Establecer politicas, objetivos, procesos Yy
procedimientos del SGSI relevantes para
Planear manejar el riesgo y mejorar la seguridad de la
(Establecer el SGSI) informacion para entregar resultados en
concordancia con las politicas y objetivos
generales de laorganizacion.
Hacer Implementar y operar la
(Implementar y Operar el SGSI) politica,  controles,  procesos Yy
procedimientos del SGSI.
Evaluar y donde sea aplicable medir el
desempefio del proceso en comparacion con la
Chequear politica, objetivos y experiencias précticas del
(Monitorear y Revisar el SGSI) SGSI y reportar los resultados a la gerencia para
su revision.
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Tomar acciones correctivas y preventivas,

Actuar basadas en los resultados de la auditoria interna
(Mantener y mejorar el SGSI) SGSI y la revision gerencial u otra informacion
relevante, para lograr el mejoramiento continuo

del SGSI.

Fuente: Publicacion del Estandar ISO/IEC 27001. Primera Edicién, 2005, pag. 05.

(2) Compatibilidad con otros Sistemas de Gestion

El estdndar internacional se alinea con el 1SO 9001:2000, ISO
14001:2004, COBIT 4.1 para dar soporte a una implementacion y
operacion consistente e integrada con los estandares de gestion
relacionados. Por lo tanto un sistema de gestion adecuadamente
disefiada puede satisfacer los requerimientos de otros estandares.

El estandar internacional es aplicable a todo los tipos de organizaciones
(por ejemplo: empresas comerciales, instituciones gubernamentales,
organizaciones sin fines de lucro). El estandar internacional especifica los
requerimientos para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar un SGSI documentando dentro del contexto de los
riesgos comerciales generales de la organizacion.

El SGSI estd disefiado para asegurar la seleccién adecuada vy
proporcionar controles de seguridad que protejan los activos de
informacién y den confianza a las partes interesadas.

Para su aplicacion los requerimientos establecidos en el estandar
Internacional son genéricos y estan disefiados para ser aplicables a todas
las organizaciones, sin importar el tipo, tamafio y naturaleza. No es
aceptable la exclusion de ninguno de los requerimientos especificados en
las clausulas 4, 5,6 y 8 cuando una organizacién asegura su conformidad
con este estandar internacional.

Cualquier exclusion de los controles vista como necesaria para satisfacer
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el criterio de aceptacion del riesgo tiene que ser justificada y se debe
proporcionar evidencia de que los riesgos asociados han sido aceptados
por las personas responsables. Cuando se realizan exclusiones, las
aseveraciones de conformidad con este estandar no son aceptables a no
ser que estas exclusiones no afecten la capacidad y/o responsabilidad de
la organizacién, para proporcionar seguridad de la informacion que
satisfaga los requerimientos de seguridad determinados por la evaluacion
de riesgo y los requerimientos reguladores aplicables.

(3) El Estandar Internacional cuenta con los siguientes capitulos:
- Alcances

- Referencias normativas

- Términos y definiciones

- Sistema de Gestion de la seguridad de la Informacion

- Responsabilidades de la Gerencia

- Auditorias internas

- Revision Gerencial del SGSI

- Mejoramiento del SGSI

- Anexo A: Dominios, Objetivo de Control y Controles

En el Anexo A: se detallan los requerimientos necesarios para la
implementacion del estandar internacional, los mismos que se encuentran
organizados por 11 Dominios, 39 Objetivos de Control y 133 Controles.
Los once dominios son:

- A5 : Politica de Seguridad

- A.6 : Organizacion de la Seguridad de la Informacion

- A.7 : Gestion de Activos
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- A.8: Seguridad de los Recursos Humanos

- A.9: Seguridad Fisica y Ambiental

- A.10: Gestion de las comunicaciones y operaciones

- A.11: Control de Acceso

- A.12: Adquisicion, desarrollo y mantenimiento de los Sistemas de
Informacion

- A.13: Gestion de Incidentes en la Seguridad de la Informacion

- A.14: Gestidn de la continuidad del negocio

- A.15: Cumplimiento

Es indispensable para la implementacion del estandar internacional la

aplicacion de la norma ISO/IEC 27002:2005 “Tecnologia de la

Informacion — Técnicas de seguridad — Codigo para la practica de la

gestion de la seguridad de la informacion”. (Antiguamente denominado

ISO/IEC 17799).

F. Estandar Internacional ISO/IEC 27002:2007

El Comité Técnico Conjunto ISO/IEC JTC ha desarrollado una familia

de Estandares Internacionales para el Sistema Gestion y Seguridad de

la Informacién. La familia incluye Estandares Internacionales como

para la implementacion del sistema de gestion de seguridad de la

informacién. Esta familia adoptd el esquema de numeracion utilizando

las series del 27000 en secuencia, por lo que a partir de julio de 2007,

las nuevas ediciones del ISO/IEC 17799 se encuentran bajo el

esquema de numeracién con el nombre ISO/IEC 27002.

El objetivo del estandar ISO/IEC 27002:2005 es brindar informacion a

los responsables de la implementacion de seguridad de la informacion
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de una organizacion. Puede ser visto como una buena préactica para
desarrollar y mantener normas de seguridad y practicas de gestion en una
organizacion para mejorar la fiabilidad en la seguridad de la informacion
en las relaciones inter-organizacionales, en el estandar se define las
estrategias de implementacion para los 133 controles de seguridad
organizados bajo 11 dominios. La norma subraya la importancia de la
gestion del riesgo y deja claro que no es necesario aplicar cada parte, sino
solo aquellas que sean relevantes.

Los principios rectores en la norma ISO/IEC 27002:2005 son los puntos
de partida para la implementacion de seguridad de la informacion. Se
basan en cualquiera de los requisitos legales o en las mejores précticas
generalmente aceptadas.

Las mejores practicas mencionadas en la norma incluyen:

- Lapolitica de Seguridad de la Informacién.

- Asignacion de la responsabilidad de Seguridad de la Informacién.

- Escalamiento de problemas.

- Gestion de la continuidad del negocio.

Cuando se implementa un sistema de gestién de seguridad de la

informacion, se deben considerar varios factores criticos de éxito:

- La politica de seguridad, sus objetivos y actividades deberian
reflejar los objetivos del negocio.

- La implementacion deberia considerar los aspectos culturales de la
organizacion.

- Se requiere un abierto apoyo y el compromiso de la alta direccién.

46



- Se requiere un conocimiento exhaustivo de los requisitos de
seguridad, evaluacion del riesgo y gestion del riesgo.

- El marketing efectivo de la seguridad debe dirigirse a todo el
personal, incluidos los miembros de la direccion.

- La politica de seguridad y las medidas de seguridad deben ser
comunicadas a terceros contratados.

- Los usuarios deben ser capacitados en forma adecuada.

- Se deberia disponer de un sistema integral y balanceado para la
medicion del desempefio, que apoye la mejora continua de

suministro de informacion.

Asimismo, el estandar internacional ISO/IEC 27002 define los

siguientes aspectos y conceptos.

a) La Seguridad de la Informacion

La informacidn es un activo que, como otros activos comerciales
importantes, es esencial para el negocio de una organizacion y en
consecuencia necesita ser protegido adecuadamente. Esto es
especialmente importante en el ambiente comercial cada vez mas
interconectado.

Como resultado de esta creciente inter-conectividad, la informacién
ahora esta expuesta a un nimero cada vez mayor y una variedad mas
amplia de amenazas y vulnerabilidades.

La informacidn puede existir en muchas formas. Puede estar impresa

0 escrita en un papel, almacenada electronicamente, transmitida por
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correo o utilizando medios electrénicos, mostrada en peliculas o
hablada en una conversacion. Cualquiera que sea la forma que tome la
informacién, o medio por el cual sea almacenada o compartida,
siempre debera estar apropiadamente protegida.

La seguridad de la informacion es la proteccion de la informacién de
un rango amplio de amenazas para poder asegurar la continuidad del
negocio, minimizar el riesgo comercial y maximizar el retorno de las
inversiones y las oportunidades comerciales.

La seguridad de la informacion se logra implementando un adecuado
conjunto de controles; incluyendo politicas, procesos, procedimientos,
estructuras organizacionales y funciones de software y hardware. Se
necesitan establecer, implementar, monitorear, revisar y mejorar estos
controles cuando sea necesario para asegurar que se cumplan los
objetivos de seguridad y comerciales especificos. Esto se debera

realizar en conjunto con otros procesos de gestion del negocio.

b) Importancia de la Seguridad de la Informacion

La informacion y los procesos, sistemas y redes de apoyo son activos
comerciales importantes. Definir, lograr, mantener y mejorar la
seguridad de la informacion puede ser esencial para mantener una
ventaja competitiva, el flujo de caja, rentabilidad, observancia legal e
imagen comercial.

Las organizaciones y sus sistemas y redes de informacion enfrentan
amenazas de seguridad de un amplio rango de fuentes; incluyendo

fraude por computadora, espionaje, sabotaje, vandalismo, fuego o
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inundacion. Las causas de dato como codigo malicioso, pirateo
computarizado 0 negacion de ataques de servicio se hacen cada vez
mas comunes, mas ambiciosas y cada vez mas sofisticadas.

La seguridad de la informacién es importante tanto para negocios del
sector publico como privado, y para proteger las infraestructuras
criticas. En ambos sectores, la seguridad de la informacion funcionara
como un facilitador; por ejemplo para lograr e-gobierno o e-negocio,
para evitar o reducir los riesgos relevantes. La interconexién de redes
publicas y privadas y el intercambio de fuentes de informacién
incrementan la dificultad de lograr un control del acceso. La tendencia
a la computacion distribuida también ha debilitado la efectividad de
un control central y especializado. Muchos sistemas de informacion
no han sido disefiados para ser seguros. La seguridad que se puede
lograr a través de medios técnicos es limitada, y debiera ser apoyada
por la gestion y los procedimientos adecuados. ldentificar qué
controles establecer requiere de una planeacion cuidadosa y prestar
atencion a los detalles. La gestion de la seguridad de la informacion
requiere, como minimo, la participacion de los accionistas,
proveedores, terceros, clientes u otros grupos externos. También se
puede requerir asesoria especializada de organizaciones externas.

c) Establecer los requerimientos de Seguridad

Es esencial que una organizacion identifique sus requerimientos de
seguridad. Existen tres fuentes principales de requerimientos de

seguridad:
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La primera fuente se deriva de evaluar los riesgos para la
organizacion, tomando en cuenta la estrategia general y los
objetivos de la organizacion. A traves de la evaluacion del riesgo,
se identifican las amenazas para los activos, se evalia la
vulnerabilidad y la probabilidad de ocurrencia y se calcula el
impacto potencial.

La segunda fuente son los requerimientos legales, reguladores,
estatutarios y contractuales que tienen que satisfacer una
organizacion, sus socios comerciales, contratistas y proveedores
deservicio; y su ambiente socio-cultural.

La tercera fuente es el conjunto particular de principios, objetivos y
requerimientos comerciales para el procesamiento de la
informacion que una organizacion ha desarrollado para sostener sus

operaciones.

d) Evaluando los riesgos de seguridad

Los requerimientos de seguridad se identifican mediante una

evaluacion metddica de los riesgos de seguridad. El gasto en controles
debiera ser equilibrado con el dafio comercial probable resultado de
fallas en la seguridad. Los resultados de la evaluacion del riesgo

ayudaran a guiar y determinar la accion de gestion apropiada y las

prioridades para manejar los riesgos de seguridad de la informacion, e

implementar los controles seleccionados para protegerse contra esos

riesgos. La evaluacion del riesgo se debiera repetir periodicamente

para tratar cualquier cambio que podria influir en los resultados de la
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evaluacion del riesgo.

e) Seleccion de Controles

Una vez que se han identificado los requerimientos y los riesgos de
seguridad y se han tomado las decisiones para el tratamiento de los
riesgos, se deberad seleccionar los controles apropiados y se debera
implementar para asegurar que los riesgos se reduzcan a un nivel
aceptable. Los controles se pueden seleccionar a partir de este
estdndar o de otros conjuntos de controles, o se pueden disefiar
controles nuevos para cumplir con necesidades especificas conforme
sea apropiado. La seleccion de los controles de seguridad depende de
las decisiones organizacionales basadas en el criterio de aceptacion del
riesgo, opciones de tratamiento del riesgo y el enfoque general para la
gestion del riesgo aplicado a la organizacion, y también deberan estar
sujetas a todas las regulaciones y legislacion nacionales e
internacionales relevantes.

Algunos de los controles en este estdndar se pueden considerar
principios guias para la gestion de la seguridad de la informacién y

aplicables a la mayoria de las organizaciones.

f) Punto de inicio de la Seguridad de la Informacion

Se pueden considerar un nimero de controles como un buen punto de
inicio para la implementacion de la seguridad de la informacion. Estos
se basan en requerimientos legislativos esenciales o pueden ser
considerados como una practica comun para la seguridad de la

informacion.
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Los controles considerados como esenciales para una organizacion
desde el punto de vista legislativo incluyen, dependiendo de la
legislacion aplicable:

Proteccion de data y privacidad de la Informacién personal
Proteccion de los registros organizacionales

Derechos de propiedad intelectual

Los controles considerados practica comun para la seguridad de la
informacién incluyen:

Documento de la politica de seguridad de la informacion.
Asignacion de responsabilidades de la seguridad de la informacion
Conocimiento, educacion y capacitacion en seguridad de la
informacion

Procesamiento correcto en las aplicaciones

Gestion de la vulnerabilidad técnica

Gestion de la continuidad del negocio.

Gestion de los incidentes y mejoras de la seguridad de la

informacion

Estos controles se aplican a la mayoria de las organizaciones y en la

mayoria de los escenarios. Se debera notar que aunque los controles

en este estandar son importantes y debieran ser considerados, se

debiera determinar la relevancia de cualquier control a la luz de los

riesgos especificos que enfrenta la organizacion. Por lo tanto, aunque

el enfoque arriba mencionado es considerado como un buen punto de

inicio, no reemplaza la seleccion de controles basada en la evaluacion
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del riesgo.

g) Desarrollo de sus propios lineamientos

Este cddigo de practica puede ser visto como un punto de inicio para
desarrollar los lineamientos especificos de la organizacion. No todos
los controles y lineamientos en este codigo de practica pueden ser
aplicables. Se pueden requerir controles y lineamientos adicionales no
incluidos en este estandar. Cuando los documentos son desarrollados
conteniendo lineamientos o controles adicionales, cuando sea
aplicable podréa ser util incluir referencias cruzadas con las clausulas
en este estandar para facilitar el chequeo de conformidad realizado por
los auditores y socios comerciales.

h) Alcance

El Estandar Internacional Tecnologia de la informacion (Técnicas de
seguridad — Cddigo de préactica para la gestion de la seguridad de la
informacion), establece los lineamientos y principios generales para
iniciar, implementar, mantener y mejorar la gestion de la seguridad de
la informacion en una organizacion. Los objetivos delineados en este
Estandar Internacional proporcionan un lineamiento general sobre los
objetivos de gestion de seguridad de la informacion generalmente
aceptados. Los objetivos de control y los controles del Estandar
Internacional son disefiados para ser implementados para satisfacer los
requerimientos identificados por una evaluacion del riesgo.

Este Estandar Internacional sirve como un lineamiento practico para

desarrollar estdndares de seguridad organizacional y préacticas de
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gestion de seguridad efectivas y para ayudar a elaborar la confianza en

las actividades inter-organizacionales.

i) Términos de definiciones

Para el proposito de aplicacion de la norma se definen los términos de

activo, control, lineamiento, medios de procesamiento de informacion,

seguridad de informacion, evento de seguridad de informacion,

incidente de seguridad de informacidn, politica, riesgo, analisis de

riesgo, evaluacion del riesgo, gestién del riesgo, tratamiento del

riesgo, tercera persona, amenaza, vulnerabilidad.

j) Estructura del Estandar

Este estdndar contiene 11 clausulas de control de seguridad,

conteniendo colectivamente un total de 39 categorias de seguridad

principales y una clausula introductoria que presenta la evaluacion y

tratamiento del riesgo.

k) Categorias de Seguridad principales

Cada categoria de seguridad contiene:

- Un objetivo de control que establece lo que se debe lograr.

- Uno o mas controles que se pueden aplicar para lograr el objetivo
de control.

Las descripciones del control estdn estructuradas de la siguiente

manera:

I) Control

Define el enunciado de control especifico para satisfacer el objetivo de

control.
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m)Lineamiento de implementacion

Proporciona informacion mas detallada para apoyar la

implementacién del control y cumplir con el objetivo de control. Parte

de este lineamiento puede no ser adecuado en todos los casos y por lo

tanto, pueden ser adecuadas otras maneras para implementar el

control.

n) Tratamiento de los riesgos de seguridad

Antes de considerar el tratamiento del riesgo, la organizacion debera

decidir el criterio para determinar si se pueden aceptar los riesgos, o

no. Los riesgos pueden ser aceptados si, por ejemplo, se ha evaluado

que el riesgo es bajo o que el costo del tratamiento no es efectivo en

costo para la organizacion. Estas decisiones deberan ser registradas.

Para cada uno de los riesgos definidos después de una evaluacion del

riesgo se necesita tomar una decision de tratamiento del riesgo. Las

opciones posibles para el tratamiento del riesgo incluyen:

- Aplicar los controles apropiados para reducir los riesgos

- Aceptar los riesgos consciente y objetivamente, siempre que
cumplan claramente con la politica y el criterio de aceptacién de la
organizacion de la organizacion;

- Euvitar los riesgos no permitiendo acciones que podrian causar que
el riesgo ocurra;

- Transferir los riesgos asociados a otros grupos; por ejemplo,
aseguradores o proveedores.

Para aquellos riesgos donde la decision del tratamiento del riesgo ha
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sido aplicar los controles apropiados, estos controles deberan ser
seleccionados e implementados para satisfacer los requerimientos
identificados por la evaluacion del riesgo. Los controles deberan
asegurar que se reduzcan los riesgos a un nivel aceptable tomando en

cuenta:

Los requerimientos y restricciones de la legislacién y las

regulaciones nacionales e internacionales.

- Objetivos organizacionales.

- Requerimientos y restricciones operacionales.

- Costo de implementacion y operacion en relacion a los riesgos que
se estdn reduciendo, y manteniéndolo proporcional a los
requerimientos y restricciones de la organizacion.

- La necesidad de equilibrar la inversion en implementacién y
operacion de los controles con el dafio probable resultado de fallas
en la seguridad.

Los controles se pueden seleccionar a partir de este estandar o de otros
conjuntos de controles, o se pueden disefiar controles nuevos para
cumplir con necesidades especificas de la organizacion. Es necesario
reconocer que algunos controles pueden no ser aplicables a todo
sistema de informacién o medio ambiente, y podria no ser practicable
en todas las organizaciones.

Por ejemplo se describe como se pueden segregar las tareas para evitar

el fraude y el error. En las organizaciones mas pequefias puede no ser

posible segregar todas las tareas y pueden ser necesarias otras maneras
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para lograr el mismo objetivo de control. En otro ejemplo, describe
cémo se deberd monitorear el uso del sistema y recolectar la
evidencia. Los controles descritos; por ejemplo, bitacora de eventos;
podrian entrar en conflicto con la legislacién aplicable, como la
proteccién de la privacidad para los clientes o en el centro de trabajo.
Se debera considerar los controles de seguridad de la informacion en
los sistemas y la especificacion de los requerimientos de proyectos, asi
como la etapa de disefio. EI no hacerlo puede resultar en costos
adicionales y soluciones menos efectivas, y tal vez, en el peor de los
casos, la incapacidad de lograr la seguridad adecuada.

Se debera tener en mente que ningun conjunto de controles puede
lograr la seguridad completa, y que se debera implementar una accion
de gestidn adicional para monitorear, evaluar y mejorar la eficiencia y
efectividad de los controles de seguridad para apoyar los objetivos de
la organizacion.

G. Norma Técnica Peruana NTP-1SO/IEC 17799:2007

La Norma Técnica Peruana ha sido elaborada por el Comité Técnico
de Normalizacion de Codificacion e Intercambio Electronico de Datos
(EDI), mediante el Sistema de Adopcion, durante los meses de junio a
julio del 2006,utilizando como antecedente a la Norma ISO/IEC
17799:2005 Information technology —Code of practice for information
security management.

El Comité Técnico de Normalizacion de Codificacion e Intercambio

Electrénico de Datos (EDI) presentd a la Comision de Reglamentos
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Técnico y Comerciales -CRT-, con fecha 2006-07-21, el PNTP-
ISO/IEC 17799:2006 para su revision y aprobacion; siendo sometido a
la etapa de Discusion Publica el 2006-11-25. No habiéndose
presentado observaciones fue oficializada como Norma Técnica
Peruana NTP-ISO/IEC 17799:2007 EDI. Tecnologia de Ila
informacién. Codigo de buenas practicas para la gestion de la
seguridad de la informacion, 22 Edicidn, el 22 de enero del 2007.

Esta Norma Técnica Peruana es una adopcion de la Norma
ISO/IEC17799:2005. La presente Norma Técnica Peruana presenta
cambios editoriales referidos principalmente a terminologia empleada
propia del idioma espafiol y ha sido estructurada de acuerdo a las
Guias Peruanas GP 001:1995 y GP 002:1995.

Mediante la Resolucion Ministerial N° 246-2007-PCM, del 22 de
agosto 2007, aprueban del uso obligatorio de la NTP-ISO/IEC
17779:2007, en los articulos 1 y 2 que a la letra dice:

Articulo 1°.- Aprobar el uso obligatorio de la Norma Técnica Peruana
“NTP-ISO/IEC 17799:2007 EDI.Tecnologia de la Informacion.
Codigo de buenas practicas para la gestion de la seguridad de la
informacion. 2°Edicion”, en todas las Entidades integrantes del
Sistema Nacional de Informatica, documento que seré publicado en el
portal de la Presidencia del Consejo de Ministros.

Articulo 2°- La Norma Técnica Peruana sefialada en el articulo
precedente, se aplicara a partir del dia siguiente de la publicacion de

la presente Resolucion Ministerial, debiendo las Entidades antes
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mencionadas considerar las actividades necesarias en sus respectivos

Planes Operativos Informaticos (POI), para su implantacion.

H. COBIT (Control Object Bisness Information Technology)
COBIT es un marco de trabajo y un conjunto de herramientas de
Gobierno de Tecnologia de Informacion (TI) que permite a la
Gerencia cerrar la brecha entre los requerimientos de control, aspectos
técnicos y riesgos de negocios. COBIT habilita el desarrollo de
politicas claras y buenas practicas para el control de Tl a lo largo de
las organizaciones.

COBIT fue publicado por primera vez en 1996. La version COBIT 4.1
hace énfasis en el cumplimiento reglamentario, ayudando a las
organizaciones a incrementar el valor de TI, destacando los vinculos
entre los objetivos del negocio y TI, y simplificando la
implementacién del marco de trabajo COBIT. Este marco de trabajo es
la base para diferentes entes reguladores a nivel mundial, con la
finalidad de lograr que las entidades reguladas optimicen sus
inversiones de TI y administren adecuadamente sus riesgos
tecnoldgicos.

Para muchas empresas, la informacion y la tecnologia que las soportan
representan sus mas valiosos activos, aunque con frecuencia son poco
entendidos. Las empresas exitosas reconocen los beneficios de la
tecnologia de informacion y la utilizan para impulsar el valor de sus
interesados (stakeholders).

El gobierno de TI es responsabilidad de los ejecutivos, del consejo de
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directores y consta de liderazgo, estructuras y procesos
organizacionales que garantizan que Tl en la empresa sostiene y
extiende las estrategias y objetivos organizacionales.

COBIT es un marco de referencia globalmente aceptado para el
gobierno de TI basado en estandares de la industria y las mejores
practicas. Una vez implementado, los ejecutivos pueden asegurarse de
que se ajusta de manera eficaz con los objetivos del negocio y dirigir
mejor el uso de TI para obtener ventajas comerciales. COBIT brinda
un lenguaje comun a los ejecutivos de negocios para comunicar las
metas, objetivos y resultados a los profesionales de auditoria,
informatica y otras disciplinas.

COBIT ayuda a los ejecutivos a comprender y gestionar las
inversiones de TI durante su ciclo de vida y proporciona un método
para evaluar si los servicios de TI y las nuevas iniciativas satisfacen
los requisitos empresariales y sea probable que entreguen los
beneficios esperados.

COBIT ayuda a las organizaciones a gestionar los riesgos relacionados
con Tl y a asegurar el cumplimiento, la continuidad, seguridad y
privacidad. Los principios Basicos de COBIT descritos en la Figura 05
nos refieren que los requerimientos de negocio dirigen la inversion en
TI, para que estos sea utilizado en los Procesos de TI, para que
permitan entregar la informacion procesada de la empresa, la misma

que debe corresponder los requerimientos iniciales del Negocio.
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Figura 05: Principios basicos de COBIT
Fuente: Libro Marco de Trabajo COBIT

Los beneficios del uso del marco de referencia de COBIT son:

- Mejor alineacion, con base en su enfoque de negocios.

- Una visidn, entendible para la gerencia, de lo que hace TI.

- Propiedad y responsabilidades claras, con base en su orientacion a
procesos.

- Aceptacion general de terceros y reguladores.

- Entendimiento compartido entre todos los Interesados, con base en
un lenguaje comun.

- Cumplimiento de los requerimientos COSO para el ambiente de
control de TI.

» Criterios de la Informacion de COBIT.

Para satisfacer los objetivos del negocio, la informacion necesita

adaptarse a ciertos criterios de control, los cuales son referidos en

COBIT como requerimientos de informacion del negocio, siendo los

criterios los siguientes:
a. La efectividad tiene que ver con que la informacion sea

relevante y pertinente a los procesos del negocio, y se

proporcione de una manera oportuna, correcta, consistente y
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utilizable.

La eficiencia consiste en que la informacién sea generada con

el éptimo (mas productivo y econdémico) uso de los recursos.

La confidencialidad se refiere a la proteccion de informacion

sensitiva contra revelacion no autorizada.

La integridad esta relacionada con la precision y completitud
de la informacion, asi como con su validez de acuerdo a los

valores y expectativas del negocio.

La disponibilidad se refiere a que la informacion esté
disponible cuando sea requerida por los procesos del negocio
en cualquier momento. También concierne a la proteccion de

los recursos y las capacidades necesarias asociadas.

El cumplimiento tiene que ver con acatar aquellas leyes,
reglamentos y acuerdos contractuales a los cuales esté sujeto el
proceso de negocios, es decir, criterios de negocios impuestos

externamente, asi como politicas internas.

La confiabilidad se refiere a proporcionar la informacion
apropiada para que la gerencia administre la entidad y ejerza

sus responsabilidades fiduciarias y de gobierno.

Los recursos de Tl

Para responder a los requerimientos que el negocio tiene hacia TI, la
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empresa debe invertir en los recursos requeridos para crear una
capacidad técnica adecuada.

Los recursos de TI identificados en COBIT son:

Las aplicaciones incluyen tanto sistemas de usuario automatizados

como procedimientos manuales que procesan informacion.

- La informacion son los datos en todas sus formas, de entrada,
procesados y generados por los sistemas de informacion, en
cualquier forma en que sean utilizados por el negocio.

- La infraestructura es la tecnologia y las instalaciones (hardware,
sistemas operativos, sistemas de administracion de base de datos,
redes, multimedia, etc., asi como el sitio donde se encuentran y el
ambiente que los soporta) que permiten el procesamiento de las
aplicaciones.

- Las personas son el personal requerido para planear, organizar,

adquirir, implementar, entregar, soportar, monitorear y evaluar los

sistemas y los servicios de informacion.

Orientado a Procesos

Para gobernar efectivamente TI, es importante determinar las
actividades y los riesgos que requieren ser administrados.
Normalmente se ordenan dentro de dominios de responsabilidad de
Plan, Construir, Ejecutar y Monitorear. COBIT define las actividades
de TI en un modelo de 34 procesos genéricos agrupados en 4
dominios 26, como se muestra en la figura 06 y se describe a

continuacion;
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Planear y Organizar (PO): Estrategias y tacticas. Identificar la
manera en que TI pueda contribuir de la mejor manera al logro de
los objetivos del negocio. Proporciona direccion para la entrega de
soluciones (Al) y la entrega de servicio (DS).

Adquirir e Implementar (Al): Identificacion de soluciones,
desarrollo o adquisicion, cambios y/o mantenimiento de sistemas
existentes. Proporciona las soluciones y las pasa para convertirlas
en servicios.

Entregar y Dar Soporte (DS): Cubre la entrega de los servicios
requeridos. Incluye la prestacion del servicio, la administracion de
la sequridad y de la continuidad, el soporte del servicio a los
usuarios, la administracion de los datos y de las instalaciones
operacionales. Recibe las soluciones y las hace utilizables por los
usuarios finales.

Monitorear y Evaluar (ME): Todos los procesos de Tl deben
evaluarse de forma regular en el tiempo en cuanto a su calidad y
cumplimiento de los requerimientos de control. Este dominio
abarca la administracion del desempefio, el monitoreo del control
interno, el cumplimiento regulatorio y la aplicacion del gobierno.
Monitorear todos los procesos para asegurar que se sigue la

direccion provista.
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Planear y Organizar

Adquirire Entregar y
Implementar Car Soporte
‘ Monitorear y Evaluar

Figura 06: Modelo PDCA aplicado a los procesos del SGSI
Fuente: Publicacion del Estandar ISO/IEC 27001

Modelos de Madurez

Cada vez con maés frecuencia, se les pide a los directivos de
empresas corporativas y publicas que consideren qué tan bien se
esta administrando TI. Como respuesta a esto, se debe desarrollar
un plan de negocio para mejorar y alcanzar el nivel apropiado de
administracién y control sobre la infraestructura de informacion.
¢Qué esta haciendo nuestra competencia en la industria, y cémo
estamos posicionados en relacién a ellos?

¢Cuéles son las mejores practicas aceptables en la industria, y
cdmo estamos posicionados con respecto a estas practicas? Con
base en estas comparaciones, ¢se puede decir que estamos haciendo
lo suficiente?

¢Como identificamos lo que se requiere hacer para alcanzar un
nivel adecuado de administracién y control sobre nuestros procesos
de TI?

Las herramientas de evaluacion para benchmarking y herramientas
de autoevaluacion como respuesta a la necesidad de saber qué

hacer de manera eficiente, el duefio del proceso se debe poder
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evaluar de forma progresiva, contra los objetivos de control. Esto
responde a tres necesidades:

Una medicion relativa de donde se encuentra la empresa.

Una manera de decidir hacia dénde ir de forma eficiente.

Una herramienta para medir el avance contra la meta.

El modelo de madurez para la administracion y el control de los
procesos de Tl se basa en un método de evaluacién de la
organizacion, de tal forma que se pueda evaluar a si misma desde
un nivel de no-existente (0) hasta un nivel de optimizado (5). Este
enfoque se deriva del modelo de madurez que el Software
Engineering Institute definié para la madurez de la capacidad del
desarrollo de software.

Utilizando los modelos de madurez desarrollados para cada uno de
los 34 procesos Tl de COBIT, la gerencia podra identificar:

El desempefio real de la empresa—Donde se encuentra la empresa
hoy.

El estatus actual de la industria - La comparacion.

El objetivo de mejora de la empresa—Ddnde desea estar la
empresa.

El crecimiento requerido entre “como es” y “como sera”.

Para hacer que los resultados sean utilizables con facilidad en
resimenes gerenciales, se requiere contar con un método grafico de

presentacion, como se muestra en la Figura 07.
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Inicial / Repetible Proceso  Administrado y

No existente Ad hoc pero Intuitivo Definido Medible  Optimizado
0 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos &n lo absoluto
1. Los procesos son ad-hoc y desorganizados
: 2 - LS procesos siguen un palron reqular
' Promedio de la industria 3 L0s procesos se documentan y se comunican
‘ﬁ( Objetivo de la empresa 4 - Los procesos se monitorean y se miden
: : 5 - Las buenas praclicas se siquen Y se automatizan

O Estado actual de 1a empresa

Figura 07: Representacion gréfica del modelo de madurez
Fuente: Libro Marco de Trabajo COBIT

La capacidad administrativa de un proceso no es lo mismo que el
desempefio. La medicion del desempefio, como se cubre en los
proximos parrafos, es esencial para determinar cual es el
desempefio real de la empresa en sus procesos de TI:

- No Existe (0): Carencia completa de cualquier proceso
reconocible. La empresa no ha reconocido siquiera que existe un
problema a resolver.

- Inicial (1): Existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no
existen procesos estandar en su lugar existen enfoques ad hoc que
tienden a ser aplicados de forma individual o caso por caso. El
enfoque general hacia la administracion es desorganizado.

- Repetible (2): Se han desarrollado los procesos hasta el punto en
que se siguen procedimientos similares en diferentes areas que
realizan la misma tarea. No hay entrenamiento o comunicacion
formal de los procedimientos estandar, y se deja la responsabilidad

al individuo. Existe un alto grado de confianza en el conocimiento
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de los individuos y, por lo tanto, los errores son muy probables.
Definido (3): Los procedimientos se han estandarizado y
documentado, y se han difundido a través de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos, y
es poco probable que se detecten desviaciones. Los procedimientos
en si no son sofisticados pero formalizan las practicas existentes.
Administrado (4): Es posible monitorear y medir el cumplimiento
de los procedimientos y tomar medidas cuando los procesos no
estén trabajando de forma efectiva. Los procesos estan bajo
constante mejora y proporcionan buenas préacticas. Se usa la
automatizacion y herramientas de una manera limitada o
fragmentada.

Optimizado (5): Los procesos se han refinado hasta un nivel de
mejor préctica, se basan en los resultados de mejoras continuas y en
un modelo de madurez con otras empresas. Tl se usa de forma
integrada para automatizar el flujo de trabajo, brindando
herramientas para mejorar la calidad y la efectividad, haciendo que

la empresa se adapte de manera rapida.

El Modelo del Marco de Trabajo de COBIT.

El marco de trabajo COBIT, relaciona los requerimientos del negocio

a los objetivos de la funcion de servicios de TI. EI modelo de procesos

COBIT permite que las actividades de TI y los recursos que los

soportan sean administrados y controlados basados en los objetivos de

control de COBIT, y alineados y monitoreados usando las metas y
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métricas de COBIT.

En el Cubo de COBIT de la figura 08, se puede observar que los

recursos de TI son manejados por procesos de Tl para lograr metas de

Tl que respondan a los requerimientos del negocio. Este es el

principio basico del marco de trabajo COBIT.

Reguernmienton 6e Negocio

S
=2l
= = i
. 0000 .Q;;;«%'”o

Figura 08: El cubo de COBIT
Fuente: Libro Marco de Trabajo COBIT

1) Marco de trabajo general de COBIT

El modelo de procesos de COBIT esta compuesto de 4 dominios y los

34 procesos genéricos que se describen a continuacion:

Planear y Organizar (PO)

PO1:

PO2:

PO3:

PO4:

POS5:

PO6:

POT:

PO8:

Definir el plan estratégico de T1I.

Definir la arquitectura de la informacion

Determinar la direccion tecnoldgica.

Definir procesos, organizacién y relaciones de TI.
Administrar la inversion en TI.

Comunicar las aspiraciones y la direccion de la gerencia.
Administrar recursos humanos de TI.

Administrar calidad.
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PO9: Evaluar y administrar riesgos de Tl

PO10: Administrar proyectos.

Adquirir e Implantar (A)

Al1l: Identificar soluciones automatizadas.

Al2: Adquirir y mantener el software aplicativo.

Al3: Adquirir y mantener la infraestructura tecnolégica.
Al4: Facilitar la operacién y el uso.

AI5: Adquirir recursos de TI.

Al6: Administrar cambios.

Al7: Instalar y acreditar soluciones y cambios.

Entregar y Dar Soporte (DS)

DS1: Definir y administrar niveles de servicio.
DS2: Administrar servicios de terceros.

DS3: Administrar desempefio y capacidad.
DS4: Garantizar la continuidad del servicio.
DS5: Garantizar la seguridad de los sistemas.
DS6: Identificar y asignar costos.

DS7: Educar y entrenar a los usuarios.

DS8: Administrar la mesa de servicio y los incidentes.
DS9: Administrar la configuracion.

DS10: Administrar los problemas.

DS11: Administrar los datos.

DS12: Administrar el ambiente fisico.
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2.3.

- DS13: Administrar las operaciones.

* Monitorear y Evaluar (ME)

- MEZ1: Monitorear y evaluar el desempefio de TI.
- MEZ2: Monitorear y evaluar el control interno

- ME3: Garantizar cumplimiento regulatorio.

- ME4: Proporcionar gobierno de TI.

Definicion de términos (Diccionario CIAD)

Activo

Cualquier cosa que tenga valor para la organizacion.

Seguridad de la informacién

Preservacion de confidencialidad, integracion y disponibilidad de la
informacion; ademas, también puede involucrar otras propiedades como
autenticidad, responsabilidad, no repudiacion y confiabilidad.

Control

Medios para manejar el riesgo; incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales, las cuales
pueden ser administrativas, técnicas, de gestion o de naturaleza legal. El
control también se utiliza como sinonimo de salvaguarda o
contramedida.

Lineamiento

Una descripcién que aclara qué se debiera hacer y cdmo, para lograr los

objetivos establecidos en las politicas.
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Medios de procesamiento de la informacion

Cualquier sistema, servicio o infraestructura de procesamiento de la
informacion, o los locales fisicos que los alojan.

Evento de seguridad de la informacion

Cualquier evento de seguridad de la informacion es una ocurrencia
identificada del estado de un sistema, servicio o red indicando una
posible falla en la politica de seguridad de la informacién o falla en las
salvaguardas, 0 una situacion previamente desconocida que puede ser
relevante para la seguridad.

Incidente de seguridad de la informacién

Un incidente de seguridad de la informacion es indicado por un solo
evento o una serie de eventos inesperados de seguridad de la
informacién que tienen una probabilidad significativa de comprometer
las operaciones comerciales y amenazar la seguridad de la informacion.
Politica

Intencién y direccion general expresada formalmente por la gerencia.
Riesgo

Combinacidn de la probabilidad de un evento y su ocurrencia.

Analisis del riesgo

Proceso general del andlisis del riesgo y la evaluacion del riesgo.
Evaluacion del riesgo

Proceso de comparar el riesgo estimado con un criterio de riesgo dado

para determinar la importancia del riesgo.

72



Gestion del riesgo
Actividades coordinadas para dirigir y controlar una organizacion con
relacion al riesgo. NOTA. La gestion del riesgo normalmente incluye la
evaluacion del riesgo, tratamiento del riesgo, aceptacion del riesgo y
comunicacion del riesgo.
Tratamiento del riesgo

Proceso de seleccidn e implementacion de medidas para modificar el
riesgo.
Amenaza

Una causa potencial de un incidente no-deseado, el cual puede resultar
en dafio a un sistema u organizacion.
Vulnerabilidad

La debilidad de un activo o grupo de activos que puede ser explotada
por una 0 mas amenazas.

Instalaciones de proceso de informacién:

Sistemas de informacion, servicio o infraestructura, o locaciones fisicas
que los almacena.

TIC
Acronimo de Tecnologias de Informacion y Comunicaciones.

Internet

Es la interconexion descentralizada de redes de computadoras
implementada en un conjunto de protocolos denominado TCP/IP.
Gobierno electronico

Consiste en el uso de las tecnologias de la informacion y el
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conocimiento en los procesos internos de gobierno y en la entrega de
los productos y servicios del Estado tanto a los ciudadanos como a la
industria.

Servicio en linea

Referidos a los servicios informativos y transaccionales que se ofrecen
en una red abierta como Internet.

ISO

Es una Federacion de organismos de normalizacion, con sede en
Ginebra, formada por un solo representante por pais.

IT (TI)

Siglas del término en Inglés Information Technology.

ONGEI

Oficina de Gobierno Electrénico e Informética dependencia de la
Presidencia de Consejo de Ministros encargada de Gobierno electrénico
en el Peru.

SGSI

Sistema de Gestion de Seguridad de la Informacion.

OMM

Organizacion Meteoroldgica Mundial.

Hidrometeorologia

Término genérico para referirse a datos, informacion, estaciones,
fendmenos o cualquier aspecto de indole hidrolégico y meteorologico

de forma conjunta.

74



Lluvia

Es la precipitacion de agua que cae a la tierra desde las nubes, que son
concentraciones de vapor de agua compuestas de diminutas gotas, que
al condensarse forman otras mas grandes que se precipitan sobre la
tierra.

Viento

Fendmeno atmosférico se debe a los movimientos de aire provocados
por las diferencias de temperatura y presion atmosférica. Al calentarse
el aire, se dilata, se hace menos pesado y tiende a elevarse sobre las
masas de aire frio.

Nieve

Fendmeno meteoroldgico que sélo se produce cuando la temperatura de
la atmdsfera es inferior a 0° grados centigrados. Esto provoca que las
pequefias gotas de lluvia de las nubes se congelen y formen cristales de
hielo que precipitan sobre la tierra en forma de copos.

Huracén

Fendmeno meteoroldgico consistente en una tormenta tropical que se
forma en el mar, caracterizado por la potencia de sus vientos superiores
a 120 Km/h. Se generan en zonas de baja presion atmosférica. Se suele
reservar el nombre de huracan para las tormentas de este tipo que se
producen en el Océano Atlantico.

Tormenta eléctrica

Fendmeno meteoroldgico consistente en una tormenta caracterizada por

la presencia de rayos y truenos. Los rayos son descargas eléctricas que
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se originan por el choque de las cargas eléctricas positivas y negativas
de las nubes. Los truenos se producen como consecuencia de los rayos.
Son el ruido que generan las descargas eléctricas y que se transmite por
el aire. El trueno siempre es posterior al rayo.
Granizo
Son gotas de agua convertidas en hielo. Se originan tanto en verano
como en invierno, y generalmente, en un tipo de nubes caracteristicas
que reciben el nombre de cumulonimbus.
Inundacion
Invasion lenta o violenta de aguas de rio, lagunas o lagos, debido a
fuertes precipitaciones fluviales o rupturas de embalses, causando dafios
considerables. Se pueden presentar en forma lenta o gradual en llanuras,
y de forma violenta o subita, en regiones montafiosas de alta pendiente.
Sequias
Deficiencia de humedad en la atmdsfera por precipitaciones pluviales
irregulares o insuficientes, inadecuado uso de las aguas subterraneas,
depdsitos de agua o sistemas de irrigacion.
Heladas
Producida por las bajas temperaturas, en general, causan dafio a las
plantas y animales.
Alerta Meteorologica
Mensaje meteoroldgico que se emite con el propoésito de comunicar
sobre una posible situacion adversa para un area, haciendo salvedad de

que las personas deben estar preparadas para el momento de llegada de
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la situacion.

Es realizado por meteordlogos, encargados de analizar, monitorear y
evaluar los resultados de la informacion disponible, en tiempo real y en
tiempo diferido (real, diferido y anomalia).

Boletin Meteoroldgico

Es un informe periddico que contiene las condiciones meteoroldgicas y
su tendencia.

Calentamiento Global

Es el incremento de la temperatura media de la atmdsfera y de los
océanos debido a efectos naturales y a la actividad humana. Estudios
recientes mantienen que los mayores cambios son ocasionados por
factores humanos.

Cambio Climatico

Es la modificacion del clima con respecto al historial climéatico a una
escala global o regional; tales cambios se producen a muy diversas
escalas de tiempo y sobre todos los pardmetros climaticos: temperatura,
precipitacion, nubosidad, etc.

Caudal Volumen de agua que fluye a través de una seccién transversal
por unidad de tiempo.

Fendmeno de El Nifio

Es el calentamiento andmalo de la temperatura del agua en el Pacifico
Oriental, que repercute en el clima mundial

Hidrologia

Es la disciplina cientifica dedicada al estudio de las aguas de la Tierra,
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incluyendo su presencia, distribucién y circulacion a través del ciclo

hidrolégico, y las interacciones con los seres vivos. También trata de las

propiedades quimicas y fisicas del agua en todas sus fases.

Nube

Aglomeracién de gotas en estado liquido muy pequefias, sobre

enfriadas o congeladas y suspendidas en el aire, por las corrientes que

suben en la atmosfera. La Organizacion Meteorolégica Mundial ha

definido 10 géneros de nubes.

Radiosonda

Sistema de medicion de la alta atmosfera, conformado por un conjunto

de sensores, atados a un globo que asciende a través de la atmosfera

recogiendo datos meteoroldgicos de temperatura presion y humedad , y

con esto se elaboran graficos que permiten analizar el estado de la

atmosfera.

Satélite Meteoroldgico

Es un conjunto de equipos y sensores que permiten obtener imagenes

digitales, para ser utilizadas en la visualizacion de los sistemas

meteoroldgicos, estas pueden ser obtenidas en diferentes canales segun

el filtro que se use.

- Imagen Visible: Imagen que nos muestra la percepcion de la luz
visible reflejada por los cuerpos terrestres.

- Imagen Infrarrojo: Imagen que consiste a simple vista en un mapa de
temperaturas de los cuerpos presentes en la atmésfera.

- Imagen de vapor de agua: Nos muestra el contenido de agua a partir
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de los niveles medios de la atmosfera de los sistemas nubosos.
Situacion Sinoptica
Es la condicién de los sistemas meteoroldgicos a una escala tal, que
permite describirlos y realizar pronostico.
Prondstico Meteorologico
Es una condicién que representa el promedio del tiempo meteoroldgico
que se prevé que exista 0 que se esperan en un sitio y por un periodo de
tiempo limitado. Por ejemplo; "para los proximos dias se prevé buen
tiempo" pero no escapa la ocurrencia de algunas precipitaciones.
Tiempo Meteoroldgico
Es el estado de las condiciones atmosféricas en un momento

determinado.
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3.1.

3.2.

I1l. METODOLOGIA
Tipo y disefio de Investigacion
3.1.1. Tipo de estudio
- Segun la intervencion del investigador: Observacional.
- Segun la planificacion de la toma de datos: prospectivo.
- Segun el numero de ocasiones de en qué mide la variable de
estudio: Transversal.
- Segun las variables de interés: Descriptivo -correlacional.
3.1.2. Disefio de investigacion
El disefio de investigacidn es no experimental, de tipo censal.

Plan de recoleccion de informacion y/o disefio estadistico

Este punto contiene las metodologias que se utilizan para el desarrollo de la

presente tesis, considerando como base los objetivos especificos del Proyecto.

Contiene la forma como voy a desarrollar mi Proyecto para lograr los

objetivos planteados, cuales son las técnicas, herramientas, instrumentos que

se aplican y como se va a procesar la informacién. Las metodologias
contempladas son las siguientes:

- Encuesta para establecer el Nivel de valoracién del estandar internacional
ISO/IEC 27001:2005, basado en métodos de cuestionarios semi-
estructurado y un enfoque hipotético/deductivo (inicial — final).

- Andlisis del Proceso del Servicio de Alertas Hidrometeoroldgicas, basado
en la Guia de Identificacién y Analisis de Procesos de la Universidad de
Malaga.

- Andlisis de Riesgo del Proceso de Servicio de Alertas
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Hidrometeoroldgicas, basado en la metodologia de Anélisis de Riesgo de
Magerit y Octave.

- Identificacion de Controles para el SGSI para el Servicio de Pronostico y
Alertas Hidrometeoroldgicas, basado en el estandar internacional ISO/IEC
27001:2005

- Mejora continua del SGSI, basado en el Ciclo de Deming PCDA

Esta parte de la investigacion es descriptiva, con aproximacion cuantitativa y

una estrategia basada en encuestas, usando el método de cuestionario semi

estructurado.

Para el andlisis de la primera variable se aplicaran cuestionarios dirigidos a
directivos y especialistas involucrados en el proceso de servicio de alertas
hidrometeoroldgicas, para determinar el nivel de valoracion otorgan respecto
a los aportes de la aplicacién del estandar internacional ISO/IEC 27001

“Sistemas de Gestion de la Seguridad de Informacion”.

El trabajo operativo estd basado en la realizacion de la encuesta, que
comprende las siguientes actividades: disefio, desarrollo, validacion,

distribucion de la encuesta, recoleccién de la informacion y analisis.

A partir del analisis estadistico de las variables del problema y los resultados
obtenidos nos permitié realizar conclusiones y recomendaciones que
permitira al CIAD — UNASAM, mejorar el Sistema de Gestién de la
Seguridad de la Informacién para mejorar el Proceso de Alertas

hidrometeoroldgicas.

Para el disefio de la encuesta se utilizd una adaptacion del disefio de la
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encuesta realizada por Alipio Marifio Obregén en su tesis de maestria (2010)

con enfoque aplicada al estandar internacional ISO/IEC 27001:2005.

3.2.1.

3.2.2.

3.2.3.

Poblacion

Como se ha mencionado en el apartado anterior, la poblacion

comprende de los trabajadores (directivos Yy especialistas)

involucrados en el proceso de servicio de alertas hidrometeoroldgicas

CIAD — UNASAM 2016. La muestra posee un caracter intencionado

y no probabilistico estableciéndose como muestra a los todos

trabajadores y tienen su sede principal en la ciudad de Huaraz

conformada por 28 trabajadores.

La muestra se establecerd acorde ha:

- El investigador labora en el CIAD-UNASAM, por lo que existen
condiciones favorables para la recopilacion de la informacién.

- La CIAD-UNASAM tiene interés en los resultados de la
investigacion respecto a las dificultades que enfrentan en la
implementacion de la Norma en el area incluido en la
investigacion.

Unidad de andlisis

La unidad de analisis comprende a todos los trabajadores involucrados

en la implementacién del SGSI basada en la Norma Técnica Peruana

NTP-ISO/IEC 27001:2005.

Confidencialidad

Se garantiza la confidencialidad de informacion sensible de acuerdo a

la legislacion vigente.
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3.3.

3.4.

Instrumentos de recoleccion de la informacion
Esta seccion de la investigacion es de enfogque cuantitativo de tipo descriptivo
correlacional, la cual se enfoco en el cuestionario como unidad de analisis,
dado que los directivos y especialistas son los principales involucrados para
la implementacion del SGSI y mejora del servicio de alertas
hidrometeoroldgicas del CIAD — UNASAM 2016.
Plan de procesamiento y analisis estadistico de la informacion del
servicio de alertas hidrometeoroldgicas
Para la identificacion de los activos de informacion involucrados en el
servicio de alertas hidrometeoroldgico para su tratamiento mediante el SGSI
es necesario identificar el proceso y sus componentes para elaborar el mapa
de procesos y determinar las siguientes actividades:
a. Plan de trabajo.
b. Constitucion y formacion del grupo de trabajo.
c. Elaboracion del mapa de procesos.
3.4.1. Plan de trabajo
El investigador desarroll6 un plan de trabajo para llevar a cabo el
analisis de proceso del servicio de alertas hidrometeoroldgicas.
3.4.2. Constitucion y formacion del grupo de trabajo
Para la elaboracion del mapa de proceso del servicio de alertas
hidrometeoroldgicas se constituyé un comité que estara conformado
por:
- Director de la Oficina de Meteorologia

- Especialista en Sistemas
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Especialista en alertas hidrometeoroldgicas

Especialista en Comunicacion e Informacion

3.4.3. Mapa de procesos

Para la identificacion del mapa de proceso del servicio de alertas

hidrometeoroldgicas se realizara siguientes pasos:

a.

b.

Determinacion del objetivo del proceso.
Identificacion de los grupos de Interés/Clientes/Usuarios.

Identificacion de los Servicios.

. ldentificacion de los procesos Claves/Estratégicos/Apoyo

(diagrama y ficha de procesos).
Determinacion del objetivo del proceso
Previamente a la elaboracion del mapa de procesos del servicio
alertas hidrometeoroldgicas es necesario que se defina el objetivo
del proceso.
. Identificacion de los grupos de interés y usuarios
Grupos de Interés: Todos aquellos que tienen interés en el
proceso del servicio de alertas hidrometeoroldgicas, sus
actividades y logros, entre ellos se encuentran los clientes, socios,
directivos y empleados.
Clientes/Usuarios: Empresas o personas que utilizan los

productos y servicios ofrecidos.

Las necesidades de los clientes/usuarios son la razén de ser de un

proceso. Los procesos claves tienen como objetivo cubrir las

necesidades de los clientes/usuarios.
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En funcién como se cubran las expectativas de los clientes/usuarios
se obtendra un mayor o menor grado de satisfaccion de los mismos.
El servicio de alertas hidrometeoroldgicas debe centrar sus esfuerzos
en cubrir las necesidades de los clientes/usuarios alcanzando el
mayor grado de satisfaccion posible.
Se debe buscar que la percepcion del cliente/usuario siempre tiene
que ser mayor que la expectativa para que se produzca la
satisfaccion.
c. ldentificacion de los productos y servicios
Mediante el anexo 02 “Ficha de Identificacion de
Productos/Servicios y los usuarios” se identificara los principales
productos y servicios que se presta en el servicio de alertas
hidrometeoroldgicas de la CIAD - UNASAM, identificando las
caracteristicas de los mismos y los grupos de interés,
clientes/usuarios a los que se destinan.
d. Mapa de procesos
Un proceso es un conjunto de actividades y recursos
interrelacionados que transforman elementos de entrada en
elementos de salida aportando valor afiadido para el cliente o
usuario. Los recursos pueden incluir: personal, finanzas,
instalaciones, equipos técnicos, métodos.
El propdsito que ha de tener todo proceso es ofrecer al
cliente/usuario un servicio correcto que cubra sus necesidades,

que satisfaga sus expectativas, con el mayor grado de rendimiento
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en coste, servicio y calidad.

Un procedimiento es la forma especifica de llevar a término un
proceso 0 una parte del mismo. Los resultados deseados en los
procesos dependen de los recursos, la habilidad y motivacion del
personal involucrado en el mismo, mientras los procedimientos
son sélo una serie de instrucciones elaboradas para que las siga
una persona o conjunto de personas. Un mapa de procesos es un
diagrama de valor; un inventario grafico de los procesos de una

organizacion.

» Tipos de procesos

El mapa de procesos esta compuesto principalmente por tres

tipos de procesos:

- Procesos estratégicos: Estan vinculados a procesos de la
direccion y, principalmente, a largo plazo, por eso se
encuentran mas ligados a la visién del servicio, unidad o
centro. Se refieren, por lo tanto, a procesos de
planificacion y la politica, donde se marcan las directrices.

- Procesos operativos o claves: Estan ligados directamente
con la realizacion del producto o la prestacion del servicio,
por lo cual tienen un mayor impacto sobre la satisfaccion
del usuario.

El Proceso del Servicio alertas hidrometeoroldgicas es
considerado como un proceso clave para la CIAD -

UNASAM, por lo cual los niveles de satisfaccion del
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cliente/usuarios dependen directamente de la calidad y
oportunidad de los productos y servicios.

Procesos de apoyo: Proveen los recursos que necesitan los
demas procesos, se encuentran relacionados con recursos y

sirven de apoyo a todos los procesos anteriores.

a. Anadlisis de los procesos claves

Es la etapa més delicada de la gestion de los procesos, en la
cual se pretende desmenuzar las actividades de los procesos
identificados, confeccionando la ficha del proceso.

Para determinar los procesos se realizd mediante el anexo
03 (ficha de procesos), en la cual se indicarad los objetivos,
entradas, recursos, salidas, indicadores y otras variables
necesarias.

Seguida del cuadro 01 y gréfica del proceso, permitid
facilitar la comprension integral del mismo, mediante la
elaboracion del diagrama de flujo del proceso, para lo cual
se utilizara las siguientes simbologias.

Cuadro 01: Proceso de un SGSI

Terminal Indica donde comienzaydonde terminael
proceso

servicios, datos o informacién

Tarea Indica una accién simple o actividad a
desarrollar

Decision Generalmente, en los procesos hay que tomar
decisiones. Del simbolo salen dos
flechas, SI/NO, Bueno/Malo.

E Entrata/Salida Indicada la entrada o salida de productos,

Procedimiento Indica la existencia de un procedimiento
documentado, para la realizacion de
parte del proceso
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:' Documento Indica la presencia de un documento en
formato papel (o bien en otro soporte)

8 Base de datos Indica el registro o extraccion de datos
informéticos

EEE— Conector Indica la direccion del flujo del proceso

Fuente: Elaboracion Propia

b. Anédlisis de riesgo del servicio de alertas
hidrometeoroldgicas

De acuerdo al analisis realizado al proceso del servicio de

alertas hidrometeoroldgicas, se identificdé los recursos

necesarios que forman parte de los activos de informacion

se realizara el andlisis de riesgo de la seguridad de

informacion.

Para realizar el analisis de riesgo se efectuard utilizando la

metodologia de Magerit y Octave, siguiendo los siguientes

procedimientos:

(1) Se realizard el inventario de los activos de informacion

del proceso del servicio de alertas hidrometereoldgicas,

utilizando el formato del anexo 04, en la cual se

clasificara y codificaran, de acuerdo a la siguiente

codificacion:

= Activos de Informacion: |

11: Informacion en almacenamiento fisico
12: Informacion en almacenamiento logico
= Activos de Software: S

S1: Software comercial
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S2: Software desarrollado por terceros

S3: Software de desarrollo propio

= Activos Fisicos: F

F1: Equipos de procesamiento

F2: Equipos de comunicaciones

F3: Equipos de almacenamiento

F4: Infraestructura fisica

= Activos de Servicio: T

T1: Proveedores de servicios

T2: Recursos humanos

(2) Se realizara el andlisis de activos de Informacion, en
relacion a su participacion en las actividades establecidas
en el proceso de Servicio de Pronostico, lo que permitira
estimar el nivel de impacto que ocasionaria la
vulnerabilidad de este activo de Informacion.

(3) Seguidamente en el formato anexo 05, para cada
activo de Informacion se identifico6 la amenaza maés
resaltante y la frecuencia de posibles ocurrencias.

(4) Para calcular el riesgo se multiplicara el impacto por
la probabilidad de ocurrencia, con lo cual se construira la

matriz de riesgo del proceso alertas hidrometeorologicas.

- Para valorar el IMPACTO se considerara:
MINIMO (1) : No afecta considerablemente.

MEDIO (2) :Afecta considerablemente
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SERIO (3)  : Afecta seriamente

CRITICO (4) : Afecta irreversiblemente

- Para valorar la PROBALIDAD se considerara:

MUY BAJA (1): Probabilidad de ocurrencia cada 20 afios
BAJA (2) : Probabilidad de ocurrencia cada 5 afios
MEDIO (3) : Probabilidad de ocurrencia cada 1 afio
ALTA (4) : Probabilidad de ocurrencia cada 1 mes
(5) Para Construir la matriz de RIESGO se considerara

los niveles de Riesgo con los siguientes valores:

- TOTALMENTE TOLERABLE (TT) Valores de 1 a 2:
Los Riesgos deben ser objeto de seguimiento por el

supervisor.

- REGULARMENTE TOLERABLE (RT) Valores de 3
ab6:
Deben ser objeto de seguimiento y atencion Director

General.

- NO TOLERABLE (NT) Valores de 7 a 16:

Deben ser de objeto de conocimiento del director general
y atencion del presidente ejecutivo.

Con los resultados obtenidos e identificados los activos de
informacion se procedera a ubicar los codigos de los
activos de informacién (cuadro 02) de la matriz de riesgo

correspondiente:
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Cuadro 02: Matriz de Riesgo

IMPACTO
MINIMO(1) MEDIO(2) SERIO(3) SERIO(3)
No afecta Afecta Afecta Afecta
considerablemente | considerablemente | seriamente | irreversiblemente

Muy baja(1)
Cada 20 afios
baja(1)
Cada 5 afios
Medio(1)
Cada 1 afio
Alta(1)
Cada 1 mes

PROBABILIDAD

Dela2TT =Totalmente tolerable Los riesgos deben ser objetivo de seguimiento por el supervisor

De3a6 RT = Regularmente tolerable | Deben ser objeto de seguimiento y atencién Director General

Deben ser objeto de conocimiento del Director General y atencién del
Presidente Ejecutivo

De 7 a 16 NT = Totalmente tolerable

Fuente: Elaboracion propia

3.4.4. Identificacion de Controles para el SGSI Optimizado
Una vez que los requisitos de seguridad se hayan identificado y las
decisiones para el tratamiento de riesgo han sido realizadas, se debera
elegir e implantarse las controles que aseguren la reduccion de los
riesgos a un nivel aceptable. Los controles se elegiran a partir del
cédigo de buenas practicas para la gestion de la seguridad de la
informacion establecidas por la NTP ISO/IEC 17799 y se incluirdn
algunos otros controles que fueran necesarios. La seleccion de los
controles estara orientada para la identificacion y clasificacion de los
riesgos, tratamiento de los riesgos y el cumplimiento de los requisitos
legales. La seleccion de los dominios, objetivos de control y controles
necesarios para mitigar los riesgos de cada activo de informacion, que
sera aplicable para cada activo de informacion que se encuentra en

calificacion de regularmente tolerable (RT) y no tolerable (NT). Una
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vez que se tenga consolidado los controles seleccionados que se
priorizaran estos para la implementacion del sistema de gestion de la
seguridad de informaciébn para el servicio de alertar
hidrometeoroldgicas de acuerdo al requerimiento del estandar

internacional ISO/IEC 27001:2005.

= Andlisis de brecha de los controles del estandar ISO/IEC
27001:2005
A fin de establecer la situacion actual de los controles seleccionados
respecto al nivel de cumplimiento de los objetivos de control basado
en la norma ISO/IEC 27001:2005 referido al sistema de gestion de la
seguridad de informacion, se realizara el andlisis de brecha, evaluando
los controles que son necesarios para el proceso de servicio de alertas
hidrometeoroldgicas. Para establecer el nivel de madurez de los
controles en la evaluacién, se utilizara las escalas establecidas por la

metodologia de COBIT en la cual se establece los niveles:

0 = No Existe, 1 = Inicial, 2 = Repetible, 3 = Definido, 4 = Administrado, 5 = Optimizado.
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IV. RESULTADOS

= Anélisis del SGSI del Centro de Investigacion Ambiental para el

4.1.

Desarrollo, UNASAM.

Identificacion de procesos del servicio de alertas hidrometeoroldgicas
Para identificacion de procesos, fue oportuna el analisis observacional para
recopilar de datos prospectivamente, dado que esta no contaba con
documentacién actualizada de sus procesos, por lo que se desarrollé un
analisis completo de los procesos para el servicio de alertas
hidrometeoroldgicas, en la se realizd directamente con la participacion de

ingenieros y/o técnicos en:

Hidrometeorologia (pronosticador) (01)

Monitoreo (24)

Sistemas (soporte de TIC’s) (02)

Relaciones publicas (01)

Para determinar en la secuencia de proceso segun aspectos:

a) Objetivo del Proceso: Proveer alertas hidrometeoroldgicas confiables y
oportunos, para la proteccion de la vida, la propiedad y el desarrollo de la
region.

b) Grupos de interés del proceso: Grupo de interés estd formado por el
gobierno central, gobiernos regionales y locales y entidades publicas,
empresas privadas, medios de comunicacion y publico en general.

c) Productos y servicios identificados: Prondstico del tiempo, alertas

hidrometeoroldgicas e entrevista a los medios de comunicacion.

d) Subprocesos: Se identificaron 13 subprocesos: 03 estratégicos, 07 claves
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y 03 apoyo:
Sub Procesos Estratégicos:
- Planeamiento estratégico del servicio de alertas hidrometeoroldgicas.
- Gestion de la seguridad de informacion.
- Gestion del nivel de servicio.
Tipo de dato: String
Sub Procesos Claves:
- Registro y recopilacion de datos.
- Transmision de datos.
- Recepcion y almacenamiento de datos.
- Procesamiento de datos.
- Analisis de resultados.
- Elaboracion de alertas hidrometeoroldgicas.
- Difusion de alertas hidrometeoroldgicas.
Tipo de dato: Numérico
Sub Procesos de Apoyo:
- Gestion de los servicios.
- Gestion de los recursos humanos.
- Capacitacion de personal.
Tipo de dato: String
e) Actividades de los subprocesos estratégicos, procesos claves y de
apoyo:
- Requerimiento de alertas hidrometereoldgicas y entrevista.

- Recopilar datos de estaciones automaticas.
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Recopilar datos estaciones convencionales.

Transmision datos via Satelital.

Transmision datos via teléfono, celular.

Transmision datos de estaciones aeronauticas via linea aftn.
Transmision imagenes satelitales via satélite GOES.
Transmision datos de modelos numeéricos del tiempo globales.
Decodificar y almacenar datos de estaciones automaticas.
Decepcionar y almacenar datos de estacion convencional.
Decodificar y almacenar datos de estaciones aeronauticas.
Decodificar y almacenar imagenes satelitales.

Almacenar datos de modelos numéricos globales del tiempo.
Procesamiento de datos de estaciones automaticas.
Procesamiento datos de estaciones convencionales.
Procesamiento datos de estaciones aeronauticas.
Procesamiento de imagenes satelitales.

Procesamiento de datos del modelo numéricos.

Anaélisis de datos de estaciones automaticas.

Analisis datos de estaciones convencionales.

Analisis datos de estaciones aeronauticas.

Analisis de resultados de imagenes satelitales.

Analisis resultados modelo numeéricos.

Elaboracion de prondstico del tiempo.

Elaboracion de alertas meteorologicas.

Difusion del pronostico del tiempo por web, email, tv, radio,
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facebook.
- Difusion de alertas por web, email, tv, radio, facebook.

- Atencion de entrevistas a medios de comunicacion escrita, radio.

4.2. Definir el mapa de procesos del servicio de Alertas Hidrometeoroldgicas
En la figura 10 se muestra el mapa de proceso del servicio de alertas

meteoroldgicas, en la cual se esquematiza las entradas, los sub_procesos con

sus actividades y los resultados como salidas.

| Sub Procesos Estratégicos I

%2} SUB PROCESO SUB PROCESO SUB PROCESO n
9 %) PLANEAMIENTO ESTRATEGICO DEL SERVICIO DE GESTION DE LA SEGURIDAD DE LA GESTION DEL NIVEL DE SERVICIO S
fg ALERTAS HIDROMETEOROLOGICAS |NFORMAC|ON 0: 1)
x 3 o
<z g
O£ o g
n s Sub Procesos Claves 0 g
D > % >
w 2 TR
Qg .2
S R=
O3 E <
=z < S
Z 2 <}
s @ &
S S E
-_ O -_ O
2 =
o= Sub Procesos de Apoyo xS
w g < <
25 - 7
= 35
@ SUB PROCESO SUB PROCESO SUB PROCESO Z
GESTION DE LOS SERVICIOS GESTION DE LOS RECURSOS HUMANOS CAPACITACION DE PERSONAL

Figura 10: Mapa de proceso del servicio de alertas meteoroldgicas
Fuente: Elaboracién Propia

4.2.1. Elaboracion del diagrama de flujo del servicio de alertas
hidrometeoroldgicas.
mediante la figura 11 se representa el diagrama de flujo que nos
permite representar graficamente las secuencias de los subprocesos y

actividades que se realizan desde el requerimiento del area usuaria, el
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registro 'y recopilacion de datos, transmision, recepcion,
almacenamiento, procesamiento, andlisis de los resultados, la
formulacion de alertas hidrometeoroldgicas y la difusion.

En el diagrama se aprecia, que para la ejecucién de la actividad de
elaboracion de alertas hidrometeorologicas la informacion proveniente
de las diferentes fuentes como estaciones convencionales, estaciones
automaticas, estaciones aeronauticas, productos de modelos numéricos
del tiempo y las imagenes satelitales deben estar disponibles,
completas y procesadas para su analisis en forma conjunto de todas las
variables.

Asimismo, el diagrama de flujo nos indica que si el pronosticador
prevé en los proximos dias la ocurrencia de un fendmeno
meteoroldgico que pueda ocasionar dafios a la vida, la propiedad y el
desarrollo socioecondmico del pais, se debera elaborar la alerta
meteoroldgica que debe ser difundida a todos los interesados como las
entidades gubernamentales, empresas publicas, medios de

comunicacion y publico en general.
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Figura 11: Mapa de proceso del servicio de alertas meteorologicas
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4.2.2. Elaboracién de la ficha de procesos segun aspectos relevantes del

servicio de Alertas Hidrometeoroldgicas.

Tabla 06: Ficha del Proceso

Nombre del Proceso

Servicio de alertas hidrometeorolégicas

Descripcién

El proceso cuenta con subprocesos estratégicos, claves y de apoyo,
que permite producir alertas hidrometeorolégicas confiables y
oportunos, que se inicia con el requerimiento formulado por los
usuario y concluye con la entrega satisfactoria del producto al usuario.
Sub procesos estratégicos:

* planeamiento estratégico del servicio de pronostico

* Gestion de la seguridad de informacion

* Gestion del nivel de servicio

Sub procesos claves:

« Registro y recopilacién de datos

* Transmision de datos

* Recepcion y almacenamiento de datos

* Procesamiento de datos

* Anélisis de resultados

« Elaboracién de alertas hidrometeorolégicas

« Difusion de alertas hidrometeoroldgicas

Sub procesos de apoyo:

* Gestion de los servicios

* Gestion de los recursos humanos

Mision

Proveer Alertas Hidrometeoroldgicas confiables y oportunos, para la
proteccion de la Vida, la propiedad y el desarrollo del pafs.

Responsables

Direccion de Sinoptica
Direccion de Informatica
Direccion de Comunicacion e Informacion

Destinatarios

Gobierno Central, Gobiernos Regionales y Locales y entidades
publicas

Inicio / Fin

Inicio:

El proceso se inicia por las siguientes condiciones:

- Cumplir con el plan operativo institucional actividad: pronéstico
diario del tiempo para 45 ciudades representativas del pais.

- Cuando un usuario particular solicita un prondéstico especifico de
una ciudad.

Inicio:

El proceso termina en las siguientes condiciones:

- Se difunde el pronéstico del tiempo

- Se difunde las alertas

- Se atiende entrevista a los medios de comunicacion

Entradas

Para el desarrollo de los productos es necesario los siguientes
recursos de Informacion:

- Datos de estaciones convencionales

- Datos de estaciones automaticas

- Datos de estaciones aeronauticas

- Datos de modelos numéricos Globales

- Datos de Imagenes satelitales

Salidas

Los resultados del proceso son:

- Prondstico del tiempo

- Alertas meteorol6gicas

- Entrevista a los medio de comunicacién

Aplicaciones Informéticas

Para la elaboracion de, Alertas Hidrometeoroldgicas y entrevistas se
hace uso de las siguientes aplicaciones informaticas:
Sistema Operativo Servidores - Windows Server
Sistema Operativo Servidores - Linux

Sistema Operativo Computadoras -Windows

Software de Modelo numérico

Software de Modelo GFS

Software de Base de Datos ORACLE

Software de Desarrollo Web - PHP JAVA

Software de Disefio Multimedia - Master Colleccion
Software Receptor de Estacion Terrena - METEONET
Software Receptor Imagen Satelital - Dartcom
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Software Aeronautico - MessirVission
Software Visualizador de Modelos Wingrids
Software Visualizador Modelos Grads
Software Quantum GIS 1.8

Software de correo electrénico - ZIMBRA
Software Microsoft Ofimatica

Software antivirus

Software desarrollado a medida por terceros
Software Aeronautico GenPack

Sistema de WEB e Intranet Institucional
Sistema Hidrometeorolé6gico - SISMETHA
Sistema Estadistico Meteorol4gico-SIEM
Scrips Perl y Batde comunicaciones FTP

Fuente: Elaboracién Propia

4.2.3. Ficha de producto del servicio de alertas hidrometeoroldgicas.

Entorno al analisis e

identificacion de productos del proceso se

tomaron de la tabla 03, 04 y 05 (responsables, frecuencia, medio de

entrega y grupo de interés), segun detallan en las fichas.

Tabla 07: Ficha de producto (prondstico del tiempo)

Codigo de producto

PCO1 001

Unidad ejecutora

Direccion de Meteorologia Sindptica
Oficina de Comunicacion e Informacién

Identificacion de producto y/o servicio

Pronostico del Tiempo a nivel Huaraz
Pronostico del anticipacion

Frecuencia de suministro

Diario

Medio de entrega del producto y/o servicios

La difusion es realizada por la oficina de Comunicacion e Informacion
los siguientes medios:

- Publicacién en el Portal WEB Institucional

- Distribucién a 20 Usuarios via correo electrénico

- Distribucién version multimedia los medio Television

- Publicacién en el Facebook Institucional

Identificacion de los grupos de Interés

Gobierno Central, Gobierno Regional y Local y Entidades Publicas
- Empresas Privadas

- Medios de Comunicacién

- Publico en General

Fuente: Elaboracion Propia

Tabla 08: Ficha de producto (entrevista a medio de comunicacion)

Caodigo de producto

PC01_002

Unidad ejecutora

Direccion de Meteorologia Sindptica
Oficina de Comunicacion e Informacion

Identificacion de producto y/o servicio

Entrevista a medios de comunicacién

Frecuencia de suministro

Eventual

En los caso que los periodistas de los medios de comunicacion escrita,
radial y televisiva requieran una explicacion o ampliacion de la
informacion relacionada a las Alertas Meteoroldgicas.

Medio de entrega del producto y/o servicios

Entrevista concedida a los medios de la comunicacion escrita, radial y
televisiva.

Identificacion de los grupos de Interés

Gobierno Central, Gobierno Regional y Local y Entidades Publicas
- Empresas Privadas
- Medios de Comunicacién

- Pablico en General

Fuente: Elaboracién Propia
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4.3. Analisis de riesgo del servicio de alertas hidrometeoroldgicas.
La metodologia de Magerit y Octave, fue determinante para el analisis de
riesgo seguida de los procedimientos, y obtenida la informacion se procedio
al analisis del proceso del servicio de alertas hidrometeorologicas en la cual
se identificaron los sub_procesos y sus actividades intervinientes en los
sub_procesos claves, lo cual permitira identificar, clasificar e inventariar los
77 activos, para permitir medir y ser reporta el estado de seguridad de la

informacidn, segun detalle:

Tabla 09: Inventario y clasificacion de activos del proceso

Cédigo | Activos de Informacion
Informacién Impresa

11 01 Rol de Servicio de alertas hidrometeorolégicas

11_02 Plan de Contingencia servicio alertas hidrometeorolégicas
Informacién en almacenamiento légico
12_01 Base de Datos Hidrometeorolégicos
12_02 Banco de Imégenes Satelitales
12_03 Banco de Datos de Modelos Numéricos

Cadigo Activos de Software

Software Comercial / Open Sourse

S1 01 Sistema operativo servidores - Windows Server

S1 02 Sistema operativo servidores - Linux

S1 03 sistema operativo computadoras - Windows

S1.04 software de modelo numérico

S1_05 software de modelo GFS

S1_06 software de base de datos ORACLE

S1 .07 software de desarrollo web - PHP JAVA

S1.08 software de disefio multimedia - MASTER COLLECCION
S1 09 software receptor de estacion terrena - METEONET

S1 10 software receptor imagen satelital - DARTCOM

S1.11 software Aeronatico messir vission

S1.12 software visualidor modelos wingrids

S1 13 software visualidor modelos grads

S1 14 software quantum gis 1.8

S1.15 software de correo electrénico ZIMBRA
S1. 16 software Microsoft ofimatica

S1.17 software antivirus

Software desarrollado a medida por terceros
S2_01 Software Aeronético GenPack
Software de desarrollo propio
S3 01 Sistema de WEB e Intranet Institucional
S3 02 Sistema Hidrometeorolégico - SISMETHA
S3 03 Sistema Estadistico Meteorol6gico-SIEM

S3 04 Sistemas de scrips de comunicaciones FTP
Codigo | ACTIVOS DE FISICOS DE EQUIPOS

101



Equipos de procesamiento

F1 01 Servidor de Base de Datos

F1_02 Servidor de WEB

F1 03 Servidor de Correo

F1 04 Servidor comunicaciones Estaciones Automaticas

F1 05 Servidor FTP Externo

F1_06 Servidor FTP Interno

F1 07 Servidor de Antivirus

F1 08 Workstation servicio alertas hidrometeoroldgicas

F1_09 Workstation Receptor Satelital Dartcom

F1 10 Workstation Receptor Aerondutico _Messir

F1 11 Workstation Aeronautico GenPack

Modelamiento numérico

F1 12 Servidor de Modelo ETA

F1 13 Servidor de Modelo GFS

Medios de almacenamiento masivo

F2_01 Servidor de Almacenamiento de Imagenes Satelitales

F2_02 Servidor de Almacenamiento Modelos Numéricos

F2 03 Servidor de Almacenamiento Base de Datos

Equipos de comunicacion y Seguridad Informatica

F3_01 Router

F3_02 Servidores Firewalls

F3 03 Servidores DNS

F3_04 Servidor antispam

F3_05 Servidor Antivirus

F3_06 Switchs Principal

Equipos de Computo Periféricos

F4 01 Workstation Especialista Pronosticador

F4_02 Computadora Personal Técnico Meteordlogo

F4_03 Computadora Personal Administrador de Redes

F4 04 Computadora Especialista en Comunicaciones

F4_05 Computadora Personal Programador WEB

F4_06 Sistema de Multipantallas

Equipos de Infraestructura

F5 01 UPS del Data Center

F5_02 UPS del Centro de Alertas Hidrometeorolégicas

F5 03 Sistema de aire Acondicionado

F5 04 Sistema de Alarma Contra Incendios

F5_05 Sistemas de Control de Acceso

Equipos de Observacion Meteorologica

F6_01 Estaciones Meteorolégicas Convencionales

F6_02 Estaciones Meteoroldgicas Automaticas

F6_03 Estaciones Aeronduticas - CORPAC

F6_04 Satélite GOES

F6_05 Servidores FTP Modelos Globales NOAA

Cdédigo | ACTIVOS SERVICIO

Proveedores de servicios

T1 01 Servicio de Internet de Banda Ancha

T1 02 Servicio Eléctrico

T1 03 Servicio de Telefonia Fija

T1 04 Servicio de Telefonia Celular - RPM

Recursos Humanos

T2 01 Especialista Pronosticador

T2 02 Técnico Meteor6logo

T2_03 Especialista en Modelamiento Numérico

T2_04 Especialista en Ciencias de la Comunicacion

T2_05 Especialista en Redes Informéticas

T2_06 Especialista en Base de Datos

T2_07 Especialista en Desarrollo WEB

T2 08 Técnicos Observadores Meteorolégicos

Fuente: Elaboracion Propia
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Para determinar el nivel impacto del activo de informacion para el proceso,
se cuantifica el numero total de participaciones del activo de informacion
respecto al total de las actividades del proceso, luego se calcula el porcentaje
(%) de participacion del activo de informacion respecto al total de actividades

del proceso y se multiplica por 4.

Los resultados se muestran en la tabla 15, donde se observa que 12 activos de
informacidn se encuentran en la valoracion nivel 3 serio que indica que de
ser afectados por alguna amenaza el activo afectaria seriamente al proceso;
asimismo, 23 activos se encuentran en nivel de valoracion nivel 2 medio que
indica que su vulnerabilidad afectaria considerablemente al proceso y 42
activos son considerados con nivel minimo y su participacién no afecta

considerablemente al proceso.
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Tabla 10: Analisis de activos en relacion al nivel de impacto en el proceso (Hoja A3)

_ ACTIVIDADES DE LOS SUBPROCESOS DEL SERVICIO DE ALERTAS HIDROMETEOROLOGICAS =| %
Codigo NOMBERE o - ., . e8| £
Recopilacion Transmisién Datos Recepcion Datos Procesamiento Datos Andlisis de Datos Elaborar Difusion =
HEEEREEREEREHEEEEEREEEEEEEEEBEEEE
Cadigo ACTIVOS DE INFORMACION
Informacion Impresa
11 01 Rol de Servicio de alertas hidrometeorolégicas 1 1 1 1 1 1 6 | 28 | 0.86
11 02 Plan de Contingencia Servicio de alertas hidrometeorolégicas 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 ]20 ] 28| 286
Informacion en almacenamiento l6gico
12 01 Base de Datos Hidrometeorolégicos 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 |17 |28 243
12_02 Banco de Iméagenes Satelitales 1 1 1 1 1 1 6 | 28 | 0.86
12_03 Banco de Datos de Modelos Numéricos 1 1 1 1 1 1 6 | 28 | 0.86
Codigo ACTIVOS DE SOFTWARE
Software Comercial / Open Sourse
S1 01 | Sistema Operativo Servidores - Windows Server 1 1 1 1 1 1 1 1 1 1 1 1 1 |13]28]186
S1_02 | Sistema Operativo Servidores — Linux 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 |15]28]214
S1_03 | Sistema Operativo Computadoras - Windows 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1|18 28257
S1 04 | Software de Modelo Numérico 1 1 1 1 1 1 6 | 28 | 0.86
S1 05 | Software de Modelo GFS 1 1 1 1 1 1 6 | 28 | 0.86
S1_06 | Software de Base de Datos ORACLE 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1|17 |28 243
S1_07 | Software de Desarrollo Web - PHP JAVA 1 1 1 1 1 1 1 1 1 1 1 1 ]|12]28|171
S1 08 | Software de Disefio Multimedia - Master Colleccion 1 1 2 | 28]0.29
S1 09 | Software Receptor de Estacién Terrena - Meteonet 1 1 1 1 1 5 ]28|071
S1_10 | Software Receptor Imagen Satelital - Dartcom 1 1 1 1 1 1|6 |28]|086
S1 11 | Software Aeronatico Messir Vission 1 1 1 1 1 1 6 | 28 | 0.86
S1 12 | Software Visualidor Modelos Wingrids 1 1 1 1 1 5 | 28|071
S1_13 | Software Visualidor Modelos Grads 1 1 2 | 28029
S1_14 | Software Quantum GIS 1.8 1 1 2 | 281|029
S1_15 | Software de correo electrénico ZIMBRA 1 1 1 3 |28 |043
S1 16 | Software Microsoft Ofimatica 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 |15]28]214
S1_17 Software Antivirus 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 18 | 28 | 2.57
Software desarrollado a medida por terceros
S2 01 I Software Aeronético GenPack | | I | | | | | | | | | | 1 | 1 | | | | 1 | 1 I 1 | | | 1 I 6 I 28 I 0.86
Software de desarrollo propio
S3 01 | Sistema de WEB e Intranet Institucional | | | | | | 1 | | | | 1 | 1 | 1 | 1 | | 1 | 1 | 1 | 1 | | 1 | 1 | 1 | 1 | 1 I 14 I 28 I 2.00

104




S3 02 | Sistema Hidrometeoroldgico - SISMETHA 1 1 1 1 |17 |28 | 243
S3 03 | Sistema Estadistico Meteorolégico-SIEM 1 1 1 1 9 | 281|129
S3 04 | Sistemas de scrips de comunicaciones FTP 1 1 5 |28 ]071
Caodigo ACTIVOS DE FISICOS DE EQUIPOS
Equipos de procesamiento
F1 01 | Servidor de Base de Datos 1 1 1 1 ]|12]31]155
F1 02 Servidor de WEB 1 1 1 1 1 1 1 13 | 32 | 1.63
F1 03 | Servidor de Correo 1 1 1 5 | 33061
F1_04 | Servidor comunicaciones Estaciones Automaticas 1 1 7 | 34082
F1_05 | Servidor FTP Externo 1 1 1 1 1 1 1 7 | 35|080
F1_06 | Servidor FTP Interno 1 1 1 1 1 1 1 9 | 36 | 1.00
F1_07 | Servidor de Antivirus 1 1 1 1 1 1|16 |37 |173
F1 08 | Workstation servicio alertas hidrometeorolégicas 1 1 1 1 1 1 ]|12]38]1.26
F1 09 | Workstation Receptor Satelital Dartcom 1 1 1 9 |39 |092
F1 10 | Workstation Receptor Aeronautico _Messir 1 1 1 1 5 | 40 | 0.50
F1 11 | Workstation Aeronatico GenPack 1 1 1 1 1 1 7 | 41 ] 0.68
Modelamiento numérico
F1 12 | Servidor de Modelo ETA 1 1 1 1 6 | 43 | 0.56
F1 13 | Servidor de Modelo GFS 1 1 1 1 1 6 | 44 | 0.55
Medios de almacenamiento masivo
F2 01 | Servidor de Almacenamiento de Imagenes Satelitales 1 1 1 6 | 46 | 0.52
F2_02 | Servidor de Almacenamiento Modelos Numéricos 1 1 1 1 1 6 | 47 | 0.51
F2_03 | Servidor de Almacenamiento Base de Datos 1 1 1 |17 | 48 | 1.42
Equipos de comunicacion y Seguridad Informatica
F3 01 Router 1 1 1 1 1 1 1 1|20 50| 160
F3_02 | Servidores Firewalls 1 1 1 1 1 1 1 1|20 | 51157
F3_03 | Servidores DNS 1 1 1 1 1 1 1 1 |19 52146
F3_04 | Servidor antispam 1 1 1 1 4 | 53 |0.30
F3_05 | Servidor Antivirus 1 1 1 1 1 1 1 1 |20 | 541|148
F3_06 | Switchs Principal 1 1 1 1 1 1 1 1 ]20 | 55145
Equipos de Computo Periféricos

F4_01 | Workstation Especialista Pronosticador 1 1 1 1 1 ]|13]57]091
F4 02 | Computadora Personal Técnico Meteorélogo 1 1 1 1 1 1 | 14|58 |0.97
F4 03 | Computadora Personal Administrador de Redes 1 1 1 1 1 1 1 |15 |59 | 1.02
F4 04 | Computadora Especialista en Comunicaciones 1 1 3 ]|60]0.20
F4 05 | Computadora Personal Programador WEB 1 1 1 6 | 61 ]0.39
F4 06 | Sistema de Multipantallas 1 1 1 1 8 | 62 | 0.52

Equipos de Infraestructura
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F5_01 | UPS del Data Center 1 1 1] 1)1 (111 [21]1]1]1 1 1 1 (1 1 |20)|64]|125
F5 02 | UPS del Centro de Hidrometeorolégicas 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 |16 | 65| 0.98
F5 03 | Sistema de aire Acondicionado 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 |20]66]|121
F5 04 | Sistema de Alarma Contra Incendios 1 1 1 1 1 1 1 1 1 1 1 1 1 1 17 | 67 | 1.01
F5_05 | Sistemas de Control de Acceso 1 1 1 1 1 1 1 1 1 1 1 1 1 1 17 | 68 | 1.00
Equipos de Observacion Meteorologica
F6_01 | Estaciones Meteorolégicas Convencionales 1 1 1 1 1 7 | 70 | 0.40
F6_02 | Estaciones Meteorol6gicas Automaticas 1 1 1 1 1 1 8 | 71 | 045
F6_03 | Estaciones Aeronauticas — CORPAC 1 1 1 1 1 7 | 72039
F6_04 Satélite GOES 1 1 1 1 1 1 1 7 73 10.38
F6_05 | Servidores FTP Modelos Globales NOAA 1 1 1 1 1 1 7 | 74 ]0.38
Caodigo ACTIVOS SERVICIO
Proveedores de servicios
T1 01 | Servicio de Internet de Banda Ancha 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1|20 ]| 77 | 1.04
T1 02 | Servicio Eléctrico 1 1 1] 1)1 1|11 [21]1]1]1 1 1 1 (1 1|20 78]|103
T1 03 | Servicio de Telefonia Fija 1 1 1 1 1 71791035
T1 04 | Servicio de Telefonia Celular - RPM 1 1 1 1 1 1 1 1 1 1 ]| 11 | 80 | 0.55
Recursos Humanos

T2 01 | Especialista Pronosticador 111|111 [21]1]1]1 1 1 |13 |82 |063
T2 02 | Técnico Meteordlogo 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1|16 |83]|0.77
T2_03 [ Especialista en Modelamiento Numérico 1 1 1 4 | 841019
T2 04 | Especialista en Ciencias de la Comunicacion 1 1 1 85 | 0.14
T2 05 | Especialista en Redes Informéaticas 1 1 1 1 1 1 1 1 1 1 1 1 1|17 |86 |0.79
T2_06 | Especialista en Base de Datos 1 1 1 1 1 1 8 | 87 | 037
T2_07 | Especialista en Desarrollo WEB 1 1 1 1 1 6 | 88 | 0.27
T2 08 | Técnicos Observadores Meteorol6gicos 1 1 1 5 | 89 | 0.22

Fuente: Elaboracion Propia
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Para determinar el riesgo en cada activo del proceso de alertas
hidrometeoroldgicas se determina la mayor amenaza ¢quién ocasiona el
dafio?, nombre del riesgo ¢qué causa?, vulnerabilidad ¢por qué pasaria
esto?, a que dimensiones de la Informacion serd afectado, y se estima la

probabilidad del 1 al 4 considerando la siguiente valoracion:

Muy baja (1) : Probabilidad de ocurrencia cada 20 afios

Baja (2) : Probabilidad de ocurrencia cada 5 afios
Medio (3) : Probabilidad de ocurrencia cada 1 afio
Alta (4) : Probabilidad de ocurrencia cada 1 mes

Luego se calculdo el riesgo total multiplicando impacto por la
probabilidad, los resultados obtenidos se muestran en la tabla 11 se observa
que:

- 20 activos tienen una valoracion de 7 a 16(NT), por lo que el director
general y presidencia ejecutiva del CIAD — UNASAM, deben de tomar
acciones correctivas.

- 36 activos tienen una valoracion de 3 a 6(RT), por tanto se recomienda
realizar el seguimiento de los activos por parte del director general.

- 21 activos tienen una valoracion desde 1 a 2(TT), por lo que es
recomendable realizar el seguimiento de los activos.

Matriz de riesgo: Con los resultados de la tabla 11, se confecciona la tabla

13 matriz de riesgo, en la cual se ubican el codigo de los activos en los

casilleros correspondiente de la matriz, de acuerdo a los valores del impacto

y probabilidad de cada activo.
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De acuerdo al nivel de riesgo calculado para cada activo del proceso de

alertas hidrometeoroldgicas se confecciona la tabla 12 en la cual se ordena

en forma descendente los activos por su nivel de riesgo, lo cual nos permite

identificar que activos deben ser priorizados para la implementacion de los

controles del SGSI.

El nivel de riesgo promedio para el proceso de servicio de alertas

hidrometeoroldgicas es de 4.33 lo cual es calificado como riesgo

regularmente tolerable (RT).

Tabla 11: Nivel de riesgo promedio de los activos del proceso del servicio

de alertas hidrometeoroldgicas (A3)

Codigo NOMBREACTIVO | MAYOR AMENAZAS | NOMBRE DEL RIESGO | VULNERABILIDAD ol -] x| +
¢Quién ocasiona el dafio? ¢ QUué causa? ¢ Por qué pasaria eso?
Ccodigo Activos d_e’lnformacién -
Informacioén Impresa
Rol de Servicio de alertas Falta de Gestion
11 01 hidrometeorolégicas Administrativa Incertidumbre del Servicio Desinterés 0.9 RT
Plan de C ncia Servicio alertas Sistema Contra incendio
11 02 hidrometeorolégicas Siniestro de Incendio Eliminacion del Plan Continuidad | Obsoleto 2.9 RT
Informacion en almacenamiento légico
Cadigo Activos de Software
Software Comercial / Open Sourse
Sistema Operativo Servidores - Desactualizacion de version Falta de presupuesto para
S1 .01 Windows Server software ibilidad de renovacion licencia 1.9 RT

S1 02 tema Operativo Servidores - Linux

S1 04 Software de Modelo Numérico

Desactualizacion de versin
software

Desactualizacion de version
software

ibilidad de modelos

Falta de capa 6n

Falta de

0.9

RT

Software de Modelo GFS

Software Receptor Imagen Satelital -

Desactualizacion de version
software

Desactualizacion de version

Incompatibilidad de modelos

Falta de capacitacion

Falta de presupuesto para

S1.10 Dartcom software Eliminacion de Soporte Técnico renovacion licencia 0.9 RT
D izacion de version Falta de presupuesto para

S1 11 Software Aeronatico Messir Vission software Eliminacion de Soporte Técnico renovacion licencia 0.9 RT
Desactualizacion de version Falta de presupuesto para

S1_16 Software Microsoft Ofimatica software Incompatibilidad de archivos renovacion licencia 2.1 RT

Software desarrollado a medida por terceros

Desactualizacion de version Incompatibilidad con salida

S2_01 Software Aeronatico GenPack software Modelos Falta de 0.9 RT

Software de desarrollo propio
Sistema Estadistico Meteorolégico- Desmotivacion del
S3_03 SIEM desarrollador Sistema Falta de li del directivo 1.3 4 RT
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Codigo ACTIVOS DE FISICOS DE EQUIPOS
Equipos de procesamiento
Obsolencia y desgaste de Perdida de performance 6 Falta de presupuesto para
F1 01 Servidor de Base de Datos equipo inoperativo renovacion licencia 1.6 RT
Obsolencia y desgaste de Perdida de performance 6 Falta de presupuesto para
F1 02 Servidor de WEB equipo inoperativo renovacion licencia 1.6 RT
Servidor comunicaciones Estaciones Obsolencia y desgaste de Perdida de performance 6 Falta de presupuesto para
F1 04 atil equipo inoperativo renovacién licencia 0.8 RT
Obsolencia y desgaste de Perdida de performance 6 Falta de presupuesto para
F1 05 Servidor FTP Externo equipo inoperativo renovacion licencia 0.8 RT
Obsolencia y desgaste de Perdida de performance 6 Falta de presupuesto para
F1 06 Servidor FTP Interno equipo inoperativo renovacion licencia 1 RT
Worstations servicio alertas Obsolencia y desgaste de Perdida de performance 6 Falta de presupuesto para
F1.08 hidrometeorolégicas equipo inoperativo renovacion licencia 13 RT
Workstation Receptor Satelital Obsolencia y desgaste de Perdida de performance 6 Falta de presupuesto para
F1 09 Dartcom equipo inoperativo renovacion licencia 0.9 RT
Modelamiento numérico
Obsolencia y desgaste de Perdida de performance 6 Falta de presupuesto para
F1 12 Servidor de Modelo ETA equipo inoperativo renovacion licencia 0.6 RT
Obsolencia y desgaste de Perdida de performance 6 Falta de presupuesto para
F1 13 Servidor de Modelo GFS equipo inoperativo renovacion licencia 0.6 RT
Medios de almacenamiento masivo
Servidor de Alcenamiento de Obsolencia y desgaste de Perdida de performance 6 Falta de presupuesto para
F2 01 a i equipo inoperativo renovacion licencia 0.5 RT
Servidor de Al imi Modelos | Obsolencia y desgaste de Perdida de performance 6 Falta de presupuesto para
F2 02 Numéricos uipo inoperativo renovacion licencia 0.5 RT
Equipos de comunicacion y Seguridad
Informética
Equipos de Computo Perifericos
Workstation Especialista Obsolencia y desgaste de Perdida de performance 6 Falta de presupuesto para
F4 01 Pronosticador equipo inoperativo renovacion licencia 0.9 RT
Computadora Personal Tecnico Obsolencia y desgaste de Perdida de performance 6 Falta de presupuesto para
F4 02 Meteordlogo equipo inoperativo renovacion licencia 1 RT
Computadora Personal Obsolencia y desgaste de Perdida de performance 6 Falta de presupuesto para
Ad rador de Redes equipo inoperativo renovacion licencia

UPS del Centro de Alertas
hidrometeorolégicas

Obsolencia y desgaste de
equipo

Perdida de performance 6
inoperativo

Falta de presupuesto para
renovacién licencia

Sistema de aire Acondicionado

Obsolencia y desgaste de
equipo

Perdida de performance 6
inoperativo

Falta de presupuesto para
renovacion licencia

Equipos de Observacion Meteorologica | |

T2 06 Especialista en Base de Datos Renuncia o Cese de Contrato Inestabilidad en Base de Datos
T2 07 Especialista en Desarrollo WEB Renuncia o Cese de Contrato Desactualizacion de Portal WEB

Fuente: Elaboracion Propia
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Bajo sueldo, inadecuad clima laboral

Termino de Convenio CIAD -
F6_03 Estaciones Aeronaticas - CORPAC Corte de Transmision AFTN Falta de Datos Aeronauticos CORPAC 0.4 RT
Termino de Convenio CIAD -
F6_04 Satélite GOES Corte de Transmision Satelital Falta de Satélites NOAA 0.4 RT
Servidores FTP Modelos Globales Falta de Datos de Modelos Termino de Convenio CIAD -
F6_05 NOAA Corte de Transmision Modelos | Globales NOAA 0.4 RT
Cadigo ACTIVOS SERVICIO
Proveedores de servicios
Interrupcion del Suministro Auverias en las Redes de
T1 03 Servicio de Telefonia Fija Teléfono Falta de Telecomunicacion 0.4 RT
Interrupcion de la Auverias en las Redes de
T1 04 Servicio de Telefonia Celular - RPM icacion movil Falta de comunicacion Mévil Telecomunicacion 0.6 RT
Recursos Humanos
Tnestabilidad del Servicio e alertas
Especialista Pronosticador Renuncia o Cese de Contrato hidrometeorolgicas Bajo sueldo, inadecuad clima laboral

Bajo sueldo, inadecuad clima laboral



Tabla 12: Activos segun nivel de riesgo (A3)

s1.15

F1L11

F1_

F114

FL15

T1 01

T1.02

FL2

S1.03

F113

NOMBRE ACTIVO

Sistema Hidrometeoroldgico - SISMETHA

Router

Servidores Firewalls

Servidor Antivirus

Swiitchs Principal

Servicio de Internet de banda ancha

UPS del Centro de alertas hidrometeorol6gicas

Sistema Operativo Computadoras - Windows

Servidores DNS
Bases de datos Hidrometeorologicos

ervicio Eléctrico ‘
Softwar ‘

Técnico Meteorélogo

MAYOR AMENAZAS

ualizacion de versin de software
Obsolencia y desgaste de equipo
Obsolencia y desgaste de equipo
Obsolencia y te de equipo
Obsolencia y te de equipo
Interrupcion del Servidor Internet
Interrupcion del Servidor Internet
Obsolencia y desgaste de equipo
Desactualizacion de n de software
Obsolencia y desgaste de equipo

Siniestro y sabotajes

n de software

Renuncia o Cese del Contrato

NOMBRE DE RIESGO

Incompatibilidad de modelos
perdida de performance 6 inoperatividad
perdida de performance 6 inoperatividad
perdida de performance 6 inoperatividad
perdida de performance 6 inoperatividad

Falta de comunicacién WAN
Inoperatividad temporal de equipos
perdida de performance 6 inoperatividad
Incompatibilidad de aplicaciones
perdida de performance 6 inoperatividad
Perdida de base de datos

Incompatibilidad de aplicacion:

Inestabilidad del servicio de Alertas hidrometeorologicas

VULNERABILIDAD

Falta de capacitacin
Falta de presupesto para renovacion
Falta de presupesto para renovacion
Falta de presupesto enovacion
Falta de presupesto enovacion
Averias en las redes de telecomunicaciones
s de telecomunicaciones

Averias en las

Falta de presupesto para renovacién

Falta de presupuesto para renovacion de licencia

Falta de presupesto para renovacion

Falta de contingencia y backup

Falta de presu

Bajos sueldos, inadecuado clima laboral

i6n de licencia

1102 | Plan de C ia del Servicio de_alertas hi Siniestro del Incendio del Plan de cont. Sistema de io obsoleto 286 RT
S102 | Sistema Operativo Servidores - Linux Desactualizacion de version de software Incompatibilidad de aplicaciones Falta de capacitacion 2,14 RT
S101 | Sistema Operativo Servidores - Windows Server Desactualizacitn de version de software Incompatibilidad de aplicaciones Falta de presupuesto para renovacion de licencia 186 RT
F102 | Servidor Web Obsolencia y desgaste de equipo perdida de performance 6 inoperatividad Falta de presupesto para renovacion 186 RT
T2.01 nosticador Renuncia o Cese del Contrato Bajos sueldos, inadecuado clima laboral 088 RT
107 | Software de Desarrollo Web - PHP JAVA Desactualizacion de version de software Limitaci6n de producci6n multimedia Falta de capacitacin 171 RT
F101 | Servidor de Base de datos Obsolencia y desgaste de equipo perdida de performance 6 inoperatividad Falta de presupesto para renovacion 171 RT
F1 22 | Estaciones Meteorologicas Convencionales y Autométicas Obsolencia y desgaste de equipo perdida de performance 6 inoperatividad Falta de presupesto para renovacion 054 RT
F107 | Servico de Antivirs Obsolencia y desgaste de equipo perdida de performance 6 i Falta de presupesto para renovacion 2,06 RT
F117 | Computadora Personal Técnico Meteorolgico Obsolencia y desgaste de equipo perdida de performance 6 inoperatividad Falta de presupesto para renovacion 124 RT
F1 16 | Worksation Especialista Pronosticador Obsolencia y desgaste de equipo perdida de performance 6 inoperatividad Falta de presupesto para renovacion 118 RT
F1.08 | Worksation Receptoy Satelital Dartcom Obsolencia y desgaste de equipo perdida de performance 6 i Falta de presupesto para renovacion 113 RT
F118 | Computadora Personal Administrador de Redes Obsolencia y desgaste de equipo perdida de performance 6 inoperatividad Falta de presupesto para renovacion 13 RT
s1 11 | Software Microsoft Ofimética Desactualizaci6n de version de software Incompatibilidad de modelos Falta de presupuesto para renovacion de licencia 2,14 RT
F1.06 | Servidor FTP Interno Obsolencia y desgaste de equipo perdida de performance 6 inoperatividad Falta de presupesto para renovacion 12 RT
F1.04 | Servidor de comunicaciones Estaciones Automticas Obsolencia y desgaste de equipo perdida de performance 6 i Falta de presupesto para renovacion 1 RT
F105 | Servidor FTP Externo Obsolencia y desgaste de equipo perdida de performance 6 inoperatividad Falta de presupesto para renovacion 097 RT
11,01 | Rol de Servicio de alertas hidrometeorolGgicas Falta de Gestion Administrativa Incertidumbre del Servicio Desinteres Responsable 086 RT
S1.04 | Software de Modelo ETA-CIAD Desactualizaci6n de version de software Incompatibilidad de aplicaciones Falta de capacitacion 086 RT
S1.05 | Software de Modelo GFS-CIAD Desactualizaci6n de version de software de aplicaciones Falta de capacitacion 086 RT
S1.10 | Software Receptor Imagen Satelital - Dartcom Desactualizaci6n de version de software Eliminacion de Soporte técnico Falta de presupuesto para renovacion de licencia 086 RT
T2.05 en Base de Datos Renuncia o Cese del Contrato Inestabilidad de base de datos Bajos sueldos, inadecuado clima laboral 051 RT

Servicio de telefonia fija

Fuente: Elaboracion Propia

Interrupcion del Servidor Internet

Falta de comunicacion telefonica
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Tabla 13: Matriz de Riesgo

IMPACTO

Muy
baja(1)
Cada 20
afos

PROBABILIDAD

Medio(1)
Cada 1
afo

Alta(1)
Cada 1l
mes

MINIMO(1)
No afecta
considerablemente

MEDIO(2) SERIO(3) SERIO(3)
Afecta Afecta Afecta
considerablemente seriamente irreversiblemente

Dela2TT

= Totalmente tolerable Los riesgos deben ser objetivo de seguimiento por el supervisor

De3a6RT

= Regularmente tolerable | Deben ser objeto de seguimiento y atencién Director General

De 7 a 16 NT = No tolerable

Deben ser objeto de conocimiento del Director General y
atencion del Presidente Ejecutivo

Fuente: Elaboracion Propia
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4.4. Requisitos de seguridad y seleccion de controles para el modelo del SGSI

El estandar ISO/IEC 27001:2005 cuenta con 11 dominios, 39 objetivos de
control y 133 controles identificados. En tanto segun el nivel de riesgo se
determind para ser evaluada 20 activos (NT) y 36 activos (RT). Y seguido
construiremos para analizar la tabla 15, y luego cuantificado los nimeros de
veces que es requerido cada control para ser ordenar descendentemente segun

nivel de importancia (tabla 12).

Tabla 14: Nivel de importancia por % de participacion

% de Participacion
del Control el Descripcion
Proceso

Nivel de
Importancia

: Su implementacion es MEDIO IMPORTANTE,
Mediana 51-75% debido a que el control participa en la mitigacion
de riesgo en varios activos del proceso.

) Su implementacién es BAJA IMPORTANCIA,
Baja 26 - 50% debido a que el control participa en la mitigacion
de riesgo en pocos activos del proceso.

Fuente: Elaboracion Propia
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Tabla 15: Seleccion de controles para mitigacion de riesgo para cada activo (A3)

RESUMEN DE ANALISIS DE RIESGO PARA CADA ACTIVO DE INFORMACION

CcODIGO S1_15 F1 11 F1 12 F1 14 F1 15 T1 01 T1 02 F1 21 S1.03 F1 13 12.01 S1.06 T2 02
UPS del -
Sistema : : : - Centro de Slstemg : Bases de datos Software de P
Hidrometeorolégico Router Sgrwdores Serleor SV\.mc.hS Servicio de Intemet Servicio Eléctrico alertas Operativo Servidores Hidrometeorolé | Base de Datos TEC"'CD,
Firewalls Antivirus Principal de banda ancha : Computadoras - DNS " Meteorélogo
- SISMETHA hldrometeorol Windows gicos ORACLE
NOMBRE ACTIVO (Quién ocasiona el dafio? dgicas
Desactualizacién de dObsol;nccija y dObsol;nccija y dObsolseincéa y dObsoletnc[i,a y Interrupcion del Interrupcion del dOhsole{nc(ija y stsactgglizdacién dObsoletncrija y Siniestroy dDesactqglii‘aci()n genuzcila o
° lesgaste de lesgaste de lesgaste de lesgaste de . ; esgaste de e version de lesgaste de " e version de ese del
MAYOR AMENAZA (Que causa el dafio? versién de software equ?pu equ?pu equ?po equ?po Servidor Internet Servidor Internet equgi‘po software equ?po sabotajes software Contrato
. perdida de perdida de perdida de perdida de Falta de Inoperatividad perdida de o perdida de . o LZTZ‘:R!'C?E(‘
Incompatibilidad de performance performance performance performance s performance Incompatibilidad | performance Perdida de base | Incompatibilidad
" " " 2 comunicacion temporal de 2 R A PN de alertas
modelos 0 o 0 o 6 o 0 - WAN equipos 0 o de aplicaciones 0 - de datos de aplicaciones hidrometeor
NOMBRE DEL RIESGO (Qué causa? inoperatividad | inoperatividad | inoperatividad | inoperatividad inoperatividad inoperatividad olégicas
Bajos
Falta de Falta de Falta de Falta de . . Falta de Falta de Falta de Falta de
Falta de itacion | P ) pr ) p ) presupuesto é\éirs%séen fas é\éirs%séen fas presupuesto presupuesto para | presupuesto Esm ndgee nciay presupuesto para ?ﬁ;&iﬁ‘a do
para para para para telecomuni telecomuni para renovacion de para backup renovacion de clima
VULNERABILIDAD (Por qué pasaria eso? renovacion renovacion renovacion renovacion renovacion licencia renovacion licencia Jaboral
PROBABILIDAD 3 3 3 3 3 3 3 2 3 3 3 3 3
IMPACTO 2,43 2,11 2,05 1,95 181 1,45 143 128 2,57 19 2,43 2,43 1,07
RIESGO 10 9 9 9 9 9 9 9 8 8 7 7 7
TOLERANCIA NT NT NT NT NT NT NT NT NT NT NT NT NT
SELECCION DE CONTROLES PARA MITIGACION DE RIESGOS
5 | POLITICA DE SEGURIDAD
5l POLITICA DE SEGURIDAD DE LA INFORMACION |
5.1.1 | Documento de Politica de Seguridad de la Informacién [ 1 1 1] 1 1 1] 1 1 1 1] 1 1 1
512 | Revisién de la politica de Seguridad de la informacién 1 1 1 I 1 1 1 | 1 1 1 1 | 1 1 1
6 | ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION
6.1 ORGANIZACION INTERNA
Compromiso de la Direccion con la Seguridad de la
6.1.1 Informacién 1 1 1 1 1 1 1 1 1 1 1 1 1
6.1.2 Coordinacion de la Seguridad de la Informacion 1 1 1 1 1 1 1 1 1 1 1 1 1
Asignacion de responsabilidades para la Seguridad de la
6.1.3 Informacion 1 1 1 1 1 1 1 1 1 1 1 1 1
Procesos de autorizacion de recursos para el iento de
6.1.4 la Informacién 1 1 1 1 1
6.15 Acuerdo de confidencialidad 1 1 1 1 1 1 1 1 1 1 1 1
6.16 Contacto con las autoridades 1
6.1.7 Contacto con grupos de interés especial
6.1.8 Revision independiente de la Seguridad de la Informacion
6.2 TERCEROS
6.2.1 Identificacion de riesgo por acceso de terceros - externos 1 1 1 1 1 1 1 1 1
6.2.2 Tratamiento de la Seguridad en la relacién con los clientes 1
6.2.3 Requisitos de Seguridad en contratos con terceros
7 | GESTION DE ACTIVOS
7.1 RESPONSABILIDAD SOBRE LOS ACTIVOS
711 Inventario de Activos 1 1 1 1 1 1 1 1 1 1 1 1 1
7.12 Propiedad de los activos 1 1 1 1 1 1 1 1 1 1 1 1 1
7.13 Uso aceptable de los activos 1 1 1 1 1 1 1 1 1 1 1 1 1
7.2 CLASIFICACION DE INFORMACION
7.21 | Directrices de la Clasificacién [ [ [ |
722 | Eti y mani ion de la Informacion | | | |
8 | SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
8.1 | ANTES DE LA CONTRATACION
[ 811 [ Funciones y r ili [ 1 1 1] 1 1 1] 1 1 1] 1 1 1]
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8.12 | Investigacién de antecedentes

8.13 | Términos y condiciones de contrato 1 1 1 1 1 1] 1 1 1 1 1
8.2 DURANTE LA CONTRATACION
8.2.1 Responsabilidades de gestion 1 1 1 1 1 1 1 1 1 1 1
Concientizacion, educacion y capacitacion en seguridad de
8.2.2 la informacion 1 1 1 1 1 1 1 1 1 1 1
8.2.3 Procesos disciplinario 1 1 1 1 1 1 1 1 1 1 1
8.3 CESE O CAMBIO DE PUESTO DE TRABAJO
83.1 Responsabilidades del Cese o cambio
8.3.2 Devolucién de activos 1
8.3.3 Retirada de los derechos de acceso 1 1 1 1 1 1 1
9 | SEGURIDAD FISICA Y AMBIENTAL
€l AREAS SEGURAS
9.1.1 Perimetro de Seguridad Fisica 1 1 1 1 1 1 1 1 1 1 1 1
912 Controles fisicos de entrada 1 1 1 1 1 1 1 1 1 1 1 1
9.1.3 Seguridad de oficinas, despachos y recursos 1 1 1 1 1 1 1 1 1 1 1 1
9.14 Proteccion contra amenazas externas y ambientales 1 1 1 1 1 1 1 1 1 1 1 1
9.1.5 El trabajo en areas seguras
9.1.6 Areas de acceso publico, carga y descarga
9.2 SEGURIDAD DE LOS EQUIPOS
9.2.1 Emy iento y proteccion de equipos 1 1 1 1 1 1 1 1
9.2.2 Instalaciones y suministro servicio piblicos 1 1 1 1 1 1 1 1
9.2.3 Seguridad de cableado 1 1 1 1 1 1 1 1 1
9.2.4 Mantenimiento de los equipos 1 1 1 1 1 1 1 1 1 1 1
9.2.5 Seguridad de los equipos fuera de las instalaciones
9.2.6 Reutilizacién o eliminacion de equipos
9.2.7 Retirada de materiales de propiedad de la empresa
10 | GESTION DE COMUNICACION Y OPERACIONES
10.1 RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACIONES
10.1.1 Documentacién de procedimientos de operacién 1 1 1 1 1 1 1 1 1 1 1 1
1012 Gestion de cambios 1 1 1 1 1 1 1 1 1 1
10.1.3 Segregacion de tareas 1 1 1 1 1 1 1 1 1 1
Separacion de los recursos de desarrollo, ensayo y
10.14 produccion 1 1 1 1 1
10.2 GESTION DE PROVISION DE SERVICIOS POR TERCEROS
10.2.1 Prestacion de servicios 1 1 1 1 1 1 1 1 1
Supervision y revision de los servicios prestados por
10.2.2 terceros 1 1 1 1 1 1 1 1 1
10.2.3 Gestion de cambios en los servicios prestados por terceros 1 1 1 1
10.3 PLANIFICACION Y ACEPTACION DEL SISTEMA
1031 | Gestion de capacidades 1 1 1 1 1 1] 1 1 1 1 1 1
10.3.2 | Aceptacion del Sistema 1 1 1 1 1 1] 1 1 1 1 1 1
104 PROTECCION CONTRA CODIGO MALICIOSO Y MOVIL
10.4.1 | Controles contra el c6digo malicioso 1 1 [
10.4.2 | Controles contra cédigos méviles |
10.5 COPIAS DE SEGURIDAD-BACKUP
10.5.1 [ Copias de la Seguridad de la Informacién 1 1 [ 1 1 1 1
10.6 GESTION DE LAS SEGURIDAD DE LAS REDES
10.6.1 [ Controles de Redes 1 1 1 1 [
106.2 | Seguridad de los servicios de Red 1 1 1 1 |
10.7 MANEJO DE LOS SOPORTES-Gesti6n de medios
10.7.1 Gestion de los soportes il
10.7.2 Eliminacion de los soportes
10.7.3 Procedimientos de manejo de la Informacion 1
10.7.4 Seguridad de la documentacion del Sistema 1 1
10.8 INTERCAMBIO DE LA INFORMACION
Politicas y procedimientos del intercambio de la
10.8.1 Informacion 1 1
10.8.2 Acuerdos de intercambio
10.8.3 Soportes fisicos en transito
10.8.4 Mensajeria electronica
10.8.5 Sistema de Informacion de empresas
10.9 SERVICIOS DE COMERCIO ELECTRONICO
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109.1 Comercio electrénico

10.9.2 Transacciones en linea
10.9.3 Informacion a disposicion publica 1

10.10 SUPERVISION-Monitorizacion
10.10.1 Requisitos de auditorias 1 1 1 1 1 1 1 1 1
10.10.2 Supervision del uso del Sistema 1 1 1 1 1 1 1 1 1
10.10.3 Proteccién de la Inform:
10.10.4 Registro de administracion y operacion 1 1 1 1 1 1 1 1 1
10.10.5 Registro de fallos 1 1 1 1 1 1 1 1 1
10.10.6 Sincronizacion de relojes

11 | CONTROLES DE ACCESO

111 REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESOS
11.1.1 [ Politicas de Control de acceso [ 1 1 1 1 1 1 1 1 1

11.2 GESTION DE ACCESO DE USUARIO
11.2.1 Requisitos de usuario 1 1 1 1 1 1 1 1 1
11.2.2 Gestion de privilegios 1 1 1 1 1 1 1 1 1
11.2.3 Gestion de contrasefia de usuarios 1 1 1 1 1 1 1 1 1
11.2.4 Revision de los derechos de acceso de los usuarios

113 RESPONSABILIDADES DEL USUARIO
1131 Uso de contrasefias 1 1 1 1 1 1 1 1
1132 Equipo de informatica de uso

Politicas de puesto de trabajo despejado y blogueo de

1133 pantallas

11.4 CONTROL DE ACCESO A LA RED
1141 Politicas de uso de los servicios de red 1 1 1 1 1 1 1 1 1
11.4.2 Autentificacion del usuario para conexiones externas 1 1 1 1 1 1 1 1 1
11.4.3 Identificacion de equipos en redes 1 1 1 1 1 1 1 1 1

Diagnostico remoto y proteccion de los puertos de

11.4.4 configuracion 1 1 1 1 1 1 1 1 1
1145 Segregacion de redes 1 1 1 1 1 1
11.4.6 Control de la conexién a red 1 1 1 1 1 1
1147 Control de inami de red

115 CONTROL DE ACCESO AL SISTEMA OPERATIVO
1151 Procedimientos seguros de inicio de sesion 1 1 1 1 1 1 1 1
115.2 Identificacion y autentificacion de usuarios 1 1 1 1 1 1 1 1
11.5.3 Sistema de gestion de contrasefia
1154 Uso de las utilidades del sistema
1155 Desconexién automética de sesiones terminales
11.5.6 Limitaciones de tiempo de conexion

11.6 CONTROL DE ACCESO A LA APLICACION Y A LA INFORMACION
11.6.1 | Restricciones del acceso a informacién 1 1
11.6.2 | Ai ) de Sistemas sensibles | 1 1

11.7 ORDENADORES PORTATILES Y TELETRABAJO
11.7.1 [ Ordenadores portétiles y comunicaciones méviles [
11.7.2 | Teletrabajo

12 | ADQUISION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

121 REQUISITOS DE SEGURIDAD DE LOS SISTEMAS
12.11 | Analisis y especificacion de los requisitos de seguridad | 1

12.2 PROCESAMIENTO CORRECTO EN LAS APLICACIONES
12.2.1 Validacion de los datos iniciales 1
12.2.2 Control del prc iento interno 1
12.2.3 Autentificacion e integridad de los mensajes 1
12.2.4 Validacion de los datos de salida 1

12.3 CONTROLES CRIPTOGRAFICOS
12.3.1 | Politica de uso de los controles criptogréficos [ 1
12.32 | Gestién de claves | 1

12.4 SEGURIDAD DE LOS ACRHIVOS DE SISTEMA
1241 Controles del software en explotacién 1 1 1 1
12.4.2 Proteccion de los datos de prueba del sistema 1 1 1 1
12.4.3 Control de acceso al cddigo fuente de los programas 1 1 1 1

12.5 SEGURIDAD EN LOS PROCESOS DEL DESARROLLO Y SOPORTE

115




1251 Procedimientos de control de cambios 1
Revision técnica de aplicaciones tras efectuar cambios en el
12.5.2 sistema operativo
12.5.3 Restricciones a los cambios en los paquetes de software
12.5.4 Fugas de informacién 1
Externalizacion del desarrollo de software-Desarrollo
12,55 externo
12.6 GESTION DE LA VULNERABILIDAD TECNICA
12.6.1 | Control de las vulnerabilidades técnica | 1] | [
13 | GESTION DE INDICENTES EN LA SEGURIDAD DE LA INFORMACION
131 NOTIFICACION DE EVENTOS Y PUNTOS DEBILES DE LA SEGURIDAD DE LA INFORMACION
13.1.1 | Notificacion de los eventos de seguridad de la informacion | 1] 1] 1]
13.12 | Notificacién de puntos débiles de la seguridad | 1] 1] 1]
132 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y MEJORAS
13.2.1 Responsabilidades y pr i 1 1 1
Aprendizajes de los incidentes de seguridad de la
13.2.2 informacion 1 1 1
13.2.3 Recopilacion de evidencias
14 | GESTION DE CONTINUIDAD DEL NEGOCIO
14.1 ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA CONTINUIDAD DEL NEGOCIO
Inclusién de la Seguridad de la informacion en el proceso
14.1.1 gestion de la continuidad del negocio 1 1 1
14.1.2 Continuidad del negocio y evaluacion de riesgo 1 1 1
Desarrollo e il ion de planes inuidad que
14.1.3 incluyan la seguridad de la informacién 1 1 1
Marco de referencia para la planificacion de la continuidad
14.1.4 de negocio
Pruebas, mantenimiento y reevaluacion de planes de
14.15 continuidad 1 1 1
15 | CUMPLIMIENTO
15.1 CUMPLIMIENTO DE LOS REQUISITOS LEGALES
15.1.1 Identificacion de la legislacion aplicable 1 1 1
15.1.2 Derechos de propiedad Intelectual 1
15.1.3 Proteccion de los registros de la organizacion
15.1.4 Proteccion de datos y privacidad de la informacion personal
Prevencion del uso indebido de las instalaciones de
15.1.5 pr iento de la informacion 1 1 1
15.1.6 Regulacion de controles criptograficos
15.2 CUMPLIMIENTO DE LAS POLITICAS Y NORMAS DE SEGURIDAD Y CUMPLIMIENTO TECNICO
15.2.1 | Cumplimiento de las normas y politicas de seguridad [ 1] 1] 1]
15.2.2 | Comprobacién del ¢ imiento técnico 1 | 1 | 1 |
15.3 CONSIDERACIONES DE LA AUDITORIA DE LOS SISTEMAS DE INFORMACION
1531 Controles de auditoria de los Sistemas de Informacion 1 1 1
Proteccién de herramientas de auditorfa de los Sistemas de
15.3.2 Informacion

Fuente: Elaboracion Propia
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Los controles seleccionados para el SGSI del proceso de servicio de alertas
hidrometeoroldgicas seran los que tienen el nivel de importancia de alta y
mediana, en vista que su implementacién contribuird a mitigar los riesgos de

casi todos los activos de informacion que intervienen en el proceso.

En el caso que un dominio fuera necesario incluir, para su implementacion, se
debe seleccionar los controles en forma prioritaria por su nivel de

intervencion en el proceso evaluado.

Con los procedimientos de optimizacion y priorizacion de controles se
establecio los requerimientos minimos de Seguridad de Informacion para el
proceso del servicio de alertas hidrometeoroldgicas en tanto son 11 dominios,

32 objetivos de control y 73 controles, las cuales se detallan en la tabla 16.

Tabla 16: Requerimiento de controles para el modelo de SGSI para el

proceso de servicio de alertas hidrometeoroldgicas.

5 | POLITICA DE SEGURIDAD
5.1 POLITICA DE SEGURIDAD DE LA INFORMACION
5.1.1 Documento de Politica de Seguridad de la informacién
5.1.2 Revision de la politica de Seguridad de la informacion
6 | ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION
6.1 ORGANIZACION INTERNA
6.1.1 Compromiso de la Direccién con la Seguridad de la Informacién
6.1.2 Coordinacién de la Seguridad de la Informacién
6.1.3 Asignacion de responsabilidades para la Seguridad de la Informacién
6.1.4 Procesos de autorizacion de recursos para el tratamiento de la Informacién
6.1.5 Acuerdo de confidencialidad
6.1.6 Contacto con las autoridades
6.2 TERCEROS
6.2.1 Identificacion de riesgo por acceso de terceros - externos
6.2.2 Tratamiento de la Seguridad en la relacion con los clientes
7 | GESTION DE ACTIVOS
7.1 RESPONSABILIDAD SOBRE LOS ACTIVOS
7.1.1 Inventario de Activos
7.1.2 Propiedad de los activos
7.1.3 Uso aceptable de los activos
8 | SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
8.1 ANTES DE LA CONTRATACION
8.1.1 Funciones y responsabilidades
8.1.3 Términos y condiciones de contrato
8.2 DURANTE LA CONTRATACION
8.2.1 Responsabilidades de la gerencia
8.2.2 Concientizacion, educacidn y capacitacion en seguridad de la informacién
8.2.3 Procesos disciplinario
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8.3

CESE O CAMBIO DE PUESTO DE TRABAJO

8.3.2 Devaluacion de activos
8.3.3 Retirada de los derechos de acceso
9 | SEGURIDAD FISICA'YY AMBIENTAL
9.1 AREAS SEGURAS
9.1.1 Perimetro de Seguridad Fisica
9.1.2 Controles fisicos de entrada
9.1.3 Seguridad de oficinas, despachos y recursos
9.14 Proteccién contra amenazas externas y ambientales
9.2 SEGURIDAD DE LOS EQUIPOS
9.2.1 Emplazamiento y proteccién de equipos
9.2.2 Instalaciones y suministro servicio publicos
9.2.3 Seguridad de cableado
9.24 Mantenimiento de los equipos
10 | GESTION DE COMUNICACION Y OPERACIONES
10.1 RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACIONES
10.1.1 Documentacién de procedimientos de operacién
10.1.2 Gestién de cambios
10.1.3 Segregacion de tareas
10.1.4 Separacion de los recursos de desarrollo, ensayo y produccion
10.2 GESTION DE PROVISION DE SERVICIOS POR TERCEROS
10.2.1 Prestacion de servicios
10.2.2 Supervision y revision de los servicios prestados por terceros
10.2.3 Gestion de cambios en los servicios prestados por terceros
10.3 PLANIFICACION Y ACEPTACION DEL SISTEMA
10.3.1 Gestion de capacidades
10.3.2 Aceptacion del Sistema
10.4 PROTECCION CONTRA CODIGO MALICIOSO Y MOVIL
104.1 [ Controles contra el codigo malicioso
10.5 COPIAS DE SEGURIDAD-BACKUP
10.5.1 | Copias de la Seguridad de la Informacién
10.6 GESTION DE LAS SEGURIDAD DE LAS REDES
10.6.1 Controles de Redes
10.6.2 Seguridad de los servicios de Red
10.7 MANEJO DE LOS SOPORTES-Gestion de medios
10.7.3 Procedimientos de manejo de la Informacion
10.7.4 Seguridad de la documentacién del Sistema
10.8 INTERCAMBIO DE LA INFORMACION
10.8.1 Politicas y procedimientos del intercambio de la Informacion
10.8.2 Acuerdos de intercambio
10.8.4 Mensajeria electronica
10.9 SERVICIOS DE COMERCIO ELECTRONICO
10.9.3 | Informacién a disposicion publica
10.10 SUPERVISION-Monitorizacién
10.10.1 Requisitos de auditorias
10.10.2 Supervision del uso del Sistema
10.104 Registro de administracién y operacion
10.10.5 Registro de fallos
11 | CONTROLES DE ACCESO
111 REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESOS
1111 [ Politicas de Control de acceso
11.2 GESTION DE ACCESO DE USUARIO
11.2.1 Requisitos de usuario
11.2.2 Gestion de privilegios
11.2.3 Gestion de contrasefia de usuarios
11.3 RESPONSABILIDADES DEL USUARIO
1131 | Uso de contrasefias
11.4 CONTROL DE ACCESO A LARED
1141 Politicas de uso de los servicios de red
11.4.2 Autentificacién del usuario para conexiones externas
11.4.3 Identificacién de equipos en redes
11.4.4 Diagnoéstico remoto y proteccion de los puertos de configuracion
11.4.5 Segregacion de redes
11.4.6 Control de la conexién a red
115 CONTROL DE ACCESO AL SISTEMA OPERATIVO
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1151 Procedimientos seguros de inicio de sesion
1152 Identificacion y autentificacion de usuarios
11.6 CONTROL DE ACCESO A LA APLICACION Y A LA INFORMACION
11.6.1 Restricciones del acceso a informacién
11.6.2 Aislamiento de Sistemas sensibles
11.7 ORDENADORES PORTATILES Y TELETRABAJO
12 | ADQUISION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION
12.1 REQUISITOS DE SEGURIDAD DE LOS SISTEMAS
12.1.1 | Andlisis y especificacion de los requisitos de seguridad
12.2 PROCESAMIENTO CORRECTO EN LAS APLICACIONES
12.2.1 Validacion de los datos iniciales
12.2.2 Control del procesamiento interno
12.2.3 Autentificacion e integridad de los mensajes
12.2.4 Validacion de los datos de salida
12.3 CONTROLES CRIPTOGRAFICOS
1231 Politica de uso de los controles criptograficos
12.3.2 Gestion de claves
12.4 SEGURIDAD DE LOS ACRHIVOS DE SISTEMA
12.4.1 Controles del software en explotacion
12.4.2 Proteccion de los datos de prueba del sistema
12.4.3 Control de acceso al cédigo fuente de los programas
12.5 SEGURIDAD EN LOS PROCESOS DEL DESARROLLO Y SOPORTE
1251 Procedimientos de control de cambios
1254 Fugas de informacion
12.6 GESTION DE LA VULNERABILIDAD TECNICA
12.6.1 | Control de las vulnerabilidades técnica
13 | GESTION DE INDICENTES EN LA SEGURIDAD DE LA INFORMACION
NOTIFICACION DE EVENTOS Y PUNTOS DEBILES DE LA SEGURIDAD DE LA
13.1 INFORMACION
13.1.1 Notificacion de los eventos de seguridad de la informacion
13.1.2 Notificacion de puntos débiles de la seguridad
13.2 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y MEJORAS
13.2.1 Responsabilidades y procedimientos
13.2.2 Aprendizajes de los incidentes de seguridad de la informacién
14 | GESTION DE CONTINUIDAD DEL NEGOCIO
ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
141 CONTINUIDAD DEL NEGOCIO
Inclusién de la Seguridad de la informacion en el proceso gestion de la continuidad
14.1.1 del negocio
14.1.2 Continuidad del negocio y evaluacidn de riesgo
Desarrollo e implementacion de planes continuidad que incluyan la seguridad de la
14.1.3 informacion
14.1.5 Pruebas, mantenimiento y reevaluacién de planes de continuidad
15 | CUMPLIMIENTO
15.1 CUMPLIMIENTO DE LOS REQUISITOS LEGALES
15.1.1 Identificacion de la legislacion aplicable
15.1.2 Derechos de propiedad Intelectual
Prevencion del uso indebido de las instalaciones de procesamiento de la
15.1.5 informacién
CL)MPLIMIENTO DE LAS POLITICAS Y NORMAS DE SEGURIDAD Y CUMPLIMIENTO
15.2 TECNICO
15.2.1 Cumplimiento de las normas y politicas de seguridad
15.2.2 Comprobacién del cumplimiento técnico
15.3 CONSIDERACIONES DE LA AUDITORIA DE LOS SISTEMAS DE INFORMACION
153.1 | Controles de auditoria de los Sistemas de Informacion

Fuente: Elaboracion Propia

Por lo tanto los controles seleccionados necesitaran ser implementados,

monitoreados, revisados y mejorados, con el fin de asegurar que cumplan

con los objetivos especificos de seguridad y operacion del servicio de alertas

119




4.5.

hidrometeoroldgicas.

Y asi de haber sido implantando un conjunto adecuado de controles, que
pueden ser politicas, buenas practicas, procedimientos, estructuras

organizativas y funciones de software y hardware.

Anélisis de Brecha del modelo de SGSI

Para ello construiremos la tabla 17, que basado en la métrica de nivel de
madurez de proceso establecido en el marco de trabajo COBIT ( 0=no existe,
1=inicial, 2=repetible, 3=definido, 4=administrado, 5=optimizado), el
resultado del nivel de madurez es de 1.03 lo cual indica que los procesos son
“ad-hoc y desorganizados”, evidenciando que el CIAD-UNASAM, ha
reconocido que los problemas existen y requieren ser resueltos. Sin embargo;
no existen procesos estandares en su lugar que si existen enfoques ad hoc que
tienden a ser aplicados de forma individual o caso por caso, por lo que el

enfoque general hacia la administracion es desorganizado.

Tabla 17: Analisis de Nivel de madurez de los controles

NIVEL DE
DOMINIOS, OBJETIVOS DE CONTROL Y CONTROL MADUREZ
POLITICA DE SEGURIDAD
5.1 POLITICA DE SEGURIDAD DE LA INFORMACION
5.1.1 Documento de Politica de Seguridad de la informacién 1
5.1.2 Revision de la politica de Seguridad de la informacién
ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION
6.1 ORGANIZACION INTERNA
6.1.1 Compromiso de la Direccién con la Seguridad de la Informacién 1
6.1.2 Coordinacién de la Seguridad de la Informacién 1
6.1.3 Asignacion de responsabilidades para la Seguridad de la Informacion 1
6.1.4 Procesos de autorizacion de recursos para el tratamiento de la Informacion 1
6.1.5 Acuerdo de confidencialidad 1
GESTION DE ACTIVOS
7.1 RESPONSABILIDAD SOBRE LOS ACTIVOS
7.1.1 Inventario de Activos 2
7.1.2 Propiedad de los activos 1
7.1.3 Uso aceptable de los activos 1
SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
8.2 DURANTE LA CONTRATACION
8.2.1 Responsabilidades de la gerencia 2
8.2.2 Concientizacion, educacidn y capacitacion en seguridad de la informacion 1
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8.2.3 | Procesos disciplinario 1
8.3 CESE O CAMBIO DE PUESTO DE TRABAJO

8.3.3 | Retirada de los derechos de acceso 1
SEGURIDAD FISICAY AMBIENTAL
9.1 | AREAS SEGURAS

9.1.1 Perimetro de Seguridad Fisica 2

9.1.2 Controles fisicos de entrada 1

9.1.3 Seguridad de oficinas, despachos y recursos 1

9.14 Proteccién contra amenazas externas y ambientales 2
9.2 SEGURIDAD DE LOS EQUIPOS

9.2.1 Emplazamiento y proteccién de equipos 1

9.2.2 Instalaciones y suministro servicio publicos 1

9.2.3 Seguridad de cableado 1

9.24 Mantenimiento de los equipos 2
GESTION DE COMUNICACION Y OPERACIONES
10.1 | RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACIONES

10.1.1 | Documentacién de procedimientos de operacién 1

10.1.2 | Gestion de cambios 1

10.1.3 | Segregacion de tareas 1
10.2 | GESTION DE PROVISION DE SERVICIOS POR TERCEROS

10.2.1 [ Prestacion de servicios 1
10.3 | PLANIFICACION Y ACEPTACION DEL SISTEMA

10.3.1 | Gestion de capacidades 0

10.3.2 | Aceptacion del Sistema 0
10.5 | COPIAS DE SEGURIDAD-BACKUP

10.5.1 | Copias de la Seguridad de la Informacién 2
10.6 | GESTION DE LAS SEGURIDAD DE LAS REDES

10.6.1 | Controles de Redes 1

10.6.2 | Seguridad de los servicios de Red 1
10.7 | MANEJO DE LOS SOPORTES-Gestion de medios

10.7.3 | Procedimientos de manejo de la Informacion 0

10.7.4 | Seguridad de la documentacién del Sistema 1
10.8 | INTERCAMBIO DE LA INFORMACION

10.8.1 | Politicas y procedimientos del intercambio de la Informacion 1

10.8.2 | Acuerdos de intercambio 1
10.10 | SUPERVISION-Monitorizacion

10.10.1 | Requisitos de auditorias 1

10.10.2 | Supervision del uso del Sistema 1

10.10.4 | Registro de administracién y operacién 0

10.10.5 | Registro de fallos 1
CONTROLES DE ACCESO
11.1 | REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESOS

11.1.1 [ Politicas de Control de acceso 1
11.2 | GESTION DE ACCESO DE USUARIO

11.2.1 | Requisitos de usuario 1

11.2.2 | Gestion de privilegios 1

11.2.3 | Gestion de contrasefia de usuarios 0
11.3 | RESPONSABILIDADES DEL USUARIO

11.3.1 [ Uso de contrasefias 1
11.4 | CONTROL DE ACCESO A LARED

11.4.1 | Politicas de uso de los servicios de red 1

11.4.2 | Autentificacion del usuario para conexiones externas 2

11.4.3 | ldentificacion de equipos en redes 0

11.4.4 | Diagnostico remoto y proteccion de los puertos de configuracion 0

11.4.5 | Segregacion de redes 2

11.4.6 | Control de la conexioén a red 1
115 | CONTROL DE ACCESO AL SISTEMA OPERATIVO

11.5.1 | Procedimientos seguros de inicio de sesion 2

11.5.2 | Identificacién y autentificacion de usuarios 1
11.6 | CONTROL DE ACCESO A LA APLICACION Y A LA INFORMACION

11.6.1 | Restricciones del acceso a informacion 1

11.6.2 | Aislamiento de Sistemas sensibles 2
11.7 | ORDENADORES PORTATILES Y TELETRABAJO

ADQUISION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

12.1 | REQUISITOS DE SEGURIDAD DE LOS SISTEMAS
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12.1.1 | Andlisis y especificacién de los requisitos de seguridad | 1

12.2 | PROCESAMIENTO CORRECTO EN LAS APLICACIONES

12.2.1 | Validacién de los datos iniciales 1

12.2.4 | Validacion de los datos de salida 1
12.4 | SEGURIDAD DE LOS ACRHIVOS DE SISTEMA

12.4.1 | Controles del software en explotacion | 1
12.5 | SEGURIDAD EN LOS PROCESOS DEL DESARROLLO Y SOPORTE

12.5.4 | Fugas de informacién | 1
12.6 | GESTION DE LA VULNERABILIDAD TECNICA

12.6.1 [ Control de las vulnerabilidades técnica | 1

GESTION DE INDICENTES EN LA SEGURIDAD DE LA INFORMACION

NOTIFICACION DE EVENTOS Y PUNTOS DEBILES DE LA SEGURIDAD DE LA
13.1 | INFORMACION

13.1.1 | Notificacion de los eventos de seguridad de la informacién 2
13.1.2 | Notificacién de puntos débiles de la seguridad 2
13.2 | GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y MEJORAS
13.2.1 | Responsabilidades y procedimientos 1
13.2.2 | Aprendizajes de los incidentes de seguridad de la informacién 1

GESTION DE CONTINUIDAD DEL NEGOCIO

ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
14.1 | CONTINUIDAD DEL NEGOCIO

Inclusion de la Seguridad de la informacion en el proceso gestion de la

14.1.1 | continuidad del negocio 1

14.1.2 | Continuidad del negocio y evaluacién de riesgo 1
Desarrollo e implementacion de planes continuidad que incluyan la

14.1.3 | seguridad de la informacién 1

14.1.5 | Pruebas, mantenimiento y reevaluacion de planes de continuidad 1

CUMPLIMIENTO

151 | CUMPLIMIENTO DE LOS REQUISITOS LEGALES

15.1.1 | Identificacion de la legislacion aplicable 0

15.1.2 | Derechos de propiedad Intelectual 1

CUMPLIMIENTO DE LAS POLITICAS Y NORMAS DE SEGURIDAD Y CUMPLIMIENTO
15.2 | TECNICO

15.2.1 | Cumplimiento de las normas y politicas de seguridad 1
15.2.2 | Comprobacion del cumplimiento técnico 0
15.3 | CONSIDERACIONES DE LA AUDITORIA DE LOS SISTEMAS DE INFORMACION
15.3.1 | Controles de auditoria de los Sistemas de Informacion 1
Promedio 1,04

Fuente: Elaboracion Propia

4.6. Optimizacion del SGSI para el servicio de alertas hidrometeorolégicas.
Se establecio segun la secuencia de los procesos planteados para modelo del
sistema de gestion de seguridad de informacién para el proceso del servicio
de alertas hidrometeoroldgicas, la cual detalla los dominios, objetivos de
control, controles y las acciones que se deben realizar para cumplir con el
requerimiento de seguridad indicando la frecuencia, tipo y cantidad de los
entregables, la misma que se encuentra basado en el estandar internacional
ISO/IEC 27001:2005, la norma técnica peruana NTP ISO/IEC 17799:2007 y

el estdndar internacional ISO/IEC 27002:2007 (antes ISO/IEC 17799).
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La informacion es un activo que, como otros activos importantes para el
proceso del servicio de alertas hidrometeologicas, tiene valor para el CIAD-
UNSAM, vy requiere secuencia de proteccion adecuada. Esto es muy
importante en el creciente ambiente interconectado de los servicios
meteorologicos  regionales. Como resultado de esta creciente
interconectividad, la informacion esta expuesta a un mayor rango de

amenazas Yy vulnerabilidades.

La seguridad de la informacién protege a ésta de un amplio rango de
amenazas para asegurar la continuidad de las operaciones del servicio de
alertas hidrometeorolégicas para minimizar los dafios al CIAD-UNASAM, y

maximizar el nivel de servicio para los usuarios.

La seguridad de la informacién para el proceso del servicio de alertas
hidrometeoroldgicas se consigue implantando el conjunto de controles
identificados  previamente, que son politicas, buenas practicas,
procedimientos, estructuras organizativas y funciones de software y
hardware. Estos controles necesitan ser establecidos, implementados,
monitoreados, revisados y mejorados donde sea necesario, para asegurar que
se cumplan los objetivos especificos de seguridad y la operatividad del

servicio meteoroldgico regional.
Para establecer los requisitos de seguridad se tomaron tres fuentes principales:

= Valoracion de riesgos del proceso clave para el cumplimiento de la misién
del CIAD-UNASAM, identificada de las amenazas de los activos y
evaluacion de vulnerabilidad, probabilidad de ocurrencia y la estimacion

de su impacto.
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= Requisitos legales que debe cumplir el CIAD-UNASAM, establecido por
el estado peruano como la norma técnica peruana NTP-ISO/IEC
17799:2007 “codigo de buenas practicas para la gestion de la seguridad de
la informacién”, norma técnica peruana NTP-ISO/IEC 12207 2006
“procesos de ciclo de vida software” y estandar internacional ISO/IEC
27001:2005 “sistema de gestion de seguridad de informacion -

requerimientos” que permite la certificacion.

= Principios, objetivos y requisitos que forman parte del tratamiento de la
informacién que el CIAD-UNASAM ha desarrollado para apoyar el

proceso del servicio de alertas hidrometeorologicas.
4.6.1. Factores criticos de éxito del SGSI.

Para su implantacion se consideran los siguientes factores criticos de

éxito:

- Politicas, objetivos y actividades que reflejen la razén de creacion
del CIAD-UNASAM.

- Enfoques para implantar, mantener, monitorear e improvisar la
seguridad que sea consistente con la cultura de la organizacion.

- El apoyo visible y el compromiso de la alta direccion.

- La comprension de los requisitos de la seguridad, evaluacion y
gestion del riesgo.

- La conviccidn eficaz de la necesidad de la seguridad a todos los
directivos y empleados.

- La distribucion de guias sobre la politica de seguridad de la

informacidn de la organizacion y de normas a todos los empleados
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4.6.2.

y contratistas.

- Aprovisionamiento para financiar actividades de gestion de
seguridad de la informacion.

- La formacién y capacitacion adecuada.

- Establecer un efectivo proceso de gestion de incidentes de la
seguridad de informacion.

- Integrar un sistema y equilibrar de medida que permita evaluar el
rendimiento de la gestion de la seguridad de la informacién y

aplicar la mejora continua.

Tratamiento del riesgo de seguridad del SGSI.

Para el tratamiento de un riesgo, el CIAD-UNASAM, debe decidir el
criterio para determinar si los riesgos son aceptados 0 no. Los riesgos
pueden ser aceptados si se evalla que el riesgo es menor o que el
costo de tratarlo no es rentable. Esta decision debe ser registrada para
cada uno de los riesgos identificados, siguiendo la evaluacion del
riesgo, se necesita realizar una decision del tratamiento del riesgo y las
posibles opciones:

a) Aplicar controles apropiados para reducir riesgos.

b) Aceptar los riesgos con conocimiento de la alta direccion,
estableciendo el criterio la politica institucional.

c) Evitar riesgos prohibiendo realizar acciones que puedan causar que
estos riesgos ocurran.

d) Transferir los riesgos asociados a terceros como son los proveedores y
aseguradores.

Los controles en la seguridad de informacion deben ser considerados
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4.6.3.

en los sistemas y en las especificaciones de las exigencias de los

proyectos asi como en la etapa de disefio.

Por lo que las fallas pueden resultar costos adicionales y con

soluciones menos efectivas e inhabilidad para el alcance de una

seguridad adecuada, por tanto debe tener en cuenta que ningin

conjunto de controles puede alcanzar completa seguridad y la gestion

adicional debera implementarse para monitorear, evaluar y mejorar la

eficiencia y efectividad de los controles de seguridad para apoyo de

las necesidades de la organizacion.

Mejora continua del SGSI para el modelo propuesto.

La mejora continua del SGSI del servicio de alertas

hidrometeoroldgicas se realizara mediante el modelo PHVA,

siguiendo los 4 pasos:

= Planear (P): Se debe identificar el problema, asumir, investigar las
causas, estudiar el proceso, identificar los puntos criticos y
establecer los procedimientos de control necesarios.

= Hacer (H): Se debe implementar el control y los instrumentos para
medir la mejora.

= \Verificar (V): Se debe verificar los resultados obtenidos por el
nuevo control, verificar su eficiencia, eficacia y toma de decisiones
para su aplicacion permanente.

= Actuar (A): Implantar en forma permanente el nuevo control,
comunicar la mejora e identificar nuevos problemas para su

tratamiento.
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Figura 12: Ciclo PDCA para la mejora continua de SGSI
Fuente: W. A. Shewart

Evaluacion de controles, acciones realizadas y resultados de mejora con
la implementacion del modelo de SGSI al servicio de alertas
hidrometeoroldgicas.

Para contrastar cada hipotesis planteada, serd necesario analizar los diferentes
indicadores por cada dimension con el objetivo medir la mejora de la

propuesta del modelo de SGSI al servicio de alertas hidrometeoroldgicas.
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Tabla 18: Analisis de indicadores para contraste de hipotesis planteada (control, acciones y resultados)

A5 | POLITICA DE SEGURIDAD Acciones a realizar Cant. | Frecuencia Tipo entregable
51 POLITICA DE SEGURIDAD DE LA INFORMACION
' Objetivo de control: Proporcionar direccion gerencial y apoyo a la seguridad de la seguridad de la
informacidn en concordancia con los requerimientos comerciales y leyes regulaciones relevantes.
La alta direccién deberé aprobar La Documento
Control: ) ) Direct_iva Institucional de Epliticas de 01 Anual (Directiva)
Documento de Politica de Seguridad de la La gerencia deberia aprobar, publicar y Segu_rl(_iad de La In_formamon. _
511 informacion comunicar a todos los empleados, en Ia_ El oficial de Seguridad de Informacién
forma adecuada, un documento de politica | debera realizar la Difusion de la Directiva 02 Anual Charlas
de seguridad de informacion de Seguridad de la Informacion mediante
exposiciones Informativas.
Control:
La politica de la seguridad de la
- o . informacion debe ser revisada regularmente | Revisién de la Directiva Institucional de Docll.JmeU,to
5.1.2 Revision _d’e la politica de Seguridad de la a intervalos planificados o si ocurren Politica de Seguridad de la Informacion, a 01 Anual (_ActL_Ja |zaC|on’d_e
informacion S "y Directiva de Politica
cambios significativos para asegurar la cargo del Comité SGSI)
continua idoneidad, eficiencia y
efectividad.
A6 ASPECTOS ORGANIZATIVOS DE 'LA SEGURIDAD
' DE LA INFORMACION Acciones a realizar Cant. | Frecuencia Tipo entregable
ORGANIZACION INTERNA
6.1 | Objetivo de control: Gestionar la seguridad de la
Informacion dentro de la Organizacion
Control: Inclusion en el Plan Operativo Institucional la Documento (Plan
La gerencia debera apoyar activamente la | Meta Gestion de la Seguridad de 01 Anual Operativo)
seguridad dentro de la organizacion a Informacion.
6.1.1 Compromiso de la Direccién con la Seguridad de | través de una direccion clara,
=7 | la Informacion compromiso demostrado, asignacion Asianacion de or to para el Sistema d
explicita y reconociendo las slgnacion de presupuesto para €1 sistema de 01 Anual % de Presupuesto

responsabilidades de la seguridad de la
informacion.

Gestion de la Seguridad de Informacién
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Control:
Las actividades de la seguridad de la
informacidn debieran ser coordinadas por

La Alta Direccién debera conformar
mediante Resolucion Presidencial el Comité
de Gestion de la Seguridad de Informacion,

Documento

6.1.2 | Coordinaci6n de la Seguridad de la Informacion representantes de diferentes partes de la | formado por representantes de la Alta 01 Anual (Resolucioén)
organizacion con roles y funciones Direccion, los Directores de las Direcciones
laborales relevantes. de Linea y de Apoyo.
Control: La Alta Direccion deberé designar con
6.1.3 Asignacion de responsabilidades para la Todas las responsabilidades de la Resolucion Presidencia al Oficial de o1 Anual Documento
o Seguridad de la Informacion seguridad de la informacién deberan Seguridad de la Informacién, quien (Resolucioén)
estar claramente definidas. coordinara con el Comité designado.
Control: La Alta Direccion debera disponer mediante
Procesos de autorizacion de recursos para el Un proceso de la gerencla para la Memorgr)dum para gue la _O_fl_cma de Documento
6.1.4 tratamiento de Ia Informacion autorizacion de facilidades nuevas de Informética, evalde la factibilidad de 01 Anual (Memorandum)
procesamiento de informacion, debera adquisicién de nuevos requerimientos de
ser definido e implementado. procesamiento como hardware y software.
g:(rj‘;[)?elr:ein identificar y revisar El comité de Seguridad de Informacion
regularmente que los requerimientos de Ejebera cl_a1§|f|car perlodlc_:amente la ) .
] - . P informacidn que es considerada confidencial Documento
6.1.5 | Acuerdo de confidencialidad confidencialidad o acuerdos de no- | A | Oficial d 01 Anual P
divulgacion reflejan las necesidades de la para la Institucion para que Oficial de (Informe)
A Seguridad de la Informacion adopte las
organizacion para proteger la . - -
: o medidas de seguridad para su custodia.
informacion.
A.7 | GESTION DE ACTIVOS Acciones a realizar Cant. | Frecuencia Tipo entregable
RESPONSABILIDAD POR LOS ACTIVOS
7.1 | Objetivo de control: Lograr y mantener una apropiada
proteccion de los activos organizacionales
Control: - . .,
Se deberan identificar todos los activos y dEelzboe E;C;acltt(}:liszzgrL;Z:SZ?nfsnltgf;rm?/celﬁtgrio de Documento
7.1.1 | Inventario de Activos se deberg elaborar y mantener un Activos, considerando su clasificacion, uso y 01 Anual (Inven_tarlo de
inventario de todos los activos - . Activos)
. nivel de impacto para el Proceso.
importantes.
Control:
Toda la informacion y los activos
712 | Propiedad de los activos asociados con los medios de En el Inventario de activos se debera indicar 01 Anual Documento
o P procesamiento de informacion debieran | el Propietario y Custodio de la Activo. (Inventario)
ser propiedad de una parte designada de
la organizacion.
Control: El Oficial de Seguridad en coordinacion con
Se deberan identificar, documentar e la Oficina de Informética debera elaborar la Documento
7.1.3 | Uso aceptable de los activos implementar reglas para el uso aceptable | Directiva “Uso Adecuado de las Tecnologias 01 Anual (Directiva)

de la informacién y los activos asociados
con los medios del procesamiento de la I.

de Informacion y Comunicacion en el CIAD-
UNASAM”.
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A.8 | SEGURIDAD LIGADA A LOS RECURSOS HUMANOS Acciones a realizar Cant. Frecuencia Tipo entregable
DURANTE EL EMPLEO
Objetivo de control: Asegurar que los usuarios empleados,
8.2 contratistas y terceras personas estén al tanto de las amenazas e
' inquietudes de la seguridad de la informacion, sus
responsabilidades y obligaciones, y estén equipadas para
apoyar la politica de seguridad organizacional en el curso de su
trabajo normal, y reducir el riesgo de error humano.
(L:;;g'ce):\-cia debera requerir a los La O_ficina de Administracion debera
usuarios empleados, contratistas y ngbiglzléolsac&r:{z?; itieg)nerzonfel glna Documento (Contrato
8.2.1 | Responsabilidades de la gerencia terceras personas que apliquen la ersonal esta obligado a Eumg "? con la 01 Siempre modificado con
seguridad en concordancia con E litica de S ri?j d de Inf Fr)m ion d Clausula)
politicas y procedimientos bien Iaolnsfiiuceiénegu ad de Informacion de
establecidos por la organizacion. )
Control: - - . .
. . . La Oficina de Administracion debera
La gerencia debera requertr a los incluir en los contratos de personal una
8.2.2 Concientizacion, educacién y capacitacion en ;Jsrua:’los en:plsados, conlt_ratls;als Y clausula en la cual se disponga que el 01 Anual Cur
- seguridad de la informacion si er?jazeezoc::cgﬁgaﬁilgl::in a personal esta obligado a cumplir con la ua urso
ur . ; Politica de Seguridad de Informacion de
politicas y procedimientos bien la Institucion
establecidos por la organizacion. )
Contrpl. o o Enel R_eglamento Interno de Trabaj_o se Documento (Contrato
823 | Procesos disciplinario Deberd existir un proceso dlsuplln_arlo Fiebera incluir las sanciones para quienes o1 Siempre modificado con
para los empleados que han cometido incumplan con la Politica de Seguridad Clausula)
un incumplimiento de la seguridad. de la Informacioén de la Institucion.
TERMINACION O CAMBIO DE EMPLEO
8.3 | Objetivo de control: Asegurar que los usuarios empleados,
contratistas y terceras personas salgan de la organizacién o
cambien de empleo de una manera ordenada.
La Oficina de personal debera informar
Control: periédige}mente a la Oficina de, ) _
Debera éxistir un proceso disciplinario Informatica respecto a cese o término de Documento (Listado
8.3.1 | Responsabilidades de terminacion contrato de los trabajadores, para que se 01 Mensual de Empleados

para los empleados que han cometido
un incumplimiento de la seguridad.

proceda a eliminar todos los derechos de
acceso de los diferentes sistemas de
Informacion.

cesados)
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A.9 | SEGURIDAD FISICA Y AMBIENTAL Acciones a realizar Cant. | Frecuencia Tipo entregable
AREAS SEGURAS
9.1 | Objetivo de control: Evitar el acceso fisico no autorizado, dafio e
interferencia con la informacién y los locales de la organizacion.
El Oficial de Seguridad de
Control: Informacion, debera presentar los
Las éreaé sequras deberdn protederse requerimientos de Seguridad fisica a la
mediante co?ltroles de in rgso Y Oficina de Administracién para su Contrato (Empresa de
9.1.1 | Perimetro de Seguridad Fisica anroniados para ase urarg we s6lo se adquisicion y/o contratacion, en la cual 01 Siempre | vigilancia incluye CCTV'y
Iep eF:mi ta ell)accesogal egonal incluya como minimo Vigilantes alarmas)
auforiza do P Privados Armados y Camaras de Video
' Vigilancia y Alarmas para el perimetro
de la Sede Institucional.
La Administracion a requerimiento del
Control: Oficial de Seguridad de Informacion
Las éreas seguras deberan protegerse | debera implementar con modernos
- mediante controles de ingreso sistemas de control de acceso a zonas Control de acceso
9.1.2 | Controles fisicos de entrada apropiados para asegurar que sélo se | criticas de procesamiento de datos, lo 01 Anual Implementado
le permita el acceso al personal cual debera contar como minimo con el
autorizado. control biométrico para usuarios
autorizados.
El comité de Defensa Civil debera
Control: presentar un informe detallado a la Alta
Se deber-él disefar y aplicar la Direccin, para gue se autorice a la Informe
9.1.3 | Asegurar las oficinas, habitaciones medios sequridad fisica para las oficinas, Ofl_cma de )IAdmI?_IS_tI’aCIOH realizar las 01 Anual (Zonas Seguras)
habitaciones y medios mejoras en 1as Oficinas
' correspondientes para establecer las
Z0nas seguras.
Los equipos de procesamiento muy
criticos deberan estar ubicados en
zonas muy seguras, para lo cual el
Control: Oficial de Seguridad debera solicitar a
Se debera asignar y aplicar la Oficina de Administracion que el
proteccion fisica contra dafio por ambiente asignado para el Data Center -
9.1.4 | Proteccion contra amenazas externas e internas fuego, inundacion, terremoto, y la Sala de Percepcion Remota estén 01 Siempre Informe (Implementacion

explosion, revuelta civil y otras
formas de desastres naturales o
causados por el hombre.

equipados como minimo con los
siguiente:

- Ambiente antisismico

- Sistema de Alarma contra incendio e
inundaciones

-Sistema de aire acondicionado de

de Sistemas de Proteccion)
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92 SEGURIDAD DE LOS EQUIPOS
"= | Objetivo de control: Evitar pérdida, dafio, robo o compromiso de
los activos y la interrupcion de las actividades de la organizacion.
Control: La Oficina de Informatica debera
Se debera ubicar o proteger el equipo | elaborar un procedimiento en la cual se
9.2.1 | Ubicacion y proteccion del equipo para reducir las amenazas y peligros | indique las condiciones minimas para 01 Siempre Informe
ambientales y oportunidades para instalar equipos de procesamiento y
acceso no-autorizado. comunicacion.
. El Oficial de Seguridad de Informacién
Control: PR .
A . deberé verificar que los equipos
Se debera proteger el equipo de fallas criticos de procesamiento y
9.2.2 | Perimetro de Seguridad Fisica de energia y otras interrupciones comunicaciones deberan estar 01 Siempre Documento (Informe)
causadas por fallas en los servicios -
. protegidos con UPS y Banco de
publicos de soporte. h
baterias.
La Oficina de Informatica debera
. contar con un Plan de Mantenimiento
Control: d . - . | |
. . Se debera mantener correctamente el | O cdu!POS Para su €jecucion, €n fa cua
9.2.3 | Perimetro de Seguridad Fisica . - incluye los equipos de Servidores, 01 Anual Documento (Informe)
équipo para asegurar su continua Comunicaciones, Proteccion eléctricas
disponibilidad e Integridad. ] ' . .
y sistemas de alarma contra incendio e
inundaciones.
RESPALDO O BACK-UP
A.10 | Objetivo de control: Mantener la integridad y disponibilidad de la informacion y
los medios de procesamiento de informacion.
Control: La Oficina de Informatica
Se deberéan producir y deberéa disponer a los
mantener registros de Administrador de los
auditoria de las actividades, | Equipos de Procesamiento y
excepciones y eventos de Comunicaciones que en la Procedimientos(Habilitacio
10.1 Requisitos de auditorias seguridad de la informacion | configuracion de los 01 Siempre

para ayudar en

acceso.

investigaciones futuras y
monitorear el control de

durante un periodo acordado | Equipos se habiten las

opciones de Registros de
auditoria con un tiempo de
retencién no menor de 6
meses.

n de Registros de Auditoria)
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gfgé[)%lr:an establecer La Oficina de Informatica
- deberéa disponer a los
procedimientos para el Administradores de los
monitoreo del uso de los equipos de Procesamiento
10.10.2 | Supervision del uso del Sistema medios de procesamiento de C%mrimicaciones e y 01 Mensual Documento(Informe)
la informacién y se debieran | 4
revisar regularmente los m?nsua rc?enﬁe Erezenlt enun
resultados de las actividades | " orMe etalla IO €la
de monitoreo. operatividad de los equipos.
La Oficina de Informatica
deberé elaborar Ficha de
Control: Check List que rellenado
Se deberan registrar las diariamente por el Documento(Ficha Check
10.10.4 Registro de administracion y operacién actividades del Administrador de 01 Diario List)
administrador del sistemay | Servidores y equipos de
el operador del sistema. Comunicaciones para ser
reportado al Director de
Informatica.
g:g;[)?alr:ém registrar y En la Ficha Check List se
10.10.5 Registro de fallos analizar las fallas, y se incluira el registro _de fallas 01 Diario Documento_(Flcha Check
debieran tomar las acciones de los Equipos y Sistemas, List)
necesarias para ser reportado.
A.11 | GESTION DE LAS COMUNICACIONES Y OPERACIONES Acciones a realizar Cant. | Frecuencia Tipo entregable
11.1 REQUERIMIENTO DEL NEGOCIO PARA EL CONTROL DEL ACCESO
Obijetivo de control: Controlar el acceso a la Informacion
Control:
Se debera establecer,
documentar y revisar la | La Oficina de Informatica
politica de control de deberé establecer una Documento(Politica de
11.1.1 | Politicas de Control de acceso acceso en base a los Politica de Control de 01 Anual Control de Acceso)
requerimientos Acceso para los diferentes
comerciales y de servicios para los usuarios.
seguridad para el
acceso.
112 GESTION DE ACCESO DEL USUARIO

Objetivo de control: Asegurar el acceso del usuario autorizado y evitar el acceso

no autorizado a los sistemas de informacién
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Control:

Deberd existir un
procedimiento formal
para el registro y des-
registro del usuario para

La Oficina de Informatica
elaborar un Procedimiento
de Control de acceso
indicando los

Documento(Procedimiento

11.2.1 | Requisitos de usuario otorgar pro_cedlmler!tog para 01 Anual registro de Usuarios)
registro y eliminacion de
y revocar el acceso a los Usuari |
todos los sistemas y 0s Usuarios a 10s
servicios de Ejlferente§/5|stemas de
- - informacion.
informacion.
La Oficina de Informética
Control: deberd establecer los
- R Se debiera restringiry | Perfiles de Usuarios para Documento(Perfiles de
11.2.2 | Gestion de privilegios controlar la asignacién | la asignacion de Recursos 01 Anual Usuarios)
y uso de privilegios. Informaticos de acuerdo a
su funcién.
La Oficina de Informética
Control: deberd establecer los
N Lo soretne s | proedimeriospasis || oscumenarocamino
.2.3 | Gestion de contrasefia de usuarios controlar a través de un | secretas de acceso para los nual e Administracion de
proceso de gestion usuarios para los pastor)
formal. diferentes sistemas de
informacion.
RESPONSABILIDADES DEL USUARIO
11.3 Objetivo de control: Evitar el acceso de usuarios no-autorizados, evitar poner en
peligro la informacion y evitar el robo de informacion y los medios de
procesamiento de la informacion.
En la Politica de Control
de Acceso se debera
Control: establecer las buenas
Se debera requerir a los | practicas para la seleccion
usuarios que sigan y uso de claves Documento(Método para
11.3.1 | Uso de contrasefias buenas practicas de estableciéndose como 01 Siempre asignacion de claves

seguridad en la
seleccion y uso de
claves secretas.

minimo que las claves
debe ser de 8 digitos que
incluya letras mayusculas,
mindsculas, nimeros y
cédigo especial.

seguras)
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114

RESPONSABILIDADES DEL USUARIO
Obijetivo de control: Evitar el acceso no autorizado a los servicios de la red

Control:
Los usuarios sélo
debieran tener acceso a

La Oficina de Informatica
debera elaborar el Manual
de Procedimiento de
Administracion de Red, en
la cual debe incluir la
segmentacion de la Red

Documento(Manual de

11.4.1 | Politicas de uso de los servicios de red los servicios para los LAN y la asignacion de 01 Siempre Administracion de Red,
cuales hayan sido | | . LAN, WAN)
especificamente s IPs de los equipos _de

. cémputo de los Usuarios,
autorizados. - .
estos usuarios deberan ser
controlados por el
Firewall Interno.
Control: La Oficina de Informética
Se deberén utilizar debera Incluir en el
métodos de Manual de Procedimiento Documento(Manual de

11.4.2 | Autentificacion del usuario para conexiones externas autenticacion de Administracion de Red, | 01 Siempre Administracion de Red,-
apropiados para los métodos de Conexién Conexién VPN)
controlar el acceso de VPN de los usuarios a las
usuarios remotos. aplicaciones.

Control:
La |der)t_|f|cacmn . La Oficina de Informética
automatica del equipo deberd Incluir en el
se deberd considerar L Documento(Manual de
e . - Manual de Procedimiento . o A
11.4.3 | Identificacion de equipos en redes como un medio para P - 01 Siempre Administracion de Red,-
- de Administracion de Red, e .
autenticar las | . identificacid Identificacion Equipos)
conexiones de 0s meFo_dos identi icacion
e . automatica de los equipos.
ubicaciones y equipos
especificos.
La Oficina de Informética
Control: debera Incluir en el
Se debera controlar el Manual de Procedimiento
S L ] . acceso fisico y I6gico a | de Administracion de Red . Documento L
11.4.4 | Diagnostico remoto y proteccion de los puertos de configuracion | 01 Siempre | (Manual de Administracion

los puertos de
diagnéstico y
configuracion.

los métodos para la
apertura de puertos de
conexion para los
servidores. No.

de Red-Puertos)
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Control:
Los grupos de servicios
de informacion,

La Oficina de Informatica
debera Incluir en el
Manual de Procedimiento

Documento(Manual de

11.4.5 | Segregacion de redes - . de Administracion de Red, | 01 Siempre Administracion de Red-
usuarios y sistemas de las in de la Red VLAN
informacién debieran a Segregacion Oe fa e )
ser segregados en redes. medlante_ la utilizacién de

Redes Virtuales (VLAN)
Control:
Para las redes
compartidas, La Oficina de Informética
especialmente aquellas | debera Incluir en el
que se extienden a Manual de Procedimiento
través de las fronteras de Administracion de Red,
de la organizacién, se la Politica def Documento(Manual de
11.4.6 | Control de la conexién a red debler_a restringir la Cor_1f|guraC|0n del Router 01 Siempre Administracion de Red-
capacidad de los y Firewall Externo
. . Zona DMZ)
usuarios para considerando la zona
conectarse a la red, en DMZ para los equipos
linea con la politicade | criticos como el Servidor
control de acceso y los | WEB, servidor FTP,
requerimientos de las servidor de Correo, 0.
aplicaciones
comerciales.
115 CONTROL DEL ACCESO AL SISTEMA OPERATIVO
Objetivo de control: Evitar el acceso no autorizado a los sistemas operativos.
La Oficina de Informética
debera implementar un
Control: método seguro para el
El acceso a los sistemas | acceso a los equipos de
. - L operativos deberé ser cémputo para lo cual . Implementacion de

11.5.1 | Procedimientos seguros de inicio de sesion controlado mediante un | debera implementar el 01 Siempre Dominio Institucional
procedimiento de Dominio Control para
registro seguro. todos los usuarios de la

Red LAN, asignandole
clave y usuario.
Control: Los usuarios remotos
Se debieran utilizar -
e e . métodos de debe_n Ser autent!cad'os . Implementacién VPN para
11.5.2 | Identificacion y autentificacion de usuarios mediante los aplicativos 01 Siempre

autenticacion
apropiados para

controlar el acceso UR.

VPN, para lo cual se le
asigna las claves y usuario

Aplicaciones
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CONTROL DEL ACCESO A LA APLICACION Y LA INFORMACION

116 Objetivo de control: Evitar el acceso no autorizado a la informacién mantenida
en los sistemas de aplicacion.
Control:
El acceso de los
usuarios y el personal El acceso a las
de soporte a la aplicaciones deberan
informacion y las realizarse de acuerdo a los Documento(Perfiles de
11.6.1 | Restricciones del acceso a informacion funciones del sistema perfiles de Usuarios 01 Siempre . S
A, . h Usuarios Aplicativos)
de la aplicacion deberd | establecido por el
limitarse en administrador del Sistema
concordancia con la de Informacion
politica de control de
acceso definida
El Oficial de Seguridad
Control: Informacién en
Los sistemas coordinacion con el
. . . . confidenciales deberan | Director de Informética . Seleccion de Ambiente
11.6.2 | Aislamiento de Sistemas sensibles tener un ambiente de debera seleccionar un 01 Siempre Seguro
computo dedicado ambiente seguro para
(aislado). aislar un sistema
confidencial.
A12 REQUERIMIENTO DE SEGURIDAD DE LOS SISTEMAS DE ) ) Can _ )
' INFORMACION Acciones a realizar t. Frecuencia Tipo entregable
REQUERMIENTO DE SEGURIDAD DE LOS SISTEMAS DE
121 INFORMACION
Objetivo de control: Garantizar que la seguridad sea una parte integral de los
sistemas de informacion.
La Oficina de Informatica,
Control: deberé elaborar la Directiva
Los enunciados de los requerimientos de Desarrollo de Softvyarg,
Analisi ificacion de | isitos d comerciales para los sistemas de tF)’asado er&?Pl\:glg}?ETcecmca D to(Directiva d
1211 nalisis y especificacion de los requisitos de informacion nuevos, o las mejoras a los eruana o1 Anual ocumento(Directiva de

seguridad

sistemas de informacion existentes, deberan
especificar los requerimientos de los
controles de seguridad.

12207 “Procesos del Ciclo
de Vida de software”, en la
cual se debe incluir los
requerimientos de
Seguridad.

Desarrollo de Software)
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PROCESAMIENTO CORRECTO EN LAS
APLICACIONES

122 Objetivo de control: Prevenir errores, pérdida, modificacién no
autorizada o mal uso de la informacién en las aplicaciones.
Control: La Of!cina de Informética,
Los enunciados de los requerimientos Ejr%ké?]rii:?ebgrgtg:o:z%h:
comerciales para los sistemas de Pruebas de Software para Documento(Protocolo de
12.2.1 | Validacion de los datos iniciales informaci6n nuevos, o las mejoras a los evaluar las nuevas 01 Anual Pruebas-Entradas)
sistemas de informacion existentes, deberan Aplicaciones Desarrolladas
especificar los reqyerimientos de los en la cual se validara los '
controles de seguridad. datos de entrada.
La Oficina de Informética,
Control: debera elaborar un Ficha
Se debera validar la output data de una Técnica de Protocolo de
S . aplicacion para asegurar que el Pruebas de Software para Documento(Protocolo de
1224 Validacion de los datos de salida procesamiento de la informacion evaluar las nuevas 01 Anual Pruebas-Entradas)
almacenada sea el correcto y el apropiado Aplicaciones Desarrolladas,
para las circunstancias. en la cual se validara los
datos de salida.
124 SE(_EL_IRIDAD DE LOS AR_CHIVOS D_EL SISTEMA_
' Objetivo de control: Garantizar la seguridad de los archivos
del sistema
La Oficina de Informética,
Control: deberd ellazorar unI 5
1241 Controles del software Operacional Se deberan estaplecer p_rocedlmlentos para Ez:?zgolgoir?st;algiséts 32'?;5 01 Anual Documepto(ProtocoIos de
o el control de la instalacion del software en nuevas aplicaciones Instalacion de Software)
los sistemas operacionales.
desarrolladas por la
institucion.
SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y
125 SOPORTE

Objetivo de control: Mantener la seguridad del software y la
informacién del sistema de aplicacion.
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Control:

La Oficina de Informética,
deberd establecer la politica
para que durante el
desarrollo de software los
especialistas deberd trabajar

Documento(Directiva de

1254 Filtracion de Informacién/Fuga de Informacion ?e depgrén eyitar las qportunidades para la con datos de prueba, y para 01 Anual Desarrollo de Software-
iltracion de informacion. - ] datos de prueba)
pasar a produccion debera
ser realizado por otro
especialista bajo
supervision.
GESTION DE LA VULNERABILIDAD TECNICA
12.6 Objetivo de control: Reducir los riesgos resultantes de la
explotacion de las vulnerabilidades técnicas publicadas.
Control:
Se debera obtener oportunamente la La Oficina de Informatica,
informacion sobre las vulnerabilidades deberd elaborar un Ficha
- s técnicas de los sistemas de informacién que | Técnica de Protocolo de Documento(Protocolo de
1261 Control de las vulnerabilidades técnica se estén utilizando, la exposicién de la Pruebas de Software para 01 Anual Pruebas-Vulnerabilidad)
organizacion a dichas vulnerabilidades evaluar las vulnerabilidades
evaluadas, y las medidas apropiadas técnicas y sus riesgos.
tomadas para tratar los riesgos asociados.
A3 GESTION DE INCIDENTES DE SEGURIDAD DE LA _ ] Can _ _
INFORMACION Acciones a realizar t. Frecuencia Tipo entregable
REPORTE DE LOS EVENTOS Y DEBILIDADES DE LA
SEGUIRDADA DE LA INFORMACION
131 Objetivo de control: Asegurar que los eventos y debilidades de la
seguridad de la informacion asociados con los sistemas de informacion
sean comunicados de una manera que permita que se realice una accion
correctiva oportuna.
La Alta Direccion debera
disponer mediante
Control: Memorandum a todas las
) 5 Los eyentos de seguridad de [a informacion dependencias de la instit_uci(’)n Documento(Memorandum de
13.1.1 Reporte de eventos en la Seguridad de la Informacion deberan ser reportados a través de los canales que los eventos de seguridad de 01 Anual

gerenciales apropiados lo méas rapidamente
posible.

Informacién deben ser
reportadas a la Oficina de
Informatica para evaluar,
monitorear y mitigar el riesgo.

Alta Direccion)
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El Oficial de Seguridad de la
Informacion deberé realizar
. charlas de concientizacion a los
Control: ;
Se debera requerir que todos los usuarios usuarios respecto de la .
empleados, contratistas y terceros de los sistemas Seguridad de la Informacion y
13.1.2 Notificacion de puntos débiles de la seguridad S 2 solicitara a los empleados que 01 Anual Charla de sensibilizacién
y servicios de informacién tomen nota y reporten lauier debilidad de
cualquier debilidad de seguridad observada o report_e cualquier P
sospechada en el sistema o los servicios seguridad observada por via mas
" rapida a la oficina de
Informética para su evaluacién y
accion necesaria.
GESTION DE LOS INCIDENTES Y MEJORAS EN LA
13.2 SEQQIRDAD DE LA INFORMACION_ )
) Objetivo de control: Asegurar que se aplique un enfoque consistente y
efectivo a la gestion de los incidentes en la seguridad de la informacidn.
La Oficina de Informatica
debera establecer mediante
Control: memorandum las
Se deberan establecer las responsabilidades y los | responsabilidades de operacién Documento(Memorandum a
13.2.1 Responsabilidades y procedimientos procedimientos de la gerencia para asegurar una de los Sistemas y equipos para 01 Siempre responsables)
respuesta rapida, efectiva y metédica ante los asegurar una respuesta rapida,
incidentes de la seguridad de la informacién. efectiva y metédica ante los
incidentes de la seguridad de la
informacion..
Control: El Oficial de seguridad debera
Aprendizajes de los incidentes de seguridad de la Se de_bgrén establgcer mecan[smos para permitir (_elaborar un informg en I_q cual se
13.2.2 informacion cuantificar y monitorear los tipos, volimenes y informe a la alta Direccién sobre | 01 Anual Documento Informe
costos de los incidentes en la seguridad de la los incidentes de Seguridad y
informacion. sus efectos a nivel de costos.
A.14 | GESTION DE LA CONTINUIDAD DEL NEGOCIO Acciones a realizar Cant. | Frecuencia Tipo entregable
ASPECTOS DE LA SEGURIDAD DE LA INFORMACION DE
LA GESTION DE LA CONTINUIDAD DEL NEGOCIO
141 Objetivo de control: Contraatacar las interrupciones a las actividades
= | comerciales y proteger los procesos comerciales criticos de los efectos
de fallas importantes o desastres en los sistemas de informacién y
asegurar su reanudacion oportuna.
. La Alta Direccion deberé formar
Control: mediante Resolucion el Comité
Se debera desarrollar y mantener un proceso L
) o - de Plan de Continuidad de .
Inclusion de la Seguridad de la informacion en el proceso gerencial para la f:ontlnwdad del negocio en Operaciones del CIAD, en la Documen_to(Resqucm
1411 estion de la continuidad del negocio toda la organizacion para tratar los cual el Oficial de Se u}idad de 01 Anual n Comité Plan de
g 9 requerimientos de seguridad de la . 9 Continuidad)
. - . - Informacion formara parte del
informacion necesarios para la continuidad i .
comercial de la organizacion Comité y presentara un Informe
' al Comité con el PC -Sl.
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Control: - .
Se deberan identificar los eventos que pueden Ilzr:fgrfrlr::eii:édr?dseet?euglgzggf l
causar interrupciones a los procesos Informe de Anélisis de Riesgo Documento(Analisis
14.1.2 | Continuidad del negocio y evaluacion de riesgo comerciales, junto con la probabilidad y el d inando | babilid % d 01 Anual Gestion de Ri y
impacto de dichas interrupciones y sus etermln_andola probabili al € estion de Riesgo)
consecuencias para la seguridad de la ocurrenc:ja | ¢laamenazay e
informacion. Impacto del Activo.
Control: El Oficial de Seguridad de
Se deberan desarrollar e implementar planes Lg?;?ég%?tz%goggﬂ't?sg;gg d
Desarrollo e implementacion de planes continuidad que para mantener restaurar las operaciones y debe elaborar el Informe de Plan Documento(Plan de
14.1.3 |, px 11 € prancs q asegurar la disponibilidad de la informacion P 01 Anual Continuida
incluyan la seguridad de la informacion - . de Continuidad para la
en el nivel requerido y en las escalas de Sequridad de la Informacion d)
tiempo requeridas después de la interrupcion, pa?a ser aprobado por la Alta{
o falla, de los procesos comerciales criticos. Direccion.
Control: El Oficial de Seguridad de la
- ., Los planes de continuidad del negocio Informacién en coordinacion
14.15 Egﬁggisldg] dantenlmlento y reevaluacion de planes de debieran ser probados y actualizados con el Comité de Continuidad 01 Anual DOCZ?E':S;SQS’ rme
regularmente para asegurar que sean actuales | deberd realizar pruebas de los
y efectivos. Planes de Continuidad.
A.15 | CUMPLIMIENTO Acciones a realizar Cant. | Frecuencia Tipo entregable
CUMPLIMIENTO DE LOS REQUERIMIENTOS LEGALES
151 Objetivo de control: Evitar las violaciones a cualquier ley; regulacién
La Oficina de Informética
Control: dispondra mediante
Se debera definir explicitamente, glzr:r?g?g Cil%?l?clizsaplicaciones
documentar y actualizar todos los - o~ H
requerimient)cl)s estatutarios informaticas comunicando que .
15.1.1 | Identificacion de la legislacion aplicable reguladores y contractuales durante el desarrollo del 01 Siempre Documento(Memoran
software deben tener en dum)

relevantes, y el enfoque de la
organizacion para satisfacer esos
requerimientos, para cada sistema de
informacion y la organizacion.

consideracion las Leyes y
Normas, para lo cual se
adjuntard el listado de Normas
que deben tener en
consideracion.
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Control:

Se deberan implementar los
procedimientos apropiados para
asegurar el cumplimiento de los
requerimientos legislativos,

La Oficina de Informatica
deberd velar por el cumplimiento
de la Directiva de
Administracion de Software en
la Institucioén, evitando el uso de

Documento(Directiva

15.1.2 | Derechos de propiedad Intelectual . 01 Siempre | de Administracion de
reguladores y contractuales sobre el | software ilegal. El software
. L Software)
uso del material con respecto a los desarrollado por la Institucion
cuales puedan existir derechos de deberé ser patentado como
Propiedad intelectual y sobre el uso | propiedad intelectual de la
de productos de software patentado. | institucion.
CUMPLIMIENTO DE LAS POLiTICAS Y ESTANDARES DE
152 SEGURIDAD Y CUMPLIMIENTO TECNICO
' Objetivo de control: Asegurar el cumplimiento de los sistemas con las
politicas y estdndares de seguridad organizacional.
Control: . La Alta Direccion debera
Los gerentes deberan asegurar que . ; .
disponer mediante Memorandum
se lleven a cabo correctamente todos a los Directores que revisen sus Documento(Memoran
15.2.1 | Cumplimiento de las normas y politicas de seguridad los procedimientos de seguridad e g 01 Siempre
. - procedimientos y que cumplan dum)
dentro de su éarea de responsabilidad . e
S con los requisitos de Politicas de
para asegurar el cumplimiento de las Sequridad de la Informacion
politicas y estandares de seguridad. g '
Control: La oficina de Informética debera
Los sistemas de informacion revisar periddicamente los
. S debieran chequearse regularmente Sistemas de Informacién para - Documento(Informe
15.2.2| Chequeo del cumplimiento técnico para ver el cumplimiento de los analizar sus vulnerabilidades y 01 Siempre de revision)
estandares de implementacion de la | realizar mejoras respecto a la
seguridad. seguridad de Informacion.
CONSIDERACIONES DE AUDITORIA DE LOS SISTEMAS DE
INFORMACION
15.3 Obijetivo de control: Maximizar la efectividad de y minimizar la
interferencia desde/hacia el proceso de auditoria del sistema de
informacion.
Control:
Las actividades y requerimientos de S .
S . La Alta Direccion debera
. . . Z:C:gg Qiitzﬁa;nggéﬁgg?gnjl‘gg e programar en coordinacién con Documento(Informe
15.3.1 | Controles de auditoria de los Sistemas de Informacion la Oficina de Control Interno, 01 Anual

deberan ser planeados y acordados
cuidadosamente para minimizar el
riesgo de interrupciones en los
procesos comerciales.

auditoria a la Seguridad de
Informacion.

de Auditoria)

Fuente:

Elaboracion propia
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4.7. Contrastacion de las hipdtesis de investigacion

La contrastacion de las hipotesis se prob6 mediante el coeficiente de
correlacion de Spearman ya que la variable “servicio de alertas

hidrometeorologicas” cumple el supuesto de normalidad en los datos.

Tabla 19: Prueba de normalidad de los datos

. . B Shapiro - Wilk Tipo de Prueba a
Variable / dimensién — - gt b utilizar
Estadistico gl Sig. distribucion
Sistema de Gestion de Seguridad
de la Informacién . 991 27 ,003 No normal
Servicio de alertas .593 27 ,001 No normal
hidrometeorolégicas
Activos de Informacion 478 27 .010 No normal Prueba
Activos de Software 759 27 .001 No normal t
Activos Fisicos 754 27 .003 No normal
Activos de Servicio 279 27 .007 No normal

Fuente: Base de datos

La prueba de normalidad de datos de Shapiro de Wilk se utiliz6 debido a que la

muestra estudiada es pequefia (28 encuestas).

4.7.1. Hipdtesis general
i. Hipotesis de Investigacion
Con la implementacion del modelo de un Sistema de Gestion de la
Seguridad de la Informacion basado en el Estandar Internacional ISO/IEC
27001:2005 mejorara el Servicio Alertas Hidrometeoroldgicas del CIAD -
UNASAM 2016.
ii. Hipotesis Estadistica
Ho : El servicio de alertas Hidrometeoroldgicas del CIAD - UNASAM
2016 no mejorara con la implementacion del modelo de un Sistema
de Gestion de la Seguridad de la Informacion basado en el Estandar
Internacional ISO/IEC 27001:2005.

Hi : El servicio de alertas Hidrometeoroldgicas del CIAD - UNASAM
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2016 mejorara con la implementacion del modelo de un Sistema de
Gestion de la Seguridad de la Informacion basado en el Estandar
Internacional ISO/IEC 27001:2005.
iii. Nivel de Significacion
El nivel de significacion tedrica es oo = 0.05, que corresponde a un nivel de
confiabilidad del 95%.
iv. Funcion de Prueba
Se realizd por medio de la prueba paramétrica t-Student (ver tabla 19).
V. Regla de decision
Rechazar Ho cuando la significacion observada “p” es menor que a.
No rechazar Ho cuando la significacion observada “p” es mayor que o.

vi. Calculos

Tabla 20: Prueba de muestras relacionadas

Prueba de muestras emparejadas

Diferencias emparejadas
95% de intervalo de

. Media - Sig.
Variables Media  Desv. deerror confianza (.je la t ol (bilateral)
. diferencia
estandar - -
Inferior Superior

Sistema de Gestion de
Seguridaddey Servicio ) 17g57 39002 07371 02734 032981 2423 27 022

de alertas

hidrometeoroldgicas

Fuente: Base de datos

vii. Decision
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viii.

Conclusion

Como el valor de significacion observada entre variables p = 0.022 es
menor al valor de significacion teorica o = 0.05, se rechaza la hipdtesis
nula. Por lo tanto el servicio de alertas Hidrometeoroldgicas del CIAD -
UNASAM 2016 mejoré con la implementacion del modelo de un Sistema
de Gestion de la Seguridad de la Informacion basado en el Estandar
Internacional ISO/IEC 27001:2005.

Por lo tanto, se acepta la hipotesis general de investigacion.

4.7.2. Primera hipdtesis especifica

Hipotesis de Investigacion

Con la implementacion del modelo de un Sistema de Gestion de la
Seguridad de la Informacion basado en el Estandar Internacional ISO/IEC
27001:2005 mejorara los activos de informacion del CIAD-UNASAM

2016.

i. Hipdtesis Estadistica

Ho : Los activos de informacion del CIAD-UNASAM 2016, no
mejorara con la implementacién del modelo de un Sistema de
Gestion de la Seguridad de la Informacion basado en el Estandar
Internacional ISO/IEC 27001:2005.

Hi . Los activos de informacién del CIAD-UNASAM 2016, mejorara
con la implementacién del modelo de un Sistema de Gestion de la
Seguridad de la Informacién basado en el Estandar Internacional

ISO/IEC 27001:2005.
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iii. Nivel de Significacion
El nivel de significacion teorica es oo = 0.05, que corresponde a un nivel de
confiabilidad del 95%.
iv. Funcion de Prueba
Se realiz por medio de la prueba paramétrica t-Student (ver tabla 19).
v. Regla de decision
Rechazar Ho cuando la significacion observada “p” es menor que a.
No rechazar Ho cuando la significacion observada “p” es mayor que o.

vi. Célculos

Tabla 21: Prueba de muestras relacionadas

Prueba de muestras emparejadas

Diferencias emparejadas
95% de intervalo de

: Media - Sig.
Variables Media  Desv. deerror conf_lanza (.je la t ol (bilateral)
. diferencia
estandar - -
Inferior Superior
Sistema de Gestion de
Seguridad de y Activosde 0.14286 .44840 .08474 -0.03101 0.31673 1.686 27 .103

Informacién

Fuente: Base de datos

vii. Decision

-2.05
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viii. Conclusion
Como el valor de significacion observada entre variables p = 0.103 es
mayor al valor de significacion tedrica o = 0.05, se acepta la hipotesis
nula. Por lo tanto con la implementacion del modelo de un Sistema de
Gestion de la Seguridad de la Informacion basado en el Estandar
Internacional ISO/IEC 27001:2005, no mejoraron los procesos de los
activos de informacion.

Por lo tanto, se rechaza la primera hipotesis especifica de investigacion.

4.7.3. Segunda hipotesis especifica
i. Hipotesis de Investigacion

Con la implementacion del modelo de un Sistema de Gestion de la

Seguridad de la Informacion basado en el Estandar Internacional ISO/IEC

27001:2005 mejorara los activos de software del CIAD-UNASAM 2016.

ii. Hipotesis Estadistica

Ho : Los activos de software del CIAD-UNASAM 2016, no mejorara
con la implementacion del modelo de un Sistema de Gestion de la
Seguridad de la Informacién basado en el Estandar Internacional
ISO/IEC 27001:2005.

Hi : Los activos de software del CIAD-UNASAM 2016, mejorara con
la implementacion del modelo de un Sistema de Gestion de la
Seguridad de la Informacion basado en el Estandar Internacional
ISO/IEC 27001:2005.

iii. Nivel de Significacion
El nivel de significacion tedrica es a = 0.05, que corresponde a un nivel de
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confiabilidad del 95%.
iv. Funcion de Prueba
Se realiz por medio de la prueba paramétrica t-Student (ver tabla 19).
v. Regla de decision
Rechazar Ho cuando la significacion observada “p” es menor que a.
No rechazar Ho cuando la significacion observada “p” es mayor que a.

vi. Célculos

Tabla 22: Prueba de muestras relacionadas

Prueba de muestras emparejadas

Diferencias emparejadas
95% de intervalo de

: Media - Sig.
Variables Media  Desv. deerror coréf]anza (.je la t ol (bilateral)
) iferencia
estandar - -
Inferior Superior
Sistema de Gestion de
Seguridad de y Activosde  0.1071  .31497  .05952 -0.1499 0.22928 237 27 .033

Software

Fuente: Base de datos

vii. Decision

viii. Conclusion
Como el valor de significacion observada entre variables p = 0.033 es
menor al valor de significacion tedrica a = 0.05, se acepta la hipotesis

alternativa. Por lo tanto con la implementacién del modelo de un Sistema
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de Gestion de la Seguridad de la Informacién basado en el Estandar
Internacional ISO/IEC 27001:2005, no mejoraron los procesos de los
activos de software.

Por lo tanto, acepta la segunda hipdtesis especifica de investigacion.

4.7.4. Tercera hipotesis especifica

i. Hipdtesis de Investigacion

Con la implementacion del modelo de un Sistema de Gestion de la
Seguridad de la Informacion basado en el Estandar Internacional ISO/IEC
27001:2005 mejorara los activos fisicos del CIAD-UNASAM 2016.

ii. Hipotesis Estadistica

Ho - Los activos fisicos del CIAD-UNASAM 2016, no mejoraré con la
implementacién del modelo de un Sistema de Gestion de la
Seguridad de la Informacidn basado en el Estandar Internacional
ISO/IEC 27001:2005.

Hi . Los activos fisicos del CIAD-UNASAM 2016, mejorara con la
implementacién del modelo de un Sistema de Gestion de la
Seguridad de la Informacién basado en el Estandar Internacional
ISO/IEC 27001:2005.

iii. Nivel de Significacion
El nivel de significacion teodrica es a = 0.05, que corresponde a un nivel de
confiabilidad del 95%.

iv. Funcion de Prueba

Se realizé por medio de la prueba paramétrica t-Student (ver tabla 19).
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v. Regla de decision
Rechazar Ho cuando la significacion observada “p” es menor que a.
No rechazar Ho cuando la significacion observada “p” es mayor que a.

vi. Célculos

Tabla 23: Prueba de muestras relacionadas

Prueba de muestras emparejadas

Diferencias emparejadas
95% de intervalo de

- Media - Sig.
Variables Media  Desv. deerror conf_lanza Qe la t ol (bilateral)
. diferencia
estandar - -
Inferior Superior
Sistema de Gestion de
Seguridad de y Activos 0.1189 .31596 .06134 -0.1500 0.22950 230 27 .035

fisicos

Fuente: Base de datos

vii. Decisién

viii. Conclusion
Como el valor de significacion observada entre variables p = 0.035 es
menor al valor de significacion tedrica a = 0.05, se acepta la hipétesis
alternativa. Por lo tanto con la implementacion del modelo de un Sistema
de Gestion de la Seguridad de la Informacion basado en el Estandar
Internacional ISO/IEC 27001:2005, mejoraron los procesos de los activos
fisicos.

Por lo tanto, acepta la tercera hipdtesis especifica de investigacion.
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4.7.5. Cuarta hipotesis especifica

Hipotesis de Investigacion

Con la implementacion del modelo de un Sistema de Gestion de la
Seguridad de la Informacion basado en el Estandar Internacional ISO/IEC

27001:2005 mejorara los activos de servicio del CIAD-UNASAM 2016.

. Hipotesis Estadistica

Ho . Los activos de servicio del CIAD-UNASAM 2016, no mejorara
con la implementacién del modelo de un Sistema de Gestion de la
Seguridad de la Informacidn basado en el Estandar Internacional
ISO/IEC 27001:2005.

Hi . Los activos de servicio del CIAD-UNASAM 2016, mejorara con
la implementacion del modelo de un Sistema de Gestion de la
Seguridad de la Informacién basado en el Estandar Internacional
ISO/IEC 27001:2005.

Nivel de Significacion

El nivel de significacion teodrica es a = 0.05, que corresponde a un nivel de

confiabilidad del 95%.

. Funcién de Prueba

Se realizé por medio de la prueba paramétrica t-Student (ver tabla 19).
Regla de decision
Rechazar Ho cuando la significacion observada “p” es menor que o.

No rechazar Ho cuando la significacion observada “p” es mayor que o.
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vi. Célculos

Tabla 24: Prueba de muestras relacionadas

Prueba de muestras emparejadas

Diferencias emparejadas
95% de intervalo de

- Media - Sig.
Variables Media  Desv. deerror cor&f_lanza Qe la t ol (bilateral)
. iferencia
estandar - -
Inferior Superior
Sistema de Gestion de
Seguridad de y Activosde 0.85714 59094  .11168 0.62800 1.08628 7.675 27 .001

Servicio

Fuente: Base de datos

vii. Decisién

-2.05 ’ 2.05

t,=7.675

viii. Conclusion
Como el valor de significacion observada entre variables p = 0.001 es
menor al valor de significacion tedrica a = 0.05, se acepta la hipotesis
alternativa. Por lo tanto con la implementacién del modelo de un Sistema
de Gestion de la Seguridad de la Informacién basado en el Estandar
Internacional ISO/IEC 27001:2005, mejoraron los procesos de activos de
servicio.

Por lo tanto, acepta la cuarta hipétesis especifica de investigacion.
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4.8. Desarrollo del modelo bajo resultados de la encuesta referenciados a la

valoracion de la serie ISO/IEC 27001:2005

Tabla 25: Baremos por dimensién segun nivel de valoracion del SGSI

D9:Gestién
D1:Politica | D2:Organizacion D3:Gestion D4:Seguridad | D5:Seguridad DG:GTZ[Sién a2 D7:Control Dﬁlﬁ:ﬁ:‘«;lsl:)c;?n inciddeicias Dw:(j:“ié"
Nivel de valoracién SGSI de_ dela Seguricj{id de'Activos de Recursos fisipay comunicaciones dé 200850 mangenimiento de_ continuidad D11:Cumplimiento SGSI
Seguridad de Informacion Humanos ambiental y Operaciones dlenzs:;r;\:isége Se%L;rli:ad del Negocio
Informacién
Critico para el Exito | 13 - 15 10 13-15| 13-15 5 17-20 | 13-15 10 10 5 5 106 - 125
Provee valor adicional | 10 - 12 8-9 10-12 | 10-12 4 13-16 | 10-12 8-9 8-9 4 4 86 - 105
Provee Valor 7-9 6-7 7-9 7-9 3 10-12 7-9 6-7 6-7 3 3 66 - 85
Algo de Valor 5-6 4-5 5-6 5-6 2 7-9 5-6 4-5 4-5 2 2 46 - 65
Poco o nada de valor | 3-4 2-3 3-4 3-4 1 4-6 3-4 2-3 2-3 1 1 25 - 45
Fuente: Base de datos

Tabla 26: Baremos por dimension segun nivel de valoracion del servicio
de alertas hidrometeorolégicas

’\slé\ﬁlligi \ézlglr::tigg Dl:Aa%tivos D2:Activos de D3:A_ctivos D4:Acti_vps $ervicio de ale’:rFas
hidrometeorolégicas | Informacion Software Fisicos de servicio | hidrometeorol6gicas
Critico para el Exito 10 13-15 17-20 10 46 - 55
Provee valor adicional 8-9 10-12 13-16 8-9 36 - 45
Provee Valor 6-7 7-9 10-12 6-7 28-35
Algo de Valor 4-5 5-6 7-9 4-5 20-27
Poco o nada de valor 2-3 3-4 4-6 2-3 11-19

Fuente: Base de datos

Tabla 27: Nivel de valoracion del SGSI por dominios segin Norma
ISO/IEC 27001:2005.

Dominios de la Norma
ISO/IEC 27001:2005

Nivel de valoracion

Descripcién del Nivel de
Valoracion

Politica de Seguridad
Organizacion Interna
Gestion de Activos
Seguridad RRHH Antes
Seguridad Fisica

Gestion de Comunicaciones

Control de acceso
Adquisicion y desarrollo
Gestién de Incidentes
Gestion de Continuidad

Cumplimiento

3.476190476
3.553571429
3.571428571
3.392857143
3.535714286
3.482142857
3.464285714
3.285714286
3.339285714
3.392857143
3.464285714

Provee Valor Adicional
Provee Valor Adicional
Provee Valor Adicional
Provee Valor Adicional
Critico para Exito Institucional
Provee Valor Adicional
Provee Valor Adicional
Provee Valor Adicional
Provee Valor Adicional
Provee Valor Adicional
Provee Valor Adicional

Promedio de valoracion

3.45

Fuente: Base de datos
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Figura 13: Nivel de valoracion del SGSI por dominios segin Norma

ISO/IEC 27001:2005

Se observa que le nivel de valoracion alcanzada en los procesos del servicio
de alertas hidrometeorologicas CIAD-UNASAM 2016, fue en crecimiento de
mejoras respecto a antes de ser implementada el SGSI, por lo que con el
conocimiento de la norma ISO/IEC 27001:2005 y NTP 17999:2007
implementada en las charlas, capacitaciones y exposicion informativa se
logro concientizar al personal y a la plana directiva sobre los beneficios de
SGSI para el proceso del servicio de alertas Hidrolometeorol6gicas CIAD —
UNASAM 2016, poniendo especial énfasis en los alcances de cada uno de los
11 dominios del estandar Internacional ISO/IEC 27001:2005; luego de la
exposicién los encuestados procedieron a calificar el nivel de valoracion por
dominios en beneficio del proceso del servicio de alertas

hidrometeoroldgicas.

El promedio final de la encuesta indica que el nivel de valoracion dada por
los directivos y especialistas es de 3.45, lo que indica que el SGSI provee
valor para el servicio alertas hidrometeorologicas, por lo que se debera

trabajar en la documentacion del SGSI dirigida hacia el modelo planteado.
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Modelo de un SGSI para el control de riesgo de la
seguridad de informacion en el servicio de alertas
hidrometeorologia CIAD UNASAM.

0 Inventario de activos (analisis observacional —
prospectiva para la deteccion de necesidades)

0 Evaluacion, analisis y tratamiento de riesgos
(metodoloaia Magerit — Octave)

B

Confeccion de procedimientos, instructivos, —
registros

v

.c,',"‘:f,",,,.. o Controles del SGSI para los procesos J4—

i 0 Evaluacion y Auditoria J «—
controles)

v

Documentacion (Informe) J —

Toma de decision (planes de accidn) J — VL

A
1
1
1
1
1
1 O Analisis de brecha (nivel de madurez de los —
1
1
1
1
1
1
1
1
1
1
1
1

Figura 14: Modelo de un SGSI para el control de riesgo de la seguridad de

informacion en el servicio de alertas hidrometeorologia CIAD UNASAM.

El flujo de las actividades es de tipo secuencial de estado ciclico con periodos de
tiempos variante y dependiente del plan estratégico en cada etapa de

implementacién en la organizacion en relacion al estado de avance.
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Inventario de activos: Deteccion de necesidades en toda actividad relaciona
con el impacto que la organizacion pueda tener.

Evaluacion, analisis y tratamiento de riesgos: Centra sus objetivos en
evaluar, analizar y tratar los potenciales riesgos en las que se pueda ver
envuelta la organizacion.

Apoyo de la plana directiva: Corresponde a la presentacion del resultado de
las etapas anteriores con el fin de conseguir el apoyo para concretar la
implementacidn del SGSI (presupuesto, personal, capacitacion, etc).

OSI: La organizaciéon debe designar un OSI para realizar, apoyar, dirigir y
pueda llevar el control de implementacion y seguimiento a todo el modelo
SGSI, y centrarse en toda actividad con énfasis en la fase de aplicacion de
forma activa.

Confeccion PSI: Corresponde al disefio de las Politicas de Seguridad de la
Informacion de la organizacion.

Confecciones de procedimientos, instructivos, registro: Desarrollo de
documentos segin procedimientos de actividades para dar conformidad a las
PSI.

Controles SGSI: Disefio y definicion de procesos, objetivos de control,
controles y evidencias formales de las actividades de seguridad que dan
sustento a los procesos de revisiones o auditorias del modelo.

Evaluacion y auditoria: Realizar, preparar y desarrollar la revision que avale
todo los procesos del SGSI en cumplimiento y llevando a cabo adecuadamente,
lo que sera evaluada por el mismo proceso de auditoria (interna y/o externa).

Analisis de brecha: Esta etapa consiste en la aplicacion de planes de accion
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conforme a los plazos y actividades que fueron indicados en el proceso de
auditoria (niveles de procesos de seguridad, evidencias Yy politicas
identificadas).

Sensibilizacion: Permite entregar constante informacion (alertas) a la
organizacion entorno a la importancia de mantener la seguridad de la
informacidn en cada etapa del SGSI.

Mejora continua: Cuenta con indicadores y métricas con los cuales es posible
medir la eficiencia de los distintos controles empleados. De esta manera aporta
diariamente datos reales relacionados con la seguridad de los sistemas de
informacién. Con dichos datos se puede contar con mecanismos de alerta y,
consecuentemente, hacer las correcciones y mejoras del caso.

Aporte del modelo: Este modelo se apoya en el analisis de estandares y
normas de la gestion de seguridad de la informacion, con alcance y forma de
implementacion, y el rol del OSI bajo sus controles. Entorno al modelo
propuesto, de aporte practico para cualquier tipo de organizacion, basada en la
implementacion préactica y concreta relacionada con las actividades que
permitan dar seguridad a toda organizacion, entorno a sus propias necesidades,
lineamientos y perspectivas de negocio, busca mantener su informacion
asegurada. Por tanto, el modelo avalado en los estdndares, pretende ser una
solucién y aporte en la implementacion de los SGSI y esta sea de consideracion
para los documentos (procedimientos, registros) necesarios para implementar

un adecuado nivel de control de las TIC's.
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V. DISCUSION

Es preocupacion de alta direccion de nuestra universidad, el formalizar una
adecuada induccion a la utilizacion del modelo de un Sistema de Gestion de
Seguridad de la Informacién o por lo menos iniciar con socializar la idea de riesgo

y el efecto de no asegurar la informacion en funcién de beneficio,.

Sin embargo es latente la inseguridad de la Informacion, por lo en los procesos de
optimizacion y priorizacion de controles se establecieron los requerimientos de
Seguridad de Informacion direccionada a los procesos de Servicio de Alertas
Hidrometeoroldgicas, y por ultimo dentro del andlisis de brecha realizado, indica
que los procesos son “ad-hoc y desorganizados”, evidencidndose que tiene
problemas vy requieren de ser resueltas bajo la premisa del andlisis riesgo que

muestra regularmente tolerable.

A ello sera de importancia que en todo momento y principalmente en la
planificacion de la gestion de la Seguridad de Informacion se considere el
tratamiento de los riesgos, como area de mas de conocimiento, es decir area de
riesgos, no solo para evitarlos o minimizar su efecto, sino que se constituya un
proceso iterativo de saber qué hacer, y como hacerlo con la oportunidad del caso,

como si se evidencia en los bancos de nuestra region.
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V1. CONCLUSIONES

El modelo de SGSI propuesto, puede usar cualquier método de gestion de
riesgos de seguridad de la informacion, con preferencia métodos
documentados, estructurados y generalmente aceptados como OCTAVE,
MARGIT para mejorar la problematica de inseguridad de la informacion del
CIAD-UNASAM, por la viene siendo afectada en los procesos criticos de la
organizacion con altos porcentaje de desconocimiento de estandares y normas
(79%), lo cual es consciente de parte de los directivos y trabajadores del

cambio que puede generar esta.

Sin embargo bajo la seleccién de los controles para mitigacion de riesgo
observada para cada activo, sera necesario optimizar sus requerimientos en
relacion a los factores criticos observadas, para la toma de decisiones del
servicio de alertas hidrometeorlégicas. Y dar cuenta de la mejora con el

modelo propuesto a los siguientes activos:

Los activos de informacion: banco de imagenes satélites y banco de datos de
modelo numéricos mejoraron con la propuesta del modelo de SGSI basado en
la Norma Internacional ISO/IEC 27001:2005 en relacion a los demas (11_01,

1102, 12_01).

Los activos de Software: Software de disefio multimedia, receptor de estacion
terrena, aeroatico massir vission, vusualidor modelos wingrids, visualidor
modelos grads y Qauntum GIS 1.8 mejoraron con la propuesta del modelo de
SGSI basado en la Norma Internacional ISO/IEC 27001:2005 en relacion a
los demés (S1_41, S1.05, S1 10, S1_11, S2 01, S3 03, S1 01, S1 02,
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S1 07, S1_16, S3_01, S3 02, S1_03, S1_06, S1_17).

Los activos fisicos: computadora especialista en comunicaciones, servidor de
correo, Workstation receptor aeronautico messir, servidor antispam,
Workstation aeronautico GenPack, computadora personal programador web,
sistema de multipantallas, estaciones meteoroldgicas convencionales y
automaticas mejoraron con la propuesta del modelo de SGSI basado en la
Norma Internacional ISO/IEC 27001:2005 en relacion a los deméas (F1_04,
F1 05, F1 12, F1 13, F2 01, F2_02, F6 03, F6_04, F6_05, F1_06, F1_09
F1 01, F1 02, F1 08, F4 01, F1 02, F4 03, F5 01, F5 03, F1_07, F2 03

F5_04, F5_05, F3_01, F3_02, F3_03, F3_05, F3_06, F5_01).

Los activos de servicio: Especialista en modelamiento numérico, en ciencias
de la comunicacion y técnicos observadores meteorol6gicos mejoraron con la
propuesta del modelo de SGSI basado en la Norma Internacional ISO/IEC
27001:2005 en relacion a los demas (T1_03, T2 _07, T1_04, T2 06, T2 01,

T2 02, T2 05, T1 01, T1 02).
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VIl. RECOMENDACIONES

Para implementar el modelo de Sistema de Gestion de Seguridad de
Informacion, deben de realizar un andlisis detallado de los aspectos
econdmicos, tecnoldgicos y de gestion de recursos segun procesos basados
en las normas y estandares, con el objetivo de determinar la factibilidad de
realizarlo en fin de mejora continua.
Para iniciar el proyecto, es recomendable realizar una correcta
implementacién, incluyendo holguras en sus actividades para garantizar
una cultura organizacional la seguridad de la informacion efectiva, para la
cual se debera capacitar al personal CIAD-UNASAM, para concientizar
cada proceso de la valoracion sus activos.
La alta direccion debera orientar su conduccion institucional a la gestion
por procesos para mejorar la eficiencia en sus actividades analizadas, bajo
la eficacia de sus productos y servicios observados en el mapa de procesos.
La alta direccion debera disponer e implementar progresivamente las
salvaguardas para reducir los riesgos de Seguridad de Informacion, realizar
la evaluacion periodica (bimestral, trimestral o anual) de analisis de nivel de

riesgo para evaluar su progreso en los activos observados.
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ANEXOS



ANEXO 01:

SERVICIO DE ALERTAS HIDROMETEOROLOGICAS CIAD — UNASAM 2016.

ENCUESTA DE VALORACION DE LANORMA ISO/IEC 27001:2005

Encuesta de valoracion de la Norma ISO/IEC 27001 /2005 “Sistema de Gestion de la Seguridad

de Informacién - SGSI” realizado a los Directivos y Especialistas involucrados en el Proceso del

servicio de Alertas Hidrometeoroldgicas — UNASAM 2016.

Variable: Valoracion del SGSI por Directivos y Especialistas

Niveles de valoracién a la pregunta: ;Agrega valor a la Institucion?:

Agrega poco o nada de valor: Es percibido por el encuestado como que el Control tiene
poco o ningln impacto en las operaciones del Servicio de alertas hidrometeoroldgicas.
Algo de Valor: El encuestado no conoce que tenga algin valor, pero estima que provee
algo de valor donde es usado. Por lo tanto este control esté siendo usado solo en partes en la
institucién, aunque no en forma consiste.

Provee Valor: El control provee valor a la mayoria de las areas del servicio de Alertas
Hidrometeoroldgicas de la institucién, pero pueda que no esté normalmente reconocido o
documentado.

Provee Valor Adicional: Este control es reconocido como agrega valor a los procesos del
Servicio de Alertas Hidrometeoroldgicas, a través del incremento de la eficiencia de la
seguridad. Este control es requerido en toda politica de seguridad, pero alin no esta
complemente implementado.

Critico para el éxito de la Institucion: Este control es reconocido como critico y afecta
directamente la oportunidad y calidad del Servicio de alertas hidrometeoroldgicas y esta
relacionado con el Plan Estratégico Institucional, la Politica de Seguridad y los

requerimientos legales de cumplimiento.
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I.- ;Tiene conocimiento del Estandar Internacional ISO/IEC 27001: Sistema de Gestion de la
Seguridad de la Informacion 6 de la NTP ISO/IEC 17799:2007 Cédigo de buenas practicas para

el SGSI?

si( ]

No ()

I1.- Respecto al nivel de valoracion del SGSI

(Para completar esta seccion se realizara una breve explicacion al encuestado sobre los alcances de la
norma ISO/IEC 27001).

¢Agrega Valor a la

Institucion?

Poco o0 nada de valor

Provee valor adicional

/Algo de Valor
Provee Valor

Critico para el Exito

Sistema de Gestion de Seguridad de Informacion

NO
Dominio

Descripcion
Dominio/Dimensién

ITEMS

[

)
w
I

a1

Politica de Seguridad

Las politicas de seguridad de informacién alineadas con las
metas y objetivos institucionales.

La politica de seguridad de Informacién comunicada a todos
los trabajadores de la Institucién para su cumplimiento.

La Revisién de la Politica de Seguridad de Informacion en
forma periddica

Organizacion de la
Seguridad de
Informacion

Organizacion Interna:

La Alta Direccion involucrada con la seguridad de
Informacién, asignando los recursos y designando a los
responsables de la Seguridad de Informacion.

Organizacion Externa:
La Identificacion, tratamiento y monitoreo de los riesgos
cuando se entrega informacion a tercero (clientes)

Gestion de Activos

La identificacion clara todos los activos de Informacion de la
Institucién y la existe de un inventario actualizado de todos
activos criticos, incluyendo nombres del activo, proposito,
impacto para la Institucién y el propietario.

La implementacion de reglas para un aceptable uso de la
informacion y que estas hayan sido efectivamente comunicadas
efectivamente a todos los empleados.

La clasificacion de la informacion clasificada en términos de su
valor, requerimientos legales, sensibilidad y criticalidad para la
Institucién.

Seguridad de Recursos
Humanos

Antes del Empleo

Asegurar que los postulantes y/o postores entiendan sus
responsabilidades y sean los adecuados para las funciones que
se le asignaran, previniendo el robo, fraude y mal uso de la
informacion.

Durante el Empleo

Asegurar que los trabajadores apliquen la politica de seguridad
de informacidn, capacitandolos para prevenir los riesgos en
seguridad de informacion y someter a proceso disciplinario a
los trabajadores que cometan una violacion en la seguridad de
informacion.

Después del Empleo

Asegurar que los trabajadores una vez concluido su contrato,
realicen la devolucion de los activos de informacion y se
realice la eliminacion de los derechos de acceso.

Seguridad fisica y
ambiental

Asegurar que los equipos de procesamiento y comunicaciones
estén protegidos ante amenazas de incendio, inundaciones,
terremotos, vandalismo o desastres causados por los humanos.
Asegurar que las areas seguras estén protegidas por controles
de acceso y permitir que el ingreso solo personas autorizadas.
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Gestion de las

Asegurar la operacion correcta y segura de los Sistemas de
procesamiento de informacion, mediante la conservacion de la
documentacion de sistemas, gestion de cambios y segregacion
de funciones para reducir los riesgos.

Proteger los Sistemas de Informacién contra el software
malicioso, manteniendo actualizado y operativo la seguridad

| commey | nomtca _ |
Ejecutar los planes de Backup, realizando las copias de
seguridad de la informacién sensible y realizar regularmente
las pruebas de restauracion de la informacion.
Monitorear el correcto funcionamiento de las Redes de
Comunicacidn de Datos como las Redes LAN e Internet
Controlar y monitorear los accesos de usuarios a las diferentes
aplicaciones informaticas a través de procesos documentados.
7 Control de acceso Evitar el acceso de usuarios no autorizados.
El aislamiento de Sistemas Informéticos altamente sensibles
ante ataques informaticos.
Considerar en el desarrollo de las aplicaciones informaticas, la
seguridad de informacion desde la fase de andlisis de sistemas,
Adquisicién desarrollo y para g_arantizar la confidepcialidad_e integridad de los datos,
L cumpliendo las fases del Ciclo de Vida del Software.
8 mantenimiento de Cuando se adaui Aolicaci Informati diant
Sistemas de Informacion quieran Aplicaciones Informaticas mediante
procesos de adquisicion, realizar las pruebas formales de
integridad de funcionalidad y verificar el cumplimiento de las
especificaciones de los requisitos de seguridad de Informacion.
Asegurar que la informacion de los eventos y debilidades en la
Gestit — . seguridad de informacion sean registradas y comunicadas al
estion de_mmdenmas de Director responsable para tomar acciones correctivas.
9 Seguridad de la — —
Informacion Establecer las responsapll_ldades y los procedimientos para
asegurar una respuesta rapida, efectiva y ordenada frente a los
incidentes de seguridad de Informacion.
Disponer de un sistema de contingencia desarrollado, probado
. - actualizado para la continuidad de las Operaciones méas
10 GeSt'O; Idﬁlcontl_nwdad %:lriticas del SSrvicio, lo cual incluya los prequerimientos
el Negocio necesarios de seguridad de la informacién para que el servicio
de la Institucién continle en una forma segura y protegida.
Cumplir con las Leyes, Normas Gubernamentales, Reguladoras
6 contractual y de cualquier requerimiento de seguridad de
11 Cumplimiento informagic')p como: . ) )
- Cumplimiento de las politicas y estandares de seguridad de
Informacion.
- Respeto a los derechos de propiedad Intelectual.
Servicio de Alertas Hidrometeoroldgicas
- . Almacenamientos fisicos.
Activos de Informacion - —
Almacenamientos l6gicos.
Software comercial
Activos de Software Software desarrollado por terceros
Software de desarrollo propio
0 Equipos de procesamiento

Activos Fisicos

Equipos de comunicaciones

Equipos de almacenamiento

Infraestructura fisica

Activos de servicio

Proveedores de servicios

Recursos humanos
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ANEXO 02:

FICHA DE REGISTRO DE PRODUCTOS / SERVICIOS Y USUSARIOS.

Cadigo de producto

Codificacion

Unidad ejecutora

Se indica el nombre de la Oficina que
elabora el producto y/o servicio

Identificacion de producto y/o
servicio

Se describe el nombre del producto y/o
Servicio

Frecuencia de suministro

Se deberd identificar la frecuencia de
entrega de los productos y/o servicios

Medio de entrega del producto y/o
servicios

Se debera identificar los medios de entrega
de los Productos y/o Servicios

Identificacion de los grupos de
Interés

Sera indicar el grupo de Clientes / Usuarios
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ANEXO 03:
FICHA DE REGISTRO DE PROCESOS.

Nombre del Proceso

Es la denominacion por la cual identificaremos al
proceso.

Descripcion

Se trata de definir el proceso dando una idea
general de sus partes o propiedades.

Misidn/objetivo

Es el objetivo del proceso, el fin dltimo para el
cual esta disefiado. Debe relacionarse con las
necesidades de los clientes/usuarios.

Responsable

Persona de la Unidad o Servicio que tiene la
responsabilidadsobre la correcta ejecuciéon del
proceso.

Destinatario

Clientes /usuarios a los que se presta el servicio.
Se indicara brevemente las necesidades que se
pretenden cubrir.

Inicio/Fin

El comienzo es el evento que pone en marcha el
proceso. El fin es la entrega al cliente/usuario del
producto o servicio finalizado.

Entradas

Documentos, registros, recursos que en algun
momento hacen su entrada en el proceso y que
son necesarios para el desarrollo del mismo.

Salidas

Documentos, registros, productos, resultados
intermedios del proceso que tienen su origen en
el proceso.

Indicadores

Son magnitudes utilizadas para medir o comparar
los resultados efectivamente obtenidos, en la
ejecucion de un proyecto, programa o actividad.

Registros

Son documentos que presentan resultados
obtenidos o proporcionan  evidencia de
actividades desemperiadas.

Procedimientos asociados

Se relacionan todos aquellos procedimientos al
proceso.

Disefio informatica

Especificar en el caso de que el proceso se
sustente, en parte o en todo, en un disefio
informético.
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ANEXO 04:
FORMATO DE INVENTARIO DE ACTIVOS Y SU IMPACTO.

ACTIVIDADES DE LOS SUBPROCESOS DEL SERVICTIO DE PRONOSTICOS Y ALERTAS
HIDROMETEOROLOGICAS

Recopilacion Transmisién Datos BRecepeion Datos Procesamiento Datos Anilizis de Datos Elaborar Difusién
Srl Q :r": :;s .,\.E :E 3% ﬁ‘ = (=] L] [ax] =] T (%] ] =+ lﬂﬂ =] o

A FIEIE FIEIEIEIERERENEIE

- -n | -

— —

(3
=
= | = | -

Al4
Al§
AlY

COD NOMEBRE ACTIVO =

Al

ACTIVOS DE INFORMACION

Informacion Impresa

Informarcion en almzacenamiento logico

ACTIVOS DE SOFTWARE

Software Comercial'Open Source

Software de desamollo a meadida por terceros

Software de desamrollo propic

ACTIVOS DE FISICOS DE EQUIPOS

Equipos de procesamiento

Mhodelamisnto numérico

Medios de almacenamiento masive

Equipos de conmmicacidn v Seguridad
Informdtica

Equipos de computo periféricos

Equipos de infraestructura

Equipos de Obsarvacion Meteorologica

ACTIVOS SERVICIO

Proveedores de servicios

Pecursos Humanos
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ANEXO 05:
IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES.

MAYOR NOMBRE DE
COD NOMBRE ACTIVO AMENAZAS RIESGO VULNERABILIDAD | C | I | D | PROBABILIDAD | IMPACTO | RIESGO | TOLERANCIA

ACTIVOS DE INFORMACION

Informacién Impresa

Informacion en almacenamiento l6gico

ACTIVOS DE SOFTWARE

Software Comercial/Open Source

Software de desarrollo a medida por terceros

Software de desarrollo propio

ACTIVOS DE FISICOS DE EQUIPOS

Equipos de procesamiento

Modelamiento numérico

Medios de almacenamiento masivo

Equipos de comunicacion y Seguridad Informética

Equipos de cdmputo periféricos

Equipos de infraestructura

Equipos de Observacion Meteoroldgica

ACTIVOS SERVICIO

Proveedores de servicios

Recursos Humanos

FUENTE: Elaboracién propia

172




