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las conclusiones y recomendaciones.
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RESUMEN

El proposito principal de la investigacion declaracion de aplicabilidad mediante la
NTP-ISO/IEC27001:2014 para mitigar los siniestros en la sub direccion de licencias
de conducir de la direccion regional de transporte y comunicacion de Ancash, fue
proponer unos lineamientos de seguridad de informacion en el proceso de emision de

brevete.

Se tuvo en consideracion las teorias de método de elipses, gestion de riesgo teniendo
en cuenta las NTP — ISO/IEC 27001:2014 y sus anexos en donde esta los controles de

seguridad

La investigacion fue de tipo no experimental de alcance descriptivo correlacional y de
corte transversal con una muestra conformada por trabajadores y usuarios se utilizé la
técnica de las encuestas y el instrumento el cuestionario posterior se hizo un analisis y

procesamiento de datos para poder contrastar la hipotesis.

Se concluy6 que para proponer la declaracion de aplicabilidad es fundamental el apoyo
de la alta gerencia ya que hace un Ilamado de conciencia y dota de responsabilidades
a los trabajadores que perteneces en el proceso de licencias de conducir quienes

aportaron con gran informacion en el momento de evaluar los activos de informacion.

Palabras claves: seguridad de informacion, gestion de riesgo, 1SO 27001
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ABSTRACT

The main purpose of the investigation Proposal of the declaration of applicability
through the NTP-ISO / IEC27001: 2014 to mitigate the claims in the sub direction of
driver's licenses of the regional transport and communication of Ancash, was to

propose some safety guidelines of information in the brevete issuance process.

Consideration was given to the theories of ellipses method, risk management taking
into account the NTP - ISO / IEC 27001: 2014 and its annexes where the security

controls are.

The investigation was of non-experimental type of descriptive and correlational cross-
sectional scope with a sample made up of workers and users, the technique of the
surveys was used and the instrument. The subsequent questionnaire was used to

analyze and process the data in order to test the hypothesis.

It was concluded that to propose the declaration of applicability it is essential the
support of the top management since it makes a call of conscience and gives
responsibilities to the workers that you belong in the process of driving licenses who

contributed with great information at the time of evaluating information assets.

Key words: information security, risk management, ISO 27001
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CAPITULO |
GENERALIDADES

1.1. Realidad problematica

La entidad publica, Direccion Regional de Transporte y Comunicacion de Ancash
se observo en el area de la sub direccidn de brevetes en el proceso de obtencion
de licencias de conducir la insatisfaccion de los usuarios en los siguientes
aspectos; la disponibilidad, la confiabilidad e integridad de la informacion. Ya que
en los primeros meses del presente afio se presentaron quejas ante el libro de
reclamaciones en donde se suscribe; que se le da informacién respecto a los
usuarios de forma indiscriminada sin respetar la confidencialidad de la
informacion, por otro lado las manifestaciones de queja es sobre la informacion
no esta cuando uno realmente lo necesita las ventanillas estan cerradas en hora de
trabajo impidiendo la disponibilidad de la informacion y por ultimo las quejas que
se declaro es sobre los datos mal escritos por parte de los trabajadores faltando a

la integridad de la informacién.

Si tal panorama sigue persistiendo es muy probablemente en un cercano futuro se
pierda la informacion que es relevante para dicho proceso y la reputacion de la
entidad se desmorone trayendo sanciones no solo a los trabajadores del proceso

sino también de acuerdo a norma sera sancionado el director de la direccion

10



1.2.

regional de transporte y comunicacion de Ancash (Oficina nacional de gobierno

electrénico e informatica, 2016).

Bajo este contexto, la presente investigacion, fue sobre declaracion de
aplicabilidad mediante la NTP-ISO/IEC27001:2014 para mitigar los siniestros en
la sub direccion de licencias de conducir de la direccion regional de transporte y
comunicacion de Ancash, 2018. Especificamente en el proceso de obtencién de
brevete, de tal forma, que el documento resultante sirva como referencia para la
implementaciéon de la norma NTP ISO/IEC 27001:2014 ya que esta entidad
publica pertenece al Sistema Nacional de Informética y por lo tanto esté obligada
a no solo elaborar un plan sino también a implementarla todo esto bajo el marco
de las leyes peruanas (El peruano, 2016). con el afan de coadyuvar al avance del

gobierno electrénico.

Enunciado del problema

1.2.1. Problema general

¢Como la declaracion de aplicabilidad mediante la NTP-ISO/IEC
27001:2014 mitigara los siniestros de los activos de informacion en la sub
direccién de licencias de conducir de la direccién regional de transporte y

comunicacién de Ancash?

11



1.2.2. Problemas especificos

¢De qué manera la declaracion de aplicabilidad mitigara el dafio de los
siniestros de la informacion mediante el contexto de la organizacion de la
NTP-ISO/IEC 27001:2014 en la sub direccion de licencias de conducir de

la direccion regional de transporte y comunicacion de Ancash?

¢De qué manera la declaracion de aplicabilidad mitigara el dafio de los
siniestros de la informacion mediante la planificacion de la NTP-ISO/IEC
27001:2014 en la sub direccion de licencias de conducir de la direccion

regional de transporte y comunicacion de Ancash?

¢Coémo serd la declaracion de aplicabilidad mediante la NTP-ISO/IEC
27001:2014 en la sub direccion de licencias de conducir de la direccion

regional de transporte y comunicacion de Ancash?

1.3. Hipotesis

1.3.1. Hipdtesis general

Con la declaracion de aplicabilidad mediante la NTP-ISO/IEC 27001:2014
se mitigara los siniestros de los activos de informacion en la subdireccion
de licencias de conducir de la direccion regional de transporte y

comunicacién de Ancash.

12



1.3.2. Hipotesis nula

Con la declaracién de aplicabilidad mediante la NTP-ISO/IEC 27001:2014
no se mitigara los siniestros de los activos de informacion en la subdireccion
de licencias de conducir de la direccion regional de transporte y

comunicacion de Ancash.

1.4. Objetivos

1.4.1. Objetivo general

Conocer cémo la declaracion de aplicabilidad mediante la NTP-ISO/IEC
27001:2014 mitigara los siniestros de los activos de informacion en la sub
direccion de licencias de conducir de la direccion regional de transporte y

comunicacion de Ancash.

1.4.2. Objetivos especificos

Establecer de qué manera la declaracion de aplicabilidad mitigara el dafio
de los siniestros de la informacion mediante el contexto de la organizacion
de laNTP-ISO/IEC 27001:2014 en la sub direccion de licencias de conducir

de la direccion regional de transporte y comunicacion de Ancash.

Establecer de qué manera la declaracion de aplicabilidad mitigara el dafio

de los siniestros de la informacion mediante la planificacion de la NTP-
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ISO/IEC 27001:2014 en la sub direccién de licencias de conducir de la

direccion regional de transporte y comunicacion de Ancash

Elaborar la declaracion de aplicabilidad mediante la NTP-ISO/IEC
27001:2014 en la sub direccion de licencias de conducir de la direccion

regional de transporte y comunicacion de Ancash.

1.5. Justificacién

1.5.1. Desde el punto de vista social

Mediante la presente investigacion busca dar disponibilidad,
confidencialidad e integridad a la informacion trayendo consigo beneficios
a los usuarios es decir a la sociedad también coadyuvar al avance del
gobierno electrénico que es cerrar brechas digitales entre la sociedad y la

tecnologia.

1.5.2. Desde el punto de vista del aporte al conocimiento

La presente investigacion busca, mediante la aplicaciéon de la NTP ISO/IEC
27001:2014 referente a la gestion de riesgo, concretizar conocimientos con
el objetivo de llenar vacios para poder fortalecer los conocimientos por parte
del investigador y la entidad interesada que en este caso es la direccion

regional de transporte y comunicacién de Ancash.

14



1.5.3.

1.54.

Desde el punto de vista normativo

La presidencia de consejo y ministros atreves de la oficina nacional del
gobierno electronico e informético es responsable de modernizar el estado
para lo cual se elaboré un plan de gobierno electronico donde existe un
portafolio de proyectos unos de estos proyectos es el disefio e
implementacién del sistema gestion de seguridad de la informacion en las
entidades pertenecientes al sistema nacional de informatica para impulsar
esta implementacion se elabora la NTP-1SO/IEC 27001:2014 en el afio 2016
del mes enero. En tal sentido se pretende el desarrollo de la tesis cumplir
con la documentacion de norma exigida para asi contribuir también con la

modernidad del estado.

Desde el punto de vista metodolégica

La presente investigacion busca aplicar la NTP-1SO/IEC 27001 referente a
la gestidn de riesgo para lo cual la piedra angular es el célculo de riesgos en
tal sentido es de mi interés conocer una metodologia de acuerdo a los
alineamientos de dicha norma para minimizar los riesgos de activo de
informacion pero mas que eso seria cumplir con la norma, no con toda pero
con una parte de la documentacion en el de la sub direccion de licencias de

conducir de la direccion regional de transporte y comunicacion de Ancash.

15



1.6.

1.7.

Limitacién

La presente investigacion tiene limitacion en los siguientes aspectos:

o El jefe de la subdireccidn de licencias de conducir es muy estricto en temas de

manipulacion de la variable en el area, es decir armar un escenario para la

presente investigacion

e Falta de disponibilidad de compromiso del area de tramites de licencias de

conducir en lineas contribuir informacion

En tal sentido la presente investigacion solo queda en una mera investigacion

descriptiva sin intencion de implementar.

Descripcion y sustentacion de la solucion

La propuesta de la declaracion de aplicabilidad segin la norma técnica peruana
ISO/IEC 27001 del 2014 es un conjunto de directrices que tiene por objetivo
minimizar los siniestros de los activos de la informacion del éarea de la
subdireccion de licencias de conducir de la direccion regional de transporte y

comunicacion de Ancash.

La solucion se hara mediante una metodologia basada en la norma técnica peruana
ISO/IEC 27001:2014 gue es una secuencia de pasos que comienza con los activos

de informacion y culmina con la declaracion de aplicabilidad.

16



CAPITULO Il

MARCO TEORICO

2.1. Antecedentes

a) A nivel internacional

Aranda (2009) en su tesis “Implementacion del primer sistema de gestion de
seguridad de la informacion, en el ecuador, certificado bajo la norma 1SO
27001:2005 ” tuvo como objetivo el desarrollo e implementacion de la norma ISO
27001 vy lograr la certificacion para gestionar los riesgos identificados en una
empresa Ecuatoriana autorizada como carrier cuyo negocio es proveer servicio de
telecomunicaciones mediante una metroethernet y cuyo mercado corporaciones
proveedores de internet, entidades financieras entre otros. En el desarrollo de la
investigacion se optd por el modelo del ciclo de Deming exigida por el estandar
ISO 27001:2005 que consiste en cuatro fases: planificar, hacer, monitorear, actuar
en la cual se obtuvo resultados en cada fase como por ejemplo en la fase de plan:
se identifico los procesos, se utilizé el método de las elipses se tazaron los activos
se us6 una metodologia para el analisis y evaluacion de riesgos, se plante6 un plan
de tratamiento de riesgos, requisitos documentales y se tomaron en cuenta los
factores de éxito para la fase 2 de igual manera se obtuvieron resultados como
implementacién del plan de controles y la capacitacion de los trabajadores
involucrados en la area limitada del SGSI en la tercera fase se obtuvieron

resultados como el monitoreo, auditorias internas y en la cuarta fase se obtuvo
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resultados como tomar reacciones a partir de lo encontrado en la tercera fase y por
ultimo para lograr la certificacion 1ISO 27001:2005 se hicieron las auditorias
pertinentes y se hizo un presupuesto del costo para el proceso del certificado.
Concluyendo que la norma ISO 27001:2005 esta orientada al tratamiento de la
seguridad de la informacion mediante la gestion del riesgo, también existe
politicas jerarquicas donde se debe impulsar desde la gerencia para que tenga
mayor éxito y los objetivos del SGSI deben estar alineados a los de negocio y por
ultimo el eslab6n méas débil del SGSI son las personas. Bueno esta tesis es
completa ya que llego hasta el certificado y por tanto es de admirar el gran trabajo
del investigador y por tanto mi tesis es un parte de todo el ejemplar y aporta a mi
tesis en cuanto los factores de éxito que hay que tener en cuenta para que un SGSI

cumpla con los objetivos planteados.

Buenafio y Granda (2009) en su tesis “Planeacion y disefio de un sistema de
gestion de seguridad de la informacién basado en la norma ISO/IEC 27001-
27002” tuvo como objetivo establecer cudles serian los mecanismos adecuados
para mitigar los riesgos asociados al uso de la informacion, de los sistemas y
servicios informaticos utilizados por el personal de la sede Guayaquil de la
Universidad Politécnico Salesiana, concluye que con una politica bien
estructurada los controles permiten mejorar los niveles de seguridad ya sea en s

parte fisica, estructural, tecnoldgica y en su parte metodica documental.
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b) A nivel nacional

Aguirre (2014) es su tesis “Diseflo de un Sistema de Gestion de Seguridad de la
Informacion para Servicios Postales del Peru”, esta tesis tuvo como objetivo
Disefiar un Sistema de Gestidn de Seguridad de la Informacion segun lo indicado
por la NTP ISO/IEC 27001:2008 y la NTP ISO/IEC 17999:2007 de seguridad de
la informacién para SERPOST una empresa situada en el Peru dedicada al servicio
de correspondencia, giros postales y al mercado de envios y encomiendas
nacionales e internacionales. Se desarroll6 usando los lineamientos de la NTP-
ISO/IEC 27001:20008 en la etapa de disefio se empez6 con elaborar con las
documentaciones exigidas por la norma seguidamente se valorizaron los activos
de informacion de la mano la elabora la evaluacion de riesgos y por ultimo elabora
la lista de controles para mitigar los riesgos detectados. Concluyen que solo para
la etapa del disefio del SGSI fue necesario él apoye de la alta gerencia y que es
necesario difundir las normas de seguridad de la informacién a todos los
trabajadores de area y que se necesita contratar a personas especializado para dar
soporte a los procesos involucrados del SGSI y que es necesario mejorar el area
de logistica para adquirir los controles del tratamiento del riesgo para los activos
de informacién. Esta tesis se relaciona con la mia porque ambos abarcan solo hasta
el disefio del SGSI donde contribuye en mi investigacion con el uso de la
herramienta Bizagui para el modelamiento de procesos utilizando la notacion

BPM.
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Angeles (2011) en su tesis “Sistema de Gestion de Seguridad de la Informacién
ISO 27001 para un Data Center”, esta tesis tuvo como objetivo dar a conocer como
es el proceso de implantacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) y la acreditacion con la certificacion ISO 27001 en una
empresa dedicada a la prestacion de servicios Outsourcing y Data Center de Tl en
lima, Per(.se desarrollo usando la metodologia de la 1ISO 27001 en donde
especifica el ciclo de Deming Mejora Continua donde tiene 4 etapas; la primera
etapa Plan se adopt6 la politica de seguridad de informacién de la organizacion,
se definié una metodologia de Analisis de riesgo asi mismo para la evaluacion de
riesgo. En la segunda etapa hacer se implementaron los controles de acceso fisicos
y ldgicos, se asignaron responsabilidades y se cred el comité de seguridad, se
realizaron cursos de concientizacion de seguridad le la informacion al personal.
En la tercera etapa Verificar se superviso en el interior y el exterior del perimetro
de gestion, el comité de seguridad evalta la eficacia del SGSI mediante las
auditorias. En la cuarta etapa Actuar el comité de seguridad identifico las mejoras
que se puedan aplicar en el SGSI. Concluyen que el SGSI asegura la
disponibilidad de los servicios, las cuales seran protegidas de tal manera que se
conserve la integridad y confidencialidad de la informacién. Sin lugar a duda
llegar hasta la certificacion es un logro que pocos llegan para lo cual tuvo que
pasar por las cuatro etapas donde se relaciona con mi tesis en la etapa de plan
donde me contribuye con el andlisis y evaluacion de riesgo ya que es la piedra

angular de mi investigacion.
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Romero (2006) en su tesis “Plan de Seguridad Informatica en el MTC”, esta tesis
tuvo como objetivo implementar el sistema de seguridad informatica que permita
asegurar la confidencialidad, la integridad y disponibilidad de los sistemas
informaticos de modo tal que la informacion sea accesible solo a aquellos usuarios
autorizados; garantizando asi la continuidad del servicio tratando de minimizar la
vulnerabilidad de los sistemas a fin de proteger la red del MTC y sus recursos de
ataques internos y externos. Se desarrollé primero dando un diagndéstico de la
situacion actual de la seguridad de la informacion del MTC, seguidamente las
vulnerabilidades de la infraestructura de la red de datos del MTC, evaluando el
riesgo e impacto de su probable ocurrencia, seguidamente se establecid
procedimientos, politicas y mecanismos técnicos para atenuar o eliminar los
riesgos, seguidamente se analiz6 las herramientas de seguridad del MTC para
posteriormente proponer una solucion de seguridad de la red de datos,
seguidamente se propuso politicas de seguridad informatica internas basadas en
la politica y estandares sugeridos por la Norma Técnica Peruana y finalmente se
propuso la adquisicion de los recursos de seguridad informatica. Concluyendo
que la seguridad informatica se basa, principalmente en la efectiva administracion
de los permisos de acceso a los recursos informaticos, basados en la identificacion,
autenticacion y autorizacion de accesos y politicas de seguridad. Esta tesis se
relaciona con la mia porque es una parte de la seguridad de la informacion donde
contribuye en mi investigacion con el uso de la norma técnica peruana para la

elaboracion de las politicas.
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c¢) A nivel local

Mory, (2015) en su tesis “Aplicacion de la norma ISO/IEC 27001 para mejorar la
seguridad de la informacion en la empresa HM Contratistas S.A.” Esta tesis tuvo
objetivo principal Disefiar un Sistema de Gestion de Seguridad de Informacion
(SGSI) siguiendo las normas internacionales ISO/IEC 27001 para mejorar la
seguridad de informacion en la empresa HM CONTRATISTAS S.A. de la ciudad
de Huaraz, se desarrollé usando la metodologia de la ISO 27001 en donde
especifica el ciclo de Deming Mejora Continua donde tiene 4 etapas la primera
etapa Plan se identifico y realizo la valoracion de activos de informacion de
acuerdo al alcance seguidamente se procedi6 a identificar, analizar y evaluar los
riesgos de los cuales estan expuesto los activos de informacion seguidamente se
elabor6 la documentacion requerida por la norma ISO/IEC 27001 y por altimo el
modelado de los procesos de negocio para delimitar el alcance del SGSI. Las
demas etapas no se llegaron a tocar porque la tesis solo consiste en la etapa del
disefio. Llegando a la conclusion que la empresa no cuenta con un comité
responsable de seguridad de informacién que estructure un plan estratégico
encaminado a proteger los activos de informacion asi mismo de las politicas
controles y amenazas. Esta tesis se relaciona con la mia porque ambos abarcan
solo hasta el disefio del SGSI donde contribuye en mi investigacion en la etapa de

Andlisis utilizando para ello el FODA.
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2.2. Teorias que sustentan el trabajo

Para la presente investigacion se tocaron dos items de la norma técnica peruana

ISO/IEC que son el contexto de la organizacién y la planificacion.

a) Declaracion de aplicabilidad

Declaracion de aplicabilidad es un documento que se trata como usted

implementara una gran parte de su sistema de seguridad de la informacion.

De hecho, la Declaracion de aplicabilidad es el nexo principal entre la evaluacion
y el tratamiento del riesgo y la implementacion de su sistema de seguridad de la
informacion. El objetivo de este documento es definir cuales de los 133 controles
(medidas de seguridad) sugeridos en el Anexo A de la norma ISO 27001 son los
que usted implementard y, para los controles que correspondan, como se realizara

su implementacion (NTP-ISO/IEC 27001,2014).

b) NTP-ISO/IEC 27001:2014 Tecnologia de la informacion. Técnicas de la

seguridad. Sistemas de gestion de seguridad de la informacién. Requisitos

Las Normas Técnicas Peruana son documentos que tiene como caracteristica
mejorar la calidad de proceso, producto o servicio, que para nuestro caso mejorara
la calidad de proceso de entrega de brevetes de la D.R.T.C.A. las NTP son
normalmente de caracter voluntario, pero para nuestro caso es de caracter

obligatorio de acuerdo al Plan Nacional del Gobierno Electronico 2012-2017.
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Las NTP-ISO/IEC 27001:2014 son una copia adaptada a nuestra realidad Peruana
del Estandar ISO/IEC 27001 Reino Unido de Gran Bretafia que esté orientada a la

seguridad de la informacion.

El sistema de gestion de la seguridad de la informacidn preserva la confiabilidad,
integridad y disponibilidad de la informacion aplicando procesos de gestion
de riesgos y proporciona confianza a las partes interesadas en el sentido en que
los riesgos sean manejados adecuadamente. Es importante que es sistema de
gestion de la seguridad de la informacion se parte de y este integrado con los
procesos de la organizacion y la estructura de gestion gerencial y que la seguridad
de la informacidn se considere en el disefio de proceso, sistemas y controles de la
informacion. Se espera que la implementacion de un sistema de gestion de
seguridad de la informacion crezca a escala en concordancia con las necesidades

de la organizacién (NTP-1SO/IEC 27001,2014).

b.1) Contexto de la organizacion

Para comprender el contexto de la organizacion la NTP-ISO/IEC 27001:2014

indica 3 items las cuales se detallaran a continuacion:

b.2) Comprender la organizacion y su contexto

La organizacion debe determinar los aspectos externos e internos que son
relevantes para este propdsito y que afecten su capacidad de lograr el(los)

resultado(s) deseados de este sistema de gestion de seguridad de la informacion.
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b.3) Comprender las necesidades y expectativas de las partes interesadas

La organizacién debe de determinar 2 aspectos que se detallan a continuacion:

El primero las partes interesadas relevantes al sistema de gestion de seguridad de
la informacién. El segundo los requisitos de estas partes interesadas relevantes a

la seguridad de la informacion.

b.4) Determinar el alcance del sistema de gestion de seguridad de la

informacion

La organizaciéon debe determinar los limites y la aplicabilidad del sistema de
gestion de seguridad de la informacién para establecer su alcance, en tal sentido

se debe considerar los siguientes aspectos:

Primero los aspectos externos e internos referidos a comprender la organizacion y
su contexto, segundo los requisitos referidos a comprender las necesidades y
expectativas de las partes interesadas y por Ultimo identificar las interfaces y
dependencias entre actividades realizadas por la organizacion y las que son

realizadas por otras organizaciones (NTP-ISO/IEC 27001,2014).
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b.5) Planificacion

Las acciones que deben de realizarse para tratar el riesgo y las oportunidades son

mencionadas a continuacion:

Considerar los asuntos referido al contexto de la organizacion, determinar los
riesgos y oportunidades que necesitan ser tratados para asegurar que el sistema de
gestion de seguridad de la informacion pueda lograr su resultado esperado y lograr

la mejora continua (NTP-ISO/IEC 27001,2014).

b.6) Valoracion del riesgo de seguridad de la informacién

El término valoracién alude dos términos el analisis y la evaluacion del riesgo la
cual cada uno de estos factores tienen sus propios items que se menciona a

continuacion:

En el primer factor andlisis se deben identificar los activos de informacion,
identificacion de los requerimientos legales y comerciales que son relevantes para
los activos identificados, la tasacién de los activos identificados considerando los
requerimientos legales y comerciales asi como los impactos resultantes de una
perdida por confidencialidad, integridad y disponibilidad, identificacion de
amenazas Yy vulnerabilidades para cada activo previamente identificado y calculo
de posibilidades de que las amenazas y vulnerabilidades ocurran (NTP-1SO/IEC

27001,2014).
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En el segundo factor la evaluacion se debe considerar el calculo del riesgo y la

identificacion de los significados de los riesgos.

b.7) Tratamiento de riesgo

La organizacion debe definir y aplicar un proceso de tratamiento de riesgo de

seguridad de la informacion para lo cual debe:

Primero debe Seleccionar opciones de tratamiento de riesgo de la seguridad de la
informacion apropiadas, tomando en cuenta los resultados de la valoracion de
riesgo. Segundo determinar los controles necesarios para posteriormente
implementar las opciones elegidas de tratamiento de riesgo de seguridad de la
informacion. Tercero comparar los controles determinados en el paso anterior con
aquellos del Anexo A y verificar que no se omitido ningun control y cuarto
producir una declaracion de aplicabilidad que contenga los controles necesarios

del Anexo A (NTP-ISO/IEC 27001,2014).

b.8) Método de las elipses

Esta metodologia permite, con gran precision, poder identificas posteriormente
los activos de informacidn. Permite dado un determinado alcance de un SGSI,
identificar sus interfaces, interdependencias con areas y procesos, asi como
averiguar el tipo de informacion que fluye y los grados de acuerdo que existe. El
método de las elipses se utiliza como fuente de inspiracion para deriva

posteriormente los activos de informacion. Al analizar los procesos identificados
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y el flujo de informacion procede a identificar los activos de informacion (Alberto,

2007).

b.9) Identificacién de activos

En sentido estricto un activo es algo a lo que una organizacion directamente le
asigna un valor y, por tanto, la organizacion debe protegerla. Con base al resultado
de la metodologia de las elipses se deben identificar los activos de informacién
clasificandola en los siguientes aspectos Activos de informacion (datos, manuales
entre otros), documento de papel(contrato), activos de software (sistemas,
aplicaciones entre otros), activos fisicos (computadoras, USB entre otros),
personal (clientes, personal), imagen de compafiia, servicios (internet, linea de

teléfono entre otros) (Alberto, 2007).

b.10) Requerimientos legales

Al identificar los activos de informacién, se debe analizar si existen
requerimientos legales y comerciales relacionados con los activos identificados.
Si hubiera requerimientos legales o comerciales, se deben resisar si dichos
requerimientos legales o comerciales involucran otros activos de informacién

(Alberto, 2007).
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b.11) Tasacion de activos

Es darle un valor a cada activo identificado, tomando en cuenta 3 aspectos, la
confidencialidad integridad y disponibilidad para lo cual se usaré una escala como
por ej. Likert que toma valores de 1 que significa muy poco hasta valores como 5
que significa muy alto y el valor final de cada activo se sacara por ej. Con el
promedio o el valor méaximo de los tres aspectos tomados en cuenta (Alberto,

2007).

b.12) Identificacion de ocurrencia de las amenazas

Una amenaza es una indicacion de un evento desagradable con el potencial de
causar dafo. Entonces se identificara las distintas amenazas que puedan afectar a
un activo y se clasificara teniendo en cuenta 6 tipos de amenazas que son; amenaza
natural, amenaza a instalaciones, amenazas humanas amenazas tecnoldgica,
amenazas operacional y amenazas social y posteriormente se debe evaluar la
posibilidad de ocurrencia del susodicho; para lo cual se tendra que tener una
estadistica o un juicio de experto que tengan conocimiento de la naturaleza de la

amenaza y pueda clasificarla en una escala de Likert (Alberto, 2007).
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b.13) Identificacion de las vulnerabilidades

Las vulnerabilidades son las debilidades del sistema de seguridad por si misma no
causan dafio, simplemente son condiciones que pueden hacer que una amenaza
afecte un activo. Entonces se identificara las distintas vulnerabilidades que puedan
afectar a un SGSI y se clasificara teniendo en cuenta 5 tipos de vulnerabilidades
que son: seguridad de los recursos humanos, control de acceso, seguridad fisica y
ambiental, gestion de operaciones y comunicaciones y por Ultimo mantenimiento

desarrollo adquisicion de sistemas de informacion (Alberto, 2007).

b.14) Calculo de amenazas y vulnerabilidades

Es el calculo de la posibilidad de que puedan juntarse la amenaza y la
vulnerabilidad por tanto causar un riesgo, que también se denomina probabilidad
de ocurrencia. Entonces Una vez identificados las vulnerabilidades, por cada una
de ellas, se debe evaluar la posibilidad de que sean explotados por las amenazas.
Para este proposito se podria utilizar una escala de Likert, por tanto, hay una
relacion entre amenaza y vulnerabilidad y la pregunta guia seria ;Qué amenaza
pudiese explotar cual de las vulnerabilidades? Y también tomando en cuenta de
las amenazas los siguientes aspectos: amenaza deliberada, amenaza accidental,

incidente del pasado y por altimo nuevos desarrollo y tendencias (Alberto, 2007).
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b.15) Anélisis del riesgo y su evaluacion

Se analizara el riesgo en una tabla con las siguientes columnas activo, amenaza,
impacto de amenaza, probabilidad de ocurrencia, medicion del riesgo y por ultimo
priorizacion. En donde la columna impacto de amenaza se obtendra tasandola en
una escala de Likert teniendo en cuenta por ej. Lo econémico, la columna de
medicion de riesgo se puede calcular con la multiplicacion de las columnas
impacto de amenaza y probabilidad de ocurrencia y por Gltimo la columna
priorizacién se puede utilizar rangos para poder clasificarla en una escala de Likert

(Alberto, 2007).

b.16) Tratamiento de riesgo y el proceso de toma de decision gerencial

Una vez que el riesgo se ha calculado, se debe iniciar el proceso de toma de
decisiones con respecto a como se tratar el riesgo, para lo cual hay 4 opciones que
son; reducir el riesgo, objetivamente aceptar el riesgo, transferencia del riesgo y
evitar el riesgo. Para tomar esta decision se tendra 2 aspectos clave que son; el
posible impacto si el riesgo se pone en manifiesto y que tan frecuente puede
suceder por otra parte quien toma las decisiones son la alta gerencia con la ayuda

del especialista en SGSI (Alberto, 2007).
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2.3.

b.17) Seleccion de objetivos de control y controles para el tratamiento de

riesgo

Una vez se realiza el proceso de identificar las opciones de tratamiento del riesgo
y haberlas evaluado, la empresa debe decidir qué objetivos de control y controles
debe escoger para el tratamiento de riesgo. Los controles segun ISO/IEC

27001:2014 estan en el anexo A de dicha NTP (Alberto, 2007).

b.18) Siniestro de activo de informacion

Es un suceso que produce un dafio de consideracion en los activos de informacion
que puede ser por perdida, robo, inadecuada tratamiento de la informacion entre

otros (Merino C. y Caflizares R., 2011).

Definicion de términos

Los conceptos mostrados se encuentran en la norma ISO/IEC 27000 definicion de

vocabulario.

a) Activo

“Algo que tenga valor para lo organizacion. Componente o funcionalidad de un
sistema de informacion susceptible de ser atacado deliberada o accidentalmente
con consecuencias para la organizacion. Incluye: informacion, datos, servicios,
aplicaciones (software), equipos (hardware), comunicaciones, recursos

administrativos, recursos fisicos y recursos humanos” (ISO/IEC 27000, 2014).
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b) Amenaza

“Causa potencial de un incidente que puede causar dafios a un sistema de
informacion o a una organizacion. Causa potencial de un incidente no deseado que

puede resultar en dafio al sistema u organizacion” (ISO/IEC 27000, 2014).

c) Analisis de riesgos

“Proceso sistematico para estimar la magnitud de los riesgos a que esta expuesta

una Organizacién” (ISO/IEC 27000, 2014).

d) Confidencialidad

“Propiedad o caracteristica consistente en que la informacién ni se pone a
disposicion ni se revela a individuos, entidades o procesos no autorizados”

(ISO/IEC 27000, 2014).

e) Control

“Herramienta de la gestion del riesgo, incluido: politicas, pautas, estructuras
organizacionales, que pueden ser de naturaleza administrativa, técnica, gerencial

o legal” (ISO/IEC 27000, 2014).
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f) Disponibilidad

“Aseguramiento de que los usuarios autorizados tienen acceso cuando lo requieran

a la informacion y sus activos asociados” (ISO/IEC 27000, 2014).

g) Enunciado de aplicabilidad

“Enunciado documentado que describe los objetivos de control y los controles que

son relevantes y aplicables al SGSI de la organizacion” (ISO/IEC 27000, 2014).

h) Integridad

“Propiedad o caracteristica consistente en que el activo no ha sido alterado de

manera no autorizada” (ISO/IEC 27000, 2014).

1) Impacto

“Consecuencia que sobre un activo tiene la materializacién de una amenaza”

(ISO/IEC 27000, 2014).

J) Incidente de seguridad de informacion

“Es indicado por una o varias series s de eventos inesperados y no deseados que
tienen una gran probabilidad de comprometer las operaciones de negocios y de

amenazar la seguridad de informacion” (ISO/IEC 27000, 2014).
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k) 1ISO

“Organizacion de Estandarizacion Internacional” (ISO/IEC 27000, 2014).

I) Mitigar

“Disminuir la intensidad, la gravedad o la importancia de algo” (ISO/IEC 27000,

2014).

m) Norma

“Regla o conjunto de reglas que hay que seguir apara llevar a cabo una accién, p

orque esta establecido o ha sido ordenado de ese modo” (ISO/IEC 27000, 2014).

n) Riesgo

“Es un problema potencial que puede ocurrir dentro de una organizacion”

(ISO/IEC 27000, 2014).

0) Riesgo residual

“Riesgo que se da tras la aplicacion de salvaguardas dispuestas en un escenario

de simulacion o en el mundo real” (ISO/IEC 27000, 2014).
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p) Salvaguarda

“Procedimiento o mecanismo tecnoldgico que reduce el riesgo” (1ISO/IEC 27000,

2014).

q) Seguridad de la informacion

“Confianza en que los sistemas de informacion estan libres y exentos de todo
peligro o dafio inaceptables. Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién, asi mismo, otras propiedades como la
autenticidad, no rechazo, contabilidad y confiabilidad también pueden ser

consideradas” (ISO/IEC 27000, 2014).

r) SGSI

“Sistema de Gestién de Seguridad de la Informacion. Es una herramienta de

gestion” (ISO/IEC 27000, 2014).

s) MRTCA

“Ministerio Regional de Transporte y comunicacion de Ancash” (ISO/IEC

27000, 2014).
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t) Vulnerabilidad

“Defecto o debilidad en el disefio, implementacion u operacion de un sistema que
habilita o facilita la materializacion de una amenaza. Propiedades intrinsecas de
que algo se produzca como resultado de una sensibilidad a una fuente de riesgo

que puede conducir a un suceso con una consecuencia” (ISO/IEC 27000, 2014).

v)Accion correctiva

“Accion para eliminar las causas de una no conformidad y prevenir su repeticion”

(ISO/IEC 27000, 2014).

w) Accidn preventiva

“Medida de tipo pro-activo orientada a prevenir potenciales no conformidades”

(ISO/IEC 27000, 2014).

X) Aceptacion de riesgo

“Decision informada de asumir un riesgo concreto” (ISO/IEC 27000, 2014).
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CAPITULO Il

MATERIALES Y METODOS

3.1. Materiales

a) Los laboratorios usados en la presente investigacion se detallan en el siguiente

cuadro.

CUADRO N°3.1

LABORATORIOS DISPONIBLES

Local Ambiente
UNASAM Biblioteca central
DRTCA Area de tramites

Fuente: Elaboracion propia.

b) Los softwares que se uso6 fueron en la presente investigacion se detallan en el

siguiente cuadro.

CUADRO N°3.2

SOFTWARE EMPLEADO

Software Descripcion Tipo de licencias
Herramienta para la
Ms Word elaboracion del Version trial
proyecto de tesis
Ms Excel Herramienta para los Version trial
resultados
Herramienta para el
Ms Project cronograma del Version trial
proyecto
Ms Visio Herrarr_nenta para los Version trial
diagramas

Fuente: Elaboracién Propia
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c) Los recursos computacionales que se uso fueron en la presente investigacion se

detallan en el siguiente cuadro.

CUADRO N°3.3
RECURSOS COMPUTACIONALES

Nombres Caracteristicas

Procesador: Core i5
Memoria RAM: 16 GB
Disco duro: 1 TB
Sistema operativo: Windows 10

Computadora portatil

USB Arquitectura: 3.0

Fuente: Elaboracion propia.

3.1.1. Poblacioén

La poblacion es el Gerente, los trabajadores y los clientes de la Direccion
Regional de Transporte y Comunicacion de Ancash en el afio 2018, como

se muestra en la siguiente tabla

CUADRO N°3.4

POBLACION
. . Poblacion
N Descripcion total
1 Trabajadores 35
2 Clientes 90

Fuente: Sub Direccién de Licencias de Conducir

Hay que tener en cuenta que el Gerente se incluye a los trabajadores que

participan en el proceso de entrega de brevetes y los clientes en la Sub
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Direccidn de Licencias de Conducir de la Direccién Regional de Transporte

y Comunicacion de Ancash.

3.1.2. Muestra

CUADRO N°3.5

MUESTRA 1
N° Descripcion Poblacién Muestra
1 Trabajadores 35 35
Total 35

Fuente: Elaboracion Propia.

Muestra 1: Tamafio de muestra para una proporcion; siendo el tamarfio de
muestra igual a 35 para la poblacion de clientes, teniendo en cuenta un nivel

de confianza del 95%, error de muestreo de 5% Yy uso de la formula general.

Tamafio de muestra de la poblacion:
B NZ?PQ
~ e2(N —1) 4+ 2Z2PQ

n

Donde:

N=35 (Poblacién),

Z=1.96 (Nivel de confianza del 95%),
P=0.5 (Proporcion de éxito),

Q=0.5 (Proporcion de fracaso) y
e=0.05 (Margen de error).
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CUADRO N°3.6

MUESTRA 2
N° Descripcion Poblacién Muestra
1 Clientes 90 73
Total 73

Fuente: Elaboracion Propia.

Muestra 2: Tamafio de muestra para una proporcion; siendo el tamarfio de
muestra igual a 73 para la poblacion de clientes, teniendo en cuenta un nivel

de confianza del 95%, error de muestreo de 5% y uso de la férmula general

Tamafio de muestra de la poblacion:
B NZ2PQ
~e2(N —1) +Z2PQ

n

Donde:

N=90 (Poblacién),

Z=1.96 (Nivel de confianza del 95%),
P=0.5 (Proporcién de éxito),

Q=0.5 (Proporcion de fracaso) y
e=0.05 (Margen de error).
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3.2. Métodos

El disefio de investigacion que se uso para contrastar las hipétesis para este caso
de estudio descriptivo correlacional de dos variables la variable independiente es
la NTP-ISO/IEC 27001 y la variable dependiente siniestra de la informacion es
mediante el uso de la estadistica inferencial, es decir se usard spearman para la
contrastacion de la hipdtesis También para cumplir con los objetivos y dar

respuesta a la pregunta de investigacion se usara en método cientifico.

3.3 Técnicas

3.1.1. Fuentes de datos

Fuentes de datos para recolectar informacion fue la fuente primaria ya que
el investigador obtuvo la informacion atreves de escritos por los

participantes del proceso de emision de brevete.

3.1.2. Técnica de recoleccién de datos

La técnica que se uso es la encuesta “es una técnica para la investigacion
social por excelencia, debido a su utilidad, versatilidad, sencillez y
objetividad de los datos que con ella se obtiene” (Carrasco, 2013). La
encuesta fue aplicada una sola vez a los trabajadores del proceso de emision

de brevetes teniendo en cuenta la muestra de la presente investigacion.

42



3.1.3. Instrumento de recoleccion de datos

El instrumento que se uso es el cuestionario “es el instrumento de
investigacion social mas usado [...] ya que permite una respuesta directo.
Mediante la hoja de pregunta que se le entrega a cada una de ellas. Las
preguntas estandarizadas se preparan con anticipacion y prevision”
(Carrasco, 2013). El cuestionario se aplico una vez en el tiempo a todos los

trabajadores del proceso de emision de brevete.

3.1.4. Andlisis de datos

Los datos fueron analizados con en el programa SPSS usando la estadistica

inferencial y esté representado en el capitulo VIII en tablas.

3.4. Procedimiento

Paso 1: comprender la organizacion y su contexto

Poso 2: comprender las necesidades y expectativas de las partes interesadas

Paso 3: determinar el alcance del sistema de gestion de seguridad de la

informacion

Paso 4: valorizar el riesgo

Paso 5: tratamiento del riesgo
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CAPITULO IV
ANALISIS

4.1 Analisis de la situacion actual

GRAFICO N° 4.1
DIAGRAMA DE ISHIKAWA

Personas Politicas

Personas ng ———— Pocas politicas e
capacitadas orientadas a
seguridad dela
Bajo conocimiento Nula [
de informatica visibilidad de
las politicas
inseguridad
dela
informacion
Desfasados de Desactualizados
la actualidad
Nulos equipos Configuracién
orientados ala predeterminada

seguridad

Fuente: elaboracion propia

En el diagrama de Ishikawa muestra que en la sub direccion de licencias de

conducir de la direccion regional de transporte y comunicacion de Ancash, cuenta
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con personas, poco capacitadas en informatica, también no se cuenta con politicas
de seguridad de la informacion, los hardware que se usas en algunas oficinas son
actualizados y en otras no, pero todos los softwares no estan actualizados todo ello

trayendo el efecto de la inseguridad de la informacion.

4.2 ldentificacion y descripcion de requisitos

Teniendo en claro la situacion real se logré identificar los siguientes requisitos:

[EEN

. Determinar el alcance de la seguridad de la informacion
2. ldentificacion de los activos de informacion

3. Clasificar los activos de informacion

4. Evaluar los activos de informacién

5. ldentificar las vulnerabilidades

6. ldentificar la amenaza

7. Hallar el riesgo

8. Determinar las opciones de tratamiento de activos

9. Determinar los controles de acuerdo a la norma ISO/IEC 27001:2014

Una breve descripcion con respecto a los requisitos es que primero se definio el
alcance que en nuestro caso fue el proceso de emision de brevetes en la cual se
identificd a los activos de informacion seguidamente se clasifico en términos de
hardware, software documentos etc. Seguidamente se evalud los activos de
informacidn en una escala de Likert para el posterior calculo de riesgo, opcion de

tratamiento y la declaracion de aplicabilidad
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4.3 Diagnostico de la situacion actual

GRAFICO N° 4.2
METODO DE LAS ELIPSES PARA EL PROCESO DE LICENCIAS DE CONDUCIR

Escuela de Manejo Cer!‘."fic
ado de 5
alud

Examen Elaboracion
de brevete

Area de Recepcion de
Documento

Informacion

Impresion y
validacion

Recepcién de Tedrico
documentos

solicitadps

Solicita traer

documentos practico

Cliente

RENIEC

Fuente: Elaboracion propia.
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Para el diagnostico de la situacion actual se uso el método de las elipses para poder
describir el proceso de emision de brevete, en tal sentido la elipse interior muestra
los subprocesos gque son el area de informacion, recepcion de documento, examen
y elaboracion de brevete en donde cada uno tiene ciertas tareas como son solicitud
de informacion, recepcién de documentos tedrico y préctico impresion y

validacioén del brevete.

Bien la elipse interior de los subprocesos interactia con objetos de la elipse
intermedia que son cliente, banco de la nacién, Direccion Regional de transporte

y comunicacion de Ancash, la RENIEC y certificado de salud escuela de manejo.

Por otro lado, la elipse exterior muestra la interaccién con la elipse interior que

son copias, fotografias.
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CAPITULO V

DISENO DE LA SOLUCION

5.1 Arquitectura tecnoldgica de la solucién

El ciclo de Deming de Edwards Deming, que actualmente conocido como el ciclo
de PDCA que son siglas en ingles plan, do, checo y act. Es una mejora continua
en el tiempo en donde busca siempre estar en constante mejora de calidad
orientada a mejor servicio al cliente. EI modelo de Deming es la arquitectura en

cual se basa la ISO/IEC 27001:2014 el cual se muestra en el siguiente grafico.

GRAFICON° 5.1
CICLO DE DEMING

ACTUAR PLANIFICAR

Fuente: https://metodoss.com/metodologia-pdca-ciclo-shewhart-deming/.
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Para la presente investigacion solo se sitia en el PLAN y teniendo como meta
principal elaborar la declaracion de aplicabilidad para la entidad de la Direccion

Regional de Transporte y Comunicacion de Ancash.

GRAFICO N° 5.2 LA DECLARACION DE APLICABILIDAD

ESTA DENTRO DE LA FASE DE  PLANIFICACION DEL CICLO DE

DEMING

PLANIFICAR

Fuente: elaboracion propia.

5.2 Disefno de la estructura de la solucién

En el presente capitulo se realiza teniendo presente que solo estaremos ubicado en
el PLAN de ciclo de Deming y utilizaremos una serie de pasos para gestionar el

riesgo.

a) Alcance

El alcance que se identifico estd en el método de elipses en donde se detalla el

proceso de licencias de conducir de la Direccion Regional de Transporte y
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comunicacion de Ancash. Con el fin de delimitar nuestra area de trabajo y
teniendo en claro que la NTP ISO/IEC 27001:2014 se enfoca en procesos mas no

en areas de oficinas.
b) Identificacion de activos de informacion

Se identificara los activos de informacion de acuerdo a los procesos concéntricos

del método de la elipse.

TABLA N° 5.1
ACTIVOS DE INFORMACION EN EL AREA DE INFORMACION

Activo de informacién Descripcion
Hardware
Teléfono 1 Basico solo de llamadas
Computadora de escritorio 1 Toshiba 15
Impresora 1 Hp cartucho
Servicios
Internet Cableado
Activos de informacion
Manual 1 De trdmite de brevetes

Fuente: elaboracién propia
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TABLA N°5.2

ACTIVOS DE INFORMACION EN EL AREA DE RECEPCION DE

DOCUMENTO.
Activo de informacion Descripcion
Hardware
Teléfono 2 Basico solo de llamadas

Computadora de escritorio 2

Toshiba I5

Impresora 2 Hp cartucho
Servicios
Internet Cableado

Activos de informacion

Manual de tramites de brevetes

De tramites de brevetes

Documento

Archivo

Recepcion de documento

Fuente: elaboracion propia

TABLA N° 5.3

ACTIVOS DE INFORMACION EN EL AREA DE INFORMACION EXAMEN

Activos de informacidn Descripcion

Hardware

Switch 50 puertos para conectar PC
Biométrico De huella digital

Teléfono 3 Basico solo de llamadas

Computadora de escritorio 3

Toshiba I5

Impresora 3

Hp de cartucho
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Servicios

Internet

Examen tedrico de MTC En linea dado por MTC

RENIEC Servicio de identidad

Documento

Hoja de calificacién es la nota del examen tedrico y manejo

Fuente: elaboracion propia.

TABLA N° 5.4
ACTIVOS DE INFORMACION EN EL AREA DE INFORMACION
ELABORACION DE BREVETE

Activos de informacién Descripcion
Hardware
Impresora 4 Hp de cartucho

Computadora escritorio 4

Lector de cédigo de barras Motorola para lectura de barras de brevete
Enmicadora Enmica el brevete

Cortadora Corta después de enmicar

Teléfono 4 Basico solo llamadas

Servicios

Registro de cddigo de barras Registra el brevete por codigo de barra
Internet

Documento

Brevete Brevete acabado

Fuente: elaboracion propia.
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c) Tasacion de activos de informacion

Los que evaluaron los activos de informacidn son los mismos propietarios la cual
se usé una pregunta que fue ¢Como una falla o perdida en un determinado activo
de informacién afecta la confidencialidad, integridad y disponibilidad? Y para la
respuesta se uso la escala de Likert como se muestra en la siguiente tabla.

TABLA N° 5.5
ESCALA PARA CALIFICAR LOS ACTIVOS

Valor cuantitativo Valor cualitativo
1 Bajo

2 Medio

3 Alto

Fuente: elaboracion propia.

Se entiende por los términos de confidencialidad propiedad de que la informacion
no esta disponible o divulgada a individuos entidades o procesos no autorizados.
Integridad propiedad de salvaguardar la exactitud y la totalidad de los activos.
Disponibilidad propiedad de estar accesible y utilizable bajo demanda de una

entidad autorizada.

El total se saca la suma entre los valores de los tres campos confidencialidad,

integridad y disponibilidad.
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) TABLA N° 5.6 )
TASACION DE ACTIVO DE INFORMACION

Activos de Informacién Confidenc Integridad Disponibilid  Total
ialidad ad
Teléfono 1 1 1 1 3
Teléfono 2 1 1 1 3
Teléfono 3 1 1 1 3
Teléfono 4 1 1 1 3
Computadora escritorio 1 1 1 2 4
Computadora escritorio 2 1 1 2 4
Computadora escritorio 3 3 3 3 9
Computadora escritorio 4 3 3 3 9
Impresora 1 1 1 1 3
Impresora 2 1 1 1 3
Impresora 3 3 3 3 9
Impresora 4 3 3 3 9
Internet 3 3 3 9
Manual 1 1 3 1 5
Manual de tramites de brevete 1 2 1 4
Archivo 3 3 3 9
Registro de cddigo de barras 3 3 3 9
Brevete 3 3 3 9

Cortadora 3 2 2 7




Enmicadora 3 3 2
Lector de cddigo de barra 3 3 2
Hoja de calificacién 3 3 3
RENIEC 1 3 3
Examen tedrico de MTC 3 3 3
Shitch 3 2 2
Biométrico 3 3 3

Fuente: elaboracion propia.

d) Identificacion de vulnerabilidad

Para identificar las vulnerabilidades se utilizo a los trabajadores como fuente de

informacion.

TABLA N° 5.7
IDENTIFICACION DE VULNERABILIDAD PARA CADA ACTIVO DE
INFORMACION
ACTIVO VULNERABILIDAD
Teléfono fallar el equipo

Computadora escritorio 1

fallar el equipo

Computadora escritorio 2

fallar el equipo

Computadora escritorio 3

fallar el equipo

Computadora escritorio 4

fallar equipo

Impresora 1 fallar el equipo
Impresora 2 fallar el equipo
Impresora 3 fallar el equipo
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Impresora 4 fallar el equipo
Internet sin servicio
Manual 1 pérdida de documento

Manual de tramites de brevete

pérdida de documento

Archivo

pérdida de archivo

Registro de cddigo de barras

fallar el equipo

Brevete pérdida de documento
Cortadora falla el equipo
Enmicadora falla de equipo

Lector de cddigo de barra

fallar el equipo

Hoja de calificacién

pérdida documento

RENIEC

sin acceso

Examen tedrico de MTC

sin acceso

Shitch

falla el equipo

Biométrico

falla del equipo

Fuente: elaboracion propia.

e) Identificacién de amenazas

Para identificar las amenazas se cuestiono a los trabajadores como fuente de

informacion.
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TABLA N° 5.8
IDENTIFICACION DE AMENAZA PARA CADA VULNERABILIDAD

VULNERABILIDAD

AMENAZA 1

AMENAZA 2

fallar el equipo

mantenimiento

fluido eléctrico

fallar el equipo

mantenimiento

fluido eléctrico

fallar el equipo

Mantenimiento

fluido eléctrico

fallar el equipo

Mantenimiento

fluido eléctrico

fallar equipo

Mantenimiento

fluido eléctrico

fallar el equipo

Mantenimiento

fluido eléctrico

fallar el equipo

Mantenimiento

fluido eléctrico

fallar el equipo

Mantenimiento

fluido eléctrico

fallar el equipo

Mantenimiento

fluido eléctrico

sin servicio

Mantenimiento

fluido eléctrico

pérdida de documento acceso a terceras personas

pérdida de documento acceso a terceras personas

pérdida de archivo acceso a terceras personas

fallar el equipo Mantenimiento fluido eléctrico

pérdida de documento acceso a terceras personas

falla el equipo Mantenimiento

falla de equipo Mantenimiento

fallar el equipo Mantenimiento flujo eléctrico

pérdida documento acceso a terceros

sin acceso Internet flujo eléctrico




sin acceso Internet flujo eléctrico

falla el equipo Mantenimiento flujo eléctrico

falla del equipo Mantenimiento flujo eléctrico

Fuente: elaboracion propia.

f) Calculo del riesgo

Para calcular el riesgo primero se tuvo que darles valores a las vulnerabilidades
y a sus respectivas amenazas para tal tarea se apoyo a los trabajadores con una
escala

TABLA N° 5.9
VALORACION LAS VULNERABILIDADES Y AMENAZAS

Valor cuantitativo Valor cualitativo Frecuencia

1 Bajo 1 vez al mes

2 Medio 2 veces al mes
3 Alto 3 veces al mes

Fuente: elaboracion propia.
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GRAFICO N° 5.3

CALCULO DE RIESGO

PROPIEDADES VULNERABILIDAD RESULTADO RIESGO
. ACTIVO C|I |D TOTAL VULNERABILIDAD VALOR AMENAZA 1 VALOR AMENAZA 2 VALOR TOTALDE | TOTALDE | CALCULO RIESGO
N IMPACTO AMENAZA| VUL +AME | DE RIESGO
1|Telefono 1 (111 3 fallar el equipo 1 |mantenimiento 1 |fluido eléctrico 1 1 2 6 Bajo
2|Computadora escritorio 1 11112 4 fallar el equipo 1 |mantenimiento 1 |fluido eléctrico 1 1 2 8 Bajo
3|Computadora escritorio 2 11112 4 fallar el equipo 1 |mantenimiento 1 |fluido eléctrico 1 1 2 8 Bajo
4|Computadora escritorio 3 31313 9 fallar el equipo 1 |mantenimiento 1 |fluido eléctrico 1 1 2 18 Bajo
5{Computadora escritorio 4 3133 9 fallar equipo 1 |mantenimiento 1 |fluido eléctrico 1 1 2 18 Bajo
6|Impresora 1 111]1 3 fallar el equipo 1 |mantenimiento 1 |fluido eléctrico 1 1 2 6 Bajo
7|Impresora 2 1111 3 fallar el equipo 1 |mantenimiento 1 |fluido eléctrico 1 2 6 Bajo
8|Impresora 3 313](3 9 fallar el equipo 2 |mantenimiento 2 |fluido eléctrico 1 1.5 3.5 315 Medio
9(Impresora 4 31313 9 fallar el equipo 1 |mantenimiento 1 |fluido eléctrico 1 1 2 18 Bajo
10[internet 31313 9 sin servicio 1 |mantenimiento 1 |fluido eléctrico 1 1 2 18 Bajo
11|Manual 1 113]1 5 pérdida de documento 1 |acceso a terceras personas | 1 1 2 10 Bajo
12|Manual de tramites de brevete | 1 | 2 | 1 4 pérdida de documento 1 |acceso a terceras personas | 1 1 2 8 Bajo
13|archivo 3133 9 pérdida de archivo 1 |acceso a terceras personas | 1 1 2 18 Bajo
14|Registro de cddigo de barras 31313 9 fallar el equipo 1 |mantenimiento 1 |fluido eléctrico 1 1 2 18 Bajo
15|brevete 31313 9 pérdida de documento 1 |acceso a terceras personas | 1 1 2 18 Bajo
16(Cortadora 312 |2 7 falla el equipo 1 |mantenimiento 1 1 2 14 Bajo
17|Enmicadora 3132 8 falla de equipo 1 |mantenimiento 1 1 2 16 Bajo
18|Lector de codigo de barra 313 |2 8 fallar el equipo 2 |mantenimiento 2 |flujo eléctrico 1 1.5 3.5 28 Medio
19|Hoja de calificacion 313](3 9 pérdida documento 1 |acceso a terceros 1 1 2 18 Bajo
20(RENIEC 113]3 7 sinacceso 1 |Internet 1 |flujo eléctrico 1 1 2 14 Bajo
21|Examen tedrico de MTC 31313 9 sin acceso 2 |Internet 1 |flujo eléctrico 1 1 3 27 Medio
22|Shitch 3 12|2 7 falla el equipo 1 |mantenimiento 1 [flujo eléctrico 1 1 2 14 Bajo
23 |biometrico 313](3 9 falla del equipo 1 |mantenimiento 1 |flujo eléctrico 1 1 2 18 Bajo

Fuente: elaboracion propia
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CAPITULO VI
CONSTRUCCION DE LA SOLUCION

6.1 Construccion

6.1.1 Declaracion de aplicabilidad

En el capitulo anterior se hizo el disefio de la solucion es decir se realiz6 una serie
de pasos para el calculo del riesgo de cada activo identificado para lo cual se tuvo
que identificar los activos, tasarlos, encontrar las amenazas y sus respectivo
vulnerabilidades y por ultimo calcular el riesgo de cada activo de informacion de
tal forma usar estrategias para mitigarlas. Ahora la norma técnica peruana
ISO/IEC 27001:2014 exige que se desarrolle un documento llamado “la
Declaracion de aplicabilidad” es en este documento donde se resalta los controles
que se deben tener en cuenta para su posterior implementacidn para mitigar los
siniestros de activos de informacién en la direccion regional de transporte y
comunicacion de Ancash. El documento debe tener todos los controles que exige
la norma técnica peruana ISO/IEC 27001 y se debe justificar el porqué de su
posterior implementacion y por qué no se debe considerar la cual se encuentra en
el anexo A de la norma técnica peruana ISO/IEC 27001:2014. También debe

mencionar si se esta aplicando o no actualmente el control.

Los formatos que se uso para la elaboracion de la declaracion de aplicabilidad es
la misma que recomienda la norma técnica peruana ISO/IEC 27001 que consta de

un cuadro con columnas de clausulas, seccién, objetivo de control aplicabilidad,
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control actual y justificacion de la exclusion o implementacion esto para cada uno

de los controles.

El documento de declaracién de aplicabilidad se presenta en el contexto de la
direccion Regional de Transporte y Comunicacion de Ancash en la subdireccion
de licencias de conducir especificamente en el proceso de emision de brevete este
documento se encuentra en el anexo como producto final de la presente

investigacion.

La declaracion de aplicabilidad se encuentra en el plan del ciclo de Deming para
su posterior implementacion que se situara en el hacer todo ello en el progreso de

la mejora continua.
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CAPITULO VII
IMPLEMENTACION

7.1 Monitoreo y evaluacion de la solucion

7.1.1 Plan de monitoreo y evaluacion

En un contexto ideal en donde, con la venia de los altos directivos y con un
presupuesto aprobado para la implementacion de controles se podria hablar
de monitoreo y evaluacion sin embargo es una de las limitantes para la
presente investigacion por tanto se propondrd una metodologia para el

monitoreo y evaluacién que es el siguiente.

Se propone usar la metodologia del ciclo de Deming de Edwards Deming
también conocido como el ciclo PDCA que significa planificar hacer
verificar hacer este método es muy bueno para mejorar los sistemas de
gestion para lo cual se necesita un tiempo de 6 meses minimo para poder

evaluar y asi mejorar la cual consiste en los siguiente:

Plan; es la planificacidn de las acciones que se deberia realizar, los controles
que deberian implementares y las politicas que deberia seguirse en este
punto se centro la presente tesis que fueron; la identificacion de activos, la
evaluacion de los activos, identificacion de amenazas, vulnerabilidades, el
calculo de riesgo y la propuesta de la declaracion de aplicabilidad para la

direccion regional de transporte y comunicacion de Ancash.

Hacer; todo lo dicho en el plan debe implementarse tal cual.
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Verificar; se debe tomar apuntes sobre las anomalias, eventos no deseado y

desastres detectado

Hacer; una vez evaluado se toma correcciones para mejorar y seguir con el

circulo de Deming para seguir mejorando

7.1.2 Bitacora y puesta a punto

En el presente proyecto se realiz6 apuntes sobre el desarrollo de la

investigacion la cual se empled la siguiente tabla

TABLAN° 7.1
BITACORA PARA EL DESARROLLO DE PROYECTO

Fecha Etapa Actividad Observacion

Del 03/03/2018 al Andlisis Recopilar Se realizd sin

01/04/2018 informacion inconveniente
Analizar Se realizé sin
informacién inconveniente

Del 02/04/2018 al Disefio Calculo de riesgo Se realizd  sin

01/07/2018 inconveniente

Proponer controles  Se realizod sin

inconveniente

Construccion Establecer la Se realizd sin
declaracion de inconveniente
aplicabilidad

Fuente: elaboracion propia.
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CAPITULO VIII
RESULTADOS

Resultado segun el objetivo general: Conocer como la declaracién de aplicabilidad
mediante la NTP-ISO/IEC 27001:2014 mitigara los siniestros de los activos de
informacidn en la sub direccion de licencias de conducir de la direccion regional de

transporte y comunicacion de Ancash.

GRAFICO N° 8.1
RELACION DE SPEARMAN

VARD0001 | VAR00002

Rho de Spearman  VARO0001  Coeficiente de correlacion 1.000 782"
Sig. (bilateral) ; 000

N 108 108

VAROD002  Coeficiente de correlacion 782" 1,000

Sig. (bilateral) 000 .

N 108 108

**_La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: elaboracion propia.

El coeficiente de correlacion de Spearman se encuentra en un intervalo de -1 1, para
este caso es de 0.782 que indica un grado de relacion alto y es proporcional entre la
variable declaracion de aplicabilidad y siniestros de informacion. El nivel de

significancia fue 0.01 que es en un 99% confianza en que la relacion es verdadera.

Resultado segun el objetivo especifico: Establecer de qué manera la declaracion de

aplicabilidad mitigara el dafio de los siniestros de la informacion mediante el contexto
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de la organizacion de la NTP-ISO/IEC 27001:2014 en la sub direccion de licencias de

conducir de la direccion regional de transporte y comunicacion de Ancash.

GRAFICO N° 8.2
RELACION DE SPEARMAN

WARDOOOT | VARDODODODZ
Rho de Spearman  VAR00001 Coeficiente de correlacion 1.000 552
Sig. (bilateral) 000
M 108 108
YVARDODDZ Coeficiente de correlacidn BR2 1.000
3ig. (bilateral) ,0oo
M 108 108

Fuente: elaboracion propia

El coeficiente de correlacion de Spearman se encuentra en un intervalo de -1 1, para
este caso es de 0.562 que indica un grado de relacion alto y es proporcional entre la

variable declaracion de aplicabilidad y contexto de la organizacion.

Resultado segun el objetivo especifico: Establecer de qué manera la declaracion de
aplicabilidad mitigara el dafio de los siniestros de la informacion mediante la
planificacion de la NTP-ISO/IEC 27001:2014 en la sub direccion de licencias de

conducir de la direccion regional de transporte y comunicacion de Ancash
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GRAFICO N° 8.3
RELACION DE SPEARMAN

VAROO001 | VARDOOD2
Rho de Spearman VARO0001 Coeficiente de correlacidn 1.000 769
Sig. (bilateral) 000
M 103 108
VARD0002 Coeficiente de correlacion 760 1.000
Sig. (bilateral) 0oa
M 108 108

Fuente: elaboracion propia.

El coeficiente de correlacion de Spearman se encuentra en un intervalo de -1 1, para
este caso es de 0.769 que indica un grado de relacion alto y es proporcional entre la

variable declaracion de aplicabilidad y planificacion de la NTP-ISO/IEC 27001:2014.

Resultado segln el objetivo especifico: Elaborar la declaracion de aplicabilidad
mediante la NTP-ISO/IEC 27001:2014 en la sub direccién de licencias de conducir de

la direccion regional de transporte y comunicacion de Ancash.

La declaracion de aplicabilidad (ver anexo de declaracion de aplicabilidad) es un
documento la cual muestra los 133 controles (medidas de seguridad) sugeridos en el
Anexo A de la norma ISO 27001 que consta de un cuadro con columnas de clausulas,
seccion, objetivo de control aplicabilidad, control actual y justificacion de la exclusion
0 implementacion esto para cada uno de los controles en el contexto de la direccién

Regional de Transporte y Comunicacion de Ancash.
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CAPITULO IX
DISCUSION DE RESUTADOS

Segun el objetivo general Conocer como la declaracion de aplicabilidad mediante la
NTP-ISO/IEC 27001:2014 mitigara los siniestros de los activos de informacion en la
sub direccion de licencias de conducir de la direccion regional de transporte y
comunicacion de Ancash, Los resultados obtenidos en el grafico N° 8.1 se evidencia
la relacion de forma proporcional p=0.782** entre las variables declaracion de
aplicabilidad y siniestros de la informacion datos al ser comparados con lo encontrado
por Aranda (2009) en su tesis “Implementacion del primer sistema de gestion de
seguridad de la informacién, en el ecuador, certificado bajo la norma ISO 27001:2005
” gue concluyo que tener implementado un sistema de gestion de seguridad de la
informacidén no significa contar con una seguridad méaxima sino que se reduce los
riesgos de forma paulatina porque mejora cada vez que de la vuelta el ciclo de Deming,
con estos resultados se afirma que la declaracion de aplicabilidad mitigara los
siniestros de informacion en la en la sub direccion de licencias de conducir de la
direccion regional de transporte y comunicacion de Ancash, ademas (NTP-ISO/IEC
27001,2014) indica que la Declaracion de aplicabilidad es el nexo principal entre la
evaluacion y el tratamiento del riesgo y la implementacion de su sistema de seguridad
de la informacion. El objetivo de este documento es definir cuales de los 133 controles
(medidas de seguridad) sugeridos en el Anexo A de la norma ISO 27001 son los que

se implementara y posterior ayudara a minimizar los siniestros de la informacion.
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Segun el objetivo especifico Establecer de qué manera la declaracion de aplicabilidad
mitigara el dafio de los siniestros de la informacién mediante el contexto de la
organizacion de la NTP-ISO/IEC 27001:2014 en la sub direccion de licencias de
conducir de la direccion regional de transporte y comunicacion de Ancash, Los
resultados obtenidos en el grafico N° 8.2 se evidencia la relacion de forma
proporcional p=0.562 entre las variables declaracion de aplicabilidad y contexto de la
organizacion datos que al ser comparados con lo encontrado por Romero (2006) en su
tesis Plan de Seguridad Informatica en el MTC, que concluye que, las organizaciones
tanto externo como interno deben tratar de hacer lo mas llevadero posible las tareas
operativas del sistema SGSI, en beneficio de las partes interesadas, para lo cual
necesitan la ayuda de herramientas tecnoldgicas que automaticen ciertas tareas. con
estos resultados se afirma que la declaracién de aplicabilidad mitigara los siniestros de
informacion mediante el contexto de la organizacion en la sub direccion de licencias
de conducir de la direccion regional de transporte y comunicacion de Ancash. ademas
(NTP-ISO/IEC 27001,2014) indica que el contexto de la organizacién, lo Primero son
los aspectos externos e internos referidos a comprender la organizacion y su contexto,
segundo los requisitos referidos a comprender las necesidades y expectativas de las
partes interesadas y por ultimo identificar las interfaces y dependencias entre
actividades realizadas por la organizacion y las que son realizadas por otras

organizaciones.
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Segun el objetivo especifico establecer de qué manera la declaracion de aplicabilidad
mitigara el dafio de los siniestros de la informacion mediante la planificacion de la
NTP-ISO/IEC 27001:2014 en la sub direccion de licencias de conducir de la direccion
regional de transporte y comunicacion de Ancash. Los resultados obtenidos en el
grafico N° 8.3 se evidencia la relacion de forma proporcional p=0.769 entre las
variables declaracion de aplicabilidad y Planificacion de la NTP-ISO/IEC 27001 datos
que al ser comparados con lo encontrado por Aguirre (2014) es su tesis Disefio de un
Sistema de Gestion de Seguridad de la Informacion para Servicios Postales del Perd,
concluyo que es necesario mejorar la comunicacion con el area de logistica para
acelerar los procesos de compra de aquellos activos que nos ayudaran en el tratamiento
de riesgos detectados, especialmente, si estos riesgos son considerados alto o graves
en la organizacion. con estos resultados se afirma que la declaracion de aplicabilidad
mitigara los siniestros de informacion mediante la planificacion de la NTP-ISO/IEC
27001 en la sub direccidon de licencias de conducir de la direccion regional de
transporte y comunicacion de Ancash. ademas, la NTP-ISO/IEC 27001,2014) en la
cual dice que hay que considerar los asuntos referido al contexto de la organizacion,
determinar los riesgos y oportunidades que necesitan ser tratados para asegurar que el
sistema de gestion de seguridad de la informacion pueda lograr su resultado esperado

y lograr la mejora continua.
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Segun el objetivo especifico Elaborar la declaracion de aplicabilidad mediante la NTP-
ISO/IEC 27001:2014 en la sub direccion de licencias de conducir de la direccion
regional de transporte y comunicacion de Ancash. Los resultados obtenidos (ver anexo
de declaracion de aplicabilidad) muestra los controles que son medidas de seguridad
que se deberia implementarse al ser comparado con lo encontrado por Buenafio y
Granda (2009) en su tesis Planeacion y disefio de un sistema de gestion de seguridad
de la informacion basado en la norma ISO/IEC 27001-27002 que tuvo como
conclusion que la norma ISO 27001 esta orientada al tratamiento de la seguridad de la
informacién mediante la gestién de riesgo que luego recae en la declaracion de
aplicabilidad, tanto para sus activos como para sus proceso, esto garantiza que ante
recursos limitados las inversiones sean bien focalizados con estos resultados se afirma
que la declaracion de aplicabilidad es un documento que detalla los controles a
implementarse para mejorar la seguridad de la informacion, ademas la (NTP-ISO/IEC
27001,2014) indica que la Declaracion de aplicabilidad es el nexo principal entre la
evaluacion y el tratamiento del riesgo y la implementacion de su sistema de seguridad
de la informacion. El objetivo de este documento es definir cuales de los 133 controles
(medidas de seguridad) sugeridos en el Anexo A de la norma ISO 27001 son los que

se implementara y posterior ayudara a minimizar los siniestros de la informacion.
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CONCLUSIONES

Luego de haber realizado la presente investigacion se concluyd lo siguiente:

Existe relacion significativa (p=0.782, sig. 0.001) entre declaracién de
aplicabilidad y siniestros de la informacién en la DRTCA, 2018, afirmando que

la declaracion de aplicabilidad mitigara los siniestros de informacién en la en
la sub direccion de licencias de conducir de la direccion regional de transporte
y comunicacion de Ancash, por otro lado, se realiz6 la prueba de hip6tesis
obteniendo como resultado la aceptacion de la hipotesis de investigacion y
rechazando la hipotesis nula.

Existe relacion (p=0.562) entre declaracion de aplicabilidad y contexto de la
organizacion, afirmando que la declaracion de aplicabilidad mitigara los
siniestros de informacién mediante el contexto de la organizacién en la sub
direccion de licencias de conducir de la direccidn regional de transporte y
comunicacion de Ancash.

Existe relacion (p=0.769) entre declaracion de aplicabilidad y planificacion,
afirmando que la declaracion de aplicabilidad mitigara los siniestros de
informacidn mediante la planificacion de la NTP-ISO/IEC 27001 en DRTCA.
La declaracion de aplicabilidad es un documento que contiene los controles a
implementar con la cual se evidencia una clara necesidad de personas
especializadas para poder implementar los controles de seguridad de

informacion que se sefialo en la declaracion de aplicabilidad.
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RECOMENDACIONES

A la gerencia de la sub direccién de licencias de conducir implantar la
declaracion de aplicabilidad para seguir mejorando a la seguridad de la
informacion.

A los trabajadores de la direccion de licencias de conducir conocer sus contexto
interno y externo en cuanto a las vulnerabilidades y amenazas.

Al proceso de emision de brevete de la direccidn de licencias de conducir
planificar la evaluacion de activos de informacion cada 6 meses.

La entidad debe poner en sus objetivos la seguridad de la informacién asi tenga
mas importancia la declaracion de aplicabilidad para su posterior

implementacion.
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ANEXOS

A) ANEXO DE FIGURAS

Figura 1. Personas encuestadas

Figura 2. Area del tramite de licencias de conducir
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Figura 3. Ventanilla de mesa de partes

Figura 4. Trabajador del proceso de licencias de conducir
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Figura 5. El trabajador cuya funcion es permitir el paso al interior de la entidad

e |
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Figura 7. Area de examen teérico para la obtencion de brevete
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Figura 9. Sensor de huella digital para poder dar el examen teérico

Figura 10. Documento de resultados de evaluacion de examen teorico y

practico

79



Figura 11. Area de impresion de brevetes

Figura 12. Equipos en el &rea de brevetes

80



Figura 13. Equipos para elaboracion del brevete enmicadora y colocacion de
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Figura 15. Registro por codigo de barra del brevete

Figura 16. El jefe de la subgerencia de brevetes
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Anexo: matriz de consistencia

NTP-ISO/IEC 27001:2014
mitigara los siniestros de
los activos de informacion
en la sub direccion de
licencias de conducir de la
direccion regional de
transporte y
comunicacion de Ancash?

aplicabilidad mitigara el
dafio de los siniestros de la
informacion mediante el
contexto de la

organizacion de [a NTP-
IS0/IEC 27001:2014 enla
sub direccion de licencias
de conducir de [a direccion
regional de transporte y
comunicacion de Ancash?

P2: ¢De qué manera la
declaracion de
aplicabilidad mitigara el
dafio de los siniestros de la
informacion mediante la
planificacion de la NTP-
ISO/IEC 27001:2014 en la
sub direccion de licencias
de conducir de [a direccion
regional de transporte y
comunicacion de Ancash?

NTP-ISO/IEC 27001:2014
se mitigaralos siniestros
e los activos de
informacion en la
subdireccion de licencias
de conducir de fa
direccion regional de
transporte y
comunicacion de Ancash.

dafio e los siniestros de la
informacion mediante el
contexto dela
organizacion de [a NTP-
ISO/IEC 27001:2014 ¢n la
sub direccion de licencias
de conducir de [a direccion
regional de transporte y
comunicacion de Ancash.

H2: Con la declaracidn de
aplicabilidad se mitigara
el dafio de los siniestros
de la informacion
mediante planificacion de
[a NTP-ISO/IEC
27001:2014 en la sub
direccion de licencias de
conducir de la direccion
regional de transporte y
comunicacion de Ancash.

aplicabilidad mediante la
NTP-ISO/IEC 27001:2014
mitigara los siniestros de
los activos de informacion
en la sub direccion de
licencias de conducir de la
direccion regional de
transporte y
comunicacion de Ancash.

PROBLEMA HIPOTESIS OBIETIVO
General Especificos General Especificos General Especificos
¢Comoladeclaracionde | P1:¢Dequémanerala | Conladeclaracionde | H1:Conla declaracion de Conocer cmola 01, Establecer de qué
aplicabilidad mediante la declaracion de aplicabllidad mediante la |aplicabilidad se mitigara el declaracion de manera la declaracion de

aplicabllidad mitigara el
dafio de los siniestros de
[a informacion mediante
el contexto de la
organizacion de [a NTP-
ISO/IEC 27001:2014 en la
sub direccion de licencias
de conducir de la
direccion regional de
transporte y
comunicacion de Ancash.

02, Establecer de qué
manera la declaracion de
aplicabilidad mitigara el
dafio de los siniestros de
[a informacion mediante
la planificacion de la NTP-
ISO/IEC 27001:2014 en la
sub direccion de licencias

de conducir de [a
direccion regional de
transporte y
comunicacion de Ancash.
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ANEXO DE ENCUESTA

ENCUESTA DE OPINION DEL PROCESO DE LICENCIA DE CONDUCIR PARA LA SEGURIDAD DE
LA INFORMACION DE LA SUBGERENCIA DE LICENCIAS DE CONDUCIR DE LA DRTCA

INDICACIONES:

Estimado colaborador: agradezco de antemano su aporte en la presente investigacion,
sirvase responder la siguiente escala de valoracién de manera sincera y objetiva respecto al
proceso de licencias de conducir de la subgerencia de licencias de conducir. Cabe mencionar,
gue este proceso va en constante mejora continua con uso intensivo de las Tecnologias de la

Informacién. Marque con una (x) en la alternativa que se adapte mejor a su opinién:

ESCALA DE VALORACION VALOR
Malo 1
Regular 2
Bueno 3
DIMENSIONES INDICADORES CRITERIOS 1| @6
1. ¢Como valora usted la seguridad de su tramite de licencia
Fisico de conducir en términos de equipos? ej. Camaras de
Controles de la . ; .
- vigilancia, huella digital
seguridad — - P - -
2. ¢Como valora usted la seguridad de su tramite de licencia
Hardware . L. . L
de conducir en términos de programas? ej. Antivirus
3. ¢éComo valora usted el trabajo del personal interno en el
Contexto de la Interno . . . .
- tramite de licencias de conducir?
organizacion — -
4. ¢Como valora usted el trabajo del personal externo en el
Externo . . . . R .
tramite de licencias de conducir? ej. Escuelas de manejo
5. écomo valora usted el trabajo del personal para identificar
Evaluacion los riesgos que se puedan dar en la perdida la informacién en

el tramite de licencias de conducir?

Planificacion . - .
6. écédmo valora usted el trabajo del personal para evitar que
tratamiento se pierda la informacién en el tramite de licencias de
conducir?

. 7. écomo valora usted el trabajo que se hace para evitar

dinero - . ., -

Daf pérdida de informacidn en esta oficina?
ano . . . .

imagen 8. écomo valora usted el trabajo que se hace para evitar la

perdia de imagen de la DRTCA?
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ANEXO DE ESTADISTICA

Escala: ALL VARIABLES

Resumen de procesamiento de casos

N %
Casos Valido 20 100,0
Excluido® 0 i
Total 20 100,0

a. La eliminacidn por lista se basa en todas las variables del procedimiento.

Estadisticas de fiabilidad

Alfa de
Cronbach M de elementos
847 a8
Estadisticas de total de elemento
Media de Varianza de Correlacian Alfa de
escala si el escala si el total de Cronbach si el
elemento se ha | elemento se ha elementos elemento se ha
suprimido suprimido cormegida suprimido
VAROODOO01 15,1000 10,726 510 547
VARODODDZ2 14,6000 8,568 T3 810
VARDOOOD3 14,2000 9,958 429 845
VAROODOOD4 14,9000 7 568 829 792
VARDODOODS 14,9500 7,418 913 AT78
VAROOOOG 14,8000 7,432 g26 811
VAROOOOT 15,0500 11,524 00o .664
VAROOODS 15,7500 8,934 469 847

Figura 1. Prueba de alfa de Cronbach
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ANEXO DE LA BASE DE DATO
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12
18
11
18
14
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14
18
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11
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15
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15
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132
132
18
13
14
132
132
16
13
12
18

Figura 1. Base de dato de las encuestas realizadas
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ANEXO DE DECLARACION DE APLICABILIDAD

DECLARACION DE APLICABILIDAD

Anexo A de la NTP-ISO/IEC 27001: 2014

5. politicas de 5.1 Direccion de la alta
seguridad gerencia para la seguridad
de la informacién
511 Politica de seguridad de la Si Es necesario
informacién establecer politicas de
seguridad de
informacion para estar
claros en el resguardo
de los activos de
informacion
5.1.2 Revisidn de las politicas de Si Se debe evaluar el
seguridad de la informacion documento de
politicas de seguridad
cada cierto tiempo
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6. organizacion de
la seguridad de la
informacion

Anexo A de la NTP-ISO/IEC 27001: 2014

6.1 Organizacion interna
Existe un documento
Roles y responsabilidades en donde se detalla los -
) Al existir se excluye
6.1.1 para la seguridad de la No rolesy
. - - este control
informacién responsabilidades de
los trabajadores
Existe un organigrama Al existir se excluye el
6.1.2 Segregacion de funciones No de funciones de féacil y
L control
entendimiento
Identificar a las
autoridades pertinentes
6.1.3 Contacto con autoridades Si quienes ayudaran a
fortalecer la seguridad
de la informacién
La entidad debe
identificar los
principales grupos de
interés como son la
Contacto con grupo de . RENIEC, MTC para
6.1.4 Si - .
poder identificar las

interés especial

posibles

vulnerabilidades y estar
preparados ante

cualesquiera amenazas
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Anexo A de la NTP-ISO/IEC 27001: 2014

El presente proyecto
debe alinearse con la
gestion de proyectos
teniendo en cuenta
que la DRTCA
6.15 Seguridad de la informacion si salvaguarde sus
" en gerencia de proyecto intereses en cuanto la
seguridad de la
informacion por tanto
se hablaria de un
o sistema gestion
6. organizacion de intearal
la seguridad de la - — — Integra.
nformacion 6.2 Dispositivo moviles y
' teletrabajo
No se considera ya
que la entidad no
. S Al no tener presente
Politica en dispositivo usa celulares como . .
6.2.1 . No X . este tipo de activo se
moviles medio de trabajo
excluye el control
todo se hace por
otro medio
No se cons'ldera Y& | Al no tener presente
. que la entidad no . i
6.2.2 teletrabajo No . este tipo de activo se
usa este medio de
. excluye el control
teletrabajo.
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Anexo A de la NTP-ISO/IEC 27001: 2014

7.1 Previo al empleo

Sugiere realizar la
constatacion de los
antecedentes del
personal lo cual podra
filtrar aquellas
personas que
represente un riesgo
para la entidad
Se sugiere disefiar y
establecer las
condiciones de
empleo, las que tienes
Si que ser comunicados a
previo contrato de
empleo en pro de la
seguridad de la
informacion

7.1.1 Verificacién de antecedentes Si

7. seguridad en los
recursos

Términos y condiciones de

7.1.2
empleo

7.2 Durante el empleo
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Se sugiere hacerle
conocer a la alta
gerencia de su rol y su
responsabilidad en el
Si sistema de gestion de
seguridad de la
informacidn para que
su participacion sea
frecuente.

Responsabilidad de la alta

7.2.1 :
gerencia

Anexo A de la NTP-ISO/IEC 27001: 2014

Se sugiere que debe
haber un plan en
donde se toque tema
de conciencia,

Si educaciéon y
capacitacion que nos
servird para la
seguridad de la
informacion
Poner sanciones a las
personas que infrinjan
la seguridad de la
informacion

Conciencia, educacién y
7.2.2 o
capacitacion
7. seguridad en los

recursos

Sanciones en la Seguridad

7.2.3 de la informacidn

Si
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Termino y cambio de

7.3
empleo
Los trabajadores
deben acatar las
condiciones de
731 Termino de si empleo actuales esto

responsabilidades

para beneficio de la
entidad en temas de
seguridad de la
informacién
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Anexo A de la NTP-ISO/IEC 27001: 2014

8.1 Responsabilidad de activos

Se sugiere que la
informacién que le
brindan a la entidad de

8.1.1 Inventario de activos Si DRTCA sea
clasificada para
posterior evaluacion
segun su clasificacion
Se sugiere que los
activos tengan duefios
claros

8. gestion de 8.1.2 Propiedad de los activos Si responsabilidades y
activos asi la proteccién de
los activos se méas
segura

Se sugiere que exista
un procedimiento para
el uso aceptable de los

activos que es
8.1.3 Uso aceptable de activos Si beneficioso en la
seguridad de la
informacion y hacerla
conocer al
responsable.
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Anexo A de la NTP-ISO/IEC 27001: 2014

Clasificacion de la
8.2 : -
informacion
Se sugiere clasificar a
los activos de
Clasificacion de la . informacidn segln su
8.2.1 . . Si . L
informacion confidencialidad,
integridad y
disponibilidad
Después de clasificar
. se debe etiquetar en
8.2.2 Et_lquetado_d,e la Si sentido que todos lo
L informacion
8. gestion de reconozcan como
activos informacidn sensible
Se sugiere tener un
correcto uso de la
8.2.3 Manejo de activos Si informacion para fo
cual ayuda el
etiquetado y
clasificado
8.3 Manejo de medios Si
Se sugiere establecer
Gestion de medios . procedimientos que
8.3.1 i Si
removibles sea acorde a las
necesidades para
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medios extraibles
como son USB
Se sugiere el correcto
8.3.2 Eliminacion de medios Si manejo de
eliminacion

Anexo A de la NTP-ISO/IEC 27001: 2014

Se sugiere establecer
reglas
8. gestion de e . ue aseguren la
gctivos 8.3.3 Transporte de medios fisicos Si infc?rmacié% fisica de
forma que el activo no
sea manipulable

9.1 Requerimiento de negocio
' para el control de acceso

Se sugiere que las
politicas de control de
9.11 Politica de control de acceso Si acceso deben estar
difundida por todos y
cumpliendo
Se sugiere tener

Politicas en el uso de . politicas en cuanto al
9.1.2 o Si O
servicio de red uso del servicio de la

red

9.2

9. control de acceso
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Se sugiere tener
actualizado y
9.21 Registro y baja del usuario Si controlado para poder
estar monitoreando
los usuarios
Se sugiere establece
una adecuada gestion
de privilegios en
activos

9.2.2 Gestion de privilegios Si

Anexo A de la NTP-ISO/IEC 27001: 2014

Los trabajadores
cuentan con
autentificacion Al existir el control se
como lo es un excluye
possword en el area
de brevetes

Gestion de informacion de
9.2.3 autenticacion secreta de No
usuario

Se sugiere que la
. asignacion de la
Revision de derechos de . 519 .,
924 . Si informacion de
acceso de usuario
password debe ser
gestionada
Se sugiere que los
Si propietarios deberian
revisar los accesos

9. control de acceso

Eliminacion o ajuste de

9.2.5 derechos de acceso
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9.3

Responsabilidades del

usuario
Se sugiere a los
trabajadores tener en
9.3.1 Uso de_infqr,macic’m de si considera}cién las
autenticacion secreta buenas practicas en
seguridad de la
informacion
9.4 _Control de acceso de
' sistemas y aplicaciones
Los trabajadores
Restriccion de acceso a la cuentas con acceso Al existir el control se
9.4.1 No de usuario y

informacion

contrasefia por tanto
se restringe

excluye

9. control de
accesos

9.4.2

Anexo A de la NTP-ISO/IEC 27001: 2014

Procedimiento de inicio de
sesion segura

Si

Se sugiere que cuando
se inicie de forma de
sesion segura se
deberia tener
controlado manejar
algunas aplicaciones
todo aquello para
proteger la
informacion
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9.4.3

Sistema de gestion de
contrasefa

Si

Se sugiere que las
contrasefias sean
gestionadas de
manera que cumplan
con los requisitos
minimos

9.44

Uso de programas y
utilidades privilegiadas

Si

Se sugiere que el uso
de programas sea muy
controlado que podria
cuésar dafio a los
activos de
informacién

9.45

Control de acceso al codigo
fuente del programa

Si

Se sugiere restringir el
acceso al codigo
fuente de las
aplicaciones
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Anexo A de la NTP-ISO/IEC 27001: 2014

10.1 Controles criptogréficos
Se sugiere tener
Restriccion de acceso a la procedimientos
10.1.1 . L Si cifrados que restringa
informacién : .
. a la informacién
10. cifrado i
sensible
Se sugiere contar con
10.1.2 Procedimiento de inicio de Sj gestion de claves y
" sesion segura enunciar los
responsables
11.1 Areas seguras
Los documentos
Perimetro de seguridad quengresan atin | A existir el control se
11.1.1 - No area se hacen
fisica . excluye
responsable el jefe
de esa area
11. seguridad fisica Se cuenta con
y del entorno 11.1.2 Controles fisicos de entrada No personal en las Al existir el control se
puertas de ingreso excluye
para las oficinas
Se sugiere tener un
Seguridad de oficinas, . sistema de seguridad
11.1.3 Si .
despachos y recursos fisicas en las
diferentes areas
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Anexo A de la NTP-ISO/IEC 27001: 2014

Se sugiere tener un
plan ante desastres
11.14 Si fisicas naturales que

Proteccidn contra amenazas

externas y del ambiente
puedan alterar los

activos
Se sugiere disefiar
areas de trabajo
11.15 Trabajo en areas seguras Si seguras en pro de la
seguridad de la
informacion
Se sugiere que el area
al acceso al publico se

11. Seguridad fisica Areas de acceso publico,

y del entorno 11.1.6 Si :
entrega y carga espacioso y
controlado
Intercambio de informacion
11.2
con partes externas
Se sugiere que los
Instalacion y proteccion de . equipos deben
11.2.1 ! Si
equipos protegerse contra
amenazas
Se sugiere contar con
11.2.2 Servicio de soporte Si suministro de energia

eléctrica alterna
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11.2.3

Seguridad en el cableado

Si

Se sugiere que los
cables de datos estén
en conste
mantenimiento y
cuidado

Anexo A de la NTP-ISO/IEC 27001: 2014

11. Seguridad fisica
y del entorno

1124

Mantenimiento de equipo

Si

Se sugiere que los
equipos que
almacenas
informacién critico
tengan un programa
de mantenimiento

11.2.5

Retiro de activos

Si

Se sugiere que la
entidad debe
estableces politicas de
retiro de activos

11.2.6

Seguridad de equipo y
activos fuera de instalacion

Si

Se sugiere que la
entidad haya
identificado a las
personas que tiene
alguna relacion
externa.
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11.2.7

Eliminacion segura o reuso
del dispositivo de Si
almacenamiento

Se sugiere que los
equipos informaticos
que se den de baja
deben pasar por un
proceso de limpieza
para continuar en
operacion

11.2.8

Equipo informatico de

usuario desatendido S

Se sugiere que los
trabajadores deben
mantener la seguridad
de sus equipos aun
estos no funcionen

11. seguridad fisica

Anexo A de la NTP-ISO/IEC 27001: 2014

Politica del puesto de

Se sugiere que los
trabajadores no
tengan activos

operativa

11.2.9 trabajo despejado y Si sensibles en sus
y del entorno o
bloqueado de pantalla escritorios esto en pro
de la seguridad de la
informacion
12. seguridad 121 Responsabilidades y

procedimiento de operacion
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Documentacion de

Se cuenta con

Al existir el control se

12.1.1 L . Si documentos de
procedimiento de operacion o excluye
procedimientos
Se sugiere que se
realice la gestion de
12.1.2 Gestion de cambios Si cambios en los activos
de informacion
periédicamente
Se sugiere monitorear
12.1.3 Gestion de capacidades Si el uso de recurso para
garantizar el
rendimiento adecuado
Separacion de entornos de Las areas estan -

. : Al existir el control se

12.14 desarrollo, prueba y Si separadas y bien

. " excluye
produccion definidas
Proteccidn contra codigo
12.2 .
malicioso
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12. seguridad de la
operativa

12.2.1

Controles contra el codigo
malicioso

Si

Se sugiere proponer
un plan para la
deteccion de malware
cddigo malicioso en
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coordinacién con cada

area
12.3 Copias de seguridad
Se sugiere tener un
informacién i .
informacion y
programas
124 Registro de a_c_ti,vidad y
supervision
Se sugiere tener un
1241 Registro y gestién de Sj registro de eventos
o eventos de actividades actividades de
cualquier tipo de fallas
Se deberia proteger la
12.4.2 Proteccidn de los registros Sj informacion contra

de informacion

cualquier acceso no
autorizado
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12. seguridad
operativa

Registro del administrador y

Se sugiere registrar las
actividades del que se dan

12.4.3 . Si
operador del sistema en cada momento del
examen tedrico
Se sugiere sincronizar los
) ., . . relojes de todos los sistemas
12.4.4 Sincronizacion de relojes Si ] .
de procesamiento de dato
con una fuente Unica
125 Control del software en
' explotacion
Se sugiere disefar
., rocedimientos para
Instalacion del software en . P . P ,
1251 ) ., Si controlar la instalacion de
sistema en produccion ;
software de los sistemas
operativos
Gestion de la vulnerabilidad
12.6 .
técnica
Se sugiere tener un plan
Gestion de las . ara la evaluacion periodica
126.1 Si P P

vulnerabilidades técnicas

sobre las vulnerabilidades
que afectan a los activos
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Restricciones en la

esta prohibido
instalar programas

Al existir el control se

12.6.2 ) - Si X .
instalacion de software nuevos sin previa excluye
evaluacion de area
encargada
12. seguridad Consideraciones de las
operativa 12.7 auditorias de los sistemas
de informacion
Se sugiere que se
Controles de auditoria de deberia planificar las
12.7.1 los sistemas de Si auditorias en todas las
informacién computadoras del area
de brevetes
Gestion de la seguridad
13.1
en las redes
Se sugiere que se
. 13.1.1 Controles de red Si deberia controlar |a red
13. seguridad en las para proteger la
telecomunicaciones informacion
. . Se sugiere incluir en el
Meca}nlsmo de se_gyrldad . contra?o de los servicios
13.1.2 asociados a servicios en Si

red

los mecanismos de
seguridad a la red
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Las redes estan
13.1.3 Segregacion de redes Si desagregadas de
acuerdo al area

Al existir el control se
excluye

Intercambio de informacion

13.2
con partes externas
Se sugiere que
" . deberian haber
Politicas y procedimientos acuerdo con las
13.21 de intercambio de Si

entidades externas en
la transferencia de
informacion segura
Se sugiere que los
acuerdo con las
13.2.2 Acuerdo de intercambio Si entidades externas
deben ser seguras
previo acuerdo
No se considera este
control ya que no se

informacion

13. seguridad en las
telecomunicaciones

13.2.3 Mensajeria electrénica No
cuenta con este
Servicio
Se sugiere identificar,
13.2.4 Acuerdo de Si revisar los activos de

confidencialidad y secreto

forma periddica
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14. adquisicion
desarrollo y
mantenimiento de
los sistemas de
informacion

Requisitos de seguridad de

14.1 : . -
los sistemas de informacion
Se sugiere que los
requisitos
Anédlisis y especificaciones relacionados con la
14.1.1 de los requisitos de Si seguridad de la
seguridad informacion deben
plasmar también para
los nuevos equipos
Seguridad de las Se sugiere que
comunicaciones en Sservicios . proteger la
14.1.2 . Si . <
accesibles por redes informacidn que pasa
publicas por servicios externos
. No se considera el
Proteccion de las control POrAUE No se
14.1.3 transacciones por redes No No hay porq
s cuenta con ese
telematicas e
servicio
14.2 Seguridad en los procesos
) de desarrollo y soporte
e Se sugiere establecer
Politica de desarrollo seguro .
14.2.1 g Si reglas para el

de software

desarrollo de software
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dentro del area de
brevete

14.2.2

Procedimiento de control de
cambios en los sistemas

Si

Se sugiere tener un
plan de ciclo de vida
del software

14. adquisicion
desarrollo y
mantenimiento de
los sistemas de
informacion
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Revision técnica de las
aplicaciones tras efectuar

Se sugiere que las
aplicaciones criticas
para el servicio se

14.2.3 . . Si deberan revisar y
cambio en el sistema .
. probar para garantizar
operativo

que no se ha generado

impactos adversos
Se sugiere limitar los

1424 Restricciones a los cambios si cambios de

en los paquetes de software

configuracion de los
paquetes de software
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Se sugiere establecer

Uso de principios de principios de
14.2.5 ingenieria en proteccion de Si seguridad de
sistemas ingenieria para la
implementacion
Se sugiere proteger
. los entornos del
14.2.6 Segurld(ajld en erllltornos de Si desarrollo de la
esarrotio seguridad de la
informacién
Se sugiere monitorear
1427 Externalizacion del si los desarrollos de
- desarrollo de software software
externalizados
Pruebas de funcionalidad Se sugiere hacer
14.2.8 durante el desarrollo de los Si pruebas en la etapa

sistemas

del desarrollo del
software
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Se sugiere hacer

14.2.9 Pruebas de aceptacion Si pruebas de aceptacion
14. adquisicion del software
- adq ’ 14.3 Datos de prueba
desarrollo y Se sugiere que los
mantenimiento de datos ge ruqebas s
los sistemas de deberian feleccionar
informacion 14.3.1 Proteccion Si .
cuidadosamente y se
deberian controlar y
proteger
Seguridad de la informacion
15.1.1 en las relaciones con
suministros
Politica de seguridad de la Se sugiere establecer
. . . . acuerdos para poder
15. relaciones con 15.1.1 informacion para Si .
- - proteger los activos
suministradores suministros o
para los suministros
Tratamiento del riesgo dgsusmug:ﬁ;iitggirol)are
15.1.2 dentro de acuerdos de Si

suministradores

la seguridad a los
suministrados
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Cadena de suministro e n

Se sugiere que exista
acuerdos que aborden

15.1.3 tecnologias de la Si los riesgos de
informacidn y comunicacion informacidn asociados
al servicio
15. Gestion de la prestacion del
' servicio por suministradores
15. relaciones con _— . Se sugiere que la
e Supervision y revision de los )
suministradores o . entidad debe
15.2.1 servicios prestados por Si .
monitorear a la
terceros -
prestadora de servicio
Se sugiere tener
Gestidn de cambios en los controlado los
15.2.2 servicios prestados por Si cambios en la
terceros prestacion de
Servicios
Gestion de incidentes de la
16.1 seguridad de la informacion
16. gestion de y mejoras
incidentes en la Se sugiere planificar
seguridad de la Responsabilidades las respuestas antes
informacion 16.1.1 P y Si impacto negativos en

procedimientos

los activos de
informacion
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Notificaciones de los Se sugiere informar
16.1.2 eventos de seguridad de la Si ante un evento
informacion malicioso

Se sugiere que deberia
anotar los puntos
débiles de la
informacion
Se sugiere valorizar
los eventos negativos

Notificaciones de puntos
16.1.3 débiles de seguridad de la Si
informacion

Valoracién de eventos de

16.1.4 seguridad de la informacion Si ara posterior analisis
16. Gestion de y toma de decisiones para p e decisis
incidentes en la y tomas de decision
seguridad de la Se sugiere tener un
informacion Respuestas a los incidentes . plan de respuestas de
16.1.5 de sequridad Si incidentes para la
: seguridad de
informacion

Se sugiere aprender de
la experiencia para lo
cual debe haber una
mejora continua
Se sugiere tener
16.1.7 Recopilacion de evidencias Si evidencias de eventos

maliciosos

Aprendizaje de los
16.1.6 incidentes de seguridad de Si
la informacion
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17. aspectos de
seguridad de la
informacion en la
gestion de la
continuidad del
negocio

Continuidad de la seguridad

17.1 X > Si
de la informacion
Planificacion de la Se sugiere planificar
17.1.1 continuidad de la seguridad Si las acciones ante
de la informacién desastres
. Se sugiere
Implementacion de la implementar un olan
17.1.2 continuidad de la seguridad Si P : P
) v de seguridad de la
de la informacion : .
informacion
Verificacion, revision y Se sugiere monitorear
1713 evaluacion de la continuidad si los controles de
- de la seguridad de la seguridad de
informacion informacion
17.2 Redundancias
Disponibilidad de Sugiere para los
1721 instalaciones para el Si procedimientos de

procedimiento de la
informacion

seguridad de la
informa
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18. cumplimiento

Cumplimiento de los

18.1 requisitos legales y Si
contractuales
Identificacion de la . Se sugiere |c_j(?nt|f|car
18.1.1 S . Si la legislacion que
legislacion aplicables .
afecten al area
Se sugiere tener
Derechos de propiedad . procedimiento para
18.1.2 . Si AN
intelectual identificar los
derechos intelectuales
- . Se sugiere proteger
18.1.3 Proteccion de IQS re_glstros Si los registros de
de la organizacion . L
informacion
Proteccion de datos y Se sugiere proteger la
18.1.4 privacidad de la Si : giere proteg
. - informacion personal
informacion personal
Se sugiere usar
Regulacion de los controles . . con}r_oles
18.1.5 . ‘e Si criptograficos para
criptograficos
asegurar la
informacion
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Revisiones de la seguridad
18.2 ; o
de la informacion
Revision independiente de S_e recomienda
. . monitorear el plan de
18.2.1 la seguridad de la Si .
i 5 seguridad de la
informacion . -
informacion
Se sugiere que los
18. cumplimiento . responsables de cada
Cumplimiento de las ,
i . area deben velar por el
18.2.2 politicas y normas de Si limi |
sequridad cumplimiento de la
seguridad de la
informacion
L Se sugiere monitorear
18.2.3 Comprok_;ac_lon del Si los controles para su
cumplimiento . .
buen funcionamiento
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ANEXO MATRIZ DE CONSISTENCIA

PROBLEMA

HIPOTESIS

OBIJETIVO

General

Especificos

General

Nula

General

Especificos

éCémo la declaracion de
aplicabilidad mediante la
NTP-ISO/IEC 27001:2014
mitigara los siniestros de los
activos de informacion en la
sub direccién de licencias de
conducir de la direccion
regional de transporte y
comunicacién de Ancash?

P1: iDe qué manera la
declaracién de
aplicabilidad mitigara el
dafio de los siniestros de
la informaciéon mediante
el contexto de la
organizacion de la NTP-
ISO/IEC 27001:2014 en la
sub direccién de licencias
de conducir de la
direccion regional de
transporte y
comunicacion de Ancash?

P2: (De qué manera la
declaracién de
aplicabilidad mitigara el
dano de los siniestros de
la informacién mediante
la planificacién de la NTP-
ISO/IEC 27001:2014 en la
sub direccién de licencias
de conducir de la
direccién regional de
transporte y
comunicacion de Ancash?

Con la declaracién de
aplicabilidad mediante la
NTP-ISO/IEC 27001:2014
se mitigara los siniestros

de los activos de
informacion en la
subdireccion de licencias
de conducir de la
direccién regional de
transporte y

comunicacién de Ancash.

Con la declaracién de
aplicabilidad mediante la
NTP-ISO/IEC 27001:2014

no se mitigara los
siniestros de los activos
de informacion en la
subdireccion de licencias
de conducir de la
direccién regional de
transporte y

comunicacién de Ancash.

Conocer como la
declaracién de
aplicabilidad mediante la
NTP-ISO/IEC 27001:2014
mitigara los siniestros de
los activos de informacion
en la sub direccidn de
licencias de conducir de
la direccion regional de
transporte y
comunicacién de Ancash.

O1. Establecer de qué
manera la declaracion de
aplicabilidad mitigara el
dafio de los siniestros de
la informacidon mediante

el contexto de la
organizacion de la NTP-
ISO/IEC 27001:2014 en la
sub direccién de licencias

de conducir de la

direccién regional de
transporte y

comunicacién de Ancash.

02. Establecer de qué
manera la declaracion de
aplicabilidad mitigara el
dafio de los siniestros de
la informacién mediante
la planificacién de la NTP-
ISO/IEC 27001:2014 en la
sub direccién de licencias
de conducir de la DRTCA
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