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RESUMEN

Las organizaciones usan las tecnologias de informacion y comunicacion (TICs)
para facilitar la gestion y control de sus procesos internos, fijando como directriz
principal la alineacidn con las estrategias empresariales establecidas. Partiendo de
esta premisa, se fija como objetivo general del presente trabajo presentar los
resultados de la aplicacion de la norma COBIT 5 en el proceso de transferencias de
datos contables, financieros y administrativos del area de Gerencia General de la
Empresa DATCO S&H. La organizacion considera que dicho proceso es critico, lo
cual se justifica gracias al valor de la informacidn transferida en la elaboracion de
informes de gestion. Se trata de un proyecto factible, el cual involucra la aplicacion
de conocimiento, a través del uso de un modelo o marco de trabajo relacionado con

la administracion de recursos informaticos.

Palabras clave: Auditoria informéatica, COBIT, transferencia de datos, procesos.
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ABSTRACT

The organizations use information and communication technologies to facilitate the
management and control of its internal processes, setting as the main guideline
established alignment with business strategies. On this premise, secured overall
objective of this paper to present the results of applying the COBIT 5 standard in
the process of transferring accounting, financial and administrative data area
General Manager of the Company DATCO S&H. The organization believes that
this process is critical, which is justified because the value of the information
transferred in the preparation of management reports. This is a feasible project,
which involves the application of knowledge through the use of a model or

framework relating to the management of computer resources.

Key words: IT Audit, COBIT, data transfer processes.
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L INTRODUCCION
En el marco del plan de modernizacion de DATCO S&H, dentro del ambito de la
administracién y desarrollo de las labores propias, la Gerencia General busca
establecer una metodologia estandarizada para abordar las distintas areas en

cuanto a la seguridad de la informacion.

La diversidad de estandares internacionales para la gestion de las tecnologias de
informacién ha aumentado en los ultimos afios, siendo el COBIT el estandar
internacional mas completo, el cual incluye objetivos de control especificos
considerando el ciclo de calidad de Deming (Plan, Do, Check, Act), para los
diversos aspectos relacionados a la gestion de las tecnologias de informacion:
gestion de procesos relacionados con la infraestructura de tecnologia de
informacion, gestion de proyectos de infraestructura de tecnologia de
informacion, gestion de proyectos de desarrollo de sistemas de informacién, y
gestion de requerimientos relacionados a los sistemas de informacidon en
produccion; organizados en los grandes temas: Planificacion y Organizacion;
Adquisicion e Implementacion; Entrega de Servicios y Soporte; y Monitoreo y
Control. Sin embargo, pese a su existencia, no se dispone de procedimientos
especificos dentro del marco de una metodologia para el desarrollo de auditorias
de la gestion de tecnologias de informacion, aunque existen algunos
procedimientos aislados que han propuesto algunas organizaciones como ISACA,
orientados principalmente a la auditoria de aspectos técnicos. Ademads, en la
gestion de tecnologias de informacién comunmente se cometen muchos errores

que en su conjunto estarian impidiendo o retrasando el logro de los objetivos



organizacionales con los consecuentes perjuicios en las organizaciones usuarias
de las tecnologias de informacion, de todo sector econémico y tamaiio. Por ello se
hace necesario mejorar el proceso de evaluacion de la gestion informética en los
diversos tipos de organizaciones, siendo este el primer paso para que se pueda
realizar una planificacion estratégica de tecnologia de informacion integrada a las

demas funciones de la organizacion.

La presente tesis contribuye a la soluciéon de este problema a través de una
propuesta metodologica alineada a los estandares internacionales més importantes
para la auditoria de la gestion de las tecnologias de informacion, mejorandose el
proceso general de la auditoria, enlazandolo e integrandolo con estandares
internacionales (COBIT, ISO/IEC 12207, ISO/IEC 27002, ISO/IEC 20000 y
PMBOK) de manera que se logren evaluaciones integrales mucho mas acertadas
y se contribuya al logro de los objetivos organizacionales. Esta metodologia
propuesta fue aprobada en dos de las empresas de seguros mas importantes del
Peru y ya ha sido validada y corregida, siendo un aporte importante para mejorar

la gestion informatica en las organizaciones peruanas.



Planteamiento y formulacion del Problema

Las organizaciones emprenden grandes inversiones en tecnologia de
informacion, muchas veces sin evaluar el impacto que realmente tienen en la
generacion de valor de las mismas. Existen diversas normas dictadas por
organismos supervisores como la Contraloria General de la republica y la
Superintendencia de Banca, Seguros y AFP, asi como diversos estandares de
calidad que han sido propuestos por diversas entidades a nivel mundial. Estas
normas si bien nos ilustran de manera amplia, técnica y ordenada sobre los
elementos a tener en cuenta para una adecuada gestion informatica, no nos
orientan de manera especifica sobre los procedimientos a seguir para una
evaluacion integral de la gestion informatica orientada al logro de los
objetivos de un Plan Estratégico Organizacional (que se miden sobre la base
de indicadores de gestion y resultados a alcanzar establecidos para toda la
organizacion), lo que seria el primer paso a seguir, si queremos lograr una
planificacion estratégica de la tecnologia de informacion, orientada hacia el
logro de los objetivos organizacionales.

La presente tesis pretende cubrir este vacio de conocimiento proponiendo una
metodologia para la Mejora de procesos de TI, que permita enlazar los
diversos conceptos propuestos por los mas importantes estdndares de calidad
internacionales, y de esa manera, permita contribuir a la generacion de valor

de las organizaciones que la utilicen.



Por ello concluimos en el siguiente enunciado de problema:
(En qué medida se mejorard la Auditoria y Seguridad Informaética en la

empresa DATCO S&H con la aplicacion de la metodologia COBIT 5?

Objetivos
Objetivo General
Implementar la metodologia COBIT 5 para mejorar los procesos de
auditoria y seguridad informatica en la empresa DATCO S&H.
Objetivos especificos
1. Identificar si hay diferencia en los procesos de auditoria y
seguridad informatica, dimensién gestion de riesgos, antes y

después de la implementacion de la metodologia COBIT 5.

2. Identificar si hay diferencia en los procesos de auditoria y
seguridad informatica, dimension seguridad informatica, antes

y después de la implementacion de la metodologia COBIT 5.

3. Definir y construir las Metas de Cascada de COBIT 5

Hipotesis

Con la implementacion de la metodologia COBIT 5 se mejora los procesos
de auditoria y seguridad informatica en la empresa DATCO S&H.

Esto se demostrard, si: hay diferencias estadisticamente significativas en los
procesos de auditoria y seguridad informatica, antes y después de la

implementacion de la metodologia COBIT 5



Variables

Seglin la hipotesis encontramos dos variables, una independiente V.I y la
otra dependiente V.D. Como describimos a continuacion:
V.I. Metodologia COBIT 5

V.D. Procesos de Auditoria y seguridad informatica

En anexo, se presenta la matriz de operacionalizacion de variables, en el que
se detallan las dimensiones, se identifican los indicadores y se asocian los
items del instrumento de toma de datos, en la columna valoracion se
muestran los valores iniciales para los indicadores, los que seran

cuantificados en su dimension real con la toma de datos en campo.

Justificacion

4 Justificacion Tecnoldgica:
Los recursos tecnologicos a utilizar estdn basados en software libre,
estando a alcance de la empresa DATCO S&H.

v Justificacion Economica:
Es un proyecto desarrollado con presupuesto del investigador y no
generaran gastos para la empresa DATCO S&H

v Justificacion Operativa:
Facilitar la aplicacion de COBIT 5 para la mejora de procesos de

auditoria y seguridad informadtica en la empresa DATCO S&H.



v Justificacion Social:
Al tratarse de un proyecto que busca optimizar el proceso de
auditoria y seguridad informatica, se alcanzara una mejoria en el
desempefio y la productividad reflejandose en la satisfaccion del
personal.

v Justificacion Legal:
Por tratarse de un Empresa Constructora, que presta servicios a
empresas privadas y publicas, se debe verificar el cumplimiento de
la normatividad y leyes emitidas por las autoridades

correspondientes.

Delimitacion

v' Geograficas. Este proyecto se desarrollara en la Empresa DATCO
S&H ubicado en la Av. Palmira N° 139 Urbanizacion Santa Elena
Independencia — Huaraz — Ancash.

v' Temporales. El proyecto de investigacion se llevara a cabo en un lapso
de 1 ano desarrollando cada objetivo propuesto, a partir de la
aprobacion del anteproyecto.

v" Conceptuales. Los conceptos que abarcan esta investigacion van

relacionados con gobierno corporativo de TI.



2.1.

II. MARCO TEORICO

Antecedentes

En el marco de las investigaciones realizadas hasta la fecha, en el campo de
la Construccién y su mezcla con la metodologia COBIT 5, existen un numero

reducido de investigaciones, citamos los trabajos de:

* En Peru-Trujillo Universidad Nacional de Trujillo (2016), “Modelo de
evaluacion del proceso de mantenimiento de sistemas de informacion de

la C.A.C. Chiclayo LTDA. Basado en COBIT 5.

* En Pert-Lima Universidad Peruana de Ciencias Aplicadas UPC (2015),
“Implementacion de un modelo de gestion estratégico de TI para la

empresa IT-Expert”

* En Per@-Huancayo Universidad Nacional del Centro del Pert (2014),
“Aplicacion de COBIT para mejorar el nivel de gestion de las tecnologias

de la informacion y la comunicacion en la red de salud valle del Mantaro”

* En Ecuador Sangolqui (2012), “Auditoria de Riesgos informaticos del
departamento de sistemas de Caves SAEMA utilizando COBIT como
marco de Referencia” por Aucancela Soliz, Jorge Geovanni, Obtuvo
como resultados La administracion del riesgo tecnoldgico debido a que
involucra el uso de recursos organizaciones, humanos, financieros y

tecnologicos.



* En Colombia, Santiago de Cali (2012), “Caracterizacion de Procesos de
Gestion de TI basados en COBIT 5, para la implementacion en la industria
Editorial Colombiana” por Mufioz Serna Rodrigo, Martinez Arias Mario
Alberto, Obtuvo como resultados Una caracterizacion y mapeo de
procesos de Gestion de TI basados en COBIT 5, como guia referente de
implementacion en la industria editorial Colombiana. Tomando como
insumo la guia de procesos habilitadores de COBIT 5 se construye la
caracterizacion de procesos de gestion de TI COBIT 5, relacionando la
descripcion del proceso, metas de TI, Indicadores de TI, luego por cada
proceso sus practicas con su descripcion, responsable y actividades de

cada practica.

=  En México (2009), “Metodologia para el establecimiento de objetivos de
control como un medio de seguridad en el Area de Tecnologias de
Informacion™ por Prado Oseguera Diana Marisol, se Obtuvo como

resultado Mitigar los riesgos del Area de TI.

2.2. Bases Teoricas

2.2.1. Metodologia COBIT 5
COBIT 5 proporciona la guia de nueva generacion de ISACA para
el gobierno y la gestion de las TI en la empresa. Se construye sobre

mas de 15 afos de uso practico y aplicacion de COBIT por parte de



muchas empresas y usuarios de las comunidades de negocio, TI,

riesgo, seguridad y aseguramiento.

La publicacion COBIT 5 contiene el marco COBIT 5 para el
gobierno y la gestion de las TI de la empresa.

El marco COBIT 5 se construye sobre cinco principios basicos, que
quedan cubiertos en detalle e incluyen una guia exhaustiva sobre los

catalizadores para el gobierno y la gestion de las TI de la empresa.

La familia de productos de COBIT 5 incluye los siguientes

productos:

e COBIT 5 (el marco de trabajo)

e (Quias de catalizadores de COBIT 5, en las que se discuten en
detalle los catalizadores para el gobierno y gestion, estas
incluyen:

- COBIT 5: Informacion Catalizadora
- Informacion posibilitadora (en desarrollo)
- Otras guias de catalizadores (visitar www.isaca.org/cobit)

e Guias profesionales de COBIT 5, incluyendo:

- Implementacion de COBIT 5

- COBIT 5 para Seguridad de la Informacion (en desarrollo)
- COBIT 5 para Aseguramiento (en desarrollo)

- COBIT 5 para Riesgos (en desarrollo)

- Otras guias profesionales (visitar www.isaca.org/cobit)



e Un entorno colaborativo online, que estara disponible para dar

soporte al uso de COBIT 5

COBIT 5 provee de un marco de trabajo integral que ayuda a las
empresas a alcanzar sus objetivos para el gobierno y la gestion de las
TI corporativas. Dicho de una manera sencilla, ayuda a las empresas
a crear el valor éptimo desde TI manteniendo el equilibrio entre la
generacion de beneficios y la optimizacion de los niveles de riesgo

y el uso de recursos.

COBIT 5 permite a las TI ser gobernadas y gestionadas de un modo
holistico para toda la empresa, abarcando al negocio completo de
principio a fin y las areas funcionales de responsabilidad de TI,
considerando los intereses relacionados con TI de las partes
interesadas internas y externas. COBIT 5 es genérico y tutil para
empresas de todos los tamafos, tanto comerciales, como sin animo

de lucro o del sector publico.

La adecuada implementacion de un modelo COBIT en una
organizacion, provee una herramienta automatizada, para evaluar de
manera agil y consistente el cumplimiento de los objetivos de control
y controles detallados, que aseguran que los procesos y recursos de
informacion y tecnologia contribuyen al logro de los objetivos del
negocio en un mercado cada vez mas exigente, complejo y

diversificado.
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22.2.

Procesos de auditoria

La auditoria puede definirse como un proceso sistematico por el cual
un equipo o una persona competente e independiente obtienen y
evallian objetivamente la evidencia respecto a las afirmaciones
acerca de un proceso con el fin de formarse una opinién sobre el
particular e informar sobre el grado de cumplimiento en dicha

afirmacion que es implementada.

Una auditoria puede ser realizada por una o varias personas
debidamente capacitadas cuya vision debe ser clara y objetiva
respecto a lo que se va a inspeccionar, de aqui que surja el entredicho
de que no todas las personas pueden o deben ser auditores ya que
esto conlleva un examen personal, para poder emitir opiniones

constructivas que ayuden a la entidad a mejorar sus procesos.

Finalmente, con base en la experiencia del equipo de trabajo,
definimos el concepto de Auditar como el estudio de los mecanismos
de control que estan implementados en una organizacion
identificando si estos son adecuados y cumplen con los objetivos y
estrategias de la entidad, estableciendo los cambios que se deben

realizar para la consecucion de los mismos.

La auditoria informatica es el proceso de recoger, agrupar y

evaluar evidencias para determinar si un Sistema de Informacion

11



salvaguarda el activo empresarial, mantiene la integridad de los
datos, lleva a cabo eficazmente los fines de la organizacion y utiliza

eficientemente los recursos.

Auditar consiste principalmente en estudiar los mecanismos de
control que estan implantados en una empresa u organizacion,
determinando si los mismos son adecuados y cumplen unos
determinados objetivos o estrategias, estableciendo los cambios que
se deberian realizar para la consecuciéon de los mismos. Los
mecanismos de control pueden ser directivos, preventivos, de
deteccion, correctivos o de recuperacion ante una contingencia.
Los objetivos de la auditoria informatica son:
v" El control de la funcién informatica
v' El analisis de la eficiencia de los Sistemas Informaticos
v’ Laverificacion del cumplimiento de la Normativa en este &mbito
v’ Larevision de la eficaz gestion de los recursos informaticos
v’ Laauditoria informatica sirve para mejorar ciertas caracteristicas
en la empresa como:
- Eficiencia
- Eficacia
- Rentabilidad

- Seguridad

12



2.2.3.

Seguridad Informatica

Hoy en dia son multiples los riesgos asociados a que equipos y
sistemas de informacion y comunicaciones no cuenten con controles
de seguridad. Las amenazas en las TIC son globales, y estan
repartidas en distintos niveles de criticidad segin sea la orientacion
y el &mbito de su utilizacion. Preocupante es para grandes, medianas
y pequefias organizaciones el espionaje industrial, los ladrones de
informacion, la interrupcion de servicios y las fallas criticas en la
infraestructura y sistemas centrales de informacion.

Cada dia, se desarrollan nuevos métodos que afectan a la seguridad
de la informacion de las organizaciones, es por ello la necesidad de
una estrategia completa de seguridad, de manera de prevenir fugas y
fallas en los sistemas. A lo antes expuesto se suman vulnerabilidades
internas (misma organizacion), que son un factor de riesgo no menor,
y por lo tanto, existe alta probabilidad de pérdida de dinero y
repercusiones en la confiabilidad por parte de usuarios, clientes y
socios de negocios.

No se pueden obviar los factores de riesgos por desastres que al no
estar previstos eficientemente y sin planes de contingencia y/o de
recuperacion pueden provocar dafios irreparables en tiempo y costos
de recuperacion. Esto, que es dificilmente cuantificable, puede

incluso determinar la continuidad de una organizacion.

13



Se puede entender como seguridad cualquier tipo de estado que el

sistema esta libre de riesgo, dafio o peligro. Entendiendo por riesgo,

dafio o peligro aquellos aspectos que pueden afectar el

funcionamiento directo o los resultados que se obtienen del mismo.

Para que un sistema se pueda definir como seguro debe tener estas

cuatro caracteristicas:

» Integridad.- La informacion solo puede ser modificada por
quien esta autorizado y de manera controlada.

» Confidencialidad.- La informacion sélo es legible para los
usuarios que estan autorizados.

» Disponibilidad.- La informacion debe de estar disponible
cuando se necesita.

» No Repudio, Irrefutabilidad, irrenunciabilidad.- El uso y/o
modificacion de la informacidn por parte de un usuario debe ser

irrefutable, es decir, que el usuario no puede negar dicha accion.

2.3. Definicion de Términos

Actividad (ISACA, 2012)

En COBIT, la accion principal tomada para operar el proceso. Directrices

para alcanzar practicas de gestion para un gobierno y gestion de T1 exitoso en

la empresa. Actividades:

e Describe un conjunto de tareas orientadas a la accion necesarios y
suficientes para alcanzar una Practica de Gobierno o una Practica de

Gestion.

14



e Considerar las entradas y salidas del proceso.

e Se basan en estandares y buenas practicas aceptados de forma
generalizada.

e Apoyan el establecimiento de roles y responsabilidades claros.

e No son prescriptivos y deben adaptarse y desarrollarse en procedimientos

apropiados para la empresa.

Alineamiento (ISACA, 2012)
Un estado en el que los elementos facilitadores del gobierno y la gestion de

TI de la empresa contribuyen a las metas y las estrategias de la misma.

Aplicacion TI (ISACA, 2012)
Funcionalidad electronica que constituye una parte de los procesos de negocio

que se realizan por o mediante la ayuda de TIL.

Arquitectura de aplicacion (ISACA, 2012)
Descripcion de las capacidades de agrupacion logica de las capacidades de
gestion de los objetos necesarios para procesar la informacion y contribuir a

las metas corporativas.

Atributo (de capacidad) de un proceso (ISACA, 2012)

ISO/IEC 15504: Una caracteristica medible de una capacidad de proceso

aplicable a cualquier proceso.

15



Autenticacion
El acto de verificar la identidad de un usuario y sus derechos de acceso a

informacion en los sistemas.

Buena practica (ISACA, s.f.)
Una actividad o proceso probado que se ha puesto en practica con éxito por

multiples empresas y se ha demostrado que produce resultados fiables.

Capacidad de un proceso (ISACA, 2012)

Ser adecuado para un propodsito (conseguir el valor deseado)

Catalizador (facilitador)
Factores externos e internos que inician y afectan como la empresa o el

individuo actiian o cambian.

COBIT (ISACA, 2012)

COBIT 5 conocido antiguamente como Objetivos de Control para
Tecnologias de Informacion o Relacionadas (COBIT); usado actualmente
solo como un acronimo en su quinta revision. Un marco completo,
internacionalmente aceptado, para el gobierno y la gestion de la informacion
de la empresa y la tecnologia de la informaciéon (TI) que soporta a los
ejecutivos de la empresa y los gestores en la definicion y consecucion de las

metas de negocio y las metas de TI relacionadas.
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COBIT describe cinco principios y siete facilitadores que dan soporte a las
empresas en el desarrollo, implementacion y mejora continua y supervision

de buenas practicas relacionadas con el gobierno y la gestion de TI.

Codigo de ética (Acha Iturmendi, 1994)

Un documento disefiado para influir en el comportamiento individual y en el
organizativo de los empleados al definir los valores organizativos y las reglas
que se aplican en ciertas situaciones. Se adopta para ayudar a aquellos que
dentro de la organizacion son llamados a tomar decisiones de forma que
puedan entender la diferencia entre decisiones ‘correctas’ e ‘incorrectas’ y

aplicar esta comprension a sus decisiones.

Contexto (Del Peso, 2001)

El conjunto completo de factores internos y externos que pueden influir o

determinar como actia una empresa, entidad, proceso o individuo.

El contexto incluye:

e Contexto tecnoldgico — Factores tecnoldgicos que afectan la capacidad de
una organizacion para extraer valor de los datos

e (Contexto de datos — La precision de los datos, su disponibilidad, grado de
actualizacion y calidad.

e Habilidades y conocimiento — Experiencia general y habilidades
analiticas, técnicas y de negocio

e (Contexto organizativo y cultural — Factores politicos, y si la organizacion

prefiere datos a la intuicion
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e Contexto estratégico — Metas corporativas estratégicas

Continuidad de negocio (ISACA, 2012)

Evitar, mitigar y recuperarse de una interrupcion. Se puede usar en este
contexto también los términos “planificacion de la restauracion del negocio”,
“planificacion para recuperacion de desastres” y “planificacion de las
contingencias”; se enfocan en los aspectos de la recuperacion dentro de la
continuidad y, por esa razoén, el factor “resiliencia” también deberia ser

considerado.

Control (ISACA, 2012)

Los medios para gestionar el riesgo, incluyendo politicas, procedimientos,
directrices, practicas o estructuras organizativas, que pueden tener una
naturaleza administrativa, técnica, de gestion, o legal. También usada como

sinonimo de salvaguarda o contramedida.

Control de procesos de negocio (ISACA, 2012)
Las politicas, procedimientos, practicas y estructuras organizativas disefiadas
para generar garantias razonables de que un proceso de negocios conseguira

sus objetivos.
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Creacion de valor (ISACA, 2012)
El objetivo principal del gobierno de una empresa, conseguido cuando los tres
objetivos subyacentes (consecucion de beneficios, optimizacion de riesgo y

optimizacion de recursos) estan en equilibrio.

Cultura (ISACA, 2012)
Un patréon de comportamientos, creencias, hipotesis, actitudes y formas de

hacer las cosas.

Entradas y Salidas (ISACA, 2012)

Los elementos/productos del trabajo en un proceso que se consideran
necesarios para soportar la operacion de un proceso. Son los que posibilitan
la toma de decisiones clave, proveen un registro y traza de auditoria de las
actividades del proceso y posibilitan el seguimiento en caso de un incidente.
Se definen al nivel de practica de gestion clave y pueden incluir algunos
productos de trabajo usados unicamente dentro del proceso y son,
comunmente, entradas esenciales para otros procesos. Las entradas y salidas
de COBIT 5 son ilustrativas y no deben considerarse como una lista
exhaustiva ya que se pueden definir flujos de informacion adicionales
dependiendo del entorno particular de una empresa y de su marco de

Procesos.
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Gestion (Heredero, Lopez Hermoso Agius, Romo Romero, & Medina
Salgado, 2013)

Incluye el uso juicioso de medios (recursos, personas, procesos, practicas,
etc.) para conseguir un fin identificado. Es un medio o instrumento mediante
el cual el grupo que gobierna consigue un resultado u objetivo. La gestion es
responsable de la ejecucion dentro de la direccion establecida por el grupo
que gobierna. La gestion se refiere a las actividades operacionales de
planificacion, construccidn, organizacion y control que alinean con la
direccion que establece el grupo que gobierna y la informacion sobre dichas

actividades.

Marco Contextual

La empresa DATCO S&H S.R.L., es una empresa de Ingenieria, creada en
Setiembre de 1996 en base a profesionales de amplia experiencia en la
Ingenieria, acotando de esta forma a los retos de las Empresas del presente y

a las condiciones del mercado de los servicios de Ingenieria.

DATCO S&H S.R.L., tiene por finalidad prestar servicios de ingenieria en
ejecucion y asesoria de Obras civiles, eléctricas y sanitarias, Arquitectura,
Topografia Digital y Satelital, Hidrologia e Hidraulica, Obras Civiles en
Mineria y Sistemas Informaticos.

Nuestros servicios estdn destinados a las empresas privadas, empresas de

servicio publico, organismos multilaterales y gobiernos.
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Actualmente, la Empresa sigue aliada con los siguientes socios comerciales,
BARRICK, NYRSTAR, JME CONSTRUCTORA, TDM TECNOLOGIA
DE MATERIALES, PROSEGUR, GOLDER ASSOCIATES, DUKE
ENERGY, ENERSUR, AES CHANGUINOLA, ABENGOA PERU, SN
POWER, HIDRANDINA, RIO DOBLE S.A., gracias a este respaldo esta en
constante desarrollo, involucrando directamente a su capital humano, y

tecnologico en el desarrollo de soluciones que persigue.

En la actualidad DATCO S&H tiene implementado diversos sistemas
informaticos instalados en su servidor local y conectados a través de redes
locales y ademas periddicamente incrementa la infraestructura de TI. Estos
sistemas demandan la adquisicion de equipos, adecuaciéon de ambientes,
contrato de algunos servicios, capacitacion de personal, etc. Luego de una
indagacion preliminar se ha podido establecer que en general, la gestion de la
seguridad de estos activos no se estd realizando siguiendo estandares
establecidas de seguridad, lo cual pone en riesgo a estos activos y a la
informacion que procesan, lo que podria ocasionar un grave impacto negativo
en DATCO S&H. No se esta realizando un analisis de riesgos, evaluacion de
las amenazas, vulnerabilidades ni existen planes de contingencia ante la
eventual materializacion de una amenaza. Frente a esta situacion es necesario
tomar acciones de prevencion a fin de proteger los activos de informacion
existentes, asi como la continuidad de las actividades apoyadas por sistemas

informaticos.
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A medida que realizaba sus operaciones iba adquiriendo diversa tecnologia
sin seguir una metodologia para la administracion correcta, por lo tanto, ahora
surgen problemas que retrasan los trabajos en consecuencia pérdida de

récursos.

Es necesario entonces determinar con claridad su estructura, para tener los
elementos necesarios que permitan identificar el alcance de la auditoria de
sistemas.

La estructura orgéanica funcional de DATCO S&H se puede observar en la

siguiente Figura:
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COORDINACION GENERAL
(Godwin Chavez) .

ASESORIA
APOYO T LEGAL
PLANILLA .
(Yudith Gomez) l
TECNOLOGIA DE LA INFORMACION Y
COMUNICACION
Emerson Chavez I
i i
SEGURIDAD, SALUD AREA DE PRODUCCION
_ AREA ADMINISTRATIVA () OCUPACIONAL Y MEDIO {(Godwin Chavez)
) ! AMBIENTE (Roger Luna) |
* Supervisor de
unidad de Costos y
. Recursos Supervisor de .. Proyectos Presupuestos() *
gumanast) —— . seguridad . (Walter Falcon) *
{Gleen, Noemi) Control de
Proyectos
Logistica (Jimi Control Ejecucion de
+ Huaman) ——. documentario - proyectos() ,
- " (AnaDiaz) *
Contabilidad Unidad de
— . (Patty Control de —— _ topografia
" Melgarejo) —- calidad (Karem " (supervisor)
Tinoco) '

Figura 1: Organigrama de DATCO S&H

DESCRIPCION DE FUNCIONES DEL NIVEL DIRECTIVO
Se considera importante hacer una descripcion general de las funciones de
quienes trabajan en la empresa especialmente en el nivel ejecutivo de los

departamentos con incidencia relevante en el desarrollo de la auditoria de

sistemas.
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COORDINACION GENERAL

*

*

Ejecutar las politicas, normas y procedimientos de la empresa.

Dirigir la marcha institucional, coordina y evalaa las actividades técnicas
y administrativas de DATCO S&H.

Cumplir y hacer cumplir los reglamentos, estatutos y demas normas
vigentes de la empresa.

Analizar y aprobar los estados financieros de la empresa.

Aplicar reglamentos, manuales, procedimientos técnicos y administrativo
financieros de la empresa.

Coordina la ejecucion de los programas y/o proyectos, y evaluar su
cumplimiento.

Determinar politicas sobre el desarrollo de la Empresa y la administracion
de sus recursos.

Dirigir la planificacién estratégica, técnica, econdmica, financiera y
administrativa de DATCO S&H.

Implementar politicas para el mejoramiento funcional de la empresa.

CARACTERISTICAS DE LOS SISTEMAS Y AMBIENTE

COMPUTARIZADO

DATCO S&H tiene sus oficinas en una nueva construccion en la ciudad de

Huaraz con instalaciones eléctricas adecuadas.
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Estructura de hardware: DATCO S&H posee:
SERVIDOR

CARACTERISTICAS:

Procesador Intel Core 1.4 GHz

Memoria RAM: 8Gb

Numero de usuarios: 50

Sistema operativo: Windows server 2008

Espacio total en disco duro: 1Tb

ESTACIONES DE TRABAJO
HP Y COMPATIBLES

Tipo: notebooks y desktops
Memoria RAM: Minima: 4Gb

Procesador Minimo: Pentium CORE i3

Tiene una red UTP de categoria 5e con Hubs y Switch a 10 y 100 Mbps.

ESTRUCTURA DE SOFTWARE: DATCO S&H cuenta con el siguiente

software:

SISTEMA OPERATIVO EN LAS ESTACIONES:

Windows xp, Windows 7, Windows 8 (idioma: espafiol)

SOFTWARE UTILITARIO

Entre los principales utilitarios utilizados en DATCO S&H podemos mencionar:

» Microsoft Office 2010 Profesional

25



» Microsoft Project 2010

» PDF Converter Enterprise 8 — Nuance

» Winzip

» Antivirus la empresa cuenta con Panda Gold
» AutoCAD

» S10

Todo el software se encuentra debidamente licenciado.
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III. METODOLOGIA
3.1. Tipoy disefio de Investigacion
El presente trabajo de investigacion es de Tipo explicativa, pues se
establecerd una relacion directa entre los activos de informacion, los riesgos
a los cuales éstos estan expuestos y la metodologia COBIT 5, que nos debe

permitir optimizar los procesos y la gestion de riesgos informaticos.

Disefio de Investigacion

El disefio de investigacion es cuasi experimental longitudinal. Para la
recoleccion de la informacién se recurrird a las encuestas con los
colaboradores administrativos y gerente general responsables por los
activos a estudiar y para facilitar la recoleccion de datos se usaran formatos
y encuestas de acuerdo a los activos a evaluar. La evaluacion se hard en
dos etapas una antes de la aplicacion de la metodologia COBIT 5 y otra

después de la aplicacion de la metodologia COBIT 5

3.2. Plan de recoleccion de la informacion y/o disefio estadistico
- Poblacion
La poblacion de estudio en esta investigacion esta definida como
todos los responsables de la gestion de activos de informacion de la
administracion central de DATCO S&H que son en total 96
colaboradores, y también sistemas informaticos, servidor, redes

LAN y otros.
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- Muestra
20 gestores responsables del control de los activos de informacion
siguientes:

e Sistemas de Informacién

e Servidores.

e Redes LAN.

Los activos se han elegido por la importancia que representan para
DATCO S&H y la muestra ha sido seleccionada con un enfoque no
probabilistico pero que involucra al personal que administra directa

e indirectamente dichos activos.

N° GESTOR AREA
1 Windows 10 Todas las Areas

2 Servidor Centro de Datos

3 Red LAN Todas las Areas

4 PCs Todas las Areas

5 Laptops Todas las Areas

6 S10 Area de Produccion
7 AutoCAD Area de Produccion
8 Civil 3D Area de Produccién
9 Software Contable Area Administrativa
10 | USBs Todas las Areas

11 | Disco Duro Red Centro de Datos

12 | Redes Sociales Todas las Areas

13 | Acceso a datos Centro de Datos

14 | Respaldos Centro de Datos

15 | Confidencialidad Centro de Datos

16 | Disponibilidad Centro de Datos
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17 | Integridad Centro de Datos

18 Antivirus Todas las Areas

19 Credenciales Centro de Datos

20 | Base de Datos Centro de Datos
Unidad de Analisis

La unidad de andlisis es un gestor responsable del control de los
activos de informacion antes mencionados con las vulnerabilidades
y amenazas que enfrentan, el impacto que tendria en la organizacion
una eventual falla de éste, asi como la gestion que se esta realizando

con cada uno de ellos.

Validacion de la investigacion

Se hard mediante la comparacion en cuanto a tiempo y calidad de
resultados, para lo cual se deben comparar los resultados obtenidos
por diferentes métodos:

e Aplicacion de encuestas para la medicion de desempeno de
los procesos involucrados con las wvariables de la
investigacion en dos momentos: Pre y Post prueba.

e Eljuicio de Expertos.

e Controles que se desarrollara como parte del presente

trabajo.

29



3.3.

34.

Instrumentos de recoleccion de la informacion

Encuestas realizadas a los colaboradores de la Empresa DATCO S&H,

gestores de los activos informaticos.

Plan de procesamiento y analisis estadistico de la informacion

v" Recopilacion de la bibliografia relacionada con los estandares de calidad
internacionales: COBIT, ISO/IEC 12207, ISO/IEC 27002 (antes 17799),
ISO/IEC 20000 Y PMBOK.

v" Elaboracion de la metodologia para la auditoria integral de la gestion
informatica.

v" Aplicacion de la metodologia para la auditoria integral de la gestion
informatica.

v Afinamiento de la metodologia.

v" Aplicacién de la metodologia afinada.

v" Evaluacion de los resultados. Se evalud el impacto resultante de la
aplicacion de la metodologia para la auditoria integral de la gestion
informatica.

Para contrastar la hipdtesis se hizo uso de la estadistica inferencial, para ello

se tuvo en cuenta el analisis de la estadistica paramétrica con la prueba T-

Student para muestras relacionadas, con un nivel de significacion del 5%

(p<0,05).

30



4.1

IV.  RESULTADOS

Presentacion de Resultados

4.1.1.

Analisis de la situacion actual

Basada en la creciente competencia y complejidad de los negocios y
en el permanente desarrollo tecnologico que soporta y crea nuevas
oportunidades y desafios, DATCO S&H ha visto la necesidad de
contar con sistemas de informacidon que manejen y automaticen las
distintas actividades, tanto claves como de soporte, generando
eficiencia y productividad, pero al mismo tiempo estructurando
ambientes tecnologicos cada vez mas complejos. Aspectos como alta
sistematizacion de los procesos, automatizacion de los controles,
integracion de la informacion, importancia fundamental de la
informacion para la toma de decisiones, exponen a las
organizaciones a nuevos riesgos que deben ser adecuadamente

administrados y/o gestionados.

La Gerencia general no tiene plan para realizar supervision lo cual
causa:

Falta de visibilidad

Estrategia desintegrada

Mala integracién

Duplicacion

Complejidad

vV Vv YV VvV VY V

Altos costos
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» Falta de atencion
» Fragmentacion
» Desperdicio de informacion

» Desperdicio de recursos.

Diagnéstico de la situacion actual

Sin embargo, un buen inicio para aplicar COBIT durante la revision
seria direccionar la gestion de TI en los aspectos relacionados con:

- Falla al atender los requerimientos de los usuarios

- Fallaen la integracion

- Incompatibilidad con la infraestructura técnica

- Problemas con el soporte del proveedor

- Instalaciones costosas y complejas

Consciente de esta situacion, DATCO S&H, ha visto la necesidad de
afrontar un proyecto de buenas practicas, cuyos resultados le

permitiran entre otras cosas:

¢ Promover una cultura de conciencia del riesgo asociado a los
sistemas y tecnologia de la informacion.

¢ Implementar mecanismos de control para una adecuada
administracion de las actividades de sistemas.

* Implementar politicas y procedimientos que permitan una

adecuada administracion de las distintas actividades y recursos

tecnologicos.
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% Incrementar la calidad del servicio que el Area de Sistemas
brinda a los usuarios.

¢ Enfocar las actividades hacia los objetivos estratégicos del
negocio.

% Optimizar la utilizacion de los recursos tecnologicos.

¢ Mejorar la gestion de los sistemas informaticos, para obtener
informacion confiable y de calidad.

% Megjorar la calidad de los servicios tecnologicos proporcionados

por terceros.

La auditoria y seguridad informatica, por lo tanto, constituye para
DATCO S&H en una decision estratégica, puntualizada como
resultado de todo un proceso de andlisis, definiciones y pruebas a
través de la aplicacion del modelo COBIT, marco referencial que nos
provee una serie de objetivos de control necesarios para evaluar y

reforzar el ambiente de control IT.

4.1.3 Del disefio

De acuerdo a los requerimientos acordados con DATCO S&H, hemos

definido la evaluacion de las siguientes etapas:

1. Estructura Organizacional del Area de Sistemas

a. Estructura de Personal
b. Evaluacion de Gestion del area
c. Atencion al usuario
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2. Gestion de los Sistemas Informaticos
a. Desarrollo, operaciéon y Mantenimiento de Aplicaciones

b. Administracion de las Bases de Datos (DBA)

c. Gestion y Explotacion de las Aplicaciones
3. Plataforma y Comunicaciones
a. Plataforma Tecnologica, Redes y Comunicaciones
4. Evaluacion de Seguridades y Procedimientos de Continuidad
a. Seguridades: Fisicas, Logicas y de Comunicaciones
b. Plan de Contingencias

METODO DE TRABAJO Y PROCEDIMIENTO A EJECUTAR

El enfoque de trabajo considerard las siguientes etapas:

1. Estructura Organizacional (Controles sobre las actividades IT)

En esta etapa las tareas a ejecutar son:

Analisis de Situacion Actual

e Entrevistas con los funcionarios del area de informatica y areas usuarias
destinadas a evaluar el ambiente general de control en materia de
tecnologia existente.

e Relevamiento de actividades y procesos (con el alcance minimo necesario
para determinar segregacion de funciones).

e Revision de los procedimientos de control implantados.

e Reunidn de validacion.
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Elaboracion de mejoras potenciales

e Compilacién Basada en estdndares de control (COBIT).

e Reuniones de validacion y discusion.

Procedimientos Detallados

Se ejecutaran los siguientes procedimientos:

1.1. Estructura de Personal
e Dependencia, roles y responsabilidades del personal del é&rea
informatica.
e [Evaluacion de la segregacion de funciones.
e Anadlisis del perfil de cada cargo tipo y sus ocupantes (experiencia,
capacitacion y estudios).
1.2. Evaluacion de la Gestion
e Evaluar los procesos y estandares y probar su cumplimiento.
e Evaluar el proceso de planeamiento y la razonabilidad del plan
informatico respecto a los objetivos de la organizacion.
e [Evaluar los procedimientos de asignacion de recursos y la elaboracion
y administracion de presupuesto, asi como la razonabilidad de los

recursos asignados.

1.3. Atencion al Usuario

e Analisis del procedimiento establecido para asegurar que el servicio

sea acorde con las necesidades de los usuarios.
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e Evaluacion de los procedimientos de atencidon a usuarios y

administracion de problemas.

2. Gestion de los Sistemas Informaticos
En esta etapa las tareas a ejecutarse son:

Analisis de Situacion Actual
e Relevamiento detallado de la funcionalidad implantada.
e Caracteristicas generales de las aplicaciones (tablas, reportes).

e Seguridades.

Elaboracion de mejores potenciales

e Elaboracion de conclusiones y recomendaciones, a partir del material relevado
y estandares de control, utilizando herramientas de andlisis de riesgos y
objetivos de control para cada aplicacion.

e Reuniones de validacion y discusion.

Procedimientos Detallados

Se ejecutaran los siguientes procedimientos:

2.1. Desarrollo, Operacion y Mantenimiento de Aplicaciones
e Revisar y evaluar la metodologia de desarrollo de aplicaciones existente.
e Relevar los procedimientos para desarrollo de aplicaciones utilizados.
e Evaluar los procedimientos e iniciativas de investigacion y desarrollo.
e Evaluar los procedimientos para pasar los programas de ambiente de

desarrollo a produccion.
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2.2

2.3.

Revisar la documentacion de la planificacion de mantenimiento / mejora
de aplicaciones, asi como la documentacion que sustenta la prueba y otros
procesos de recepcion por parte del usuario.

Evaluar los procedimientos de operacion.

Revisar las bitacoras de operacion.

Revisar los procedimientos de schedulling y revisar las bitacoras de
ejecucion de los procesos batch.

Revisar los procedimientos vigentes para backup de informacioén (tipo de
informacion, periodicidad, lugar de almacenamiento y pruebas periddicas

de los respaldos).

Administracion de la Base de Datos (Dba)

Evaluar los procedimientos de administracion de la base de datos.
Revisar el sistema de documentacion de la base de datos (nivel de detalle
y actualizacion de la informacion).

Analizar roles y responsabilidades de la administracion de la base de

datos.

Gestion y Explotacion de las Aplicaciones

Relevar informacion relativa a las aplicaciones como:

Caracteristicas generales.

- Responsables.

- Plataforma tecnologica.

- Principales modulos.

- Mecanismos de seguridad disponibles.

- Documentacion existente.
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- Interfaces con otros sistemas.
- Implantaciones en curso.
e Evaluar la seguridad y control de cada aplicacion.
3. Plataforma y Comunicaciones
En esta etapa las tareas a ejecutarse son:
Analisis de situacion Actual
e Relevamiento detallado de Hardware utilizado en cada aplicacion

e Andlisis de niveles de servicio (capacidad, velocidad, tiempos de parada).

Elaboracion de mejoras potenciales

e Elaboracion de conclusiones y recomendaciones, a partir del material relevado
y de las practicas comunes en compafiias de tamafio similar y estandares de

control COBIT.

e Reuniones de validacion y discusion.

Procedimientos Detallados

Se ejecutaran los siguientes procedimientos:

3.1. Plataforma Tecnologica, Redes y Comunicaciones
e Revision de los procedimientos de medicion del rendimiento. Analisis de
los informes de rendimiento disponibles.
e Revision de los procedimientos relativos al monitoreo de la red. Andlisis

de la bitacora de problemas.
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e Analisis de los mecanismos de comunicacién y acceso a los datos de la
red desde el punto de vista de disponibilidad.

e Relevar las herramientas de monitoreo de hardware y software existentes,
y compararlas con las disponibles en el mercado.

e Revisar procedimientos de respaldo (mirroring, lineas de comunicacion
alternativas).

e Relevamiento de la arquitectura del sistema, incluyendo:
- Servicios de red implementados.
- Diagrama de la red.
- Servidores.
- Equipos de redes LAN.
- Cableado estructurado.
- Enlaces WAN.

- PC’s por ubicacion.

4. Evaluacion de Seguridades y Procedimientos de Continuidad
En esta etapa las tareas a ejecutarse son:
Analisis de Situacion Actual
e Revision de seguridad de las plataformas utilizando herramientas especificas.

e Evaluacion del Plan de Contingencias.

Elaboracion de mejores potenciales

Se efectuaran mediante:
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e Elaboracion de conclusiones y recomendaciones, a partir del material relevado
y de las practicas comunes en compaiiias de tamafio similar y estandares de

control COBIT.

e Reuniones de validacion y discusion.

Procedimientos Detallados

Se ejecutaran los siguientes procedimientos:

4.1. Seguridades: Fisicas, Logicas y Comunicaciones

e Evaluar las politicas y procedimientos de seguridad vigentes.

e Revisar la seguridad l6gica implantada en los servidores, asi como los
pardmetros de seguridad relativos a las claves de acceso, utilizando la
herramienta de software especificas para cada plataforma. Esto
comprende, entre otros:

- Tipo y longitud minima y méaxima de las claves de acceso.

- Manejo de claves de acceso historicas.

- Encriptacion de claves.

- Administracion de claves de acceso por servicio.

- Rotacion de claves de acceso (automatico o manual) y
periodicidad.

- Numero de intentos fallidos antes de ingresar al sistema.

Numero de sesiones simultaneas por usuario.
- Numero de perfiles de usuario.
e Tiempo permitido de inactividad en el sistema (time out).

e Verificar la activacion y revision de logs y pistas de auditoria.
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e Revisar las seguridades de accesos remotos (dial up, internet, intranet).
e Evaluar los mecanismos de proteccion de antivirus,
e Evaluar los mecanismos de seguridad fisica existentes, incluyendo

contratos de seguros existentes,

4.2. Plan de Contingencias
e Evaluar la estrategia de recuperacion, infraestructura tecnolégica y las
facilidades para la continuidad del procesamiento.
e Evaluar los procedimientos de recuperacion y operacion durante la
emergencia, tomando en cuenta: responsables, actualizacion, pruebas

periodicas, metodologia para la determinacion de los procedimientos.

HERRAMIENTAS A UTILIZAR

Su utilizacion garantiza que el trabajo sea realizado con los mas altos estandares

internacionales:

Kali-Linux: Es una herramienta automatizada que permite la revision de

seguridades en redes LAN, computadoras.
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4.1.4 DE LA IMPLEMENTACION

IDENTIFICACION DE RIESGOS IT CRITICOS

Los procedimientos a ejecutar como parte de la auditoria y seguridad informatica
se detallan a continuacidn, con asociacioén al Dominio y Objetivo de control del

modelo COBIT aplicado para la evaluacion e identificacion de debilidades.

1. ESTRUCTURA ORGANIZACIONAL DEL AREA DE SISTEMA

(CONTROLES SOBRE LAS ACTIVIDADES IT)

Se ejecutaran los siguientes procedimientos:
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1.1. ESTRUCTURA DE PERSONAL

COBIT

Procedimiento Dominio Codigo Objetivo de Control
Dependencia, roles y responsabilidades del personal | Planeacion PO4 Definicion de la Organizacion y de las Relaciones IT.
del area informatica. Organizacion
Evaluacion de la segregacion de funciones. Planeacion PO4 Definicion de la Organizacion y de las Relaciones IT —

Organizacion Segregacion de Funciones (4.10)

Andlisis del perfil de cada cargo tipo y sus ocupantes | Planeacion PO7 Administracion de Recursos Humanos
(experiencia, capacitacion y estudios). Organizacion
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1.2. EVALUACION DE GESTION

COBIT
Procedimiento Dominio Cadigo Objetivo de Control
Evaluar los procesos y estandares y probar su | Planeacion PO6 Comunicacion de la direccion y aspiraciones de la
cumplimiento. Organizacion. gerencia — Comunicaciéon de las politicas de la
organizacion (6.3)
Evaluar el proceso de planeamiento y la razonabilidad | Planeacién PO1 Definiciéon de un Plan Estratégico de Tecnologia de
del plan informatico respecto a los objetivos de la | Organizacion. Informacion.
organizacion.
Evaluar los procedimientos de asignacion de recursos | Planeacion PO10 Administracion de proyectos.
y la elaboracion y administracion de presupuestos, asi | Organizacion.

como la razonabilidad de los recursos asignados.
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1.3. ATENCION AL USUARIO

COBIT
Procedimiento Dominio Codigo Objetivo de Control
Analisis del procedimiento establecido para asegurar | Entrega de servicios | DS8 Apoyo y asistencia a los Clientes de Tecnologia de
que el servicio sea acorde con las necesidades de los | y soporte. Informacion.
usuarios.
Evaluacion de los procedimientos de atencién a | Entrega de servicios | DS10 Administracion de problemas e incidentes.
usuarios y administracion de problemas. y soporte.

2. GESTION DE LOS SISTEMAS INFORMATICOS

Se ejecutaran los siguientes procedimientos:
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2.1. DESARROLLO, OPERACION Y MANTENIMIENTO DE APLICACIONES

COBIT

Procedimiento Dominio Codigo Objetivo de Control

Revisar y evaluar la metodologia de desarrollo de aplicaciones Planeacion y Administracion de Calidad — Metodologia del

PO11

existente. Organizacién Ciclo de Vida de Desarrollo de Sistemas (11.5)
R@l@var los procedimientos para desarrollo de aplicaciones Planeapmq y PO11 Administracién de Calidad

utilizados. Organizacion

Evaluar los procedimientos e iniciativas de investigacion y Planeapmq y PO10 Administracion de proyectos

desarrollo. Organizacién

Eval}lar los procedimientos para pasar los programas de Adquisicion e Al5 Instalacion y Acreditacién de Sistemas
ambiente de desarrollo a produccion. Implementacion

Revisar la documentacion de la planificacion de mantenimiento / C ., ., ..
p Adquisicion e Adquisicion y Mantenimiento de Software de

mejora de aplicaciones, asi como la documentacidon que sustenta ., Al2 S
., . Implementacion Aplicacion
la prueba y otros procesos de recepcion por parte del usuario.
.. ., Adquisicién e Desarrollo y Mantenimiento de Procedimientos
Evaluar los procedimientos de operacion -, Al4 . , .
Implementacion relacionados con Tecnologia de Informacion.
. . ., Planeacion y Desarrollo y Mantenimiento de Procedimientos
Revisar las bitacoras de operacion. N Al4 . . .
Organizacién relacionados con Tecnologia de Informacion.
. . . . . Entrega de
Revisar los procedimientos de schedulling y revisar las bitacoras N .. ., .
. . servicios y DS13 Administracion de Operaciones
de ejecucion de los procesos batch.
Soporte
Revisar los procedimientos vigentes para backup de informacién | Entrega de
(tipo de informacidn, periodicidad, lugar de almacenamiento y servicios y DS11 Administracion de la Informacion
pruebas periddicas de los respaldos). Soporte
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2.2. ADMINISTRACION DE LAS BASES DE DATOS (DBA)

COBIT
Procedimiento Dominio Codigo Objetivo de Control
Evaluar los procedimientos de administracion de la | Planeacion PO2 Definicion de la Arquitectura de Informaciéon
base de datos organizacion
Revisar el sistema de documentacion de la base de | Planeacion PO2 Definicion de la Arquitectura de Informaciéon
datos (nivel de detalle y actualizacion de la | organizacion
informacion)
Analizar roles y responsabilidades de la | Planeacion PO2 Definicion de la Arquitectura de Informacion
administracion de la base de datos. organizacion
2.3. GESTION Y EXPLOTACION DE LAS APLICACIONES
COBIT
Procedimiento Dominio Codigo Objetivo de Control
Relevar informacion relativa a las aplicaciones como: | Adquisicion Al2 Adquisicion 'y Mantenimiento de Software de
- Caracteristicas generales implementacion Aplicacion.

Responsables

Plataforma tecnolédgica

Principales modulos

Mecanismos de seguridad disponibles
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- Documentacion existente
- Interfaces con otros sistemas
- Implementaciones en curso

Evaluar la seguridad y control de cada aplicacion Entrega de Servicios | DS5 Garantizar la Seguridad de Sistemas
y Soporte
3. PLATAFORMAS Y COMUNICACIONES
Se ejecutaran los siguientes procedimientos:
3.1. PLATAFORMA TECNOLOGICA, REDES Y COMUNICACIONES
COBIT
Procedimiento Dominio Codigo Objetivo de Control

Revision de los procedimientos de medicion del | Entrega de Servicios | DS3 Administracion de Desempefio y Capacidad
rendimiento. Analisis de los informes de rendimiento | y Soporte
disponibles.
Revision de los procedimientos relativos al monitoreo | Entrega de Servicios | DS3 Administracion de Desempefio y Capacidad
de la red. Andlisis de la bitdcora de problemas. y Soporte
Analisis de los mecanismos de comunicacion y acceso | Entrega de Servicios | DS3 Administracion de Desempefio y Capacidad

a los datos de la red desde el punto de vista de
disponibilidad.

y Soporte
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incluyendo:

- Servicios de red implementados
- Diagrama de la red

- Servidores

- Equipos de redes LAN

- Cableado estructurado

- Enlaces WAN

- PC2s por su posicion

y Soporte

Relevar las herramientas de monitoreo de hardware y | Entrega de Servicios | DS3 Administracion de Desempefio y Capacidad
software existentes, y compararlas con las disponibles | y Soporte

en el mercado

Revisar procedimientos de respaldo (mirroring, lineas | Entrega de Servicios | DS4 Aseguramiento de Servicio Continuo

de comunicacion alternativas) y Soporte

Relevamiento de la arquitectura del sistema, | Entrega de Servicios | DS9 Administracion de la Configuracion

4. EVALUACION DE SEGURIDADES Y PROCEDIMIENTOS DE CONTINUIDAD

Se ejecutaran los siguientes procedimientos:
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4.1. SEGURIDADES: FiSICAS, LOGICAS Y DE COMUNICACIONES

COBIT

Procedimiento Dominio Codigo Objetivo de Control

Evaluar las politicas y procedimientos de seguridad | Entrega de Servicios | DS5 Garantizar la Seguridad de Sistemas
vigentes. y Soporte

Revisar la seguridad légica implantada en los | Entrega de Servicios | DSS5 Garantizar la Seguridad de Sistemas

servidores, asi como los parametros de seguridad | y Soporte

relativos a las claves de acceso, utilizando Ila

herramienta de software especificas para cada

plataforma. Esto comprende, entre otros:

- Tipo y longitud minima y méaxima de las claves de
acceso.

- Manejo de claves de acceso histdricas.

- Encriptacion de claves.

- Administracion de claves de acceso por servicio.

- Rotacion de claves de acceso (automatico o manual)
y periodicidad.

- Numero de intentos fallidos antes de ingresar al
sistema.

- Numero de sesiones simultaneas por usuario.

- Numero de perfiles de usuario.

Tiempo permitido de inactividad en el sistema (time | Entrega de Servicios | DS5 Garantizar la Seguridad de Sistemas
out) y Soporte
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Verificar la activacion y revision de logs y pistas de
auditoria.

Adquisicion e
Implementacion

All

Identificacion de Soluciones de Automatizacién —
Disefio de Pistas de Auditoria (1.10)

Revisar las seguridades de accesos remotos (dial up, | Entrega de Servicios | DS5 Garantizar la Seguridad de Sistemas
internet, intranet). y Soporte
Evaluar los mecanismos de proteccion de antivirus. Entrega de Servicios | DS5 Garantizar la Seguridad de Sistemas
y Soporte
Evaluar los mecanismos de seguridad fisica | Entrega de Servicios | DS12 Administracion de Instalaciones
existentes, incluyendo contratos de seguros existentes. | y Soporte
4.2. PLAN DE CONTINGENCIAS
COBIT
Procedimiento Dominio Codigo Objetivo de Control
Evaluar la estrategia de recuperacion, infraestructura | Entrega de Servicios | DS4 Aseguramiento de Servicio Continuo
tecnoldgica y las facilidades para la continuidad del | y Soporte
procesamiento.
Evaluar los procedimientos de recuperacion y | Entrega de Servicios | DS4 Aseguramiento de Servicio Continuo

operacion durante la emergencia, tomando en cuenta:

responsables, actualizacién, pruebas periodicas,
metodologia para la determinacion de los
procedimientos.

y Soporte
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Conforme a lo acordado en la propuesta de trabajo, se procedi6 en DATCO S&H
la Auditoria y seguridad informatica relacionada con las Evaluacion de los
servicios de tecnologia de informacion. En tal virtud se cubriran los siguientes

aspectos:

1. Evaluacion de la Estructura Operacional del Area de Sistemas.
2. Evaluacion de los Sistemas Informaticos.

3. Evaluacion de las Plataformas y Comunicaciones.

4. Evaluacion de Seguridades y Procedimientos de Continuidad

Como resultado de la tesis, se detalla los problemas mas relevantes que inciden
globalmente en la eficacia y eficiencia de los servicios tecnologicos requeridos

por DATCO S&H.

v' Comité de sistemas
Estructurar y formalizar las actividades del Comité de Sistemas, el cual debera
ser el encargado de la planificacion, supervision y priorizacion de las distintas
actividades que realiza el Area Tecnoldgica.

v' Administracion de Seguridades
Definir las funciones de Administracion de Seguridades independiente del
Area de Sistemas, que sera responsable del desarrollo, implantacion y
monitoreo de todas las politicas y procedimientos de seguridad.

v' Esquema de Seguridades
Definir un esquema estandar de seguridades para todas las aplicaciones, asi

como mejorar las reglas de construccion de claves.
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v Atencion al Usuario
Reorganizar el Area de Atencién al Usuario, estableciendo un canal de
comunicacion Unico, facilitando de esta manera la atencion, seguimiento y
solucidn de los requerimientos de los usuarios.
Asimismo, es necesario establecer una politica clara, en donde se detallen las
tareas que estan asignadas al responsable de atencion al usuario (Help Desk)
con sus prioridades de solucion y herramientas para atencion y seguimiento.
v' Politicas y Procedimientos
Desarrollar politicas y procedimientos formales que le permitan a la gerencia
controlar y supervisar las distintas actividades del Area de Sistemas.
Ejemplos:
e Procedimientos para la ejecucion de procesos Batch
e Procedimientos de Atencion al usuario
e Procedimientos para el monitoreo del rendimiento de los equipos y base
de datos.
v" Recuperacién ante interrupciones
Elaborar e Implementar procedimientos alternativos de operacion durante
fallas de tal manera de brindar un mejor y continuo servicio a los clientes, los
procedimientos deben estar acordes a la estructura tecnoldgica, riesgos y

servicios de la Empresa.

Ademas de las siguientes mejoras:

Mejora de eficiencia operativa de la organizacién: Alineacion estratégica, y

reduccion de costos de operacion.
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Mejora de percepcion de la gestion: Confiabilidad, Transparencia, Disminucion de

jugas de informacién

Blindaje, Reduccion de riesgos de gestion: Marco operativo formal, Monitoreo

continuo con tableros de control dinamicos.

Sistema de gestion de Cumplimiento: Aseguramiento, Atencion de auditorias.

Resultados comparables entre el “antes y el después” de aceptacion a los

entregables de las iniciativas.

Niveles aceptables de incertidumbre para los involucrados.

Proactividad efectiva en la consecucion (o descarte) de beneficios.

Consistencia entre las necesidades, las actividades y los resultados de formacion;

respecto a las competencias necesarias para los involucrados.

4.2 Prueba de Hipotesis

Con respecto al objetivo general (hipdtesis planteada)

Paso 1. Hipotesis de Investigacion
Con la implementacion de la metodologia COBIT 5 se mejoraran los
procesos de auditoria y seguridad informéatica en la empresa DATCO

S&H.

Paso 2. Hipotesis estadistica
Ho: No hay diferencias estadisticamente significativas en los procesos de
auditoria y seguridad informatica, antes y después de la implementacion

de la metodologia COBIT 5.

54



Hi: Si hay diferencias estadisticamente significativas en los procesos de
auditoria y seguridad informatica, antes y después de la implementacion
de la metodologia COBIT 5.

Paso 3. Se determina el nivel de significacién: Usando un nivel de

significancia del 5% (0=0,05)

d
ad/ﬁ

Paso 4. Se elige el estadigrafo de prueba: L=

Se trabajo con la prueba estadistica T-Student, para muestras relacionadas,

con un nivel de significacion del 5% (p < 0,05).

Paso 5: Prueba para muestras relacionadas

TABLA N° 2: Resultados de las encuestas antes y después de la

implementacion de la metodologia COBIT 5.

Puntaje Antes Después
obtenido n° | % | n° %
60— 70
70 — 80 8
80-90 10
90 - 100 - -
100-110 - 15
110-120 - 5
Total 20| 100 | 20| 100
Media 78,90 108,20
D.e. 6,15 4,62

Fuente: Encuesta ejecutada por el investigador

DIFERENCIAS PRUEBA T PARA IGUALDAD DE
PRE Y POST RELACIONADAS MEDIAS
PRUEBA . Desv.
Media estandar t gl Valor p
GRUPO
EXPERIMENTAL 29,30 6,99 18,75 19 0,00001
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Paso 6. Se determina regla de decision:

Rechazar la Hipotesis nula si el valor p es menor que 0,05 (p<0,05). Para un
nivel de confianza de 95%, que equivale a un valor a = 0,05 se ha obtenido T
= 18,75 con un valor p < 0,05 por lo que se rechaza la hipdtesis nula

Paso 7. Interpretacion y/o conclusion:

Como la hipotesis nula ha sido rechazada, se confirma que hay diferencias
estadisticamente significativas en los procesos de auditoria y seguridad
informatica, antes y después de la implementacion de la metodologia COBIT
5.

Por lo que se concluye que la implementacion de la metodologia COBIT 5

mejora los procesos de auditoria y seguridad informatica de la empresa.

Con respecto al objetivo especifico 1

Paso 1. Objetivo especifico 1
Identificar si hay diferencia en los procesos de auditoria y seguridad
informatica, dimension gestion de riesgos, antes y después de la

implementacion de la metodologia COBIT 5.

Paso 2. Hipotesis estadistica
Ho: No hay diferencias estadisticamente significativas en los procesos de
auditoria y seguridad informatica, dimension gestion de riesgos, antes y
después de la implementacion de la metodologia COBIT 5.
Hi: Si hay diferencias estadisticamente significativas en los procesos de
auditoria y seguridad informatica, dimension gestion de riesgos, antes

y después de la implementacion de la metodologia COBIT 5.
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Paso 3. Se determina el nivel de significacién: Usando un nivel de

significancia del 5% (0=0,05)

d
ad/ﬁ

Paso 4. Se elige el estadigrafo de prueba: L=

Se trabajé con la prueba estadistica T-Student, para muestras relacionadas,

con un nivel de significacion del 5% (p < 0,05).

Paso 5: Prueba para muestras relacionadas

TABLA N° 3: Resultados de las encuestas antes y después de la

implementacion de la metodologia COBIT 5, dimension gestion de riesgos.

Puntaje Antes Después
obtenido n° | % | n %
30-40 2 -
40 - 50 10 -
50-60 8 -
60— 70 - 8
70 —80 - 12
Total 20| 100 | 20| 100
Media 48,65 71,90
D.e. 5,80 3,88

Fuente: Encuesta ejecutada por el investigador

DIFERENCIAS PRUEBA T PARA IGUALDAD
PRE Y POST RELACIONADAS DE MEDIAS
PRUEBA . Desv.
Media estandar t gl Valor p
GRUPO
EXPERIMENTAL 23,25 6,56 15,85 19 0,00001
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Paso 6. Se determina regla de decision:

Rechazar la Hipotesis nula si el valor p es menor que 0,05 (p<0,05). Para un
nivel de confianza de 95%, que equivale a un valor a = 0,05 se ha obtenido T
= 15,85 con un valor p < 0,05 por lo que se rechaza la hipdtesis nula

Paso 7. Interpretacion y/o conclusion:

Como la hipotesis nula ha sido rechazada, se confirma que hay diferencias
estadisticamente significativas en los procesos de auditoria y seguridad
informatica, dimension gestion de riesgos, antes y después de la
implementacion de la metodologia COBIT 5. Por lo que se concluye que la
implementacion de la metodologia COBIT 5 mejora los procesos de auditoria

y seguridad informatica en la dimension gestion de riesgos de la empresa.

Con respecto al objetivo especifico 2

Paso 1. Objetivo especifico 2
Identificar si hay diferencia en los procesos de auditoria y seguridad
informatica, dimension seguridad informatica, antes y después de la

implementacion de la metodologia COBIT 5.

Paso 2. Hipotesis estadistica

Ho: No hay diferencias estadisticamente significativas en los procesos de
auditoria y seguridad informatica, dimension seguridad informatica,
antes y después de la implementacion de la metodologia COBIT 5.

Hi: Si hay hay diferencias estadisticamente significativas en los procesos de
auditoria y seguridad informatica, dimension seguridad informatica,

antes y después de la implementacion de la metodologia COBIT 5.
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Paso 3. Se determina el nivel de significacién: Usando un nivel de

significancia del 5% (0=0,05)

d
O'd/\/;

=

Paso 4. Se elige el estadigrafo de prueba:

Se trabajé con la prueba estadistica T-Student, para muestras relacionadas,

con un nivel de significacion del 5% (p < 0,05).

Paso 5: Prueba para muestras relacionadas

TABLA N° 4: Resultados de las encuestas antes y después de la
implementacion de la metodologia COBIT 5, dimension seguridad

informatica.

Puntaje Antes Después
obtenido n° | % | n° %
20-25 1 -
25-30 7 -
30-35 11 5
35-40 1 13
40 — 45 - 2
Total 20| 100| 20| 100
Media 30,25 36,30
D.e. 2,95 2,41

Fuente: Encuesta ejecutada por el investigador

DIFERENCIAS PRUEBA T PARA
PRE Y POST RELACIONADAS IGUALDAD DE MEDIAS
PRUEBA . Desv.
Media estandar t gl Valor p
GRUPO
EXPERIMENTAL 6,05 2,42 11,20 19 0,0001
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Paso 6. Se determina regla de decision:

Rechazar la Hipotesis nula si el valor p es menor que 0,05 (p<0,05). Para un
nivel de confianza de 95%, que equivale a un valor a = 0,05 se ha obtenido T
= 11,20 con un valor p < 0,05 por lo que se rechaza la hipdtesis nula

Paso 7. Interpretacion y/o conclusion:

Como la hipotesis nula ha sido rechazada, se confirma que hay diferencias
estadisticamente significativas en los procesos de auditoria y seguridad
informatica, dimension seguridad informatica, antes y después de la
implementacion de la metodologia COBIT 5. Por lo que se concluye que la
implementacion de la metodologia COBIT 5 mejora los procesos de auditoria

y seguridad informatica en la dimension seguridad informatica de la empresa.

Con respecto al objetivo especifico 3

Se definid y se construy6 las metas de cascada de COBIT 5 adaptados a la
Empresa DATCO S&H la cual esta en la parte de implementacion, asi como

€n ancxo.
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V.  DISCUSION

Luego de analizar los resultados obtenidos en el estudio realizado en la empresa

DATCO S&H, a fin de determinar los niveles de madurez segin el modelo

COBIT en la gestion de las tecnologias de la informacion y las comunicaciones,

se lleg6 a las siguientes conclusiones:

» Los resultados obtenidos en el presente estudio determinan que en la
Empresa DATCO S&H, el nivel de proceso de definicion del plan
estratégico de las tecnologias de informacion y comunicaciones, es ubicado
en el nivel critico de la escala de madurez del modelo COBIT.

» Los resultados obtenidos en el presente estudio determinan que en la
Empresa DATCO S&H, el nivel de administracion de calidad de las IT, es

ubicado en el nivel critico de la escala de madurez del modelo COBIT.
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VI. CONCLUSIONES

v El modelo de implementacién de COBIT 5 propuesto contribuye alinear TI a
los objetivos estratégicos de la empresa, incrementado funcionalidades de TI
debido a que en el modelo propuesto estructura y esquematiza el conjunto de
actividades (habilitadores) de cada proceso, esto hace mejorar los procesos de
auditoria y seguridad informatica.

v Como se demostro, la hipdtesis nula ha sido rechazada, se confirma que hay
diferencias estadisticamente significativas en los procesos de auditoria y
seguridad informatica, dimension gestion de riesgos, antes y después de la
implementacion de la metodologia COBIT 5. Por lo que se concluye que la
implementacion de la metodologia COBIT 5 mejora los procesos de auditoria y
seguridad informatica en la dimension gestion de riesgos de la empresa.

v" Como se demostro, la hipdtesis nula ha sido rechazada, se confirma que hay
diferencias estadisticamente significativas en los procesos de auditoria y
seguridad informatica, dimension seguridad informatica, antes y después de la
implementacién de la metodologia COBIT 5. Por lo que se concluye que la
implementacién de la metodologia COBIT 5 mejora los procesos de auditoria y
seguridad informatica en la dimension seguridad informatica de la empresa.

v' Se defini6 y se construy6 las metas de cascada de COBIT 5 adaptados a la
Empresa DATCO S&H la cual esta en la parte de implementacion, asi como en

ancxo.
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VII. RECOMENDACIONES

Utilizando COBIT 5, las empresas pueden féacilmente identificar datos
sensitivos, asegurar que los datos estén seguros, demostrar cumplimiento con
leyes y regulaciones aplicables, monitorear proactivamente los datos, y
reaccionar y responder rapidamente a las brechas de datos y privacidad.
Tomar las medidas respectivas necesarias para acortar la brecha entre el
porcentaje de procesos realizados de manera aceptable contrastados con lo
definido por la metodologia COBIT 5.
Continuar con la aplicacion de la metodologia COBIT 5, para el diagndstico y
evaluacion de los procesos restantes pertenecientes a los dominios de Evaluar,
Dirigir, Supervisar; Alinear, Planear, organizar; y Entrega, Servicio, Soporte;
para garantizar la:

- Optimizacion de los recursos de TI.

- Disponibilidad de informacién oportuna, segura y confiable.

- Infraestructura tecnologica robusta, escalable y rentable.

- Actualizaciones puntuales, efectivas y eficaces.

- Soporte a usuarios garantizados.

- Proteccion de datos.

- Recurso humano calificado.

- Equilibrio entre los riesgos y las inversiones de TI.

- Politicas y procedimientos adecuados para cada proceso.
El eslabon mas débil es la persona, por lo tanto, se debe concientizar y

sensibilizar.
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e Para que la metodologia de las buenas practicas se implemente, las partes

interesadas deben involucrarse.

Lo anteriormente descrito permitird a DATCO S&H, alcanzar todo el potencial que
promete la tecnologia, generando un clima de confianza con los directivos y sus

clientes, y contribuir en el logro de los objetivos estratégicos de la organizacion.
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MATRIZ DE CONSISTENCIA LOGICA

“APLICACION DE LA METODOLOGIA COBIT 5 PARA LA MEJORA DE PROCESOS DE AUDITORIA Y SEGURIDAD
INFORMATICA EN LA EMPRESA DATCO S&H”

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES METODOLOGIAS
GENERAL.: Con la implementacion V.I: Metodologia TIPO:

(En qué medida | Implementar la metodologia | de la metodologia COBIT 5 Explicativa
se mejorara la COBIT 5 para mejorar los COBIT 5 se mejora los V.D: Procesos de DISENO:
Auditoria y procesos de auditoria y procesos de auditoria y Auditoria y Cuasi experimental longitudinal
Seguridad seguridad informatica en la seguridad informatica en | seguridad METODOS DE
Informéticaen la | empresa DATCO S&H. la empresa DATCO informatica INVESTIGACION:
empresa DATCO S&H. Experimental, cuantitativo
S&H con la ESPECIFICOS: ESTRATEGIAS O
aplicacion de la Identificar si hay diferencia PROCEDIMIENTOS DE
metodologia en los procesos de auditoria y RECOGIDA DE INFORMACION:
COBIT 5? seguridad informaética, Recopilacion de la bibliografia

dimension gestion de riesgos,
antes y después de la
implementacién de la
metodologia COBIT 5.
Identificar si hay diferencia
en los procesos de auditoria y
seguridad informatica,
dimension seguridad
informatica, antes y despu¢s
de la implementacion de la
metodologia COBIT 5.

relacionada con los estandares de
calidad internacionales: COBIT,
ISO/IEC 12207, ISO/IEC 27002
(antes 17799), ISO/IEC 20000 Y
PMBOK.

Elaboracién de la metodologia para
la auditoria integral de la gestion
informatica.

Aplicacion de la metodologia para
la auditoria integral de la gestion
informatica.
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Definir y construir las Metas
de Cascada de COBIT 5

Afinamiento de la metodologia.
Aplicacion de la metodologia
afinada.

Evaluacion de los resultados. Se
evalu6 el impacto resultante de la
aplicacion de la metodologia para
la auditoria integral de la gestion
informatica.

ANALISIS E INTERPRETACION
DE LA INFORMACION:

Para contrastar la hipotesis se hizo
uso de la estadistica inferencial,
para ello se tuvo en cuenta el
analisis de la estadistica
paramétrica con la prueba T-
Student para muestras relacionadas,
con un nivel de significacion del
5% (p<0,05).

INSTRUMENTOS:

Encuestas realizadas a los
colaboradores de la Empresa
DATCO S&H, gestores de los
activos informaticos.

UNIDAD DE ANALISIS:

La unidad de anélisis es un gestor
responsable del control de los
activos de informacion antes
mencionados con las
vulnerabilidades y amenazas que
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enfrentan, el impacto que tendria en
la organizacion una eventual falla
de éste, asi como la gestion que se
estd realizando con cada uno de
ellos.

ANALISIS DE DATOS:

Los datos que se obtengan con los
instrumentos seran evaluados en
base a la técnica de anélisis
cuantitativo.

DISENO DE LA VALIDACION
DE LA HIPOTESIS:

Se hard mediante la comparacion
en cuanto a tiempo y calidad de
resultados, para lo cual se deben
comparar los resultados obtenidos
por diferentes métodos:

Aplicacion de encuestas para la
medicion de desempefio de los
procesos involucrados con las
variables de la investigacion en dos
momentos: Pre y Post prueba.

El juicio de Expertos.

Controles que se desarrollara como
parte del presente trabajo.
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MATRIZ DE CONSISTENCIA DE VALORACION - VARIABLE DEPENDIENTE

VALORACION VALORACION
INDICADOR PESO% N2 DE ITEMS MAXIMA DEL MAXIMA DEL
ITEM INDICADOR
1 19% 7 5 35
2 8% 3 5 15
3 14% 5 5 25
4 24% 9 5 45
5 5% 2 5 10
6 11% 4 5 20
7 19% 7 5 35
8 0% 0 0 0
9 0% 0 0 0
10 0% 0 0 0
TOTAL 100% 37 5 185
Fuente: Elaboracidon

propia

NIVELES DE GESTION DE RIESGOS Y SEGURIDAD INFORMATICA

p VALOR VALOR
VALOR CALIFICACION INEERIOR SUPERIOR
5 Muy Bueno 148 185
4 Bueno 111 148
3 Medio 74 111
2 Malo 37 74
1 Muy Malo 0 37

Fuente: Elaboracion propia
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RANGO DE VALORACION: POR INDICADOR Y DIMENSION - VARIABLE DEPENDIENTE

NIVELES 11 12 13 14 I5 16 17 D2  ENCUESTADO
L s> [U Ls> [U LS> [U LS> [U LS> [U LS> [U LS> [U LS> [U LS> [U LS

MuyBueno | 28 | 35 (12 | 15| 20 | 25 | 36 | 45 96| 120| 8 | 10| 16 | 20 | 28 | 35 52| 65| 148 | 185
Bueno 21 | 28 | 9 | 12| 15| 20 | 27 | 36 72| 9| 6 | 8 |12 |16 | 21 | 28 39| 52| 111 148
Medio 14 | 21 | 6 | 9 | 10| 15 | 18 | 27 48| 72| 4 | 6 | 8 |12 |14 | 21 26| 39| 74 111

Malo 7 14 | 3 5 (10| 9 | 18 241 48 2 | 4| 4 | 8 | 7 |14 13| 26| 37 74
Muy Malo 0 7 0] 3]0]|5|0]°9 0f 2410 |2 |(0)| 4] 0|7 0] 13] 0 37

RANGO DE VALORACION DE NIVELES POR TOTAL DE ENCUESTADOS: POR INDICADOR, DIMENSION Y MUESTRA - VARIABLE

DEPENDIENTE

15 16 17 D2 MUESTRA
LI s> [u LS> [U LS> [L LS> [l LS> ([L LS> [LI LS> [LI LS> [LI LS> [LI LS>

NIVELES

Muy Bueno | 560 | 700 | 240|300 | 400|500 |720 | 9001920 | 2400|160 |200|320 | 400 5607001040 |1300| 2960 | 3700
Bueno 420 | 560 | 180|240 |300 |400|540|720|1440|1920|120|160(240|320|420|560| 780 (1040 2220 | 2960
Medio 280 | 420 | 120(180|200|300|360|540| 960 |1440( 80 |120|160|240|280|420| 520( 780| 1480 | 2220
Malo 140 | 280 | 60 |120|100|200|180|360| 480| 960| 40 | 80 | 80 {160 |140|280| 260| 520| 740 | 1480

Muy Malo O |140| O | 60| O |100| O |180 0| 480| 0 |40 O |80 | O |140 0| 260| O 740

Fuente: Elaboracion

propia

Tamaiio de Muestra ‘ 20‘
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MATRIZ DE OPERACIONALIZACION DE VARIABLES

Variable

V.D.
Procesos de
Auditoria y
Seguridad
Informatica

Proceso
administrativ
o que
consiste en
mejorar y
optimizar
actividades
donde
intervienen
las TL

Dimensiones Indicadores Valoracion
Gestion de Politicas de Muy Malo, Malo, Medio, Bueno y Muy
. . 1,2,3,4,5,6,7
Riesgos: Seguridad Bueno
Actividades Gestion de Muy Malo, Malo, Medio, Bueno y Muy
. : 8,9,10
coordinadas para | Activos Bueno
dirigir y Muy Malo, Malo, Medio, Bueno y Muy
controlar una Amenazas 11,12,13,14,15 Bueno
organizacion con .. )
relacién al Vulnerabilidade |16,17,18,19,20,21,22,23,2| Muy Malo, Malo, Medio, Bueno y Muy
riesgo. S 4 Bueno
Seguridad ‘
Informgtlca: s 25,26 Muy Malo, Malo, Medio, Bueno y Muy
Proteccion de la Bueno
confidencialidad,
integridad y o .
disponibilidad de Confidencialida 27.28.29.30 Muy Malo, Malo, Medio, Bueno y Muy
los activos de d T Bueno
informacion
seglin sea
necesario para
alcanzar los Disponibilidad |31,32,33,34,35,36,37 Muy Malo, Malo, Medio, Bueno y Muy

objetivos de
negocio de la
organizacion.

Bueno
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Metodologia Marco de .
de !)u§nas Adaptar Referencia |1,2,3,4,5,6,7 Muy Malo, Maloéllz/élel(ilo, Bueno y Muy
practicas COBIT 5: COBIT 5
para Actividades para
gobierno de crear un
TI artefacto COBIT COBIT 5 2910 Muy Malo, Malo, Medio, Bueno y Muy
. Quickstart 7 Bueno
VI 5 Quickstart.
Metodolog! Politicas d Muy Malo, Malo, Medio, Bueno y M
a COBIT 5 oliticas de 11.12,13,14,15.16,17 uy Malo, Malo, Medio, Bueno y Muy
Implementar Seguridad Bueno
COBIT 5: Ges.tlon de 18,1920 Muy Malo, Malo, Medio, Bueno y Muy
Actividades para Activos Bueno
implementar | Amenazas 21,22,23,24,25 Muy Malo, Malo, Medio, Bueno y Muy
COBIT 5 Bueno
Vulnerabilidade |26,27,28,29,30,31,32,33,3| Muy Malo, Malo, Medio, Bueno y Muy
s 4 Bueno
Valoracion:
1. Muy Malo 2. Malo 3. Medio 4. Bueno 5. Muy Bueno

Fuente: Elaboracion propia.
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OBJETIVOS DE LA EMPRESA

Chjetivas de la Empresa de COBT 5

II:II'rh:ruhin deel EBAI

Olajetiva de |a Emprasa

1 |Valor para las Partes interesadas de las Inversiones de Negocio
7 | Cartera de proaductos § sendicing comperitives
FimBneiecs 3 | Riesgos de nogooo gestisnados |sahaguanda de activos)
1 -EU|"I-|'-";I'|'IE'I'I|-I:I L] |F.:'.'E‘E- yi’éﬂulail.l'_';rré.!.» ;E'JI'IE'I'l'lai -
5 Transparencia linamiars
6 | Cultura de servicio orientaca al chante
7 Continuidad y dspanibilidad del sereica de negocio
Cliznte 8 |Hespesstas dgiles a un entomo de negocio cambante
9 | Toma estriepics de Decision=4 basada en Inlarmacion
Lk | Deplimizcian de costes de ontnoga del senacio
11 | Optimizzcdn de k2 funcienalidad de los procesos de negocios
12 |Dptimizzcion de los costes de jos procesos do negocio
e 13 | Propramas gestonsdas de cambio en el negocia
14 | Productividad coerational ¥ de los empleados
15 |[Cumplimienta con s politices intermas
Aprendizaje y 16 | Personas preparatdas v mativadac
Lreciento 17 |Cultwra de nnovacion ce producto ¥ negacio
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OBJETIVOS DE LAS TI

VIETAS RELACIHOMNADAS C0ON LASTI

Dimensbdn del ;
|::I'-'IITI Meta de informacidn ¥ Tecnaologla Relacionada
1 |Alineamierte da T W ELIFATeRIA 08 nepocio
3 Cumplimianto v saporte de 13 Thal cumplimiento del repocio de las epes v
rEE_ulEEi'l'.‘:r'IES- axlarmas
3 |Campramiso da la direcosan Bjecutna para Tomar decisinmes redacionadss con T
Fimanciara
[ EEEEIIIE- de I'IEEDI'.&rEE-:’.IDI'ﬂﬂEIE comlas T EE'E'HE!"I&E'-&&
_  |Realization de beneficios del portafolio de neersiones ¢ Servicos relacionadas
" lconlas T
6 |Trasparencia de lod costes, benaficios y rieggas de kas T1
7 |Ertrega de sorvicas de Tl de acuerdn a los requisitos deld negocio
Cliente
8 |Usp adecuada de splicadiones, irfarmacicn v silistionag '.Elirrﬂllfl-gil'.hi
9 |Agilinad en las T
10 EEEI.II'iI'."\éﬂ de la |I'I|:l'.'|rr‘.'lal:|l}l'l. irfrasstructura de procesamiente ¥ aplicaciones
11 |Dptimizacidn de activos, recursas y capacdades de s T
13 Capacitacion v soparte de preceses de negocio integrando aplicaciones y
irrberman Lecnalogia en procesas de negooa
13 Entrega de Pragramas gue proporcianen bencficics a tiempe, dentrode
presupuesto y satsfacends las requisitos ¥ nocmas de calidad

14 |Di=ponibilitsd de informackin 0til y fiable para la toma de decisones
15 [Cumplimaento de las polfticas intemnas por parte de las T1

Aprandizsie y | 1€ [Personal del negocio y de las Tl competente y motivado

Crecimiento 17 |Cormcimiento, espenancia e iniciativa para I3 innovacksn fe negocio
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METAS CORPOREATIVAS DE COIT 5

Relaciin con los Objetivos de Goblerno
Démension del
Tl RICHELE ook ::nllziu-in Dptiraieacids Dptienizacian
de Rissges e Rerurs
Benaficos
1. Wakar para las pamas Intenesadas de las inversianos P 5
d= Mggeio |
L Cartera de= productos ¢ sErdoos comoeliSnvos P P 5
. i Riesgos de negocio gestionodos (sabaguanda de
Tinancera i L ek & P 5
achivosh
d, Cumplimierds g lapes § repulaciones pxlermas P
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