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RESUMEN

En un gobierno que apunta a la transformacion digital, la evolucion y el uso de las tecnologias
ha dado lugar a nuevas vulnerabilidades y amenazas que afectan constantemente la
confidencialidad, disponibilidad e integridad de la informacion. Este contexto no es exclusivo
del sector financiero o de las grandes empresas, siendo el sector salud uno de los sectores que
afronta este gran reto. En muchos casos las areas de Tl no disponen del conocimiento,
herramientas y habilidades para lidiar con las amenazas y vulnerabilidades presentadas y
realizar asi una adecuada gestion de la seguridad de la informacién.

La investigacion se elabord a partir de una situacion problemaética, teniendo como objetivo
principal mejorar la seguridad de la informacién mediante la aplicacion del estdndar O-1SM3
en la Clinica San Pablo S.A.C. - Huaraz, mediante un enfoque basado en procesos en niveles
operacionales, tacticos, estratégicos y genéricos. La tesis hace uso de un enfoque cuantitativo
con nivel correlacional explicativo correspondiente al disefio preexperimental de prueba-post
prueba con un solo grupo con una poblacién de 200 trabajadores de la Clinica San Pablo S.A.C.
-Huaraz y una muestra conformada por 132 trabajadores de la Clinica San Pablo S.A.C. -Huaraz
la cual fue calculada mediante un muestreo aleatorio simple, el instrumento de recoleccion de
datos utilizados fue una encuesta con preguntas pre estructurada y la informacion recolectada
fue procesada mediante el software estadistico SPSS version 26.

La prueba de Wilcoxon para muestras relacionadas perteneciente a las pruebas no paramétricas,
fue la seleccionada para el contraste de las hipdtesis, obteniendo como resultante que la
seguridad de la informacion adopta una mejora estadisticamente significativa al igual que sus
dimensiones confidencialidad, disponibilidad e integridad logrando asi los objetivos planteados
y concluyendo que la aplicacién del estandar O-ISM3 mejora de manera significativa la
seguridad de la informacion en la Clinica San Pablo S.A.C. sede Huaraz, adicionalmente se
concluye que el estandar O-ISM3 permite el incremento de niveles de madurez correspondiente
a la seguridad de la informacion de la organizacion de un nivel 1 a un nivel 3 dicha mejora abre
puertas a una posible implementacion de un sistema que ayude a mejorar la gestion de la
seguridad de la informacidn y a una posible nueva aplicacion con mayor alcance a largo plazo
del estdndar O-SIM3 u otro estandar internacional que permita a la organizacion llegar a niveles

superiores de seguridad.

Palabras Clave: Modelo de madurez, O-1ISM3, procesos O-ISM3, seguridad de la informacion,

transformacion digital.
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ABSTRACT

In a government that aims for digital transformation, the evolution and use of technologies has
given rise to new vulnerabilities and threats that constantly affect the confidentiality,
availability and integrity of information. This context is not exclusive to the financial sector or
large companies, with the health sector being one of the sectors facing this great challenge. In
many cases, IT areas do not have the knowledge, tools and skills to deal with the threats and

vulnerabilities presented and thus carry out adequate information security management.

The research was developed from a problematic situation, with the main objective of improving
information security through the application of the O-ISM3 standard at Clinica San Pablo
S.A.C. - Huaraz, through a process-based approach at operational, tactical, strategic and generic
levels. The thesis makes use of a quantitative approach with an explanatory correlational level
corresponding to the pre-experimental test-post test design with a single group with a
population of 200 workers from Clinica San Pablo S.A.C. -Huaraz and a sample made up of
132 workers from Clinica San Pablo S.A.C. -Huaraz which was calculated by simple random
sampling, the data collection instrument used was a survey with pre-structured questions and

the information collected was processed using the SPSS version 26 statistical software.

The Wilcoxon test for related samples belonging to the non-parametric tests was selected to
contrast the hypotheses, obtaining as a result that information security adopts a statistically
significant improvement as well as its privacy, availability and device dimensions, achieving
thus the proposed objectives and concluding that the application of the O-ISM3 standard
significantly improves the security of information at Clinica San Pablo S.A.C. Huaraz
headquarters, it is also concluded that the O-ISM3 standard allows the increase in maturity
levels corresponding to the organization's information security from level 1 to level 3. Said
improvement opens doors to a possible implementation of a system that helps to improve the
management of information security and to a possible new application with greater long-term
scope of the O-SIM3 standard or another international standard that allows the organization to

reach higher levels of security.

Keywords: Maturity model, O-ISM3, O-ISM3 processes, information security, Digital

transformation.
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I. INTRODUCCION

1.1. Planteamiento del problema
El sector salud es una de las industrias mas demandadas en nuestro pais a causa de la
pandemia, por lo cual es fundamental conocer y definir cuan importante es la seguridad
de la informacion en este rubro.
El confinamiento durante el periodo de pandemia a causa de la coyuntura COVID-19
genero cambios en las diversas formas de interaccion social, laboral, educativa, etc. A
causa de esto la delincuencia intensificé los intentos delictivos de vulnerar la seguridad
mediante medios electronicos, haciendo uso de la ingenieria social o también llamado
phishing, las noticias falsas o fake news y actividades mal intencionadas mas
especializadas como es la inyeccion de cédigo o malware, por lo cual es importante
identificar las practicas de seguridad de la informacion en una empresa u organizacion
(Estrada et al., 2021).
Un adecuado cuido de la informacion significa garantizar la confidencialidad,
disponibilidad e integridad de la misma, por lo cual, la identificacion de los factores
que intervienen en la pérdida de informacion es un punto fundamental en la proteccion
de la informacion.
Existen mdltiples factores que influyen en la perdida de informacion, el dafio de la
imagen y estabilidad de la organizacion, siendo los mas relevantes un bajo nivel de
inversion en seguridad, el escaso conocimiento de seguridad de la informacion, los
desastres naturales, los agentes maliciosos y el factor humano (Bustamente et al.,
2020).
Una revision sistematica realizada entre los periodos 2010 al 2021 con la finalidad de
poder precisar que tan primordial es la seguridad de la informacion y el uso de
herramientas para proteccion de datos en el sector salud, saco a flote que las diversas
organizaciones del sector salud realizan el control y manutencién de los sistemas de
seguridad de la informacion mediante uso de herramientas o estandares como la ISO
27001 y la NTP 27001(Reyes et al., 2022). Siendo estas un pequefio grupo de
herramientas dentro del amplio grupo de marcos y normativas de trabajo referentes a
la seguridad de la informacion.
Es fundamental que los diversos rubros de negocio del pais conozcan la importancia y
hagan uso de herramientas que ayuden a gestionar de manera correcta la seguridad de

la informacion (GSI), el sector de la salud en este caso especifico en la Clinica San
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Pablo S.A.C. sede Huaraz, no se encuentra excluido de esto si lo que desea es
encontrarse a la par con las empresas aledafias en su sector. Conocer el estado en el que
se encuentra la organizacion, area o proceso referente a la seguridad de la informacién
resulta fundamental si se desea reducir las brechas existentes, asi como tener claros el
nivel de seguridad idoneo y objetivos de seguridad que se desean lograr.

Manejar un nivel de seguridad adecuado nos equipa tanto de las herramientas como de
la sapiencias requerida para prevenir y hacer frente a problemas e incidentes de
seguridad que puedan afectar la confidencialidad de la informacion al igual que la
disponibilidad e integridad, tales como accesos indebidos a los sistemas de informacion
e informacién confidencial, caida de servidores antes fallas de sistema operativo o
cortes eléctricos prolongados, historias clinicas erradas e incompletas, recepcion de
correos electronicos mal intencionados (Phishing) y almacenamiento inadecuado de
historias clinicas fisicas. Incidente que fueron registrados en los Gltimos 2 afios y que
a la fecha algunos de ellos aln se presentan.

1.2. Formulacion del problema

1.2.1. Problema general
¢De qué manera la aplicacion del estandar O-1ISM3 mejora la seguridad de la

informacién en la Clinica San Pablo S.A.C. — Huaraz, 2022?

1.2.2. Problemas especificos

1) ¢De qué manera la aplicacion del estdndar O-ISM3 mejora la
confidencialidad de la seguridad de la informacion en la Clinica San Pablo
S.A.C. — Huaraz, 2022?

2) ¢De qué manera la aplicacion del estdndar O-ISM3 mejora la disponibilidad
de la seguridad de la informacion en la Clinica San Pablo S.A.C. — Huaraz,
20227

3) ¢De que manera la aplicacion del estdndar O-ISM3 mejora la integridad de
la seguridad de la informacién en la Clinica San Pablo S.A.C. — Huaraz,
20227

1.3. Objetivo de la investigacion
1.3.1. Objetivo general
Mejorar la seguridad de la informacion mediante la aplicacion del estandar O-
ISM3 en la Clinica San Pablo S.A.C. — Huaraz, 2022.
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1.3.2. Objetivos especificos

1) Mejorar la confidencialidad de la seguridad de la informacion mediante la
aplicacion del estandar O-ISM3 en la Clinica San Pablo S.A.C. — Huaraz,
2022.

2) Mejorar la disponibilidad de la seguridad de la informacion mediante la
aplicacion del estandar O-ISM3 en la Clinica San Pablo S.A.C. — Huaraz,
2022,

3) Mejorar la integridad de la seguridad de la informacién mediante la
aplicacion del estandar O-ISM3 en la Clinica San Pablo S.A.C. — Huaraz,
2022.

1.4. Justificacion de la investigacion
En la presente se plantea la elaboracion de un modelo de madurez en base a los
lineamientos establecidos por el estandar O-ISM3 que permitié reflejar la brecha de
seguridad existente entre el nivel ideal o deseado y el nivel real en el que se encontrd
la seguridad de la informacion, cuyo conocimiento generado permitid plantear
objetivos de seguridad y tomar medidas en pro de estos objetivos, con el desarrollo de
la investigacion se implementaron procedimientos y practicas que beneficiaron a la
gestién de seguridad de la informacion (GSI) permitiéndonos una mejora continua y

adecuado control de incidentes que puedan generar pérdidas de informacion.

1.4.1. Justificacion economica

El cuidadoso analisis de los procesos O-ISM3 seleccionados para este estudio
generan un mayor beneficio desde el punto de vista econémico basado en una
relacion costo/beneficio esto debido a la capacidad de inversion necesaria
correspondiente a los beneficios obtenidos en términos de seguridad, dando
como resultados una mejora de esta a bajo costo.

Orientar a la organizacién a una mejora de la gestién de seguridad de la
informacion permite evitan la ocurrencia de incidentes que puedan generar
pérdidas cuantiosas en términos monetarios, punto adicional que brinda la

factibilidad a la tesis elaborada.

1.4.2. Justificacion operativa
El enfoque de procesos de facil manejo y aplicacion nos brinda la justificacion

en términos operativos, la aplicacion de procesos y controles entendibles y
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sencillos permiten que toda la organizacién de estudio se vea beneficiado en
términos de gestion referente a la seguridad de la informacion a un nivel

estratégico, tactico, operacional y genérico.

1.4.3. Justificacion tecnoldgica

La mejora de la seguridad facilito a la empresa de estudio el alcance de niveles
aceptables de seguridad de la informacion permitiendo controlar los riesgos
generados por el crecimiento tecnoldgico en pro de la transformacion digita en
nuestro pais, haciendo mas seguro el uso de las herramientas tecnoldgicas que
se encuentran al alcance de la organizacidn con miras a la seguridad digital.

Adicionalmente permitiremos que la gerencia general y administrativa tengan
un panorama mas robusto de las oportunidades de mejora tecnoldgica que
aporten un mayor valor a la seguridad de la informacion, brindando asi el

sustento tecnologico requerido.

1.4.4. Justificacion social
Conocer y mejorar la seguridad de la informacion dentro de la organizacién
permitird manejar procedimientos seguros y controlados, brindando la seguridad
y confianza tanto a la poblacidn de pacientes como a la poblacion empleada de
que su informacion, tales como datos personales, resultados médicos,
procedimientos realizados, contratos laborales entre otros correspondientes al
historial clinico del paciente e informacion organizacional seran tratados de tal
forma que la informacién culmine un adecuado ciclo de vida, desde la
generacion hasta su destruccion de la misma, brindado asi una exitosa

gobernanza de datos.

1.4.5. Justificacion normativa
El trabajo se encuentra justificado normativamente en el estdndar O-1ISM3 V2.0,
estandar que brinda los lineamientos para lograr un nivel de madurez adecuado
de la gestidn de seguridad de la informacidn que permite la mejora continua en
base a controles y métricas de seguridad, publicada por The Open Group en
setiembre del 2017.
En la politica de seguridad de la informacion establecida por la organizacion de

estudio.
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En la ley N° 29733, ley que hace referencia a la proteccion de datos personales
con la finalidad que las organizaciones puedan garantizar a la proteccion de datos
personales a través de su adecuado tratamiento.

En la Agenda Digital al Bicentenario quien toma la proteccion de datos como un
punto a desarrollar dentro de un marco regulatorio y adicionalmente en la
Agenda Digital Andina, el cual establece fortalecer la confianza y seguridad
digital dentro de uno de sus ejes y lineas de accidn, todo esto orientado a la

transformacion digital.
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Il. MARCO TEORICO

2.1. Antecedentes de la investigacion
Después de la recopilacion y analisis de informacion en los diversos repositorios y
bases de datos se toma como antecedentes las siguientes exploraciones.

2.1.1. Antecedentes internacionales

Cifre (2020), en su trabajo de maestria “Modelo de seguridad para la gestion de
vulnerabilidades de servidores en Nubes privadas”, Argentina. El tesista se
plantea como principal objetivo el concretar un modelo de seguridad
examinando los lineamientos establecidos en los estdndares O-ISM3 e 1SO
27000 mediante la propuesta de acciones especificas por ejecutar para gestionar
las vulnerabilidades de los servicios establecidos en nubes de comparias del
sector privado. La investigacion es realizada mediante un enfoque cuantitativo a
un nivel aplicado. La tesis de maestria concluye que la aplicacién de los
estandares internacionales O-ISM3 e ISO/EIC 27000 ayudan a lograr una
eficiente seguridad de la informacion siendo este uno de los problemas
principales de los sistemas informaticos implementados. EI modelo propuesto
brinda una base para una mejora continua ademas de mejorar el nivel de madurez
mediante buenas précticas, procesos eficientes de gestion de vulnerabilidades y
métricas de control, contribuyendo oportunamente a la creacion de un SGSI. La
investigacion resalta los estandares O-1ISM3 e ISO/IEC 27000 como estandares
de seguridad con mayor importancia a nivel mundial brindandole mayor solides
al presente trabajo de investigacion debido a que el estdndar O-1SM3 es tomado
y aplicado para lograr alcanzar los objetivos planteados.

Al-Matari et al. (2021), en su articulo titulado “Adopting security maturity
model to the organizations’ capability model”, Egipto. Los investigadores
proponen un modelo de madurez tomando como referecia el estandar ISM3 que
agrupa las tecnologias y capacidades que tiene la organizacion en cada proceso
en 5 niveles de madurez con la finalidad de reducir la brecha existente en la
organizacion de estudio en términos de seguridad de la informacion, el articulo
refleja un enfoque cuantitativo de tipo explicativo. Los investigadores concluyen

que el modelo planteado permite evaluar el nivel de madurez de seguridad de la
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organizacion y permite que la organizacion llegue a un nivel adecuado de
seguridad ayudando a la organizacion a disminuir posibles riesgos, ademas
definen que la brecha de seguridad detectada esta altamente relacionada con el
talento humano y el uso de la tecnologia. El articulo aporta significativamente a
nuestra investigacion ya que define las ventajas de usar un modelo de madurez
basado en el estandar ISM3 para disminuir la brecha de seguridad en una
organizacion, lo cual fortalece y brinda mayor sustento a la presente

investigacion.

Estrada et al. (2021) en el articulo cientifico “Practicas de seguridad de la
informacion en tiempos de pandemia. Caso Universidad del Valle, sede Tuluad”,
Colombia. Explican como el confinamiento a causa del COVID-19 abrio puertas
a nuevas formas de interaccion virtual e indirectamente al incremento de delitos
electrénico por lo cual los investigadores se plantean el objetivo de detectar las
practicas principales que se utilizan en una determinada comuna universitaria
con respecto a la seguridad de la informacion basandose en un enfoque de
investigacion mixto los investigadores plantean una investigacion aplicada con
el proposito responder a los problemas generados por la coyuntura, para lo cual
utilizaron una muestra de 319 personas, obtenida mediante un muestreo aleatorio
simple y un 5% de margen de error, los investigadores concluyen que los
incidentes correspondientes a la seguridad de la informacién aumentaron
sustancialmente durante la pandemia mas no se observaron vulneraciones
significativas en la comunidad de estudio debido a las buenas préacticas
aplicadas. El articulo citado aporta favorablemente a nuestra investigacion ya
que demuestra la importancia de manejar buenas practicas de seguridad con el
proposito de manejar un buen nivel de seguridad de la informacion ante el

incremento de incidentes.

Altamirano (2019) en su articulo cientifico titulado “Modelo para la gestion de
la seguridad de la informacion y los riesgos asociados a su uso”, Ecuador. El
investigador se propuso el objetivo de implementar un modelo para la gestion de
la seguridad de la informacion establecido con los diferentes estandares de
seguridad de la informacidn existentes (entre ellos el estandar ISM3) que permita

escalar entre los diversos niveles para hacer la gestion de controles de seguridad
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menos compleja e incrementar su nivel de madurez y efectividad, para esto se
empled un enfoque cuantitativo con métodos empiricos y tedricos para poder
recolectar informacién mediante entrevistas y encuestas semiestructuradas
permitiendo tener un mejor panorama de las debilidades potenciales, el articulo
concluye que aproximadamente el 40% de los controles de seguridad brindados
por los diferentes estandares internacionales son aplicables y automatizables. El
presente articulo constata el efecto favorable que tiene la adecuada gestion de
los controles de seguridad y resalta cuan significativo es medir los sistemas de
seguridad lo cual produce una mayor efectividad y aporte en la gestion de la
seguridad de la informacion brindando sustento positivo al presente trabajo.

2.1.2. Antecedentes nacionales
Calle y Garcia (2019), en su trabajo de pregrado titulada “Modelo de madurez
de proteccidn de datos personales para el sector micro financiero peruano”, Peru.
Los tesistas tienen como objetivo la ejecucion de un modelo de madurez
organizacional para medir la capacidad que se tiene para la proteccion de datos
personales en el sector micro financiero peruano, para lo cual los tesistas
disefiaron un modelo de madurez tomando en cuenta el poder econé6mico como
factor principal para cumplir con el cumplimiento legal del gobierno, brindando
adicionalmente un incremento en la cultura y los controles que debe priorizarse
para mejorar el nivel de proteccion de datos, la investigacion maneja un enfoque
cuantitativo y es de tipo aplicada tomando como muestra de estudio a 5 empresas
del sector micro financiero. Los tesistas llegan a la colusion que el modelo de
madurez propuesto admite la mejora de la proteccion de datos personal en
empresas de estudio a un bajo presupuesto, asi mismo la investigacion resalta
que el uso del modelo de madurez propuesto es intuitivo y de facil manejo
obteniendo una aprobacion del 93%, lo cual evidencia que los modelos de
madurez son herramienta factibles para realizar una auto evaluacion con el fin
de subir de nivel de seguridad mejorando su capacidad y cultura de seguridad

proporcionando asi mayor sustento al presente trabajo de investigacion.

Muedas y Rojas (2019), en su tesis “Modelo de madurez de seguridad de
aplicaciones web ante ciberataques para clinicas de nivel 2, Per(. Tienen como

objetivo planteado la implementacion de un modelo de madurez para mejorar la
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seguridad de aplicaciones web para prevenir ataques cibernéticos en entidades
de salud de nivel 2 basada en la normativa del MINSA con la finalidad de
evidenciar las vulnerabilidades de las aplicaciones web y mejorar los aspectos
de seguridad, los tesistas manejan un enfoque cuantitativo de tipo descriptivo,
obteniendo como resultante que la seguridad de las aplicaciones web se
encuentran en un nivel de seguridad medio, siendo esta un nivel 3. Los tesistas
concluyeron en base a la investigacion que el modelo es de facil aplicacion,
detectando la ineficiencia validacion de ingreso de informacién, estas
validaciones exponen de forma clara las falencias de seguridad, siendo la légica
con la que cuentan las funcionalidades de la aplicacion una de las mayores fallas
encontradas. La investigacion referenciada muestra claramente como un modelo
de madurez ayuda a identificar las falencias en un determinado objeto de estudio
en este caso una aplicacién web lo cual demuestra que los modelos de madurez
pueden ser utilizados en los diversos areas o aspectos tecnoldgicos en los que se
requiera evaluar o incrementar el nivel de seguridad proporcionando mayor peso

y aporte a la presente investigacion.

Blas y Pretell (2020) en su investigacion de pregrado titulada “Modelo de
seguridad de la informacion para mejorar la gestién informatica en la
Municipalidad Distrital de Florencia de Mora”, Peru. Se plantean el objetivo de
mejorar la seguridad de la informacion abarcando la seguridad informatica
haciendo uso de una metodolgia basada en la norma ISO 27002:2013, el trabajo
investigativo hac euso del disefio no experimental con corte transversal debido a
que los datos son recolectados una sola vez, con un enfoque descriptivo simple.
La investigacion maneja una poblacion y muestra de 25 empleados debido a que
la poblacion de estudios es menor que 30, la investigacion obtiene como
resultado que existen inconvenientes con los pilares de la seguridad
(confidencialidad, disponibilidad e integridad), con el uso de las operaciones y
considera que la gestion de la seguridad de la informacion no se encuentra
definida correctamente. Los tesistas concluyen al aplicar el modelo de madurez
propuesto para mejorar la seguridad de la informacion las dimensiones de la
seguridad mejoran a un nivel significativo del 2.5% demostrando que el uso de
modelos basados en estandares internacionales es una alternativa de solucion a

la problematica abarcada en la presente tesis.
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Huincho (2019) en su investigacion de pregrado que lleva como titulo “Sistema
de gestion de seguridad de la informacidn para mejorar la proteccion informatica
de la comisaria region Huancavelica”, Pert. El tesista se plantea en su
investigacion el objetivo de tantear el nivel de dominio de un Sistema de gestion
de seguridad de la informacidn en la proteccion informatica de la organizacion
de estudio,para lo cual plantea una tesis aplicada con disefio experimental y
manejando un enfoque cuantitativo haciendo uso de un metodo hipotetico
deductivo tomando como muestras a 30 policias pertencientes a la organizacion
de estudio obtenida de una poblacién de 32 policias, utilizando la encuesta como
instrimneto de recoleccion de informacion, observacion y entrevista. La
investigacion obtiene como resultado que el uso de un sistema trdicional
orientado de seguridad tiene un nivel de aceptacion menor por parte de la
organizacion a comparacion con el uso de un SGSI, el investigador llega a la
conclusion que la implementacion de un SGSI permitio aumentar de manera
considerable la seguridad de los activos en la entidad de estudio garantizando asi
que la organizacion gestione sus riegos de seguridad de forma muy adaptable a
cambios que puedan producir el entorno y la tecnologia. Esto muestra que el uso
de metodologias y sistemas que ayuden a la gestion de seguridad de la
informacion mejoran el nivel de seguridad de una entidad dando asi un aporte

significativo al presente trabajo de investigacion.

2.1.3. Antecedentes locales
Guardia (2020) en su tesis “Disefio de un modelo de seguridad de la informacion
para minimizar los riesgos informaticos en la gestion académica del instituto de
educacidn superior tecnolégico publico Eleazar Guzméan Barrén - Huaraz”, Perd.
Que tiene como objetivo el disefio de un modelo de seguridad de la informacion
que ayude a disminuir los riesgos de informacion en la gestion académica de la
institucion de estudio utilizando como base la NTP-ISO/IEC 27001:2014 en
complemento con la metodologia MAGERIT los investigadores aplican un
enfoque de investigacion cuantitativo, tipo de investigacion: Correlacional y un
disefio experimental con corte longitudinal, el trabajo hizo uso de una muestra
de 20 colaboradores de la institucion y aplico las fichas de resumen y recoleccion
de datos en internet. Los investigadores concluyen que el modelo propuesto

logro disminuir los riesgos de los activos de informacion. La investigacion
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referenciada menciona que la sensibilizacion del factor humano en temas de
seguridad de la informacion y el uso de controles es fundamental para minimizar
los riesgos y por ende para mejorar la seguridad de la informacion, lo cual aporta
una mayor vision de la seguridad de la informacion al presente trabajo de

investigacion.

Colonia (2017), en su tesis “Propuesta de un sistema de gestion de seguridad de
la informacidn con normas 1SO 27001 para la municipalidad distrital de Buena
Vista Alta”, Chimbote. se pone como objetivo proponer un SGSI basada en la
norma ISO/IEC 27001 en la institucion de estudio con el fin de minimizar la
pérdida de informacion para ello el tesista realiza un estudio situacional de la
seguridad de la informacion. Haciendo uso de un disefio no experimental con
corte transversal, de tipo descriptivo con un enfoque cuantitativo. La
investigacion llega a la conclusion que el SGSI propuesto logra reducir la
pérdida de informacién considerablemente.

La investigacion brinda como principal aporte una mejora considerable en la
gestion de la seguridad mediante la implementacion de un sistema de gestion de

seguridad de la informacion (SGSI).

2.2. Bases tedricas

2.2.1. Los datos
Proveniente del latin “Datum” que significa “lo que se da”, los datos son la
representacion simbdlica mediante letras y numero que indican la situacion,
condicion o algun atributo de un determinado ente, también podemos definir los
datos como simbolos numéricos obtenidos en base a algin estudio que nos

permitira realizar calculos matematicos para obtener informacion (Yirda, 2021).

2.2.2. Tipos de datos
Es indispensable saber o clasificar los datos y ver a que categoria pertenece para
poder obtener el resultado deseado al momento de procesarlas. El equipo
editorial Etecé (2020) define los siguientes tipos de datos como nimero y texto
teniendo estas las siguiente clasificaciones:
1) Numérico
a. Entero: formado por una variable nimero sin decimal.

b. Real: conformado por una parte nimero y otra decimal.
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2) Texto
a. Caracter: conformado por por la integracion de simbolos ya sea
numeros o letras.
b. Cadena: formado por un conjunto de caracteres con las caracteristicas

mencionada anteriormente.

2.2.3. Fases de vida de los datos
Con el répido crecimiento del big data méas creciente desarrollo de Internet de
las cosas (loT) el volumen de datos generados ha sufrido un incremento
sustancial a nivel mundial, por lo cual es necesario conocer las fases/ciclo de
vida de los datos generados o también llamado fases/ciclo de vida de la
informacion en el ambito de la transformacion digital de las organizaciones este
ciclo hace referencia al periodo o etapas por las que los datos pasan durante toda
su existencia siendo estas la creacion, almacenamiento, uso, archivado y la
destruccion de los datos/informacion (Equipo de colaboradores DocuSing,
2022).
Figura 1

Las fases de vida de los datos/informacion

Destruccion Creacion

Ciclo/ fases
de vida de

la
informacion

Archivo Almacenamiento

Uso

Nota: La figura muestra las fases de vida de los datos o también Ilamado fases de vida

de la informacion. Fuente: Elaboracion propia.
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2.2.4. Informacién
La informacion no es mas que la constitucion de datos organizados, supervisados
y procesados que otorgan un significado a una determinada realidad o contexto
cuyo aprovechamiento y entendimiento permite obtener la comprension
necesaria de dicha situacion o contexto y asi poder tomar mejores decisiones
(Pérez y Gardey, 2021).

Figura 2

Proceso sistémico de la informacion

Salida:
Conocimiento

Entrada:
Datos

Salida/ Entrada:
Informacion

Nota: La figura muestra el proceso de generacion de conocimiento tomando los datos como

entrada. Fuente: Elaboracion propia.

La informacion al igual que otros activos comerciales sindo necesario para que
una organizaciébn marche de forma correcta, la informacién puede ser
almacenada de formas diverzas ya sea de forma digital o forma fisica/material y
transmitida por medios fisico, electronicos o verbales por ende debe estar sujeta
a una adecuada proteccion, en la mayoria de las organizaciones la informacion
es dependiente de las TIC, las cuales se convierten en elementos indispensables
durante todas las etapas de existencia de la informacion (International
Organization of Standarization [ISO], 2018).

Polo (2020), menciona que la digitalizacién y la relacién constante con la
tecnologia esta generando una transformacion en la informacion tanto en

volumen y velocidad en la que esta se genera lo cual causa un impulso a la
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sociedad digital lo que estd provocando que la informacion esté a la
disponibilidad de cualquiera para ser utilizada con fines diferentes, generando
asi una vigilancia digital o vigilancia de datos que terminara derivando en una

sociedad de control como consecuencia de estos cambios.

2.2.5. Los activos de informacion
Segun argumentos de la 1SO (2018), todo aquello que se considera valioso para
una entidad puede ser considerado como activo de informacion y por lo tanto
debe ser protegida y respaldada ya sean datos/informacién generados por medios
digitales, fisicos u otros medios. El hardware y software utilizado, las pesonas
gue manejen datos e informacién o algun tipo de conocimiento de importancia

para la organizacion.

2.2.6. Seguridad de la informacion vs seguridad informatica
Aunque puedan parecer lo mismo o sinébnimos y aunque sus acciones de trabajo
convivan en armonia cada uno tiene actividades y apuntan a objetivos diferentes
sobre todo si se tiene en cuenta que el desarrollo de la tecnologia tiende hacia la
digitalizacion y al manejo de cualquier tipo de informacién a través de sistemas
informaéticos, entendamos que la seguridad informatica comprende los aspectos
operacionales y tacticos, mientras que la seguridad de la informacion comprende
los aspectos estratégicos o de gestion correspondiente a seguridad dentro de una

organizacion (ISOTools Excellence, 2017).

2.2.6.1. Seguridad informatica

Quiroz y Macias (2017) definen la seguridad informéatica como la
capacidad que tienen las empresas para definir un conjunto de précticas,
politicas, técnicas, reglas y guias de operacién con la finalidad de
resguardar los recursos informéticos de cualquier dafio o sustraccion de
los que puedan ser victimas, mediante una gestion de riesgos de tal forma
que garanticen el funcionamiento ininterrumpido de dichos recursos
informaticos.

Aduanalmente se encarga de salvaguardar a las personas, para lo cual la
cultura de seguridad mediante capacitacion sobre buenas préacticas y
medidas preventivas de seguridad que les ayude a tener nocion sobre las

amenazas y como prevenirlas debe ser considerada y valorada como una
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herramienta de seguridad contra la prevencion de incidentes, con esto los
usuario pueden tomar las medidas preventivas correspondientes y
brindarle un mayor nivel de seguridad al desarrollo de sus actividades,
existen multiples términos y problemas como phishing, ingenieria social,
troyanos, respaldos de informacién, etc. Que los usuarios deberian

conoces como parte de la cultura de seguridad (Roque y Juarez, 2018).

2.2.6.2. Seguridad de la informacion
Hablar de seguridad de la informacién es hablar de riesgos, amenazas,
buenas practicas y estandares o marcos de seguridad que nos llevan al
aseguramiento de la tecnologia y los procesos para incrementar el nivel
de seguridad y confianza en la informacién durante todas sus fases
existenciales para esto se apoya de la seguridad informatica de tal manera
que se aseguremos el cumplimiento de las dimensiones
(Confidencialidad, disponibilidad e integridad) de los activos de

informacion (ISOTools Excellence, 2017).

Tengamos claro que la seguridad total no existe, lo que si existe es un
nivel de seguridad determinado que puede ser alto o bajo dependiendo de
los procesos implementados, la infraestructura tecnoldgica manejada, los
ambientes utilizados y el nivel de capacitacion del personal, por ende,
mientras mayor sea el nivel de madurez de la estos factores
indispensables para la gestion de seguridad, mayor sera el nivel de
resguardo de la informacion de la organizacion (Camara de bancos e

instituciones financieras de Costa Rica, 2017).
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Figura 3

Seguridad de la informacion vs seguridad informatica

SEGURIDAD DE LA INFORMACION

Analisis de Plan de
) Normativas .
riesgo seguridad

= ESTRATEGICO

SEGURIDAD INFORMATICA

Configuracio Técnicas de . .
g .y Anuditoria
nes seguras proteccion

Nota: Observamos en figura una clara diferencia entre seguridad de la informacién y seguridad

= TACTICO / OPERATIVO

informatica. Fuente: 1ISOTools Excellence (2017).

2.2.7. Gestién de Seguridad de la informacién

Teniendo muy claro que uno de los principales activos para el correcto
funcionamiento de una entidad u organizacion es la informacion, la cual se
encuentra expuesta a un gran nimero de amenazas sea de indole natural o por un
descuido humano tanto deliberadas como accidentales es necesario definir
medidas de proteccion para esta.

Asegurar la preservacion de las dimensiones confidencialidad, disponibilidad e
integridad (CDI) de la informacion es el nucleo de la seguridad de la informacion
(SI) esto implica aplicar y gestionar controles de seguridad apropiados para el
amplio nimero de amenazas latentes de tal manera que podamos avalar la
continuidad del negocio y minimizar los estragos ante la posible ocurrencia de
un suceso de seguridad que pueda causar dafios o perdida a una determinada
entidad. Un buen nivel de seguridad esta basado en la adecuada implementacién
de controles de seguridad, los cuales deben ser especificados, implantados,
controlados, evaluados y reformados constantemente esperando que estos se
integren a los diversos procesos de la organizacion, los controles deberan ser
seleccionados en base a una gestion de riesgos y debidamente gestionados con
un SGSI (1SO, 2018).
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Figura 4

Integracion de las dimensiones de seguridad

Seguridad de la

Confidencialidad Integridad Disponibilidad g
Informacion

Nota: observamos que la figura muestra la integracion de los pilares que componen la seguridad
de la informacion, las cuales deben ser preservadas mediante una correcta gestion. Fuente:

Elaboracién propia.

2.2.8. El estado peruanoy la gestion de seguridad de la informacién

Con el proceso de transformacion digital del estado peruano surgieron las

necesidades de conformar entes reguladores encargados de gestionar, supervisar

e integrar las operaciones referentes a la seguridad digital como un apartado mas

de la seguridad nacional con la finalidad de fortificar la confianza digital del

estado peruano, siendo uno de estos entes el Centro Nacional de Seguridad

Digital (CNSD), entre los objetivos del CNSD encontramos:

1) establecer la comunicacion necesaria entre los entes informéaticos de
direccion publica para recopilar informacion que permita generar soluciones
para los diferentes incidentes de seguridad.

2) Proponer normas que ayuden a desarrollar mayores niveles de seguridad en
los sistemas informaticos y sus recursos.

3) Proteger los sistemas de informacion y comunicacion del sector publico

Adicionalmente, el gobierno peruano cuenta con la Autoridad Nacional de
Proteccion de Datos Personales quien es la encargada de hacer cumplir las
normativas existentes referentes a la proteccion de datos personales (“Gobierno
Peruano”, 2022).

2.2.9. Modelo de madurez
Segun la Escuela de administracion de negocios (ESAN, 2019) Un modelo de

madurez es la integracion de instrumentos de medicién, discernimientos de
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evaluacidn, etc. Con la finalidad de definir el nivel en el que una empresa se
encuentra haciendo uso de préacticas adecuadas en lo que respecta a la gestion de
proyectos.

Segun el Software Enginnering Institute (2010) en su marco de trabajo
“Capability Maturity Model Integration (CMMI)” describe el modelo de
madurez como un conjunto de buenas practicas para lograr la mejorar
determinados procesos que intervienen en el desarrollo de servicio y/o productos
de calidad.

2.2.10.El estandar O-ISM3 V 2.0
Estandar que maneja un enfoque basado en procesos con la finalidad de mejorar
la gestion de seguridad de la informacion (GSI), que desglosa la GSI en una
cantidad manejable de procesos con controles de seguridad especificos para cada
proceso. Este estandar define la madurez de la GSI como una combinacion de
procesos operados, define la capacidad en términos de métricas de seguridad y

practicas de seguridad (The Open Group, 2017).

O-1SM3 es tecnoldgicamente neutral por lo que los profesionales de seguridad
pueden usar este estandar y técnicas segun se acomode a sus objetivos de sus
procesos, O-ISM3 define el nivel de madurez de la GSI en base a la capacidad
de un determinado numero de procesos O-ISM3 definidos para una
organizacion, teniendo en cuenta el nivel de inversion y los beneficios obtenidos

a corto, mediano y largo plazo (The Open Group, 2017).

2.2.10.1. Nivel de capacidad segun O-ISM3
Los procesos O-ISM3 seleccionados y la capacidad con la que se opera
cada proceso determina la madurez de la GSI de una organizacion. Las
métricas son las encargadas de brindar la capacidad de pasar de un estado
inicial a un estado optimizado, la siguiente tabla muestra las métricas del

nivel de capacidad propuestos por O-ISM3 (The Open Group, 2017).
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Tabla 1
Nivel de capacidad segin O-ISM3

NIVEL DE INICIAL GESTIONADO DEFINIDO CONTROLADO OPTIMIZADO
CAPACIDAD (1) (2) (3) 4) (5)
Practicas de Auditar y Pruebas Planificacion Vigilancia Ejecucion Mejora Mejora del
gestion certificar de de la rendimiento
implementadas beneficios calidad
documentacion X X X X X X X
ACTIVIDAD X X X X X
»n ALCANCE X X X X X
é EFICACIA X X X X X
E CALIDAD X X X
= CARGA X
EFICIENCIA X

Nota: La tabla muestra la capacidad de los procesos O-ISM3 repartido en niveles establecidos por el estandar O-ISM3 V 2.0 y las métricas

necesarias para optar cada nivel, tomado de The open group (2017).
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2.2.10.2. Nivel de madurez segun O-1ISM3
O-ISM3 defines cada nivel de madurez en base a una combinacion de
procesos O-1SM3 que se practican en una determinada organizacién a un
nivel de capacidad determinado teniendo una estrecha correlacion entre
la cantidad de procesos implementados, el nivel de capacidad de cada
proceso la cual definird el nivel de madurez de la GSI, dicho de otra
manera, mientras mayor sea la cantidad de procesos implementados con
una mayor capacidad de ejecucion mejor sera el nivel de madurez (The

open group, 2017).

2.2.10.3. Procesos de seguridad O-ISM3

El estandar O-1SM3 define 4 niveles de gestion de seguridad teniendo

en cuenta gque cada tipo de proceso reporta a la anterior.

a) Procesos Genéricos
Es la responsable de proporcionar la estructura esencial para la
ejecucion, valoracién y progreso de los procesos O-1SM3 definidos
(The open group, 2017).

b) Procesos estratégicos
Es la responsable de seleccionar y desefiar servicios teniendo en
cuanta los recursos, el costo y el riesgo de la organizacion, de tal
forma que los recursos econémicos, humanos, et. Sean utilizados en
pro de la GSI (The open group, 2017).

c) Procesos tacticos
Responsable de la administracién de recursos asignados a la gestion
de la seguridad de la informacién ademéas de ser responsable de
definir el entorno para los procesos operativos (The open group,
2017).

d) Procesos operativos
Es la responsable de emplear operacionalmente los recursos
asignados de porfa eficiente (The open group, 2017).

2.2.10.4. O-ISM3 en el contexto empresarial
Los lineamientos para una adecuada GSI establecido por O-ISM3 analiza
el impacto que tiene la seguridad de la informacion en el logro de sus

uuuuu
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objetivos ademas de brindar herramientas necesarias para la gestion de la
seguridad mediante los procesos O-ISM3.

O-1SM3 define la seguridad de la informacion dependiendo del contexto
en el que se trabaja (la organizacién) algunos procesos y objetivos de
seguridad pueden funcionar de forma adecuada en una organizacion mas
no significa que funcionen de la misma forma en otra ya que el contexto
y realidad de la organizacion es completamente diferente (The open
group, 2017).

2.2.10.5. Modelo de seguridad O-ISM3

El modelo de seguridad planteado por O-ISM3 segun contexto esta

definido en la figura.

Figura 5
Modelo de seguridad O-ISM3

Objetivos de negocio Objetivos comerciales operacionalizados
e incidentes (Ohbjetivos, Objetivos de seguridad)

Objetivos de seguridad operacionalizados
(Objetivos, Objetivos de seguridad)

Objetivos de seguridad
e incidentes

Prioridad Durabilidad Calidad Control de acceso Técnico
(Objetivos, (Objetivos, {Objetivos, (Objetivos, (Objetivos,
Objetivos de Objetivos de Objetivos de Objetivos de Objetivos de
seguridad) seguridad) seguridad) seguridad) seguridad)

0SP-6, 05P-3, OSP-11 OSP-5, OSP-7

Procesos ISM3 05P-10, 0sP-21, 0SP-12, 0SP-16,

y métricas 03P-27 Otros 05P-14, 0SP-17
Otros Otros Otros

Nota: La figura plasma el modelo de seguridad definido por los lineamientos de O-ISM3 segln

el contexto de la organizacion. Fuente: The open group (2017).

@ OIRIE) Repositorio Institucional - UNASAM - Pert



22

2.3. Definicion de términos

1) Confidencialidad
Propiedad que asegura que los datos/informacion no estan abiertas a individuos,
entes o procedimientos no autorizados (1SO, 2018).

2) Integridad
Caracteristica de la informacién que asegura su exactitud y completitud (1SO,
2018).

3) Disponibilidad
Caracteristica que asegura que los datos/informacion estan accesibles y
utilizables ante la demanda autorizada de una entidad (1SO, 2018).

4) O-ISM3
Abreviatura del ingles Open Information Security Management Maturity Model

(The open group, 2017).

5 ISM
Abreviatura del ingles Information Security Management (The open group,
2017).

6) 1SO

International Organization of Standarization (1SO, 2018).
7)  Amenaza
Potencial origen de un incidente que puede generar dafios cuantiosos a una
organizacion (1SO, 2018).
8) Riesgo
Es la mezcla de las consecuencias y la posibilidad de ocurrencia de un
incidente/evento (1SO, 2018).
9) GsSlI
Gestion de seguridad de la informacion (The open group, 2017).
10) SGSI
Sistema de gestion de seguridad e la informacion (The open group, 2017).
11) Sl
Seguridad de la informacion (The open group, 2017).
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2.4. Hipotesis

2.4.1. Hipotesis general
La aplicacién del estandar O-ISM3 mejora de manera significativa la seguridad
de la informacion en la Clinica San Pablo S.A.C. — Huaraz, 2022.

2.4.2. Hipotesis especificas

1) La aplicacion del estandar O-ISM3 mejora de manera significativa la
confidencialidad de la seguridad de la informacidn en la clinica San Pablo
S.A.C. -Huaraz, 2022.

2) La aplicacion del estandar O-ISM3 mejora de manera significativa la
disponibilidad de la seguridad de la informacion en la clinica San Pablo
S.A.C. -Huaraz, 2022.

3) La aplicacion del estandar O-ISM3 mejora de manera significativa la
integridad de la seguridad de la informacion en la clinica San Pablo S.A.C.
-Huaraz, 2022.

2.5. Variables

2.5.1. Variable independiente
Estandar O-ISM3

2.5.2. Variable dependiente
Seguridad de la informacion

2.5.3. Operacionalizacion de variable
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Tabla 2

Operacionalizacion de variables

“ESTANDAR O-ISM3 PARA MEJORAR LA SEGURIDAD DE LA INFORMACION EN LA CLINICA SAN PABLO S.A.C. -

HUARAZ, 2022”
VARIABLE DEFINICION DEFINICION  DIMENSIONES INDICADORES ESCALA DE
CONCEPTUAL OPERACIONAL MEDICION

O-ISM3 es el marco para
GSl y se enfoca en los
procesos comunes de Sl que
comparten la mayoria de las

organizaciones. delimitando La medicion de los

Establecer un

las métricas operacionales y Procesos e Presencia de indicadores sera
. modelo de madurez ) ; ;
sus variaciones. (The Open de seguridad controles de realizada mediante
. basado en el . .
Variable Group, 2017). . seguridad en los una escala de Likert -
. estandar O-ISM3 . .
Independient ara meiorar la procesos de gestion  de frecuencia con una
e: O-1SM3 ofrece un enfoque para mej de seguridad puntuacion del 1 al 5
. seguridad de la . .
Estandar O-  de procesos para la SGl y . . siendo 1 la minima 'y
o informacioén la . .
ISM3 una amplia lista de procesos - e Presencia de 5 la maxima
. Clinica San Pablo S .
implementables a practicas de frecuencia de
. S.A.C — Huaraz, . .
seleccionar de tal manera 2022 seguridad ocurrencia o
que permita concretar una ' repeticion.
mejora continda haciendo Gestion de
uso de métricas de seguridad de la
seguridad (The open group, informacion

2017).

EEEEEEE
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Entendamos la seguridad de
la informacion como el
aseguramiento y
conservacion de la
confidencialidad,
disponibilidad e integridad
de la informacién. (1SO,

Variable 2018).
Dsegelrjlgildezge: Vinculo de medidas
%e la anticipadas y reactivas que
informacion las entidades y los sistemas

deben tener admitiendo el
respaldo y proteccién de la
informacion
buscando mantener los
pilares o dimensiones de la
misma (Camara de bancos e
instituciones financieras de
Costa Rica, 2017).

Mejorar la
seguridad de la
informacién en la
Clinica San Pablo
S.A.C. — Huaraz,
2022 a través de la
aplicacion del
estandar O-1ISM3

Confidencialidad

e Presencia de
procesos de GSI

Integridad
¢ Nivel de madurez de
la capacidad los
procesos de GSI
Disponibilidad

Nota: La tabla muestra la operacionalizacion de variable del presente trabajo de tesis.
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I11. METODOLOGIA

3.1. Tipo de estudio

Segun el enfoque es cuantitativo con nivel correlacional explicativo.

3.2. El disefio de investigacion

La presente pertenece al disefio preexperimental de prueba — posprueba con un solo

grupo.

G 01 X 02

OL1: prueba del grupo experimental
X: aplicacion del estdndar O-ISM3

O2: posprueba del grupo experimental

3.3. Descripcion de la unidad de analisis poblacién y muestra
3.3.1. Unidad de analisis
Trabajador de la Clinica San Pablo S.A.C. - Huaraz

3.3.2. Poblacion
Para el desarrollo de la tesis se tom6 como poblacion el total de trabajadores de

la Clinica San Pablo S.A.C. — Huaraz, siendo este un total de 200 trabajadores.

3.3.3. Muestra
Teniendo en cuenta que la Sl involucra a toda la organizacion siendo
compromiso de cada trabajador aportar a la preservacion de la informacién, por
lo cual cada individuo de la poblacion tiene una igual de probabilidad para
pertenecer a la muestra ya sea personal administrativos o asistenciales.
Dicho esto, se determind la muestra mediante un muestro aleatorio simple para
poblaciones finitas el cual es una técnica de muestreo perteneciente al método

de muestreo probabilistico, para ello aplicamos la siguiente formula:
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Figura 6

Formula para el calculo de muestra

NZqu
e!(N-1)+Z%pq

Tamarfio de muestra =

Nota: La figura refleja la formula utilizada en el calculo matematico de la muestra cuando se

maneja una poblacion finita/definida. Fuente: Castellanos (2011).

Donde:

Z = Nivel de confianza (95% = 1.96)

p = Probabilidad de aceptacion (50% = 0.5)
g = Probabilidad de rechazo (50% = 0.5)

e = Margen de error (5% = 0.05)

N = tamafio de la poblacion (200)

Realizando los calculos obtenemos:

(200)(1.96)2(0.5)(0.5)

(0.05)2(200-1)+(1.96)2(0.5)(0.5) 131.52

Tamaio de muestra =

Por los célculos realizados, la muestra quedo definida con un total de 132

trabajadores de la Clinica San Pablo S.A.C. - Huaraz.

3.4. Técnicas de instrumentos de recoleccion de datos

La técnica utilizada en la recoleccion de informacion:

1) Encuesta
Es el andlisis que el investigador realiza para recopilar informacién mediante un
conjunto de preguntas elaboradas y disefiadas con antelacion las cuales fueron
dirigidas a los individuos pertenecientes a la muestra calculada, con la finalidad
de conocer su percepcién sobre la SI.
Para la ejecucion de la investigacion presente utilizamos preguntas cerradas y una
escala de Likert con una valoracion del 1 al 5, para entender la frecuencia de
ocurrencia de algunos eventos que evidencien el nivel de Sl y estuvo dirigido a
132 trabajadores de la Clinica San Pablo S.A.C. - Huaraz.
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3.5. Técnicas de analisis y prueba de hipdtesis
3.5.1. Técnicas de analisis
Se optd por usar un analisis estadistico inferencial con la finalidad de demostrar
la hipotesis planteada.
La data recolecta fue procesada mediante el SPSS version 26, software utilizado

para el anélisis estadistico.

3.5.2. Prueba de hipdtesis

Para someter a prueba el planteamiento de la hipotesis fue necesario elaborar
una base de datos para posteriormente construir tablas de distribucion de
frecuencia unidimensionales y bidimensionales.

Para la contrastacion de la hipotesis se tuvo en cuenta el cumplimiento de los
datos con los requisitos de normalidad, cuyo cumplimiento fue sometido a una
prueba de normalidad tanto en el pre y pos test obteniendo un nivel de
significancia menor al establecido (p<0.05) comprobando que los datos no
cumplen con los requisitos de normalidad, por lo cual se opt6 por realizar la
prueba de hipotesis mediante la prueba no paramétrica de Wilcoxon para

muestras relacionadas (pre y pos test).

Tabla 3

Normalidad de los datos

Kolmogorov-Smirnov? Shapiro-Wilk
Estadist gl Sig. Estadistic gl Sig.
ico 0
Confidencialidad
,113 132 ,000 ,952 132 ,000
en el pre test
Disponibilidad en
,119 132 ,000 917 132 ,000
el pre test
Integridad en el
,133 132 ,000 ,912 132 ,000
pre test
Seguridad de la
informacion en el 117 132 ,000 ,885 132 ,000
pre test
Confidencialidad
,143 132 ,000 ,903 132 ,000

en el pos test
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Disponibilidad en
127 132 ,000 ,939 132 ,000
el pos test
Integridad en el
,135 132 ,000 ,918 132 ,000
pos test
Seguridad de la
informacion en el ,159 132 ,000 ,894 132 ,000

pos test

Nota: La tabla refleja el nivel de significancia de la prueba de Kolmogorov, prueba utilizada

debido a que el tamafio de nuestra poblacion es mayor a 30.
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IV. RESULTADOS DE LA INVESTIGACION

4.1. Descripcion del trabajo de campo

4.1.1. Andlisis de situacion actual

Como accion inicial se realizé un anélisis que refleje la realidad actual de la
Clinica San Pablo S.A.C. — Huaraz, de tal forma que podamos identificar las
deficiencias claras y més recurrentes respecto a la Sl, los procesos de seguridad
utilizados y la capacidad que manejan de tal forma que nos permita definir el
nivel de madurez de la Sl que la entidad tenia antes de la implementacion del
estandar O-ISM3. Si bien es cierto, la empresa realiza y cuenta con algunos
procedimientos de seguridad que son realizados de forma reactiva, los cuales no
cubren a un nivel aceptable los aspectos de seguridad necesarios para la empresa,
ademas la frecuencia de algunos de estos procedimientos no son las adecuadas
como para considerarlas optimas, algunas de las falencias detectadas se ven

reflejadas a continuacion.

Figura 7

Deficiencias de seguridad

Integridad

Disponibilidad

HC con datos errados

T +  Backups Mal
Confidencialidad almacenamiento de

deficientes
informacién

*  Malusode
Uso de contrasefias compartidas credenciales .
*  Mal manejo de informacién +  Deficiencia enel\ »
fluido eléctrico

\ *  Bajo confrol de accesos

PC sin antivirus

Almacenamiento no

restringido Deficiente

nivel de
seguridad de
la informacion

Nota: La figura muestra las deficiencias detectadas en la Clinica San Pablo con relacion a las

dimensiones de la SI. Fuente: Elaboracion propia.
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4.1.2. Anélisisy seleccion de Procesos O-1SM3

Para la seleccidén de procesos O-ISM3 fue fundamental realizar un analisis
cuidadoso de los procesos en relacion a las circunstancias de la organizacion,
politicas de seguridad existente y recursos disponibles, es fundamental tener en
cuenta estos aspectos al seleccionar procesos O-ISM3 si lo que se desea es

generar el mayor beneficio en relacion con la Sl.

Adicionalmente se hizo uso del modelo de seguridad definido por O-ISM3 como
herramienta para facilitarnos la clasificacion de Procesos O-ISM3 idoneos para
la Clinica San Pablo. S.A.C.

Figura 8

Modelo de seguridad para Clinica San Pablo S.A.C - Huaraz

0 bj etivos de n egoc io Objetivos comerciales operacionalizados

(GP-1, GP-3)

Objetivos de seguridad operacionalizados

(TSP-1, TSP-2, TSP-3, TSP-4)

Objetivos de seguridad
4 | ™ | 4 N | | N
Prioridad || Durabilidad || Calidad | Controlde Aspectos
(Confidencialida (Almacenamiento y (Data mtegra, accesos tecnl_CO
d, Disponi_bilidad _r&cpa.ldos_. Vde precisa y O (Forlalec_l.i_nmntoy
q ¢ Integridad) ) informacion) consistentes) it FEET) p{;ﬁﬁzﬁnigzh
(" OSP-15 ( N [ OSP-11 OSP-5 )
Procesos ISM3 OSP-26 g:g;g 0OSP-21 OSP-12 OSP_7
L ospa | | =20 ) | OSED ) ogpoqg OSP-17

Nota: La figura refleja los procesos O-ISM3 seleccionados para la Clinica San Pablo S.A.C. —

Huaraz plasmados en el modelo de seguridad O-SIM3. Fuente: Elaboracion propia.
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4.1.3. Disefio del modelo de madurez de seguridad de la informacion
El modelo se presentd de manera grafica y fue disefiada teniendo en
consideracién lo definido por el estandar O-ISM3, el cual precisa el modelo de
madurez como una combinacion de procesos previamente seleccionados segln
contexto y necesidad de la organizacion y el nivel de capacidad que tiene cada
proceso, basado en los procesos seleccionados se procedio con la elaboracién

del modelo de madurez propuesto para la Clinica San Pablo S.A.C. — Huaraz.

Figura 9

Modelo de madurez propuesto para la Clinica San Pablo S.A.C. - Huaraz

PROCESO O-1SM3 PARA LA CLINICA SAN PABLO S.A.C. - HAURAZ
e @
TSP-1, TSP-2, TSP-3, TSP-11
“ 0$P-1, OSP-5, OSP-7, OSP-10, OSP-11, OSP-12, OSP-14, _ GP

0SP-15, OSP-17, OSP-20, OSP-21, OSP-26, OSP-27
<3> Controlado SSP
— GP TSP
ssp osp
GP TSP Optimizado
. ssp —
GP TSP Controlado
sor oo
I I GP TSP Definido
Procesos
osm3 WP ssp OSP
o TSP Gestionado

Nivel de OSP
capacidad de - Inicial

los procesos

Nota: La figura muestra el modelo de madurez propuesto para la Clinica San Pablo S.A.C. -

Huaraz. Fuente: Elaboracion propia.

4.1.3.1. Niveles de madurez
Los niveles representan el grado de capacidad de los procesos O-ISM3
respecto al contexto analizado en la Clinica San Pablo S.A.C., los cuales
deberan ser escalados con el objetivo de mejorar la Sl. Para el modelo
propuesto se definieron 5 Niveles de Madurez:
1) Inicial o nivel 1: La organizacion toma este nivel cuando cuenta con

procesos los O-ISM3 seleccionados a un nivel de capacidad inicial
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es decir con practicas de gestion no documentados, pero sin manejo
de métricas.

2) Gestionado o nivel 2: La empresa adopta este nivel cuando cuenta
con lo estipulado en el nivel inicial agregdndole de manera
documenta sin la necesidad de manejar métricas.

3) Definido o nivel 3: La empresa adopta este nivel cuando cuenta con
lo estipulado en el nivel inicial agregandole practicas de gestion de
planificacion y vigilancia con métricas de actividad, alcance y
eficacia.

4) Controlado o nivel 4: Este nivel es alcanzado cuando la empresa
empieza a manejar métricas de calidad adicionalmente a todo lo
estipulado en el nivel definido.

5) Optimizado o nivel 5: Este es el nivel mas alto del modelo y es
alcanzado cuando la organizacion cuenta con los procesos O-1SM3
seleccionados, practicas de gestion documentadas y todas las
métricas definidas por el estandar O-1SM3.

4.1.4. Anélisis de brecha

Como se mencioné en el punto anterior el personal de la Clinica San Pablo
S.A.C. — Huaraz realiza determinados procedimientos de Sl sin embargo estos
estan mal gestionados, como por ejemplo: la empresa ya cuenta con una politica
de Sl la cual no es de conocimiento de todos los trabajadores asi mismo los
trabajadores de TI realizan determinados procedimientos de seguridad, pero sin
ningun objetivo planteado como por ejemplo: El proceso para realizar respaldos
de informacion o también Ilamado backups de informacién los cuales son
realizados sin ningun tipo de control, sin una frecuencia definida, sin un alcance
definido, en un repositorio no adecuado, falencias como esta fueron analizadas
y plasmadas en el modelo de madurez propuesto definiendo asi que la Clinica
San Pablo S.A.C. -Huaraz, se encuentra en un nivel de madurez inicial o nivel 1

con una brecha de 4 niveles para lograr el nivel de madurez ideal.
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Figura 10

Brecha de seguridad existente

Nivel de madurez
ideal de la Clinica San
Pablo S.A.C.

Nivel de madurez .
actual de la Clinica
San Pablo S.A.C. TS
l @ Controlado
@ Definido
‘ ’ Gestionado
Inicial J

Nota: La figura muestra la grieta de seguridad existente tomando en cuenta el nivel actual de la

Clinica San Pablo con relacion a un nivel ideal. Fuente: Elaboracion propia.

4.1.5. Implementacion del modelo de madurez

Existen dos posibles escenarios en la implementacion de un modelo de madurez
basado en el estandar O-ISM3: una implementacion de arriba hacia abajo o una
implementacion de abajo hacia arriba para el desarrollo de la presente optamos
por realizar una implementacion de arriba hacia abajo debido a que la iniciativa
de aplicar el estandar O-ISM3 no nacié desde la gerencia o cabezas de la
organizacion sino partio de la iniciativa de un personal del area de Tl en este

caso el investigador.

4.15.1. GP-1: Gestiéon del conocimiento

1. Descripcién del proceso:
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Encargado de recopilar, almacenar y compartir conocimientos dentro de la
organizacion en nuestro caso especifico el conocimiento referente a
seguridad de la informacién, procesos adecuados, etc. Con el fin de
manejar conocimiento actualizado sobre las nuevas amenazas generadas
con el contexto social y desarrollo tecnoldgico.

2. Objetivos planteados:
a. Manejar conocimiento actualizado sobre seguridad de la informacion
b. Asegurar que los procesos se realicen de forma correcta

3. Propietario del proceso:
a. Area de sistemas
b. Area de Recurso Humanos
c. Area de Procesos

4. Actividades realizadas:
El proceso fue implementado mediante capacitaciones y reuniones
realizadas a en sede y de manera corporativa teniendo al personal de TI de
sede y corporativo involucrado en temas de seguridad de la informacion y
al personal de procesos y recursos humanos en las capacitaciones sobre
procedimientos correctos, debido a la coyuntura causada por el COVID-
19, toda reunion y capacitacion fue realizada de manera virtual haciendo

uso de la herramienta Microsoft Teams.

Figura 11

Capacitaciones virtuales para replicar el conocimiento
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Nota: La figura muestra una de las multiples capacitaciones realizadas con las que se aplicé el

proceso GP-1. Fuente: Elaboracion propia.

4.15.2. GP-3: Implementacion de O-ISM3 o Disefio y evolucion de la
gestion de seguridad de la informacion

1. Descripcion del proceso:
Este proceso es el encargado de seleccionar los procesos genéricos,
estratégicos, tacticos y operativos necesarios para el logro de objetivos de
seguridad el cual fue aplicado en base al modelo de seguridad O-1SM, como
se puede apreciar en el punto 4.1.2.

2. Objetivos del proceso:
a. Analizar el nivel de madurez actual de la entidad de estudio
b. Seleccionar los procesos O-1ISM3 para la entidad de estudio
c. Elaborar el modelo de madurez
d. Efectuar los procesos O-ISM3
e. Evaluar el nivel de capacidad de los procesos implementados

3. Propietarios del proceso:
a. Areade TI

4. Actividades realizadas:
Las actividades realizadas en este proceso contemplan practicamente todas
las actividades realizadas en implementacion del estdndar O-SIM3 descrito

en la presente investigacion.

4.1.5.3. SSP-1: Informes a las partes interesadas

1. Descripcién de proceso:
Encargado de reportar el cumplimiento de la implementacion del modelo de
madurez propuesto y algun punto adicional que la gerencia general (GG),
gerencia administrativa (GA) y direccion médica (DM) requieran.

2. Objetivos planteados:
a. Brindar informacién a la gerencia que le admita tomar acciones con

respectos a la seguridad de la informacion

3. Propietario del proceso:

a. Areade Tl
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b. Gerencia General

4. Actividades realizadas:
Para este proceso se establecio inicialmente la realizacion de reuniones
semestrales con proxima modificacion a reuniones mensuales siempre y
cuando se cumpla con la formacién de un comité de Sl, en caso este sea

concretado la propiedad del proceso se transfiere al comité.

4.15.4. SSP-2: Coordinacion
1. Descripcion del proceso:

Proceso encargado de la coordinacion entre las partes interesadas (GG, GA,

DM) vy la parte encargada de la GSI (Tl o comite de seguridad de la

informacidn)

2. Objetivos planteados:

a. Establecer una buena comunicacion entre las cabezas a cargo de la
entidad y area encargada de la implementacion de O-ISM3 o comité de
seguridad de la informacion

3. Propietario del proceso:

a. Gerencia general

b. Gerencia administrativa

4. Actividades realizadas:

Este proceso fue aplicado mediante el uso de diferentes herramientas de

comunicacion, tales como: WhatsApp, Reuniones por Microsoft Teams,

correo electronicoy a  nexo telefénico.

4.155. SSP-6: Asignar recursos para la seguridad de la informacién

1. Descripcion del proceso:
Este proceso es la encargada de asignar recursos monetarios, de personal e
instalaciones para que la gestion tactica (TSP) y operativa (OSP) ejecuten
sus respectivos procesos con normalidad.

2. Objetivos planteados:
a. Brindar los recursos necesarios a los procesos tacticos y operativos

3. Propietario del proceso:
a. Gerencia general

b. Gerencia administrativa
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4. Actividades realizadas:
En este proceso se solicitaron los vistos buenos para la implementacion,
modificacion de los estdndares de trabajo utilizados hasta entonces
sustentados en los resultados derivados del anélisis de situacion actual de la
entidad de estudio, asi como la solicitud de apoyo del personal a las areas
involucradas para poder contar con una ventana de tiempo que nos permita
realizar las acciones propuestas adicionalmente se propuso la
implementacién de algunas herramientas de mayor costo las cuales son

detalladas en la gestion operativa (OSP).

4.1.5.6. TSP-1: Reporte a gerencia estratégica

1. Descripcién del proceso:
Encargado presentar un informe periodico sobre la seguridad de la
informacion y sobre el uso de los recursos asignados.

2. Objetivos del proceso:
a. Informar a las partes interesadas el rendimiento del modelo de madurez

propuesto.

3. Propietario del proceso:
a. Areade TI

4. Actividades realizadas:
Elaboracién de reportes que permitieron apreciar las actividades
operacionales a favor de la SI como, por ejemplo: Elaboracion y
actualizacién de inventario de activos, operatividad de los activos

informaticos, distribucién correcta de licencias de antivirus, etc.

4.1.5.7. TSP-2: Administrar recursos asignados
1. Descripcién del proceso:
Este proceso se encarga de asignar los recursos a la gestidn operativa o
procesos operacionales especifico (OSP).
2. Objetivos del proceso:
a. Control en la distribucion de los recursos para asegurar la correcta GSI.
3. Propietario del proceso:
a. Areade TI

4. Actividades realizadas:
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Elaboracién un presupuesto anual presentado a la gerencia teniendo en
cuenta los costos econdémicos que significaria el mantener la seguridad e la
informacidn en un nivel de seguridad considerable dentro del presupuesto
se tuvieron en cuenta factores como Licencias de Antivirus a utilizar
anualmente, Licencias de Windows Server 2022, Renovacién de equipo
informatico para asegurar su disponibilidad, etc.

Adicionalmente se administro recurso humano del area de Tl definiendo
actividades con una determinada frecuencia en un periodo de tiempo como,
por ejemplo: Un personal orientado al seguimiento de los procesos O-ISM3,
un personal orientado al seguimiento y elaboracién de los respaldos de

informacion, etc.

4.1.5.8. TSP-3: Definir objetivos de seguridad
1. Descripcion del proceso:
Precisar los objetivos de seguridad dentro del dominio administrado por Tl
teniendo en cuenta los requisitos establecidos en el modelo de seguridad O-
ISM3 (Prioridad, Durabilidad, Calidad, Control de accesos y aspectos
técnicos).
2. Objetivos del proceso:
a. Definir lo que se desea lograr de tal forma que sirva como cimiento para
la seleccion de procesos
3. Propietario del proceso:
a. Areade TI
4. Actividades realizadas:
En este proceso se definieron los objetivos de seguridad los cuales para este
caso especifico se compartieron los objetivos de investigacion planteados
adicionando a estos algunos objetivos de seguridad como son:
e Ofrecer ala organizacion un modelo de madurez funcional y de facil
entendimiento
e Incrementar el nivel de madurez de Sl de la Clinica San Pablo S.A.C.
— Huaraz.
e Estandarizar las caracteristicas técnicas de los equipos informaticos

de tal forma que podamos asegurar su disponibilidad operativa.
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e Brindar un soporte adecuado ante algin posible incidente de
seguridad.
e Asegurar la confidencialidad, disponibilidad e integridad de la SI.

e Mejorar la cultura organizacional referente a la GSI.

4.15.9. TSP-11: Conciencia de seguridad

1. Descripcién del proceso:
Responsable de elevar el perfil de seguridad de la informacion de los
usuarios.

2. Objetivos del proceso:
a. Aplicar practicas de seguridad adecuadas
b. Capacitar periodicamente a los trabajadores de clinica sobre temas de

seguridad de la informacion

3. Propietario del proceso:
a. Recursos Humanos
b. Area de TI

4. Actividades realizadas:
Para la ejecucion de este proceso fue necesario realizar la coordinacion con
gerencia para solicitar la autorizacion de realizar capacitaciones periodicas
sobre Sl por parte del personal de Tl de sede y corporativo.
Una vez obtenida el visto bueno de gerencia se procedi6 a coordinar con el
area de RR.HH. para la programacion de las capacitaciones periodicas
llegando a establecer una frecuencia de 3 capacitaciones semestrales con
opciodn a incremento.
Adicionalmente se dispuso del recurso humano del area de TI encargado de
realizar las capacitaciones programadas, dichas capacitaciones se vienen
efectuando de manera virtual debido a la coyuntura del COVID-19.

4.1.5.10. OSP-1: Informe a Gestién Téctica
1. Descripcion del proceso:
Responsable de presentar un informe de la operatividad de los procesos y el
consumo de recursos de manera periddica
2. Objetivos del Proceso:
a. Reflejar el rendimiento de los procesos O-SIM3 implementados
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3. Propietarios del proceso:
a. Areade TI
4. Actividades realizadas:
Para este proceso se establecio la realizacion de reuniones semestrales en

conjunto con lo indicado en el proceso SSP-1.

4.1.5.11. OSP-5: Parcheo de dominio administrado por TI

1. Descripcién del proceso:
Este proceso comprende la actualizacion continua de los servicios de
informacion con la finalidad de prevenir una posible explotacién de
vulnerabilidades, mejorando asi la confiabilidad de SI.

2. Objetivos del proceso:
a. Actualizacion de los sistemas
b. Actualizacion de los sistemas operativos

3. Propietarios del proceso:
a. Areade TI
b. Comité de seguridad de la informacién

4. Actividades realizadas:
Teniendo en cuenta que no toda actualizacion es efectiva al 100% y que en
muchos casos una actualizacion genera fallas o desperfectos que afectan la
operatividad y disponibilidad de los sistemas o por lo menos parte de ellos,
fue necesario realizar un respaldo de por lo menos 2 versiones anteriores de
los sistemas utilizados en clinica(Sistema clinico, Sistema de archivos y
citas, Aplicativo de facturacion electronica, etc.), asi mismo se definié un
horario de aplicacion de las actualizaciones el cual quedo establecido que
toda actualizacion debe ser aplicada en horario de 08:00 am — 01:00 pm,
salvo excepciones urgentes para poder tener el tiempo necesario a corregir

algun error generado pro dicha actualizacion.
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Figura 12
Versiones del sistema clinico actualizada a la ultima disponible
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Nota: La figura muestra uno de los diversos sistemas actualizado a su ultima version con Fecha

23-11-2022 Fuente: Elaboracion propia.

En cuanto a la actualizacion de los sistemas operativos se implementé un
servidor virtual de actualizaciones (WSUS) encargado de replicar las
actualizaciones de seguridad para todos los sistemas operativos de
Microsoft alojados en la red corporativa, esto incluye las workstations de

nivel usuario y servidores.
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Figura 13
Servidor WSUS implementado
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Nota: Podemos apreciar el servidor WSUS configurado para la aplicacién automaética de

actualizacién de seguridad Fuente: Elaboracion propia.

4.1.5.12. OSP-10: Gestion de copias de seguridad

1. Descripcion del proceso:
Proceso responsable de disminuir en gran parte el impacto sufrido ante la
ausencia de informacion mediante las copias de seguridad, aportando de
manera significativa a las dimensiones de la SI.

2. Objetivos del proceso:
a. Garantizar que se salvaguarde la confidencialidad, disponibilidad e

integridad de la SI.

b. Ejecutar copas de seguridad periédicamente

3. Propietarios del proceso:
a. Areade Tl

4. Actividades realizadas:
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Dentro del presente proceso se realizaron priorizaron las copias de seguridad
de los servidores virtuales mediante la herramienta Veeam Backup
adicionalmente el copiado de seguridad del servidor de archivos mediante la
herramienta de versiones anteriores y el respaldo de videos de laparoscopia
que vienen siendo parte de la HC de los pacientes mediante la configuracion

y uso de un servidor NAS Qnap.

Figura 14
Herramientas usadas para el respaldo de servidores
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Nota: En la figura se puede apreciar el uso de la herramienta Veeam Backup para el respaldo

de servidores virtuales Fuente: Elaboracion propia.
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Figura 15
Uso de servidor NAS
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